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1.1(1) เงื่อนไขเฉพาะงาน 

 1. สถานที่ดําเนินการ 

  1.1 งานติดตั้งศูนย AMI Data Center และระบบงานตางๆ ใหติดต้ัง ณ การไฟฟาสวน

ภูมิภาค สํานักงานใหญอาคาร 51 

  1.2 งานติดตั้งมิเตอรและหนวยรับ-สงขอมูล (4G/3G Modem) ใหกับผูใชไฟฟารายใหญ

ของการไฟฟาสวนภูมิภาคท่ัวประเทศ ตามรายชื่อที่การไฟฟาสวนภูมิภาคกําหนด จํานวน 70,000 ราย

ดังน้ี 

 

สํานักงานการไฟฟาเขต จํานวนที่ติดตั้งมิเตอรระบบ AMI (ราย) 

กฟน.1 6,000 

กฟน.2 3,000 

กฟน.3 2,500 

กฟฉ.1 5,250 

กฟฉ.2 5,000 

กฟฉ.3 5,250 

กฟก.1 7,000 

กฟก.2 15,500 

กฟก.3 8,000 

กฟต.1 4,000 

กฟต.2 7,000 

กฟต.3 1,500 

รวม 70,000 

 ท้ังนี้ จํานวนมิเตอรในแตละเขตการไฟฟา อาจจะมีการปรับเปลี่ยนไดตามความเหมาะสม 

 2. รายละเอียด ขอบเขตและปริมาณงาน 

  2.1 ขอบเขตปริมาณโครงการติดตั้งระบบมิเตอรอัจฉริยะ AMI สําหรับผูใชไฟฟารายใหญ

ประกอบดวยงานตางๆ ดังนี้ 

 งานสวนที่ 1 

   (1) งานติดตั้งอุปกรณคอมพิวเตอร, อุปกรณเครือขาย, ติดตั้งระบบ Head-End 

(HES), ติดตั้งระบบบริหารจัดการขอมูลมิเตอร (Meter Data Management System : MDMS),

ติดต้ังระบบบริหารจัดการมิเตอร (Meter Operation Management System : MOMS) และระบบ 

Software ตางๆณ ศูนย Data Center 
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   (2) ติดตั้งระบบเชื่อมโยงเทคโนโลยีสารสนเทศ (IT Integration) ซึ่งเปนสวน

เชื่อมโยงระบบปจจุบันของ การไฟฟาสวนภูมิภาค (ระบบ SAP, ระบบ SCADA, ระบบ GIS และ

ระบบอื่นๆ ที่เก่ียวของ) กับระบบ AMI  

   (3) รื้อถอนมิเตอรเดิม และติดตั้งมิเตอรพรอมหนวยรับ-สงขอมูล (4G/3GModem) 

และอุปกรณประกอบจํานวน 70,000 ชุด 

 งานสวนที่ 2  

 ประกอบดวยงานสวนตางๆ ดังน้ี 

 (1) งานเจาหนาท่ีประจําศูนย (Help Desk) 

 (2) งานบํารุงรักษาระบบคอมพิวเตอรแมขาย 

 (3) งานบํารุงรักษาอุปกรณคอมพิวเตอรโนตบุค 

 (4) งานบํารุงรักษาระบบ Software ตางๆ 

 (5) งานบํารุงรักษามิเตอรและอุปกรณประกอบ 

 (6) งานบริการในการรับ-สงขอมูล (Airtime) ของมิเตอรและคาบริการโทรศัพทแบบ

เหมาจายรายเดือน สําหรับเจาหนาที่การไฟฟาสวนภูมิภาคในโครงการจํานวน 30 เลขหมาย 

   (7) งานฝกอบรม 

   (8) งานตรวจสอบ Cyber Security 

  2.2 ผูรับจางจะตองสงมอบงานที่มีรายละเอียดสอดคลองกับความตองการของการไฟฟา

สวนภูมิภาคตามสัญญาทุกประการ ซึ่งรายละเอียดขอบเขตการรับผิดชอบของงานแตและดานให

เปนไปตามรายละเอียดที่ระบุไวในเอกสารประกวดราคาใน 1.1(2) ขอกําหนดทางเทคนิค (Technical 

Specification) หากขอความใดๆ ใน 1.1(2) ขอกําหนดทางเทคนิค (Technical Specification) 

หรือรายละเอียดอ่ืนใดในภาคผนวกขัดแยงกับเงื่อนไขเฉพาะงานฉบับนี้ใหถือวาขอความในเงื่อนไข

เฉพาะงานฉบับนี้ถูกตองเสมอและงานจะถือวาเสร็จสิ้นไมไดหากการไฟฟาสวนภูมิภาคยังไมไดออก

หนังสือรับรองผลงาน (Provisional Acceptance Certificate : PAC) 

  2.3 ผูรับจางตองจัดทําแผนการทาํงาน (Work Schedule) และแผนการเบิกเงินของงาน

ตามระยะเวลาท่ีกําหนดใหแลวเสร็จในการประกวดราคาในรูปแบบ Project Timeline (Gantt 

Chart) และกราฟเสนที่มีรายละเอียดปริมาณงานชวงระยะเวลาการดําเนินการของงานในแตละสวน

อัตราผลงานกาวหนาในแตละเดือนคิดเปนรอยละ โดยเสนอในรูปของ Microsoft Project เปน Soft 

File และเอกสาร จํานวน 3 (สาม) ชุด (ตนฉบับ 1 (หนึ่ง) ชุด) ภายใน 30 วัน (สามสิบวัน) หลังจาก

ผูรับจางไดรับหนังสือสั่งจางรวมทั้งผูรับจางตองจัดประชุมกอนเริ่มดําเนินการ (Kickoff) เพื่อชี้แจง

รายละเอียดของโครงการและวิธีการปฏิบัติงานรวมกับการไฟฟาสวนภูมิภาค 

  2.4 ผูรับจางตองจัดทํารายงาน Monthly Progress Reportและจัดสงใหการไฟฟาสวน

ภูมิภาค ภายในวันที่ 10 ของทกุเดือนจนกระท่ังการไฟฟาสวนภูมิภาครับมอบงานงวดสุดทาย 
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  2.5 ผูรับจางตองจัดทําแผนและดําเนินงานสวนตางๆ ใหแลวเสร็จภายในระยะเวลา

ดังตอไปนี ้

   (1) ระบบ MDMS, ระบบ HES, ระบบฐานขอมูล ภายในระยะเวลา 8 เดือน นับถัด

จากวันที่ลงนามในสัญญา 

   (2) ระบบ Billing พรอมเชื่อมตอกับระบบ SAP ของ การไฟฟาสวนภูมิภาค 

ภายในระยะเวลา 12 เดือน นับถัดจากวันท่ีลงนามในสัญญา 

   (3) ระบบ Meter and Equipment Installation System (MEIS) พรอม

เชื่อมตอกับ ระบบ SAP ของ การไฟฟาสวนภูมิภาค ภายในระยะเวลา 12 เดือน นับถัดจากวันที่ลง

นามในสัญญา 

   (4) ระบบเกณฑประสิทธิภาพการบริการ (Service Level Agreement : SLA) 

ภายในระยะเวลา 12 เดือน นับถัดจากวันท่ีลงนามในสัญญา 

   (5) ระบบ Customer Energy Portal และเชื่อมโยงระหวางระบบ Customer 

Energy Portal กับ AMR ตาม 1.1(2) ขอกําหนดทางเทคนิค Book 1 : System Overview และ

ผูใชไฟฟาตองสามารถตรวจสอบการใชไฟฟารายวันและรายเดือนได ใหแลวเสร็จภายในระยะเวลา 

12 เดือน นับถัดจากวันที่ลงนามในสัญญา หลังจากนั้นฟงกชันสวนท่ีเหลือตาม 1.1(2) ขอกําหนดทาง

เทคนิค Book 4 : MOMS System and Customer Energy Portal ตองเสร็จสมบูรณภายใน

ระยะเวลา 18 เดือน นับถัดจากวันที่ลงนามในสัญญา 

   (6) ระบบ Meter Inventory Management System (MIMS) ภายในระยะเวลา 

12 เดือน นับถัดจากวันที่ลงนามในสัญญา 

   (7) ระบบอํานวยความสะดวกในการปฏิบัติงานของเจาหนาที่ Help desk ภายใน

ระยะเวลา 12 เดือน นับถัดจากวันที่ลงนามในสัญญา 

   (8) ระบบ Meter Exception Monitoring System (MEMS) ภายในระยะเวลา 

15 เดือน นับถัดจากวันที่ลงนามในสัญญา 

   (9) ระบบ Meter Maintenance Management System (MMMS) ภายใน

ระยะเวลา 15 เดือน นับถัดจากวันที่ลงนามในสัญญา 

   (10) ระบบ Meter Time Management System (MTMS) ภายในระยะเวลา 15 

เดือน นับถัดจากวันท่ีลงนามในสัญญา 

   (11) ระบบการออกรายงาน ภายในระยะเวลา 18 เดือนนับถัดจากวันที่ลงนามใน

สัญญา 

   (12) การเชื่อมโยงระหวางระบบ MOMS กับ AMR ภายในระยะเวลา 24 เดือน นับ

ถัดจากวันที่ลงนามในสัญญาตาม 1.1(2) ขอกําหนดทางเทคนิค Book 1 : System Overview 

   (13) ระบบ Meter Preventive Maintenance System (MPMS) ภายใน

ระยะเวลา 24 เดือน นับถัดจากวันที่ลงนามในสัญญา 
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   ท้ังนี้ในระบบตางๆ ขางตน หากมีการเชื่อมตอกับระบบสารสนเทศของการไฟฟา

สวนภูมิภาคผูรับจางตองดําเนินการใหแลวเสร็จภายในระยะเวลาที่กําหนดไวขางตน 

  2.6 ผูรับจางจะตองออกแบบระบบการรักษาความมั่นคงปลอดภัยไซเบอร (Cyber 

Security) ใหสามารถดําเนินการรวมกับระบบเทคโนโลยีสารสนเทศและสภาพแวดลอมความมั่นคง

ปลอดภัยทางไซเบอรของการไฟฟาสวนภูมิภาค (PEA Cyber Security) โดยการดําเนินการใหเปนไป

ตาม NISTIR 7628 Rev.1 Guidelines for SmartGrid Cyber Security – September 2014 

หรือ ฉบับท่ีใหมกวา ท้ังน้ีการไฟฟาสวนภูมิภาค ขอสงวนสิทธิ์ในการตรวจสอบและปรับปรุงระบบ 

Cyber Security ดังกลาว ท่ีผูรับจางออกแบบมา โดยผูรับจางตองรับผิดชอบคาใชจายในการ

ปรับปรุงระบบ (ถามี) 

  2.7 ผูรับจางตองออกแบบมิเตอรใหมีขนาดที่สามารถติดตั้งเขากับขนาดตามมาตรฐาน

ของแปนรองรับมิเตอรของการไฟฟาสวนภูมิภาค, หนวยรับ-สงขอมูล (4G/3GModem) ทั้ง 2

ผลิตภัณฑตองสามารถติดต้ังอยูภายใน Terminal Cover ของมิเตอรทั้งหมดท่ีนําเสนอได รวมท้ัง

ออกแบบการติดตั้งมิเตอร, หนวยรับ-สงขอมูล (4G/3GModem), เสาอากาศ ใหสามารถติดตั้ง

รวมกับ ตูมิเตอร (Cabinet) ตาม 1.1(2) ขอกําหนดทางเทคนิค (Technical Specification) Book 3 

: Smart Meters, Modem and Installations 

  2.8 ผูรับจางตองติดตั้งมิเตอรจํานวน 3 ผลิตภัณฑ สําหรับมิเตอรแรงต่ํา และมิเตอรแรง

สูง โดยสัดสวนของแตละผลิตภัณฑไมนอยกวารอยละ 20 ของจํานวนทั้งหมด รายละเอียดตามตาราง

ดานลางนี้  

          ผลิตภัณฑ 

Meter Type 
ผลิตภัณฑ A ผลิตภัณฑ B ผลิตภัณฑ C 

จํานวนรวม 

(เครื่อง) 

แรงสูง A ≥ 20% B ≥ 20% C ≥ 20% 11,000 

แรงต่ํา A ≥ 20% B ≥ 20% C ≥ 20% 58,800 

115kV ไมกําหนดจํานวนขั้นต่ํา โดยสามารถเสนอผลิตภัณฑในกลุม 

A หรือ B หรือ C หรอืไมอยูในกลุมดังกลาวก็ไดเพียง 1 ผลิตภัณฑ 
200 

 

และหนวยรับ-สงขอมูล (4G/3GModem) จํานวน 2 ผลิตภัณฑโดยสัดสวนของแตละผลิตภัณฑไม

นอยกวารอยละ 30 ของจํานวนทั้งหมด โดยหนวยรับ-สงขอมูล (4G/3GModem) แตละผลิตภัณฑ

ตองสามารถเชื่อมตอกับมิเตอรทุกผลิตภัณฑท่ีเสนอได (ในการเชื่อมตอกับมิเตอรทุกผลิตภัณฑ ตอง

สามารถเชื่อมตอไดโดยที่ไมตองปรับเปลี่ยนหรือแกไขคา Configuration ของหนวยรับ-สงขอมูล 

(4G/3GModem) รวมทั้งผูรับจางจะตองสงมอบเครื่องมือในการตรวจสอบการทํางานของหนวยรับ-

สงขอมูล (4G/3GModem) แบบ handheld จํานวนไมนอยกวา 600 ชุด ที่สามารถตรวจสอบการ

ทํางาน และการชํารุดของอุปกรณหนวยรับ-สงขอมูล (4G/3GModem) ไดทั้ง 2 ผลิตภัณฑ โดยมี
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ฟงกชันไดแก การตรวจสอบระดับสัญญาณ ตรวจสอบเครือขายของซิมการด เปนอยางนอย รวมทั้ง

ใหผูรับจางสงมอบ Optical Probe หรืออุปกรณอ่ืนๆ สําหรับอานขอมูลจากมิเตอร จํานวนรอยละ 1 

ของจํานวนมิเตอรแตละผลิตภัณฑ และเอกสารรายการคําสั่งและขั้นตอนการรับสงขอมูลระหวาง

มิเตอรกับหนวยรับ-สงขอมูล (4G/3GModem) ดวย AT Command 

  2.9 ซอฟตแวรฮารดแวรลิขสิทธิ์ซอฟตแวร และ License ท่ีเก่ียวของตางๆ ท่ีนําเสนอ

งานในโครงการนี้จะตองครอบคลุมปริมาณและการทํางานของมิเตอรจํานวน 150,000 ตัว 

  2.10 ผูรับจางจะตองติดตั้งมิเตอรท่ีไดใบรับรอง (Certification) จาก DLMS User 

Association วาไดผานการทดสอบ DLMS/COSEM Conformance Test ภายใต Conformance 

Test Tool (CTT) Version3.0 หรือใหมกวาหรือในกรณีที่มีการนําเทคโนโลยีจากเจาของผลิตภัณฑ

มิเตอรที่ไดใบรับรอง (Certification) จาก DLMS User Association มาใช ผลิตภัณฑตองใช

เทคโนโลยี หรือไดรับอนุญาตใหใชเทคโนโลยีจากเจาของผลิตภัณฑที่ไดรับใบรับรอง (Certification) 

โดยใบรับรอง (Certification) ตองไมซ้ํากันในแตละผลิตภัณฑ 

  2.11 อุปกรณของระบบ AMI ทั้งหมด ตั้งแตระบบอุปกรณสื่อสาร และมิเตอรท่ีผูรับจาง

จะใชในการติดตั้ง จะตองรองรับอินเทอรเน็ทโปรโตรคอลเวอรชั่น 4 และ 6 (Internet Protocol 

Version 4 และ 6) 

  2.12 ผูรับจางจะตองดํา เนินการติดตั้งระบบรักษาความปลอดภัยให เปนไปตาม 

"SecuritySuite0 AES–GCM–128 authenticated encryption and AES-128 keywrap" หรือ 

SecuritySuite1 AES-GCM-128 authenticated encryption, ECDSAP-256 digital signature, 

ECDHP-256 key agreement, SHA-256 hash, V.44 compression and AES-128 keywrap" 

  2.13 ผูรับจางจะตองพัฒนาระบบที่เชื่อมโยงและแลกเปลี่ยนขอมูลระหวางระบบของผู

รับจาง และระบบงานของการไฟฟาสวนภูมิภาค ตามมาตรฐาน IEC61968/61970 (Common 

Information Model : CIM) หรือตามมาตรฐานที่การไฟฟาสวนภูมิภาคกําหนด ซึ่งประกอบไปดวย

ระบบ SAP, ระบบ SCADA, ระบบ GIS และระบบอื่นๆ ที่เก่ียวของ 

  2.14 งานปรับปรุงระบบงาน และ Applicationตางๆ ภายหลังจาก 15 เดือน นับถัดจาก

วันลงนามในสัญญา ผูรับจางตองดําเนินการดังน้ี 

   (1) ปรับปรุงระบบงาน และ Application ตางๆ ท่ีใชงานในระบบ AMI ปละ  

2 ครั้ง ตามที่การไฟฟาสวนภูมิภาคกําหนด โดยผูรับจางจะตองมี System Analyst (SA) ดําเนินการ

รวบรวมความตองการของผูใชงาน และดําเนินการแจงใหหัวหนาหนวยงานท่ีรับผิดชอบทราบและ

เห็นชอบเปนลายลักษณอักษร โดยตองแสดงแผนการปรับปรุง ระยะเวลาที่ดําเนินการ และ

ผลกระทบท่ีจะเกิดขึ้นใหกับการไฟฟาสวนภูมิภาคดวย 

   (2) ผูรับจางจะตองมีนักพัฒนา Software ประจําโครงการโดยปฏิบัติงานในเวลา

ราชการ ณ การไฟฟาสวนภูมิภาค จํานวนไมนอยกวา 3 คน ตลอดอายุสัญญา เพื่อปรับปรุงระบบ 

Software และ Application ตางๆที่ใชงานในระบบ AMI 
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  2.15 การไฟฟาสวนภูมิภาคขอสงวนสิทธิ์ใหผูรับจางดําเนินการโอนกรรมสิทธิ์ในซิมการด

และหมายเลขโทรศัพทท้ังหมดท่ีใชในโครงการใหกับการไฟฟาสวนภูมิภาคกอนสิ้นสุดสัญญาภายใน

ระยะเวลา 15 วันทําการหลังจากท่ีการไฟฟาสวนภูมิภาคมีหนังสือแจงใหสงมอบ 

  2.16 ในกรณีที่การไฟฟาสวนภูมิภาคประสงคจะนํามิเตอร หรือมิเตอรพรอมระบบ HES 

ผลิตภัณฑใหม เขามาใชงานกับระบบ AMI ในระหวางสัญญา ซึ่งผลิตภัณฑดังกลาวไดผานการทดสอบ

จาก Functional Evaluation Tool (FET) ท่ีเปนผลมาจาก PEA Companion Specification ของ

การไฟฟาสวนภูมิภาคแลว ผูรับจางจะตองรวมกับเจาของผลิตภัณฑใหมพัฒนาหรือปรับปรุงระบบ 

AMIใหสามารถเชื่อมตอกับมิเตอร หรือ มิเตอรพรอมระบบ HES และทํางานไดครบถวนตามฟงกชัน 

และแลวเสร็จในระยะเวลาที่การไฟฟาสวนภูมิภาคกําหนด 

  2.17 ผูรับจางตองสงมอบอุปกรณคอมพิวเตอรโนตบุค ภายในระยะเวลา 2 เดือน นับถัด

จากวันลงนามในสัญญา หรือตามที่การไฟฟาสวนภูมิภาคเห็นสมควร 

  2.18 ในกรณีที่การไฟฟาสวนภูมิภาคมีความประสงคจะติดตั้งมิเตอรและอุปกรณประกอบ

ที่การไฟฟาสวนภูมิภาคเปนผูจัดหาเพิ่มเติม มากกวา 70,000 ชุด แตไมเกิน 150,000 ชุด ผูรับจาง

ตองยินยอมรับจางติดต้ังมิเตอรและอุปกรณประกอบเพ่ิมเติมระหวางดําเนินโครงการ โดยท่ีผูรับจาง

ยังคงตองปฏิบัติงานตาม ขอ 6 เกณฑประสิทธิภาพบริการ (Service Level Agreement : SLA) 

ยกเวนขอ 6.2 ในสวนของมิเตอรและอุปกรณท่ีจัดหาเพิ่มเติม ทั้งน้ีคาใชจายสําหรับการติดตั้ง 

บํารุงรักษา และคาบรกิารรับ-สงขอมูล สวนท่ีเพิ่มเติมการไฟฟาสวนภูมิภาคจะเปนผูรับผิดชอบ 

  2.19 ในกรณีที่การไฟฟาสวนภูมิภาคจัดหามิเตอรและอุปกรณประกอบมาเปลี่ยนทดแทน

ที่ชํารุด ผูรับจางตองยินยอมที่จะติดตั้งมิเตอรและอุปกรณประกอบทดแทนเพิ่มเติม โดยที่ผูรับจาง

ยังคงตองปฏิบัติงานตาม ขอ 6 เกณฑประสิทธิภาพบริการ (Service Level Agreement : SLA) 

ยกเวนขอ 6.2 ในสวนของมิเตอรและอุปกรณที่จัดซื้อทดแทน 

  2.20 ผูรับจางตองดําเนินการจัดหาองคกรหรือหนวยงานที่ไดรับการรับรองระบบการ

บริหารจัดการดานความมั่นคงปลอดภัยสารสนเทศ ตามมาตรฐานสากล ISO/IEC 27001 มาทําการ

ตรวจสอบ Cyber Security ตาม Book 6 : Cyber Security Requirements ภายใน 6 เดือนนับถัด

จากวันที่สงมอบระบบงานตามขอ 2.5 ทั้งหมดแลวเสร็จ และตองมีการตรวจสอบปละ 1 ครั้งรวม

ทั้งหมดเปนจํานวน 5 ครั้ง ตลอดอายุสัญญาโดยผูรับจางตองรับผิดชอบคาใชจายในการตรวจสอบ

ทั้งหมด ซึ่งบุคคลากรในองคกรหรือหนวยงานท่ีมาตรวจสอบตองไดรับใบรับรอง Certified 

Information Systems Security Professional (CISSP) หรือ Certified Information System 

Auditor (CISA) หรือ Cybersecurity Analyst (CySA+) เปนอยางนอย 

  2.21 ผูรับจางจะตองใชพัสดุประเภทวัสดุหรือครุภัณฑที่ผลิตภายในประเทศไมนอยกวา

รอยละ 60 ของมูลคาวัสดุหรือครภุัณฑท่ีจะใชในโครงการน้ี 
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  2.22 ผูรับจางจะตองจัดทําแผนการใชพัสดุที่ผลิตภายในประเทศไมนอยกวารอยละ 60 

ของมูลคาพัสดุท่ีจะใชในงานจางทั้งหมดตามสัญญา ภายใน 30 วัน นับถัดจากวันทีล่งนามในสัญญา 

 3. ระยะเวลาการดําเนินงาน 

  การไฟฟาสวนภูมิภาค กําหนดระยะเวลาการดําเนินงานเปน 2 สวน ตามขอ 2.1 ดังนี้ 

  3.1 งานสวนท่ี 1 ผูรับจางจะตองดําเนินการใหแลวเสร็จภายใน 48 เดือน นับถัดจากวันลง

นามในสัญญา  

  3.2 งานสวนท่ี 2 ผูรับจางจะตองบริหารจัดการและดูแลรักษาระบบนับถัดจากวันลงนามใน

สัญญาและสิ้นสุดลงหลังจากไดรับ หนังสือรับรองผลงาน (Provisional Acceptance Certificate : 

PAC)  จาก การไฟฟาสวนภูมิภาค แลวเปนระยะเวลา 36 เดือน และเปนเวลาอยางนอย 84 เดือนนับ

ถัดจากวันลงนามในสัญญา  

 4. สํานกังานโครงการ (Site office), คลังพัสดุ และ หอง Helpdesk 

4.1 ผูรับจางมีหนาที่จัดใหมีสํานักงานสําหรับผูควบคุมงานของการไฟฟาสวนภูมิภาค 
สํานักงานใหญ ซึ่งผูรับจางเปนผูรับผิดชอบคาใชจายท่ีเกิดขึ้น รวมทั้งคาสาธารณูปโภคทั้งหมด โดยมี
รายละเอียดของอาคารและเครื่องใชสํานักงานดังนี้ 

 (1) พื้นที่ไมนอยกวา 10 ตารางเมตรหรือสถานที่ ที่การไฟฟาสวนภูมิภาคจัดหาให
   (2) ไฟฟา แสงสวาง เครื่องปรับอากาศ  

 (3) โตะคอมพิวเตอร โตะสําหรับปฏิบัติงาน เกาอี้ ตูเก็บเอกสาร 

 (4) คอมพิวเตอร ปริ้นเตอร โทรศัพทพรอมหมายเลขโทรศัพท 

 (5) ระบบอินเตอรเน็ต 

4.2 ผูรับจางจะตองจัดใหมีคลังพัสดุสําหรับเก็บอุปกรณ ซึ่งเปนอาคารหรือสถานที่จัดเก็บ

มิเตอร และหรืออุปกรณประกอบมิเตอร ซึ่งมีหลังคาหรือเพดาน และมีผนังปดท้ัง 4 ดานโดย

ระยะทางระหวางตําแหนงคลังพัสดุและการไฟฟาสวนภูมิภาคสํานักงานใหญ ทั้งขาไปและขากลับ 

ตองไมเกิน 10 กิโลเมตร และตองไดรับความเห็นชอบจากการไฟฟาสวนภูมิภาค รวมทั้งมีอุปกรณ

สําหรับงานคลังพัสดุ ไดแก ชั้นวางพัสดุ, เครื่องสแกน Barcode เปนอยางนอย  

4.3 ผูรับจางตองปรับปรุงสถานที่สําหรับจัดทําหองสําหรับเจาหนาที่ประจําศูนย AMI 

Data Center (Helpdesk) ณ อาคาร 28 การไฟฟาสวนภูมิภาคสํานักงานใหญ (ผังอาคารตาม

เอกสารแนบทาย) โดยตองทําผนังก้ันท้ัง 4 ดาน ปรับปรุงฝา หลังคา พื้น ทาสี ปรับปรุงระบบไฟฟา 

พรอมทั้งจัดหาระบบสื่อสารเครื่องปรับอากาศ อุปกรณสํานักงาน และคอมพิวเตอรใหเพียงพอสําหรับ

ใชในงาน Helpdesk ท้ังนี้ การนําเขาและนําออกอุปกรณทั้งหมดใหปฏิบัติตามนโยบายความมั่นคง

ปลอดภัยสารสนเทศ ของการไฟฟาสวนภูมภิาค 
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4.4 ผูรับจางตองเชื่อมตอเครือขาย (Network) ระหวางอาคารสํานักงานโครงการ หอง

สําหรับเจาหนาที่ประศูนย AMI Data Center (Helpdesk) และอาคาร 12 กองพัฒนาระบบมิเตอร 

ใหสามารถเขาถึงอุปกรณในระบบ AMI เพื่อบริหารจัดการอุปกรณภายในศูนย AMI Data Center ได

อยางสะดวก โดยผูรับจางตองสํารวจแนวสาย และจัดหาอุปกรณเพ่ิมเติม และติดต้ังอุปกรณ พาดสาย

สําหรับการเชื่อมตอเครอืขายระหวางอาคารใหแลวเสรจ็ 

 5. อัตราคาปรับ 

  5.1 การปรับเน่ืองจากงานลาชา หากผูรับจางไมสามารถสงมอบและติดต้ังระบบให

ครบถวนถูกตอง พรอมที่จะใชงานได ภายในระยะเวลาที่กําหนดตามการสงมอบงานในแตละงวดตาม

เงื่อนไขทั่วไป คาจางและการจายเงิน ขอ 8.1 ผูรับจางจะตองชําระคาปรับใหการไฟฟาสวนภูมิภาค 

เปนรายวันในอัตรารอยละ 0.1 ของราคาคาจางตามสัญญาในแตละงวดการสงมอบ เศษของวันใหคิด

เปน 1 วัน (หน่ึงวัน) จนกวาจะสงมอบครบถวนถูกตอง และใชงานได  

  5.2 การคิดคาปรับและคาชดเชย กรณีผูรับจางขอเปลี่ยนหรือเพิ่มผลิตภัณฑวัสดุอุปกรณ

ตามสัญญา 

   (1) การไฟฟาสวนภูมิภาคจะคิดคาปรับ (PENALTY) 5% ในกรณีตางๆ ดังนี้ 

    - ผูรับจางขอเปลี่ยน หรือเพิ่มผลิตภัณฑ โดยไมไดเปนเหตุตามขอ (2) 

    - ผูรับจางตองการลดพิกัด หรือลดขนาด หรือลดจํานวนโดยสอดคลองกับสภาพ

การใชงานจริง แตยังคงสามารถทํางานไดตามความตองการหลักของการไฟฟาสวนภูมิภาค 

    ทั้งน้ี อุปกรณที่ขอเปลี่ยน หรือเพ่ิมตองถูกตองตามขอกําหนด (SPECIFICATION) 

ของการไฟฟาสวนภูมิภาค และตองมีคุณภาพและคุณสมบัติเทียบเทาหรือดีกวาอุปกรณในสัญญา แต

หากอุปกรณที่ขอเปลี่ยนหรือเพิ่มดังกลาวขางตน มีคุณภาพและคุณสมบัติดอยกวาอุปกรณในสัญญา

แตยังถูกตองตามขอกําหนดของการไฟฟาสวนภูมิภาคโดยมีคุณภาพและคุณสมบัติอยูในพิกัดท่ี

มาตรฐานกําหนดวาพอจะรับไวใชงานไดผูรับจางยินยอมใหการไฟฟาสวนภูมิภาคคิดคาชดเชยเพ่ิมอีก

ดวย นอกเหนือจากคาปรับ (PENALTY) 5% โดยประเมินจากมูลคาของอุปกรณที่ขอเปลี่ยนหรือ

เพิ่มเติมซึ่งลดลง หรือดอยกวาอุปกรณในสัญญา  

    สําหรับกรณีการขอเพิ่มผลิตภัณฑจากสัญญา ซึ่ง การไฟฟาสวนภูมิภาคไดยินยอม

ใหเพิ่มแลวนั้น ผูรับจางสามารถนําเอาอุปกรณทั้งที่อยูในสัญญาเดิมและอุปกรณท่ีขอเพิ่มเติมแลวมา

ดําเนินการติดตั้งไดแตการไฟฟาสวนภูมิภาคจะไมพิจารณาคืนคาปรับ PENALTY 5% ถึงแมวาผู

รับจางจะใชอุปกรณตามสัญญาเดิม และหากเปนกรณีท่ีอุปกรณที่ขอเพิ่มน้ัน มีมูลคาต่ํากวาอุปกรณใน

สัญญาเดิมและไดมีการคิดคาชดเชยไวแลว แมผูรับจางนําเอาอุปกรณที่อยูในสัญญาเดิม ที่มีมูลคาสูง

กวามาติดตั้งใหก็จะไมพิจาณาคืนคาชดเชยที่ไดหักไวแลวแตอยางใด 
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   (2) การไฟฟาสวนภูมิภาคจะยกเวนการคิดคาปรับ (PENALTY) 5% ในกรณีตางๆ 

ดังน้ี 

    - กรณีนอกเหนือการควบคุมของคูสัญญา เนื่องจากเหตุสุดวิสัยหรือพฤติการณท่ี

คูสัญญาไมตองรับผิดชอบ เชน ผูผลิตเลิกกิจการหรือมีการรวมกิจการกับบริษัทอื่นแลว ยกเลิกการ

ผลิตอุปกรณรุนที่เสนอในสัญญา หรือมีการพัฒนารุนใหมที่ดีกวา 

    - กรณี เปนความตองการของการไฟฟ าสวนภู มิภาค หรือ เปนมติของ

คณะรัฐมนตรี เปนเหตุใหตองขอเปลี่ยนผลิตภัณฑ 

    - กรณีสัญญามีขอผิดพลาดทางเอกสารที่พิสูจนไดวาไมไดเกิดจากเจตนา เชน รุน

อุปกรณท่ีไมมีการผลิตจริง เปนตน 

   ท้ังน้ี อุปกรณท่ีขอเปลี่ยนตองถูกตองตามขอกําหนด (SPECIFICATION) ของการไฟฟา

สวนภูมิภาคโดยมีคุณภาพและคุณสมบัติเทียบเทาหรือดีกวาสัญญาแตหากอุปกรณที่ขอเปลี่ยนมี

คุณภาพ และคุณสมบัติดอยกวาสัญญา แตยังถูกตองตามขอกําหนดของ ผูวาจาง โดยมีคุณภาพและ

คุณสมบัติอยูในพิกัดที่มาตรฐานกําหนดวาพอจะรับไวใชงานได ก็ใหคิดคาชดเชย โดยประเมินจาก

มูลคาของอุปกรณที่ขอเปลี่ยน ซึ่งลดลงหรือดอยกวาอุปกรณในสัญญาดวย 

 6. เกณฑประสิทธิภาพบริการ (Service Level Agreement : SLA) 

  ผูรับจางตองดูแล บํารุงรักษา แกไขขอบกพรอง แกไขการชํารุด ระบบ AMI ใหเปนไปตาม
เกณฑประสิทธิภาพบริการตลอดอายุสัญญาโดยมีเงื่อนไข ดังน้ี  

  6.1 ผูรับจางตองดูแล บํารุงรกัษา แกไขขอบกพรอง แกไขการชํารุด และ Upgrade ระบบ 

AMI ตลอดระยะเวลาการใหบริการ ใหสามารถอานขอมูลมิเตอรกับกลุมลูกคาของการไฟฟาสวน

ภูมิภาคจํานวน 70,000 (เจ็ดหมื่น) ราย มาจัดเก็บ ณ AMI Database Server โดยกําหนดเกณฑ

ความสําเร็จในการอานคามิเตอร ดังน้ี 

   6.1.1 จํานวนการอานคามิเตอรสําเร็จในแตละวัน จะตองไมตํ่ากวารอยละ 85 ของ

จํานวนที่พึงจะอานคาท้ังหมดในแตละวัน หากจํานวนการอานคามิเตอรสําเร็จในแตละวันต่ํากวา

เกณฑที่กําหนดจะมีสูตรในการคดิคาปรับ ดังน้ี 

     คาปรับ (บาท) = [(รอยละ 85 ของจํานวนที่พึงจะอานคาท้ังหมดในแตละวัน 

– จํานวนการอานคามิเตอรสําเร็จในแตละวัน)/ จํานวน period ในหนึ่งวัน] x 500 

   หมายเหตุ : (1) จํานวนการอานคามิเตอรสําเร็จในแตละวัน หมายถึง การอานคา

มิเตอรสําเร็จและไดขอมูล Load Profile ครบถวนตอเนื่องในแตละ period ของมิเตอรทุกเครื่องและ

ทุก period รวมกันในหนึ่งวัน 

      (2) จํานวนที่พึงจะอานคาท้ังหมดในแตละวัน หมายถึง จํานวนมิเตอรท่ี

ติดต้ังในระบบ AMI แลวในแตละวัน x จํานวน period ในหนึ่งวัน 
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      (3) จํานวน period ในหนึ่งวัน หมายถึง จํานวนรอบที่การไฟฟาสวน

ภูมิภาคกําหนดใหอานขอมูลมิเตอรในหน่ึงวัน เชน การไฟฟาสวนภูมิภาคกําหนดใหอานขอมูลมิเตอร

ทุก 15 นาที จะมีจํานวน period ในหน่ึงวันเทากับ 96 รอบ เปนตน 

   6.1.2 จํานวนการอานคามิเตอรสําเร็จในรอบ 1 เดือน จะตองมีจํานวนไมตํ่ากวารอย

ละ 90 ของจํานวนท่ีพึงจะอานคาทั้งหมดในรอบ 1 เดือน หากจํานวนการอานคามิเตอรสําเร็จในรอบ 

1 เดือนต่ํากวาเกณฑที่กําหนดจะมีสูตรในการคิดคาปรับดังนี้ 

คาปรบั(บาท) = [(รอยละ 90 ของจํานวนท่ีพึงจะอานคาทั้งหมดในรอบ 1 เดือน – จํานวนการอานคา

มิเตอรสําเร็จในรอบ 1 เดือน)/ จํานวน period ในหนึ่งวัน] x 500 

   หมายเหตุ : (1) จํานวนการอานคามิเตอรสําเร็จในรอบ 1 เดือน หมายถึง จํานวนการ

อานคามิเตอรสําเร็จและไดขอมูล Load Profile ครบถวนตอเนื่องในแตละวันรวมกันใน 1 เดือน 

      (2) จํานวนที่พึงจะอานคาท้ังหมดในรอบ 1 เดือน หมายถึง จํานวน

มิเตอรในระบบ AMI ในรอบ 1 เดือน x จํานวน period ในหนึ่งวัน 

      (3) จํานวน period ในหนึ่งวัน หมายถึง จํานวนรอบที่การไฟฟาสวน

ภูมิภาคกําหนดใหอานขอมูลมิเตอรในหน่ึงวัน เชน การไฟฟาสวนภูมิภาคกําหนดใหอานขอมูลมิเตอร

ทุก 15 นาที จะมีจํานวน period ในหน่ึงวันเทากับ 96 รอบ เปนตน 

  6.2 อัตราการชํารุดจากคุณภาพของมิเตอร และหนวยรับ-สงขอมูล (4G/3GModem) 

กําหนดดังนี้ 

   6.2.1 กรณีของมิเตอร ตองมีอัตราการชํารุดรายเดือนไมเกินรอยละ 0.2 (ศูนยจุด

สอง) หากชํารุดเกินอัตราดังกลาว ผูรับจางตองยินยอมใหคิดคาปรับ ตามจํานวนมิเตอรสวนท่ีชํารุด

เกินอัตราดังกลาว เครื่องละ 1,800 (หนึ่งพันแปดรอย) บาท 

   6.2.2 กรณีของหนวยรับ-สงขอมูล (4G/3GModem) ตองมีอัตราการชํารุดราย

เดือนไมเกินรอยละ 0.5 (ศูนยจุดหา) หากชํารุดเกินอัตราดังกลาว ผูรับจางตองยินยอมใหคิดคาปรับ 

ตามจํานวนหนวยรับ-สงขอมูล (4G/3GModem) สวนที่ชํารุดเกินอัตราดังกลาว เครื่องละ 1,000 

(หนึ่งพัน) บาท 

   6.2.3 หากอัตราการชํารุดของมิเตอร มีอัตราเกินรอยละ 4 (สี่) ตอป การไฟฟาสวน

ภูมิภาคขอสงวนสิทธ์ิที่จะใหผูรับจางเปลี่ยนอุปกรณใหมทั้งหมด ท้ังอุปกรณที่ชํารุด และอุปกรณที่ได

ติดตั้งอยูในระบบแลว 

   6.2.4 หากอัตราการชํารุดของหนวยรับ-สงขอมูล (4G/3GModem) มีอัตราเกินรอย

ละ 8 (แปด) ตอป การไฟฟาสวนภูมิภาคขอสงวนสิทธ์ิท่ีจะใหผูรับจางเปลี่ยนอุปกรณใหมท้ังหมด ทั้ง

อุปกรณท่ีชํารดุ และอุปกรณท่ีไดติดต้ังอยูในระบบแลว 
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  หมายเหตุ : (1) อัตราชํารุดรายเดือนใหนับเดือนตอเดือน และเริ่มนับใหมในเดือนถัดไป 

สําหรับอัตราชํารุดรายป ใหนับอัตราชํารุดสะสมจากอัตราชํารุดรายเดือน จนครบ 12 เดือน 

     (2) การคิดอัตราชํารุดใหคิดแยกแตละผลิตภัณฑทั้งมิเตอรและหนวยรับ-สง

ขอมูล (4G/3GModem) เฉพาะขอ 6.2.3 และ 6.2.4 

     (3) มิเตอรชํารุดคุณภาพ หมายถึง มิเตอรท่ีมีลักษณะการชํารุดอยางใดอยาง

หนึ่ง เชน มดหรือแมลงเขาในตัวมิเตอร/น้ําเขาในตัวมิเตอร/คาความคาดเคลื่อนเกินพิกัดหรือตัว

มิเตอรวัดคาการใชไฟฟาไมถูกตอง/โปรแกรมหรือ Firmware มิเตอรทํางานผิดปกติ/หนาจอชํารุด

หรือไมแสดงคา/Port สื่อสารชํารดุ/ฝาครอบมิเตอรเปน ฝา ขุนมัว/เวลาคาดเคลื่อนเน่ืองจาก crystal 

clock ชํารุด/ปุมกดมิเตอรชํารุด/Power Supply ชํารุด เปนตน 

     (4) หนวยรับ-สงขอมูล (4G/3G Modem) ชํารุดคุณภาพ หมายถึง หนวยรับ-

สงขอมูล (4G/3G Modem) ท่ีไมสามารถติดตอสื่อสารไดเน่ืองจากการชํารุดโดยคุณภาพของอุปกรณ

อิเล็กทรอนิกส/ชิพ IC ยกเวนการชํารุดทางกายภาพ และ ฟาผา 

     (5) การคิดอัตราชํารุด ใหคิดจากจํานวนของมิเตอรและอุปกรณประกอบ ท่ี

ผูรับจางทําการติดตั้ง สงมอบงาน และ ผานการตรวจรับโดยคณะกรรมการของการไฟฟาสวนภูมิภาค

เรียบรอยแลว ตลอดอายุสัญญา 

  6.3 ผูรับจางตองเคลมมิเตอรและหนวยรับ-สงขอมูล (4G/3GModem) ในขอ 6.2 ใหแลว

เสร็จภายใน 30 วันทําการ นับถัดจากวันท่ีไดรับแจงอยางเปนทางการจากการไฟฟาสวนภูมิภาค หาก

ไมแลวเสร็จตามกําหนด ผูรับจางยินยอมใหคิดคาปรับวันละ 100 (หนึ่งรอย) บาทตอเคร่ือง 

  6.4 กรณีมิเตอรหรืออุปกรณประกอบ ชํารุด หรือติดตอกับระบบ AMI ไมไดเปนระยะเวลา

เกินกวา 12 ช่ัวโมงหรือตามท่ีการไฟฟาสวนภูมิภาคกําหนด ผูรับจางตองประสานงานกับเจาหนาท่ี

ของผูวาจางในพื้นที่และเขาดําเนินงานแกไขใหแลวเสร็จภายใน 24 (ยี่สิบสี่) ชั่วโมง นับตั้งแตไดรบัการ

นัดหมายจากเจาหนาท่ีการไฟฟาสวนภูมิภาคในพ้ืนที่น้ันๆ ผานระบบเรียบรอยแลว เวนแตเหตุสุดวิสัย 

หรือเหตุอันเกิดจากผูวาจาง ทั้งนี้ หากผูรับจางไมเขาดําเนินการภายในระยะเวลาที่กําหนดดังกลาว 

ผูรับจางตองยินยอมใหคิดคาปรับวันละ 500 (หารอย) บาทตอเครื่อง 

  6.5 ผูรับจางตองดูแล บํารุงรักษา แกไขขอบกพรอง แกไขการชํารุดของเครื่องระบบ

คอมพิวเตอร, ระบบ Network, ระบบ Facility System ของ AMI Data Center, อุปกรณเครือขาย

สําหรับวงจรเชาระบบสงขอมูล (Leased Line) และอุปกรณเครือขายสําหรับวงจรเชา Internet ให

อยูในสภาพใชงานไดดีอยูเสมอตลอดระยะเวลาที่ผูรับจางรับผิดชอบ รวมทั้งการเปลี่ยนอะไหลและ

แบตเตอรี่ทุกชิ้นสวน รวมถึงซอฟตแวรที่เก่ียวของ ใหใชงานไดอยางมีประสิทธิภาพตลอดระยะเวลา

ใหบริการ กรณีชํารุดตองแกไขใหแลวเสร็จ หรือสับเปลี่ยนอุปกรณชั่วคราวที่มีคุณสมบัติเทียบเทาหรือ

ดีกวาเดิม ใหสามารถใชงานไดภายใน 24 (ยี่สิบสี่) ชั่วโมงหลังจากที่ไดรับแจงอยางเปนทางการจาก
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การไฟฟาสวนภูมิภาค หากไมสามารถแกไขใหใชงานได ผูรับจางยินยอมใหคิดคาปรับชั่วโมงละ 1,000 

(หน่ึงพัน) บาทตอเครื่อง นับถัดจากชั่วโมงท่ี 24 เปนตนไป เศษของชั่วโมงคิดเปน 1 ชั่วโมง 

  6.6 ผูรับจางตองแจงขอเขาบํารุงรักษาอุปกรณระบบ  AMI (Preventive Maintenance)

ภายในศูนย Data Center อยางนอยปละ 2 (สอง) ครั้ง  โดยระยะเวลาหางกันไมนอยกวา 5 (หา) 

เดือน โดยผูรับจางจะตองอานขอมูลที่ขาดหายไปในชวงระหวางการบํารุงรักษาใหกลับมาอยาง

ครบถวนภายในเวลาไมเกิน 12 (สิบสอง) ชั่วโมง หลังจากการบํารุงรักษาแลวเสร็จ 

  6.7 ในกรณีท่ีระบบไมสามารถสงหนวยการใชไฟฟาประจําเดือนไดตามสัญญาจะตองแจง

ผูวาจางในพื้นท่ีทราบกอนเวลา 12.00 น. ของวันอานหนวยในแตละรอบบิล และผูรับจางตองไป

ดําเนินการอานหนวยการใชไฟฟาเขาสูระบบ AMI พรอมกับพนักงานของผูวาจางในพื้นที่ภายใน 

12.00 น. ของวันถัดไป หากไมสามารถดําเนินการดังกลาวได ผูรับจางยินยอมใหคิดคาปรับมิเตอรละ 

200 (สองรอย) บาท เวนแตเหตุสุดวิสัยหรือเหตุอันเกิดจากผูวาจาง 

  หมายเหตุ  : สําหรับขอ 6.3 ถึง 6.7 ในกรณีที่เวลาแจงเหตุขัดของของการไฟฟาสวน

ภูมิภาคกับคูสัญญาไมตรงกัน ใหถือเวลาแจงเหตุของการไฟฟาสวนภูมิภาคเปนหลัก ในการคิดคาปรับ

และคาเสียหาย  

  6.8 ผูรับจางตองดูแล บํารุงรักษา แกไขขอบกพรอง แกไขการชํารุด จากการใชงานปกติ

ของเคร่ืองคอมพิวเตอรโนตบุก, อุปกรณทดสอบหนวยรับ-สงขอมูล (4G/3GModem) ทุกชิ้นสวนรวม

ถึงซอฟตแวรที่สงมอบ ใหใชงานไดอยางมีประสิทธิภาพตลอดระยะเวลาใหบริการ กรณีชํารุดตอง

แกไขใหแลวเสร็จหรือสามารถนําอุปกรณที่มีคุณสมบัติเทียบเทาหรือดีกวาเพ่ือใชงานทดแทนใน

ระหวางการแกไขไดภายใน 30 วันทําการ นับถัดจากวันที่ไดรับแจงอยางเปนทางการจากการไฟฟา

สวนภูมิภาค หากไมสามารถแกไขใหใชงานได ผูรับจางยินยอมใหคิดคาปรับวันละ 1,000 (หนึ่งพัน)

บาทตอเครื่อง 

  6.9 ในกรณีท่ีมีเหตุสุดวิสัยหรือเหตุใดๆ อันเน่ืองมาจากความผิดหรือความบกพรองของผู

วาจาง หรือพฤติการณอันหนึ่งอันใดที่ผูรับจางไมตองรับผิดตามกฎหมาย หรือเกิดจากกิจกรรมของ

การไฟฟาสวนภูมิภาคซึ่งทําใหกระทบตอเกณฑการใหบริการ ทําใหผูรับจางไมสามารถดําเนินการ 

ตามเงื่อนไขและเวลาตามเกณฑประสิทธิภาพบริการ (Service Level Agreement : SLA) ผูรับจาง

ตองแจงเหตุ หรือพฤติการณดังกลาว พรอมทั้งหลักฐานเปนหนังสือใหผูวาจางทราบภายใน 15 วันนับ

ถัดจากเหตุนั้นส้ินสุดลง เพื่อพิจารณายกเวนคาปรับตามเกณฑประสิทธิภาพบริการดังกลาว 

  6.10 การไฟฟาสวนภูมิภาคจะหักคาปรับจากการเบิกเงินคาจางที่จะตองจายใหผูรับจางใน

แตละงวด 
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  6.11 การวัดเกณฑประสิทธิภาพบริการ (Service Level Agreement : SLA) ใหมีผล

บังคับใชตามการรับมอบงานในแตละงวดจนสิ้นสุดสัญญา หากไมเปนไปตามเกณฑประสิทธิภาพการ

ใหบริการขอใดขอหนึ่งซึ่งมีผลกระทบตอขออ่ืนใหพิจารณาคาปรับทุกขอที่เก่ียวของ  

 7. การติดตั้งมิเตอรและอุปกรณประกอบมิเตอร 

  7.1 หนาท่ีความรับผิดชอบของการไฟฟาสวนภูมิภาค 

   (1) การไฟฟาสวนภูมิภาคเปนผูดําเนินการตรวจสอบมิเตอรที่ติดตั้งเดิมกอน ตาม

แบบฟอรมของการไฟฟาสวนภูมิภาค 

   (2) การไฟฟาสวนภูมิภาคเปนผูดําเนินการ Reset Demand และจดหนวยมิเตอรท่ี

ติดตั้งอยูเดิม ตามแบบฟอรมการอานหนวยมิเตอรของแตละผลิตภัณฑ   

   (3) ในกรณีที่ตองดับไฟฟากอนเขาดําเนินการติดตั้งมิเตอร AMI เจาหนาที่การไฟฟา

สวนภูมิภาคจะเปนผูดําเนินการแจงผูใชไฟฟาและตัดวงจรไฟฟา  

   (4) การไฟฟาสวนภูมิภาคเปนผูดําเนินการตรวจสอบการติดตั้งมิเตอรใหเปนไปตาม

มาตรฐานของการไฟฟาสวนภูมิภาค และบันทึกรายละเอียดในการสับเปลี่ยนมิเตอรตามแบบฟอรม

ของการไฟฟาสวนภูมิภาค 

  7.2 หนาท่ีความรับผิดชอบของผูรับจาง  

   (1) ผูรับจางตองติดตั้งระบบกราวด ตามมาตรฐานของการไฟฟาสวนภูมิภาคตาม

รายละเอียดการติดตั้ง ระบบกราวด ขอ 7.3 

   (2) ผูรับจางตองดําเนินการรื้อถอนมิเตอรพรอมตูมิเตอรของเดิมออกและนําสงใหการ

ไฟฟาสวนภูมิภาค 

   (3) ผูรับจางตองดําเนินการติดตั้งมิเตอรและอุปกรณประกอบ พรอมตูมิเตอร ระบบ 

AMI ตามมาตรฐานการติดตั้งของการไฟฟาสวนภูมิภาค  

   (4) ผูรับจางตองตรวจสอบตูมิเตอรที่ติดตั้ง ในกรณีที่มีชองใหใช Silicone สําหรับใช

งานภายนอกอาคาร อุดชองทั้งหมดใหมิดชิด และปาดผิวใหเรียบรอย ยกเวนในสวนระบายความรอน 

   (5) ผูรับจางตองทําการทดสอบระบบสื่อสารใหสามารถติดตอกับ AMI Data Center 

ได 

   (6) ผูรับจางตองเก็บคาตําแหนงของมิเตอรไดแก ละติจูด และ ลองติจูด ที่มีความ

แมนยําทุกเครื่องใหกับการไฟฟาสวนภูมิภาค  

   (7) ผูรับจางตองทําการบันทึกคาการสับเปลี่ยนมิเตอรตามแบบฟอรมที่ทางการไฟฟา

สวนภูมิภาคกําหนด 

   (8) ผูรับจางมีหนาที่ในการจัดสงมิเตอรและอุปกรณประกอบสําหรับงานติดตั้ง งาน

สับเปล่ียน งานรื้อถอน งานบํารุงรักษา และงานเคลมอุปกรณ 
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   (9) ผูรับจางมีหนาที่ในการสับเปลี่ยนมิเตอรในกรณยีายสถานท่ีติดตั้ง 

   (10) ผูรับจางตองปฏิบัติงานตามระเบียบ วิธีปฏิบัติเก่ียวกับมิเตอรของการไฟฟาสวน

ภูมิภาค ท่ีประกาศใช ณ ปจจุบัน 

  7.3 รายละเอียดการติดตั้งระบบกราวด 

   (1) ผูรับจางตองติดตั้งแทงกราวด ชนิดกลีบมะเฟอง ตามมาตรฐานของการไฟฟา

สวนภูมิภาค 1 แทง ทุกจุดที่ติดตั้งมิเตอร และพวงสายกราวดเขากับระบบกราวดเดิมของการไฟฟา

สวนภูมิภาค (ถามี) พรอมวัดคากราวด ในกรณีที่ผูใชไฟฟาไมยินยอมใหติดตั้งแทงกราวด ผูรับจาง

ถายรูปสภาพโดยรอบรัศมีไมนอยกวา 5 เมตร และจัดทําหนังสือเปนลายลักษณอักษรโดยมีผูใชไฟฟา

ลงนามรับรองใหกับคณะกรรมการตรวจรับเปนผูพิจารณา หากนอกเหนือจากกรณีขางตนใหกรรมการ

ตรวจรบัเปนผูพิจารณา 

   (2) ผูรับจางตองตอกแทงกราวดใหลึกใตผิวดินไมนอยกวา 0.5 เมตร และหางจากเสา

ไฟฟาไมนอยกวา 1 เมตร 

   (3) สายกราวดตองเปนชนิดลวดเหล็กตีเกลียวขนาด 50 ตร.มม. และเดินในทอ PVC 

สีเหลืองใหเรียบรอย 

   (4) ผูรับจางตองเชื่อมตอสายกราวดกับแทงกราวดดวยวิธีเชื่อมดวยความรอน ตาม

มาตรฐานที่การไฟฟาสวนภูมิภาคกําหนด โดยตองแนบรูปถายใหเห็นสภาพแทงกราวดในพื้นดินพรอม

ทําการเชื่อมดวยความรอน กอนและหลังทําการฝงกลบ 

 8. การบํารุงรักษาระบบคอมพิวเตอรแมขาย 

  8.1 ผูรับจางจะตองทําการบํารุงรักษา (Preventive Maintenance) อุปกรณที่ศูนย 

Data Center ทั้งหมด อยางนอยปละ 2 ครั้ง โดยระยะเวลาหางกันไมนอยกวา 5 เดือน ตลอด

ระยะเวลาสัญญา นับถัดจากวันลงนามในสัญญาไปแลว 24 เดือน เพื่อใหระบบอยูในสภาพใชงานได

อยางมีประสิทธิภาพตลอดเวลา โดยทําการบํารุงรักษาในเวลาที่ไมกระทบกระเทือนตอการ

ปฏิบัติงานของเจาหนาท่ีการไฟฟาสวนภูมิภาค และการดําเนินการใดๆ ตองไดรับความเห็นชอบจาก

การไฟฟาสวนภูมิภาคกอน 

  8.2 ในการเขามาทําการบํารุงรักษาระบบ (Preventive Maintenance) ผูรับจางตอง

แสดงรายละเอียดของข้ันตอนและวิธีการทํางานในการบํารุงรักษาระบบเปนหนังสือ และไดรับความ

เห็นชอบจากการไฟฟาสวนภูมิภาคกอน โดยผูรับจางจะตองใหคําแนะนําเจาหนาที่ดานปฏิบัติการ

ของการไฟฟาสวนภูมิภาคใหมีความเขาใจในวิธีปฏิบัติและรักษาระบบอุปกรณอยางถูกตอง โดยผูรับ
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จางจะตองใหความรวมมือในการใหเจาหนาที่ของการไฟฟาสวนภูมิภาคเขารวมตรวจสอบการ

ทํางานทุกขั้นตอนในระหวางการบํารุงรักษา 

  8.3 ผูรับจางจะตองเสนอแผนงานและรูปแบบการบํารุงรักษาแตละปสําหรับคอมพิวเตอร

และอุปกรณที่เก่ียวของ การเชื่อมโยงเครือขาย (ถามี) โปรแกรมระบบปฏิบัติการ โปรแกรม

คอมพิวเตอรสําเร็จรูป รวมท้ังแผนบํารุงรักษาระบบอ่ืน ๆ ท่ีเก่ียวของ 

  8.4 ผูรับจางจะตองเสนอรูปแบบการสนับสนุนดานเทคนิคอ่ืน ๆ ในกรณีที่การไฟฟาสวน

ภูมิภาคตองการปรับปรงุและดูแลระบบเพิ่มเติมท่ีผูรับจางสามารถดําเนินการใหได  

  8.5 ผูรับจางจะตองแจงชื่อ คุณวุฒิ ของเจาหนาท่ีผูควบคุมงานบํารุงรักษาระบบท่ีศูนย 

Data Center ทุกครั้งท่ีเขาดาํเนินการดังกลาว  

  8.6 ผูรับจางตองเสนอแผนการทํางานของจุดรบัแจงเหตุขัดของ (Helpdesk)  ที่การไฟฟา

สวนภูมิภาคสํานักงานใหญ  ตั้งแตการติดตั้งระบบในชวงแรก จนถึงแผนการทํางานในระยะเวลาท่ีอยู

ระหวางการรับประกันคุณภาพ จนสิ้นสุดสัญญา โดยการไฟฟาสวนภูมิภาคสามารถแจงปญหาและ

ขอบกพรองของระบบไดทั้งทางระบบรับแจงเหตุโทรศัพท โทรสาร และ e-mail ได ตลอด 24 ชั่วโมง 

  8.7 ผูรับจางตองทําการบํารุงรักษาโปรแกรมระบบปฏิบัติการ (Operating System) 

โปรแกรมระบบจัดการฐานขอมูล (Database Management System) และโปรแกรมที่ผูรับจางสง

มอบ โดยเฉพาะซอฟตแวรท่ีเกี่ยวกับการรักษาความปลอดภัยของระบบ (เชน Firewall, Antivirus) 

ตลอดระยะเวลาที่ผูรับจางรับผิดชอบ 

  8.8 เมื่อมีการเปลี่ยนแปลงแกไข ปรับปรุง เพิ่มเติมในลักษณะการ Update Release 

หรือ Version ใหมของแตละผลิตภัณฑซอฟตแวรที่เสนอใหทันสมัยข้ึน สามารถปองกันการละเมิด

สิทธิการใชงานไดดีข้ึน หรือเพิ่มเติมการรักษาความปลอดภัยของขอมูลไดดีข้ึน ผูรับจางจะตองรีบ

แจงให การไฟฟาสวนภูมิภาคทราบในทันที และขอความเห็นชอบจากการไฟฟาสวนภูมิภาคกอน

นํามาติดตั้งให ท้ังน้ี ผูรับจางจะตองมอบสิทธิการใชงานท่ีถูกตอง พรอมทั้งนําเอกสารคู มือ

ประกอบการใชงานมามอบใหการไฟฟาสวนภูมิภาค และตองทําการฝกอบรมเพิ่มเติมใหแก

เจาหนาท่ีของการไฟฟาสวนภูมิภาคดวย 

  8.9 ผูรับจางจะตองจัดเก็บ ควบคุม จัดทํารายงาน ทวนสอบและสอบทานขอมูล CI 

(Configuration Item) ของระบบคอมพิวเตอรแมขาย รวมถึงผังการเชื่อมตอของอุปกรณ 

(Network Diagram) ตางๆท่ีติดตั้งในศูนย Data Center เปนประจําทุกรอบที่เขาทําการ

บํารุงรักษาตามขอ 8.1 หรือเม่ือมีการเปลี่ยนแปลง Update Release หรือ Version ใหกับการ

ไฟฟาสวนภูมิภาค  
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  8.10 ผูรับจางจะตองจัดเก็บ ควบคุม จัดทํารายงาน ทวนสอบและสอบทานขอมูลผูใชงาน 

ในระบบตางๆ ที่ติดตั้งตามสัญญา เปนประจําทุกรอบที่เขาทําการบํารุงรักษาตามขอ 8.1 ใหกับการ

ไฟฟาสวนภูมิภาค  

  8.11 ผูรับจางตองรับผิดชอบในกรณีที่ตัวแทนชาง หรือลูกจางของ ผูรับจางจงใจ หรือ

ประมาทเลินเลอ หรือไมมีความรูความชํานาญพอ กระทําหรืองดเวนการกระทําใดๆ อันเปนเหตุให

ระบบเสียหาย หรือไมอยูในสภาพที่ใชงานไดตามปกติ โดยไมอาจแกไขได ผูรับจางตองจัดหา

อุปกรณรุนเดียวกัน หรือที่มีประสิทธิภาพในการทํางานเทากัน หรือดีกวามาใหการไฟฟาสวนภูมิภาค

ใชงานชั่วคราวจนกวาผูรับจางจะทําการซอมแซมแกไขใหแลวเสร็จและสงกลับคืนใหการไฟฟาสวน

ภูมิภาค 

  8.12 ในกรณีท่ีอุปกรณคอมพิวเตอร ชํารุด เสียหาย และไมสามารถหาอะไหลทดแทนเพ่ือ

แกไขได เนื่องจากอุปกรณนั้น ไดถูกประกาศภาวะสิ้นสุดการขาย (End-of-Sale) หรือสิ้นสุดการ

บริการ (End-of-Service) ผูรับจางจะตองจัดหาอุปกรณท่ีมีคณุสมบัติเทยีบเทาหรือดีกวาเพ่ือใชงาน

ทดแทนภายใน 30 วันทําการ 

 9. การบํารุงรักษามิเตอร และอุปกรณประกอบ 

  ผูรับจางมีหนาที่บํารุงรักษา ตรวจสอบ ซอมแซมแกไข มิเตอรระบบ AMI และอุปกรณ

ประกอบที่ติดตั้งใหกับผูใชไฟฟารายใหญทั่วประเทศ จํานวน 70,000 ชุด ใหอยูในสภาพใชงานไดดี

อยู เสมอตลอดระยะเวลาท่ีผูรับจางรับผิดชอบ โดยมีเงื่อนไขในการรับผิดชอบตามเกณฑ

ประสิทธิภาพบริการ (Service Level Agreement : SLA) ขอ 6 รวมท้ังการสับเปลี่ยนมิเตอรใน

กรณียายสถานที่ติดตั้ง ตลอดอายุสัญญา 

 10. อปุกรณสํารอง (Spare part) ในระหวางการติดตั้งและใชสําหรับการบริหารโครงการ 

  ผูรับจางตองสํารองอุปกรณตางๆ ในการบริหารโครงการ ดังนี้  

  10.1 มิเตอรแตละประเภท จํานวนรอยละ 3 (สาม) ของจํานวนมิเตอรแตละผลิตภัณฑ

ตามสัญญา 

  10.2 หนวยรับ-สงขอมูล (4G/3GModem) จํานวนรอยละ 4 (สี่) ของจํานวนหนวยรับ-

สงขอมูล (4G/3GModem) แตละผลิตภัณฑตามสัญญา 

  10.3 ตูมิเตอรแตละประเภท จํานวนรอยละ 1 (หนึ่ง) ของจํานวนตูมิเตอรตามสัญญา 

  โดยอุปกรณสํารองท้ังหมดตองเปนผลิตภัณฑ รุน เดียวกันกับที่เสนอในโครงการนี้ และ

จัดสงใหทางการไฟฟาสวนภูมิภาค ณ กองบริหารและจัดการคลังพัสดุ 3 ภายใน 12 (สิบสอง) เดือน

นับถัดจากวันลงนามในสัญญา  
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 11 รายละเอียดบุคลากร เจาหนาที่ ผูปฏิบัติงาน 

  11.1 ผูรับจางตองจัดสรรบุคลากรสําหรับปฏิบัติงาน โดยมีรายละเอียด ดังนี้ 
   (1) ผู จั ด กา ร โ ค ร ง กา ร  ต อ ง มี คุณวุฒิ ไ ม ต่ํ า ก ว า ป ริญญา ต รี  ท า ง ด า น
วิศวกรรมศาสตร, คอมพิวเตอร, เทคโนโลยีสารสนเทศ, บริหาร หรือสาขาอ่ืน ๆ ที่เก่ียวของ และมี
ประสบการณในการบริหารโครงการเปนระยะเวลาไมนอยกวา 2 ป ที่มีมูลคางานไมนอยกวา 200 
ลานบาท 
   (2) ผู จั ดการ ระบบ AMI ต องมี คุณวุฒิ ไ มต่ํ า กว า ปริญญาตรี  ท า งด า น
วิศวกรรมศาสตร, คอมพิวเตอร , เทคโนโลยีสารสนเทศ หรือ สาขาอ่ืนๆ ที่เกี่ยวของ และมี
ประสบการณในบริหารงานโครงการเกี่ยวกับระบบ AMR หรือ AMI เปนระยะเวลาไมนอย 2 ป 
จํานวนอยางนอย 1 คน 
   (3) ผูเชี่ยวชาญดาน System Integration ตองมีคุณวุฒิไมต่ํากวาปริญญาตรี 
ทางดานคอมพิวเตอร, เทคโนโลยีสารสนเทศ หรือ สาขาอื่น ๆ ที่เกี่ยวของ และมีประสบการณในการ
ทํางานเกี่ยวกับระบบ System Integration ซึ่งเชื่อมโยงกับระบบ ERP เปนระยะเวลาไมนอย 2 ป 

จํานวนอยางนอย 1 คน 
   (4) ผู เชี่ยวชาญระบบ MDMS ตองมีคุณวุฒิไมต่ํากวาปริญญาตรี  ทางดาน
วิศวกรรมศาสตร, คอมพิวเตอร , เทคโนโลยีสารสนเทศ หรือสาขาอ่ืน ๆ ที่เกี่ยวของ และมี
ประสบการณในการทํางานเก่ียวกับระบบ AMI MDMS เปนระยะเวลาไมนอย 2 ป จํานวนอยางนอย 
1 คน 

   (5) ผู เชี่ยวชาญระบบ HES ตองมีคุณวุฒิไมต่ํ ากวาปริญญาตรี  ทางดาน
วิศวกรรมศาสตร, คอมพิวเตอร , เทคโนโลยีสารสนเทศ หรือสาขาอ่ืน ๆ ที่เกี่ยวของ และมี
ประสบการณในการทํางานเก่ียวกับระบบ AMI HES เปนระยะเวลาไมนอย 2 ป จํานวนอยางนอย 1 
คน 
   (6) หัวหนาทีมพัฒนาดาน Software Application ตองมีคุณวุฒิไมต่ํากวา

ปริญญาตรี ทางดานวิศวกรรมศาสตร, คอมพิวเตอร, เทคโนโลยีสารสนเทศ หรือสาขาอื่น ๆ ท่ี
เก่ียวของและมีประสบการณในการทํางานเก่ียวกับ Application Design หรือ Web Design เปน
ระยะเวลาไมนอย 3 ป จํานวนอยางนอย 1 คน 
   (7) Database Administrator ปฏิบัติงานในเวลาทําการ ตองมีคุณวุฒิไมต่ํากวา
ระดับปริญญาตรี ทางดานวิศวกรรมศาสตร, คอมพิวเตอร, เทคโนโลยีสารสนเทศ หรือสาขาอื่น ๆ ที่

เก่ียวของ มีประสบการณการทํางานระบบฐานขอมูลที่นําเสนอไมนอยกวา 3 ป และตองมีใบรับรอง
ระบบฐานขอมูล (Database Certificate) ในระบบฐานขอมูลท่ีนําเสนอเปนอยางนอย จํานวนอยาง
นอย 1 คน 

   (8) Network Administrator ปฏิบัติงานในเวลาทําการ ตองมีคุณวุฒิไมต่ํากวา
ระดับปริญญาตรี ทางดานวิศวกรรมศาสตร, คอมพิวเตอร, เทคโนโลยีสารสนเทศ หรือสาขาอื่น ๆ ที่
เก่ียวของ และมีประสบการณการทํางานดาน Network and Security ไมนอยกวา 3 ป และตองมี
ใบรับรอง Cisco Certified Network Professional(CCNP) จํานวนอยางนอย 1 คน 
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   (9) ผูเชี่ยวชาญดาน AMI System Test ตองมีคุณวุฒิไมต่ํากวาปริญญาตรี 
ทางดานวิศวกรรมศาสตร, คอมพิวเตอร, เทคโนโลยีสารสนเทศ หรือสาขาอ่ืน ๆ ที่เก่ียวของ และมี
ประสบการณในการทํางานเก่ียวกับระบบ AMI/AMR Systemหรือทํางานเก่ียวกับการทดสอบระบบ 
AMI/AMR Systemเปนระยะเวลาไมนอย 2 ป จํานวนอยางนอย 1 คน 
   (10) ผูเชี่ยวชาญดาน Document Quality Control and Delivery ตองมีคุณวุฒิ

ไมต่ํากวาปริญญาตรี ทางดานวิศวกรรมศาสตร คอมพิวเตอร เทคโนโลยีสารสนเทศ อักษรศาสตร 
หรือ สาขาอื่น ๆ ที่เ ก่ียวของมีประสบการณในการทํางานเกี่ยวกับการดําเนินการ Document 
Quality Control and Delivery เปนระยะเวลาไมนอย 2 ป จํานวนอยางนอย 1 คน 

   (11) ผูจัดการศูนย AMI Data Center ปฏิบัติงานในเวลาทําการ ตองมีคุณวุฒิไม
ต่ํากวาระดับปริญญาตรี ทางดานวิศวกรรมศาสตร, คอมพิวเตอร, เทคโนโลยีสารสนเทศ, บริหาร หรือ
สาขาอื่น ๆ ที่เก่ียวของ และมีประสบการณการทํางานที่เกี่ยวของ จํานวนอยางนอย 1 คน 

   (12) เจาหนาท่ีประจําศูนย AMI Data Center (Helpdesk) ปฏิบัติงานในเวลาทํา
การ จํานวนอยางนอย 8 คน และ นอกเวลาทําการ จํานวนอยางนอย 3 คน ตองมีคุณวุฒิไมต่ํากวา
ระดับ ปวส. หรือปริญญาตรี สาขาไฟฟาหรือสาขาอื่นที่เกี่ยวของกับงานจาง โดยผูรับจางจะตองสง
เจาหนาท่ีเขามาประจําศูนยไมเกิน 6 เดือน นับถัดจากวันลงนามในสัญญา 

   (13) ทีมงานผูปฏิบัติงานติดตั้งและบํารุงรักษามิเตอรระบบ AMI และอุปกรณ
ประกอบ ตองมีคุณวุฒิไมต่ํากวาระดับ ปวช. สาขาไฟฟา หรือสาขาอื่นที่เก่ียวของกับงานจาง รวมทั้ง
เปนผูมีความรูความชํานาญในงานที่รับจาง จํานวนอยางนอย 30 ทีม แตละทีมประกอบดวย
ผูปฏิบัติงานอยางนอย 2 คน ตลอดระยะเวลาที่ผูรับจางรับผิดชอบ โดยผูรับจางจะตองเสนอ
รายละเอียดบุคลากร ทีมงานผูปฏิบัติงานติดตั้งและบํารุงรักษามิเตอรระบบ AMI และอุปกรณ
ประกอบ พรอมสถานที่ตั้งศูนยบริการในแตละพื้นที่การไฟฟาสวนภูมิภาคทั้ง 12 เขต อยางนอย 25 
ศูนยบริการโดยศูนยบริการตองมีมาตรฐาน ISO20000 ใหการไฟฟาสวนภูมิภาคทราบภายใน 8 เดือน 
นับถัดจากวันลงนามในสัญญา โดยจะตองแสดงรายชื่อ สําเนาบัตรประจําตัวประชาชน สําเนาใบ
สําเร็จการศึกษาตามคณุวุฒทิี่กําหนดของผูปฏิบัติงานท้ังหมด โดยหัวหนาทีมผูปฏิบัติงานตองผานการ
ฝกอบรมมาตรฐานความปลอดภัยในการปฏิบัติงานและมาตรฐานการติดตั้งมิเตอรจากการไฟฟาสวน
ภูมิภาค โดยผูรับจางเปนผูรับผิดชอบคาใชจาย 

  หมายเหตุ สําหรับ MDMS และ HES ท่ีเสนอหากเปนผลิตภัณฑเดียวกันผูย่ืนขอเสนอ
สามารถเสนอบุคลากรในขอ 11.1(4) และ 11.1(5) เปนบุคคลเดียวกันได 

  11.2 บุคลากรในทีมงานตองประกอบดวยบุคลากรไทยไมต่ํากวารอยละ 60 โดยหากเปน
บุคลากรตางชาติ การไฟฟาสวนภูมิภาคมีสิทธ์ิที่จะใหบุคลากรตางชาติเขามาปฏิบัติงานหรือให
คําปรึกษา ณ การไฟฟาสวนภูมิภาค สํานักงานใหญ โดยจะแจงใหผูรับจางทราบลวงหนากอนอยาง
นอย 10 วัน และในกรณีมีความจําเปนตองเปลี่ยนแปลงบุคลากรในโครงการตองแจงใหทางการไฟฟา
สวนภูมิภาคทราบเปนลายลักษณอักษร และไดรับความเห็นชอบจากการไฟฟาสวนภูมิภาค 

  11.3 การไฟฟาสวนภูมิภาคมีสิทธิ์ที่จะขอเปลี่ยนตัวผูปฏิบัติงานในทีมงานของผูรับจาง 

หากเห็นวาผูปฏิบัติงานมีคุณสมบัติหรือความรูความสามารถไมเปนไปตามเงื่อนไขและขอกําหนดตาม
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สัญญา ผูรับจางจะตองดําเนินการเปล่ียนตัวผูปฏิบัติงานใหโดยไมคิดคาใชจายเพิ่มเติม หรืออางเปน

เหตุเพื่อขอแกไขสัญญาอันเนื่องมาจากเหตุนี้ ในกรณีที่ผูรับจางประสงคจะเปลี่ยนตัวผูปฏิบัติงาน

จะตองแจงการไฟฟาสวนภูมิภาครับทราบทุกครั้ง 

 12. การประสานงานกับหนวยงานที่เกี่ยวของ  

  หากจะตองมีการติดตอประสานงานกับหนวยงานอ่ืน ๆ หรือหนวยงานในสังกัดของ การ

ไฟฟาสวนภูมิภาคเอง การไฟฟาสวนภูมิภาคจะเปนผูดําเนินการติดตอประสานงาน และทําเรื่องขอ

อนุญาตจากหนวยงานที่เก่ียวของให ทั้งนี้ในการดําเนินการขออนุญาตตองมีเอกสารที่ใชประกอบ จะ

เปนรายละเอียดท้ังหมดหรือบางสวนก็ตาม ผูรับจางจะตองดําเนินการจัดเตรียมใหการไฟฟาสวน

ภูมิภาค ดวย โดยไมคิดคาใชจายจากการไฟฟาสวนภูมิภาค แตประการใด 

 13. การตรวจรับระบบ (User Acceptance Test) 

  การตรวจรบัตามสัญญาจะถูกตรวจรบัโดยคณะกรรมการตรวจรับงานจางของ 
การไฟฟาสวนภูมิภาคหรือผูที่ไดรับแตงตั้งใหทําการตรวจรับแทน โดยคณะกรรมการตรวจรับงานจาง

เปนผูนําเสนอแตงตั้งตัวแทนจากผูวาการไฟฟาสวนภูมิภาค และรายละเอียดของการตรวจรับจะตอง
เปนไปตามขอกําหนด ดังนี้ 

  13.1 การตรวจรับอุปกรณและระบบตางๆ 

   (1) ตองแสดงเอกสารการนําเขาตอคณะกรรมการตรวจรับของการไฟฟาสวน

ภูมิภาคสําหรับผลิตภัณฑท่ีตองนําเขาจากตางประเทศ 

   (2) สําหรับระบบ MDMS และ ระบบ HES การไฟฟาสวนภูมิภาคจะสง

ผูปฏิบัติงานจํานวนไมนอยกวา 10 คน เขาทําการทดสอบประสิทธิภาพ (Factory Acceptance Test 

(FAT)) ณ ประเทศผูผลิต (Country of origin) ของระบบ MDMS หรือ ณ ประเทศผูผลิต (Country 

of origin) ของระบบ MDMS และ ระบบ HES โดยผูรับจางเปนผูรับผิดชอบคาใชจายทั้งหมด โดย

ประกอบดวยคาฝกอบรม คาเดินทาง ทั้งภายในประเทศ และระหวางประเทศ ตลอดจนคาอาหารและ

คาที่พัก โดยอางอิงตาม 1.1(2) ขอกําหนดทางเทคนิค (Technical Specification) Book7 (Non-

functional requirements) 

   (3) สําหรับมิเตอร การไฟฟาสวนภูมิภาคจะสงตัวแทนซึ่งเปนผูเชี่ยวชาญจํานวน 

3 คน เขาทําการตรวจสอบประสิทธิภาพ (Quality Control) ณ สถานท่ีผลิตมิเตอร และอุปกรณ

ประกอบ โดยผูเสนอราคาเปนผูรับผิดชอบคาใชจายทั้งหมดรวมทั้งการจัดหาลวด, ตะก่ัว ตาม

มาตรฐานของการไฟฟาสวนภูมิภาค พรอมทําการตีตรา 

   (4) สําหรับหนวยรับ-สงขอมูล (4G/3GModem) ในการสงมอบอุปกรณครั้งท่ี 1 

จะตองผานการทดสอบประสิทธิภาพการทํางานของหนวยรับ-สงขอมูล (4G/3G Modem) ใน

สภาพแวดลอมที่กําหนด (Environment Test) ตาม 1.1(2) ขอกําหนดทางเทคนิค (Technical 
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Specification) Appendix G - Environment Test for 4G/3G Modemจึงจะสามารถทําการ

ทดสอบFull Functional Test และสงมอบอุปกรณได 

   (5) คณะกรรมการตรวจรับจะทําการสุมตัวอยางผลิตภัณฑมิเตอร หนวยรับ-สง

ขอมูล (4G/3GModem) และตูมิเตอร (Cabinet) ในแตละครั้งท่ีสงของมาตรวจสอบประสิทธิภาพกับ

หนวยงานภายในของการไฟฟาสวนภูมิภาคกอน และทางการไฟฟาสวนภูมิภาคจะมีเอกสารแสดงวา

ผลิตภัณฑดังกลาวผานมาตรฐาน จึงจะนําเอาผลิตภัณฑดังกลาวไปดําเนินการติดตั้งได 

   (6) การตรวจรับอุปกรณอ่ืนๆ ในโครงการคณะกรรมการตรวจรับจะทําการตรวจ

รับตามขอกําหนดทางเทคนิค 

   (7) การตรวจรับอุปกรณจะตองมีเจาหนาท่ีของผูรับจางเขารวมในการตรวจรับดวย 

  13.2 การทดสอบ Full Functions กอนการติดต้ังใชงานจริง (Full Functional Test) 

   การไฟฟาสวนภูมิภาคจะสงตัวแทนซึ่งเปนผูเชี่ยวชาญจํานวน 5 คน รวมกับ

คณะกรรมการตรวจรับงานจาง เขาทําการตรวจสอบฟงกชั่นการทํางานของระบบ AMI โดยในการ

ทดสอบผูรับจางจะตองแสดงใหเห็นวาระบบ ระบบ AMI ระบบ Software ตางๆและ มิเตอรทั้ง 3 

ผลิตภัณฑตองทํางานไดครบทุกฟงกชั่นรวมทั้งมิเตอรทั้ง 3 ผลิตภัณฑตองสามารถทํางานรวมกับหนวย

รับ-สงขอมูล (4G/3G Modem) ไดครบท้ัง 2ผลิตภัณฑ โดยผูรับจางเปนผูรับผิดชอบคาใชจายทั้งหมด 

อางอิงตาม 1.1(2) ขอกําหนดทางเทคนิค (Technical Specification) Book7 (Non-functional 

requirements) โดยในการทดสอบ Full Functional Test จะตองทําการทดสอบกอนการทดสอบ

ภาคสนามกอนการติดตั้งใชงานจริง (Site Acceptance Test) 

  13.3 การทดสอบภาคสนามกอนการติดต้ังใชงานจริง (Site Acceptance Test) 

   หลังจากทดสอบ Full Functions ในหัวขอท่ี 13.2 เรียบรอยแลวการไฟฟาสวน

ภูมิภาคจะสงตวัแทนซึ่งเปนผูเชี่ยวชาญจํานวน 10 คน เขาทําการตรวจสอบประสิทธิภาพ เม่ือทําการ

ติดต้ังมิเตอรในงวดงานแรกครบ 120 ชุด โดยมิเตอรและหนวยรับ-สงขอมูล (4G/3G Modem) ที่

ดําเนินการติดต้ังตองมีจํานวนของแตละผลิตภัณฑ ดังน้ี  

ประเภท

มิเตอร 

จํานวน (เครื่อง) 

ผลิตภัณฑมิเตอร 

A B C Total 

3P3W 10 10 10 30 

3P4W 30 30 30 90 

รวม 40 40 40 120 

และหนวยรับ-สงขอมูล (4G/3G Modem) ทั้งสองผลิตภัณฑ ตองมีผลิตภัณฑละ 60 เครื่อง ซึ่งแตละ

ผลิตภัณฑจะตองติดตั้งรวมกับมิเตอรไมนอยกวารอยละ 40 ตอ ผลิตภัณฑมิเตอร ตอ ประเภทมิเตอร 
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โดยผูรับจางเปนผูรับผิดชอบคาใชจายทั้งหมด อางอิงตาม 1.1(2) ขอกําหนดทางเทคนิค (Technical 

Specification) Book7 (Non-functional requirements) ท้ังนี้ผูรับจางจะสามารถดําเนินการติดตั้ง

มิเตอรในงวดที่ 1 ตอไดก็ตอเมื่อผานการทดสอบภาคสนามกอนการติดตั้งใชงานจริง (Site 

Acceptance Test) จากการไฟฟาสวนภูมิภาคแลว 

  13.4 การตรวจรับงานติดตั้งมิเตอร 

   (1) คณะกรรมการตรวจรับ หรือตัวแทน จะเปนผูตรวจรับงานการติดตั้งมิเตอรท่ี

หนางาน โดยจะดําเนินการตรวจรับตามงวดงานท่ีสงมอบ 

   (2) คณะกรรมการตรวจรับ หรือตวัแทนจะสุมตรวจรับ จํานวนไมนอยกวารอยละ 5 

ของจํานวนสถานที่ติดตั้งในแตละงวดงาน หากผลการสุมตรวจรับไมผาน ผูรับจางจะตองปรับปรุงแกไข

โดยเร็วภายในระยะเวลาที่การไฟฟาสวนภูมิภาคกําหนด หลังจากนั้นการไฟฟาสวนภูมิภาคจะสุมตรวจ

รับเพิ่มเปนสองเทา หากในการสุมตรวจรับครั้งที่สองไมผาน การไฟฟาสวนภูมิภาคขอสงวนสิทธิ์ในการ

ระงบัการติดต้ังจนกวาผูรับจางจะปรับปรุงแกไขแลวเสร็จ 

   (3) การตรวจรับอุปกรณจะตองมีเจาหนาท่ีของผูรับจางเขารวมในการตรวจรับดวย 

  13.5 การตรวจรับระบบคอมพิวเตอรแมขาย และ อุปกรณเครือขายสื่อสาร ทั้งหมดโดย

มีรายละเอียดแสดงใน Book 5: IT Infrastructure and Minimum Sizing 

   การไฟฟาสวนภูมิภาคสงวนสิทธ์ิที่จะปรับปรุงหรือเพิ่มเติมการตรวจสอบหากเห็น

วาจําเปนเพื่อใหมั่นใจในคุณภาพการทํางานของอุปกรณ โดยจะแจงลวงหนากอนวันนัดตรวจสอบ

เพิ่มเติมไมนอยกวา 3 (สาม) วัน การตรวจสอบจะกระทําภายใน 15 (สิบหา) วัน นับแตวันท่ีแจง โดย

ใหผูรับจางทําหนังสือแจงถึงประธานคณะกรรมการตรวจรับ หากพบวาอุปกรณ ทํางานไมไดตาม

ขอกําหนดในสัญญาหรือมีสาเหตุอันเนื่องมาจากผูเสนอราคา ผูเสนอราคาจะตองปรับปรุงแกไข

โดยเร็ว หากมีชิ้นสวนใดที่ตองเปลี่ยนแปลง ผูเสนอราคาจะตองดําเนินการโดยไมคิดคาใชจายใดๆ 

และตองแสดงหลักฐานการเปลี่ยนแปลง ใหการไฟฟาสวนภูมิภาคทราบภายใน 15 (สิบหา) วัน วาได

ดําเนินการแกไขขอบกพรองตางๆ แลวอยางไร หรือหากการตรวจรับ    ดังกลาวขางตนไมตรงตาม

ขอกําหนดในขอหนึ่งขอใด โดยไมมีสาเหตุอันควรหรือมิใชความผิดของการไฟฟาสวนภูมิภาค การ

ไฟฟาสวนภูมิภาคมีสิทธ์ิบอกเลิกสัญญาได ในกรณีเชนนี้ผูเสนอราคาจะตองนําเครื่องกลับคืนไปภายใน 

10 (สิบ) วัน นับแตวันท่ีบอกเลิกสัญญา โดยผูเสนอราคาเปนผูเสียคาใชจายเองทั้งสิ้นถาหากผูเสนอ

ราคาไมนําเครื่องฯ กลับคืนไปภายในเวลาดังกลาว การไฟฟาสวนภูมิภาคจะขยายเวลาใหอีก 7 (เจ็ด) 

วัน เพื่อใหผูเสนอราคานําเครื่องกลับคืนไปอีกครั้งหนึ่ง หากพนกําหนดเวลาแลว การไฟฟาสวน

ภูมิภาคมีสิทธิ์นําเครื่องฯ ออกขายทอดตลาด เงินท่ีไดจากการขายทอดตลาด ผูเสนอราคายอมใหหัก

เปนคาปรับหักเปนคาใชจายและคาเสียหายอื่นๆ 

  13.6 การทดสอบประสิทธิภาพของระบบสมบูรณ (System Performance Test)  

   การไฟฟาสวนภูมิภาคจะสงตัวแทนซึ่งเปนผูเชี่ยวชาญจํานวน 10 คน เขาทําการ

ตรวจสอบประสิทธิภาพของระบบสมบูรณ (System Performance Test) สําหรับระบบ MDMS 
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ระบบ HES ระบบ MOMS ระบบ Customer Energy Portal และ ระบบอํานวยความสะดวกในการ

ปฏิบัติงานของ เจาหนาที่ Help Desk เมื่อทําการติดตั้งมิเตอรไมนอยกวา 85% ของจํานวนมิเตอร

ทั้งหมดที่ตองติดตั้งในโครงการโดยผูรับจางเปนผูรับผิดชอบคาใชจายทั้งหมด อางอิงตาม 1.1(2) 

ขอกําหนดทางเทคนิค (Technical Specification) Book7 (Non-functional requirements) 

 14. การฝกอบรมผูใชงาน 

  ผูรับจางตองจัดฝกอบรมใหผูเก่ียวของทั้งผูใชระบบ เจาหนาที่พัฒนาระบบ เจาหนาท่ี

ปฏิบัติการ เจาหนาที่ฝายสารสนเทศที่เก่ียวของตลอดจนผูบริหารภายใน 15 วันหลังจากไดรับหนังสือ

จากการไฟฟาสวนภูมิภาค แจงใหทําการฝกอบรม เพื่อใหมีความเขาใจในระบบที่จะนํา 

มาใช ทั้งทางดานกระบวนการปฏิบัติงานและดานเทคนิค รวมท้ังการถายทอดความรูท่ีเกี่ยวของใหแก

เจาหนาท่ีของการไฟฟาสวนภูมิภาคตลอดระยะเวลาการดําเนินการโครงการ ณ สถานที่ตามที่การ

ไฟฟาสวนภูมิภาคเห็นสมควร โดยผูรับจางจะตองจัดทําแผนการฝกอบรม และจัดการฝกอบรม พรอม

เอกสารประกอบการฝกอบรมครบตามจํานวนผูเขาอบรมพรอม Electronic File โดยมีหลักสูตร

ดังตอไปนี ้

  (1) หลักสูตร เก่ียวกับผลิตภัณฑมิเตอรและอุปกรณ จํานวน  1,000  คน 

ประกอบรวมทั้งหลักสูตรการใชงานระบบ 

MOMS, Mobile Application, 

Customer Energy Portal และ Software 

อ่ืน ๆ ที่ใชในโครงการ   

  (2) หลักสูตร Database System   จํานวน    5 คน  

  (3) หลักสูตร Operation System for Server จํานวน    5 คน  

  (4) หลักสูตร Network System   จํานวน    5 คน  

  (5) หลักสูตร เก่ียวกับ HES Software  จํานวน   30 คน 

  (6) หลักสูตร เก่ียวกับ MDMS Software  จํานวน   30 คน 

  (7) หลักสูตรเก่ียวกับ Data Analytics  จํานวน    30  คน 

  (8) หลักสูตร On-the-Job Training (OJT)  จํานวน    5 คน 

ณ. ประเทศผูผลิตระบบ MDMS/HES  

  (9) หลักสูตรอ่ืนๆ ท่ีการไฟฟาสวนภูมิภาคเห็นสมควร     

  ทั้ งนี้  ค า ใชจ ายในการฝกอบรม โดยประกอบดวยคาฝกอบรม คา เดินทาง ท้ัง

ภายในประเทศ และระหวางประเทศ ตลอดจนคาอาหารและคาที่พัก ผูรับจางจะตองเปนผูรับผิดชอบ 

โดยแตละหลักสูตรจะตองรองรับการฝกอบรมใหกับเจาหนาที่ของการไฟฟาสวนภูมิภาค โดยเปนการ

ฝกอบรมในประเทศ ตามหลักสูตรที่กลาวขางตน และ ฝกอบรมในตางประเทศ ณ โรงงานผูผลิตระบบ 

MDMS/HES แบบ On-The-Job Training (OJT) จํานวน 5 คน 
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 15. มาตรฐานการติดตั้งระบบคอมพิวเตอร 

  ผูรับจางตองติดต้ังอุปกรณและเช่ือมโยงใหสามารถทํางานไดตามขอกําหนดของการไฟฟา

สวนภูมิภาค และขอเสนอของผูรับจาง ในกรณีที่ตองการอุปกรณฮารดแวรหรือซอฟทแวรอ่ืนใด

นอกเหนือจากระบุไวในขอกําหนดนี้เพื่อใหระบบสามารถทํางานไดตามท่ีระบุในเอกสารนี้ ใหผูรับจาง

เสนอราคาอุปกรณเพ่ิมเติมใหครบถวน และผูรับจางตองจัดหาและติดต้ังใหระบบคอมพิวเตอร ทํางาน

ไดตามความตองการอยางมีประสิทธิภาพ ท้ังนี้ในการติดตั้งระบบคอมพิวเตอร จะตองดําเนินการสิ่ง

ตอไปนี้เปนอยางนอย 

  15.1 ตองสํารวจและเขียนแบบแปลนแสดงตําแหนงที่จะติดตั้งอุปกรณ การวางทอรอย

สาย แนวทอและแนวสายตางๆอยางละเอียด โดยมีอัตราสวนท่ีเหมาะสมรวมทั้งระยะเวลาการติดตั้ง

ระบบคอมพิวเตอร อยางละเอียด และตองเสนอใหการไฟฟาสวนภูมิภาค พิจารณาเห็นชอบกอนจึงจะ

ดําเนินการได การเปลี่ยนแปลงใดๆ ตองไดรบัความเห็นชอบจากการไฟฟาสวนภูมิภาคกอนเสมอ 

  15.2 การตั้งตูอุปกรณตองตั้งไดระดับ และม่ันคง และติดต้ังสายดินกับตูอุปกรณ 

  15.3 ผูรับจางตองจัดการเตรียมทอรอยสายและเดินสายตามแบบที่ไดรับความเห็นชอบ

จากการไฟฟาสวนภูมิภาค โดยสายทุกเสน (สาย UTP, หรือสายอื่นๆ (ถามี)) ตองมีปาย (label) ท่ี

ปลายทั้งสองและระบุจุดเชื่อมโยงอยางชัดเจน 

  15.4 ผูรับจางตองติดตั้งระบบไฟฟา และสายดิน 

  15.5 ผูรับจางตองใชสาย UTPCat6 และการเดนิสาย UTP ใหเดินสายแบบ Full patch 

ยกเวนการเดินสาย UTP สําหรับอุปกรณเครือขายไรสายนั้นใหเดินสายแบบ half patch คือปลาย

สายดานอุปกรณเครือขายไรสายใหเปนหัวแบบตัวผู สวนปลายสายดานหน่ึงใหติดตั้งเขากับ patch 

panel โดยการเดินสาย UTP นั้นตองเดินอยูในทอโลหะหรือรางโลหะตลอดความยาวสายเพื่อปองกัน

ความเสียหาย 

  15.6 ผูรับจางตองติดตั้งสายใยแกวนําแสง (Fiber Optics) ในสวนของอุปกรณ และ

ระหวางอาคารที่เกี่ยวของใหครบถวน 

  ผูรับจางตองรับผิดชอบความเสียหายท่ีอาจจะเกิดข้ึนจากการติดต้ังรางรอยสาย การวาง

สายและการติดตั้งอุปกรณตางๆ หรือความเสียหายใดๆ ท่ีเกิดขึ้นเนื่องจากการปฏิบัติงานของผูรับจาง 

และตองดําเนินการซอมแซมใหอยูในสภาพเดิมโดยเร็ว 

 16. เอกสาร คูมือ และเครื่องมือที่ตองสงมอบ 

  ผูรับจางตองจัดสงเอกสาร คูมือ รวมทั้งเครื่องมือตางๆ ภายในระยะเวลา 24 เดือน หรือ

ตามที่การไฟฟาสวนภูมิภาคเห็นสมควรอยางนอยจํานวน 2 ชุด โดยจัดทําเปนภาษาไทย ยกเวนคูมือทาง

เทคนิคใหใชเปนภาษาอังกฤษได โดยเอกสารทั้งหมดบันทึกเปน Electronic File ลงบนสื่อ CD-ROM 

อยางนอยจํานวน 5 ชุด ดังนี้ 
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  16.1 เอกสารมาตรฐานของระบบ (Standard & Technical Documents) 

  16.2 เอกสารรายละเอียดกระบวนการปฏิบัติงาน (Operation Process Flowchart) 

  16.3 คูมือในการนําโปรแกรมที่ ไดพัฒนามาใชงานในระบบจริง (Deployment 

Document) 

  16.4 เอกสารรายละเอียดการปรับปรุงและแกไขระบบ (Customization Documents) 

  16.5 เอกสารคูมอืการใชระบบโปรแกรมสําเร็จรูปตางๆ (User Manuals) 

  16.6 เอกสารคูมอืการปฏิบัติการสําหรับผูใช (User Procedures)  

  16.7 เอกสารประกอบการฝกอบรม (Training Materials) 

  16.8 เอกสารภาพรวมของระบบ (System Diagrams) 

  16.9 เอกสารภาพรวมของโปรแกรม (Program Flow Diagrams) 

  16.10 เอกสารขอกําหนดของโปรแกรม (Program Specification) 

  16.11 เอกสารรายละเอียดโปรแกรม (Detailed Program Flowcharts) 

  16.12 เอกสารแบบจําลอง Entity Relationship Diagram (ER Diagram) 

  16.13 เอกสารรายละเอียดตาราง (Table) ของแตละระบบงาน  

  16.14 เอกสารโปรแกรมตนฉบับ (Source Program Listing) ในสวนที่ไดทําการแกไข

ระบบโปรแกรม ในรูปแบบท่ีสามารถนํามาใชในการพัฒนาตอไดโดยสะดวก  

  16.15 เอกสารการติดตั้ งระบบเพื่อใช ในการพัฒนาระบบรวมถึงการกําหนดคา

สภาพแวดลอมในการพัฒนาระบบ (Development Installation & Environment Guide) 

  16.16 เอกสารปฏิบัติงานสําหรับระบบ (Operation Manual) 

  16.17 เอกสารการกําหนดคาเริ่มตนในระบบ (Parameter Configuration) 

  16.18 เอกสารการติดตั้งระบบ (System Architecture) 

  16.19 เอกสารการรักษาความปลอดภัยและการกําหนดสิทธ์ิใชงานของระบบ (System 

Security Manual) 

  16.20 เอกสารการปฏิบัติงานระบบบริหารฐานขอมูล (DBMS User Manual) 

  16.21 เอกสารแสดงการปรับแตงโปรแกรม (Application Tuning Guide) 

  16.22 เอกสารการบํารุงรกัษาโปรแกรมระบบ (Application Maintenance Manual) 

  16.23 เอกสารสําหรับแผนสํารองฉุกเฉิน (Disaster Recovery Guide) 

  16.24 เอกสารการฟนฟูระบบ (System Recovery Guide) 

  16.25 เอกสารรายงานความกาวหนาในการดําเนินโครงการ (Monthly Report) 

  16.26 เอกสารขอตกลงใหการไฟฟาสวนภูมิภาคสามารถเขาปรับปรุง และแกไขระบบการ

ทํางานของ AMI ได 
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  16.27 เอกสารการมอบสิทธิในการใชงาน Software ท้ังหมดอยางถูกตองตามกฎหมาย 

และกรณีที่มีบุคคลภายนอกกลาวอาง หรือใชสิทธิเรียกรองใดๆ ในการใชสิทธินี้ คูสัญญาจะตองเปน

ผูรับผิดชอบตอความเสียหายที่เกิดขึ้นท้ังหมด 

  16.28 เอกสารการอธิบายโครงสรางของ Database และระบบการทํางาน 

  16.29 เอกสารแสดงการผานการทดสอบตามมาตรฐานตางๆ ของอุปกรณเครื่องมือตางๆ

อาทิเชน DLMS/Cosem Certificates, เอกสารรับรองจากมอก.สําหรับมิเตอร, Type Test Reports, 

เอกสารรับรองจาก กสทช. สําหรับ หนวยรับ-สงขอมูล (4G/3G Modem), และ Security Key 

Generation Certificate เปนอยางนอย 

  16.30 กําหนดใหคูสัญญาจะตองสงมอบเครื่องมือท่ีใชในการทดสอบระบบ HES, MDMS, 

NMS และระบบ Application อื่น ๆ ที่เก่ียวของเทาที่จําเปนในข้ันตอนของการทดสอบ FFT, SAT 

และ System Performance test พรอมลิขสิทธ์ิการใชงาน ตามที่การไฟฟาสวนภูมิภาคเห็นสมควร

โดยตองสามารถนําโปรแกรมไปใชงานในระบบจริงได   

  16.31 กําหนดใหคูสัญญาจะตองสงมอบเคร่ืองมือท่ีใชในการพัฒนาระบบ MOMS, ระบบ 

Customer Energy Portal และระบบ Application อ่ืน ๆ ที่เก่ียวของท้ังหมด รวมถึงคอมโพเน็นต 

(Component) ที่ใชในการพัฒนาระบบ และ/หรือ คอมโพเน็นต (Component) ที่ใชในการทํางานบน

ระบบจริง พรอมลิขสิทธิ์การใชงาน (Development Tools) ท้ังน้ี การไฟฟาสวนภูมิภาค ตองสามารถ

นํา โปรแกรมตนฉบับมาใช Compile ไดโดยไมมีขอผิดพลาดเกิดขึ้น รวมถึงการนําโปรแกรมไปใชใน

ระบบจริงได 

  16.32 เอกสาร Data Flow Diagram และ Interface Detail Design (IDD) กับระบบท่ี 

AMI เชื่อมตอทั้งหมด 

  16.33 เอกสารการทดสอบตาม1.1(2) ขอกําหนดทางเทคนิค (Technical Specification) 

Book 3 : Smart Meters, Modem and Installation และ Book7 : Non-Functional 

Requirements ซึ่งประกอบดวยเปนอยางนอย Factory Routine Test (FRT), Preliminary Factory 

Acceptance Test (pre-FAT), Factory Acceptance Test (FAT), Full Functional Test (FFT), 

Site Acceptance Test (SAT) และ System Performance Test 

  16.34 เอกสารการออกแบบระบบ MDMS, ระบบ HES, ระบบ MOMS, และ ระบบ 

Customer Energy Portal ซึ่งประกอบดวย Business Solution Requirement (BSR), Business 

Solution Design (BSD), Technical Architecture Design (TAD) และ Application 

Programming Interface (API) การเชื่อมตอกับระบบ AMI ที่เก่ียวของทั้งหมดเปนอยางนอย 

  16.35 เอกสารขอมูล CI (Configuration Item), ผังการเชื่อมตอของอุปกรณ (Network 

Diagram) ในรูปแบบ Physical และ Logical, ผังการจัดวางอุปกรณ (Rack Diagram) ของระบบ

คอมพิวเตอรแมขายท่ีติดตั้งในศูนย Data Center 



โครงการติดต้ังระบบมิเตอรอัจฉริยะ (AMI) สําหรับผูใชไฟฟารายใหญ                  PEA-AMI-P1/2021 

 

29 
 

  16.36 เอกสารรายการคําสั่งและขั้นตอนการรับสงขอมูลระหวางมิเตอรกับหนวยรับ-สง

ขอมูล (4G/3GModem) ดวย AT Command 

  16.37 เอกสารรายงานการตรวจสอบดาน Cyber Security Audit (Cyber Security 

Audit Report) 

  16.38 เอกสารอื่น ๆ ทั้งหมด ที่กําหนดใน 1.1(2) ขอกําหนดทางเทคนิค (Technical 

Specification) โดยไดรับความเห็นชอบจากการไฟฟาสวนภูมิภาค 

 17.  การจางชวง 

  ผูรับจางจะตองไมเอางานทั้งหมดหรือบางสวนแหงสัญญานี้ ไปจางชวงอีกตอหนึ่ง เวนแต

การจางชวงงานแตบางสวนท่ีไดรับอนุญาตเปนหนังสือจากการไฟฟาสวนภูมิภาคแลว การที่การไฟฟา

สวนภูมิภาคไดอนุญาตใหจางชวงงานแตบางสวนดังกลาวนั้น ไมเปนเหตุใหผูรับจางหลุดพนจากความ

รับผิดหรือพันธะหนาที่ตามสัญญานี้ และผูรับจางจะยังคงตองรับผิดในความรับผิดและความประมาท

เลินเลอของผูรับจางชวงหรือของตัวแทนหรือลูกจางของผูรับจางชวงนั้นทุกประการ 

กรณีผูรับจางไปจางชวงงานแตบางสวนโดยฝาฝนความในวรรคหนึ่ง ผูรับจางตองชําระคาปรับ

ใหแกการไฟฟาสวนภูมิภาคเปนจํานวนเงินในอัตรารอยละ 10 ของวงเงินที่จางชวงตามสัญญา 

ในกรณีที่ผูรับจางมีความประสงคจางชวงเปนบางสวน ผูรับจางตองจัดสงเอกสารทั้งหมด

เก่ียวกับผูรับจางชวงใหการไฟฟาสวนภูมิภาคใหความเห็นชอบ ผูรับจางจะตองไดรับความยินยอมเปน

หนังสือจากการไฟฟาสวนภูมิภาคกอนดําเนินการดังกลาว โดยการไฟฟาสวนภูมิภาคจะพิจารณาถึง

ประวัติ ความชํานาญ ผลงาน สถานะทางการเงินของผูรับจางชวงเปนตน ประกอบการพิจารณาให

ความยินยอมดังกลาว แตทั้งนี้ผูรับจางยังคงตองรับผิดชอบท่ีใหจางชวงไปนั้นทุกประการ 

 18. การควบคุมคุณภาพงาน  

  การควบคุมคุณภาพงานเปนความรับผิดชอบของผูรับจางแตเพียงผูเดียว ทั้งในดานงาน

วิศวกรรมออกแบบ คุณภาพของวัสดุอุปกรณที่จัดหา ทักษะการทํางานของบุคคลากรของผูรับจาง 

เครื่องมือเครื่องจักรที่นํามาใช ตลอดจนกระบวนการทํางานและการบริหารโครงการ 

  การใหความเห็นชอบแบบและเอกสาร และ/หรือการตรวจสอบงาน และ/หรือการเขารวม

เปนพยานในการทดสอบตางๆ ของการไฟฟาสวนภูมิภาค หรือตัวแทนที่การไฟฟาสวนภูมิภาคแตงตั้ง 

และ/หรือการทดสอบโดยการไฟฟาสวนภูมิภาค ไมมีผลใหความรับผิดชอบของผูรับจางหมดไป 

  ถาผูวาจางแตงต้ังกรรมการตรวจรับพัสดุ ผูควบคุมงาน หรือบริษัทที่ปรึกษา เพ่ือควบคุม

การทํางานของผูรับจาง กรรมการตรวจรับงานจาง หรือผูควบคุมงาน หรือบริษัทที่ปรึกษานั้น มีอํานาจ

เขาไปตรวจการงานในโรงงานและสถานที่ที่กําลังติดตั้งไดทุกเวลาและผูรับจางจะตองอํานวยความ

สะดวกและใหความชวยเหลือในการนั้นตามสมควร  
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 การที่มีกรรมการตรวจรับพัสดุ ผูควบคุมงานหรือบริษัทท่ีปรึกษา หาทําใหผูรับจางพนความ

รับผิดชอบตามสัญญานี้ขอหน่ึงขอใดไม 

  การควบคุมคุณภาพเฉพาะงาน (ถามี) ใหเปนไปตาม1.1(1) เงื่อนไขเฉพาะงานและ 1.1(2) 

ขอกําหนดทางเทคนิค (Technical Specification) 

 19. การเปลี่ยนแปลงแกไขปริมาณงาน 

  หลังจากท่ีผูรับจาง ทําการสํารวจตรวจสอบปริมาณงานเรียบรอยแลว หากมีการ

เปลี่ยนแปลงหรือแกไขปริมาณงานดวยเหตุใดก็ตาม ผูรับจางจะตองเสนอเหตุผล ใหการไฟฟาสวน

ภูมิภาคทราบเปนลายลักษณอักษรโดยเร็วที่สุด และจะกระทําไดเมื่อไดรับอนุญาตจากการไฟฟาสวน

ภูมิภาคแลว 

  ในระหวางการดําเนินงานตามสัญญา หากผูรับจางตองการขอแกไขเปลี่ยนแปลงงานเพื่อให

การติดตั้งสะดวกขึ้น หรือเหตุใดก็ตาม อันเปนเหตุใหมีคาใชจายเพิ่มขึ้น ผูรับจางตองเปนผูออก

คาใชจายเอง โดยการเปลี่ยนแปลงดังกลาวจะตองไดรับการเห็นชอบจากการไฟฟาสวนภูมิภาคกอน 

ในระหวางการดําเนินงานตามสัญญา กรณีท่ีการไฟฟาสวนภูมิภาคเปนผูสั่งแกไข หากทําใหคาใชจายใน

การดําเนินงานเพิ่มขึ้น หรือลดลง การตกลงราคาใหคิดราคาตอหนวยตามสัญญา หากไมมีราคาตอ

หนวยใหตกลงราคากัน ณ บัดนั้น 

หากมูลคารวมตามสัญญามีการเปล่ียนแปลงใหดําเนินการกับหลักประกันสัญญา ดังนี้ 

  (1) กรณีมูลคารวมของสัญญาลดลง ผูรบัจางสามารถนําหลักประกันสัญญาฉบับใหม มา

ขอเปลี่ยนกับหลักประกันสัญญาท่ีการไฟฟาสวนภูมิภาคยึดถือไวได หากผูรับจางจะใชหลักประกัน

สัญญาตาม เอกสารประกวดราคาจางดวยวิธีประกวดราคาอิเล็กทรอนิกส เงื่อนไขทั่วไปขอ 7.2 – 7.4 

ซึ่งมิใชสถาบันการเงินแหงเดียวกันก็สามารถกระทําได 

  (2) กรณีมูลคารวมของสัญญาเพิ่มข้ึน ผูรับจางจะตองดําเนินการเพิ่มมูลคาหลักประกัน

สัญญาใหเปนไปตามที่กําหนดไวใน เอกสารประกวดราคาจางดวยวิธีประกวดราคาอิเล็กทรอนิกส 

เงื่อนไขทั่วไปขอ 7 

 20. การบอกเลิกสัญญาโดยผูวาจาง 

  การไฟฟาสวนภูมิภาคสงวนสิทธิ์ในการบอกเลิกสัญญาทั้งหมดหรือบางสวน ณ เวลาใดก็ได 

หากเปนไปตามเหตุใดเหตุหน่ึงหรือทั้งหมด ดังนี้ 

  20.1 ผูรับจางแสดงใหเห็นเปนที่กระจางชัดวาไมสามารถปฏิบัติตามเงื่อนไขสัญญาได อัน

จะเปนผลเสียหายแกการไฟฟาสวนภูมิภาค 

  20.2 ผูรับจางไมสามารถดําเนินงานใหแลวเสร็จตามแผนงานยอย จนเปนเหตุใหเช่ือไดวา

ผูรับจางไมสามารถดําเนินการใหแลวเสร็จตามกําหนดเวลารวมของสัญญา อันจะมีผลเสียหายตอ การ

ไฟฟาสวนภูมิภาค 
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  20.3 ผูรับจางไมปฏิบัติตามขอ 17 เง่ือนไขการจางชวง  

  20.4 ผูรับจางหยุดงานโดยไมมีสาเหตุอันควร หรือนําวัสดุอุปกรณการติดตั้งออกจาก

สถานที่ติดตั้งโดยไมมีสาเหตุอันควร 

  20.5 จํานวนเงินคาปรับรวมจะเกินรอยละสิบของวงเงนิคาจางท้ังหมดตามสัญญา 

ในการนี้ เม่ือผูรับจางไดรับเอกสารแจงความจํานงในการบอกเลิกงานตามสัญญาแลว ผูรับจางจะตอง

หยุดปฏิบัติงานที่ถูกบอกเลิกทั้งหมดในทันที ยกเวนงานที่การไฟฟาสวนภูมิภาคเห็นวาจําเปนตอง

ดําเนินตอไป ขณะเดียวกันผูรับจางจะตองยกเลิกพันธะผูกพันในการจัดซื้อวัสดุรวมถึงสิ่งตางๆ ท่ี

เกี่ยวของกับการดําเนินงานตามสัญญาทั้งหมดในทันที 

ผูรับจางจะตองรับผิดชอบตอความเสียหายซึ่งเกิดจากการที่ผูรับจางไมอาจดําเนินการตามสัญญาหรือ

กระทําผิดเงื่อนไขจนเปนเหตุใหตองยกเลิกสัญญา 

  การไฟฟาสวนภูมิภาคอาจพิจารณาดําเนินการฟองรองเรียกคาเสียหาย หรือปรับลดเงินที่

จะตองชําระใหกับผูรับจาง หรือหักจากเงินค้ําประกัน และอาจใชสิทธิ์บางสวนหรือทั้งหมด เรียก

คาเสียหายตามที่ผูรับจางมีพันธะผูกพันอยูก็ได 

 21. การตัดสิทธิและลงโทษเปนผูทิ้งงาน 

  ในกรณีผูรับจาง ไมปฏิบัติตามสัญญา การไฟฟาสวนภูมิภาคมีสิทธิพิจารณาใหผูรับจางเปน

ผูถูกตัดสิทธิการรับจางจากผูวาจาง และ/หรือการเปนผูทิ้งงานตามกฎหมาย ขอบังคับ ระเบียบใดๆ ที่

ผูวาจางใชบังคับ 

 22. การงดหรือลดคาปรับ และการขยายเวลาปฏิบัติงานตามสัญญา 

  ในกรณีที่ผูรับจางสงมอบงานลาชาไปกวาที่กําหนดไวตามสัญญา แตไมอยูในขายที่จะปรับ

ไดตามกฎหมาย เชน เปนเพราะเหตุสุดวิสัย หรือเปนเพราะความผิด หรือความบกพรองของการไฟฟา

สวนภูมิภาค หรือเกิดจากพฤติการณอันหนึ่งอันใดท่ีคูสัญญาไมตองรับผิดตามกฎหมายหรือเหตุอื่น

ตามที่กําหนดในกฎกระทรวง ทําใหคูสัญญาไมสามารถสงมอบสิ่งของหรืองานตามเงื่อนไขและ

กําหนดเวลาแหงสัญญาได ผูรับจางอาจรองขอตอการไฟฟาสวนภูมิภาคใหมีการตออายุสัญญาได  

 ท้ังนี้ ภายใน 15 วัน นับถัดจากวันที่เหตุน้ันไดสิ้นสุดลง หรือตามที่กําหนดในกฎกระทรวง หาก

มิไดแจงภายในเวลาที่กําหนด ผูรับจางจะยกมากลาวอางเพื่อของดหรือลดคาปรับ หรือขอขยายเวลาใน

ภายหลังมิได เวนแตกรณีเหตุเกิดจากความผิดหรือความบกพรองของหนวยงานของการไฟฟาสวน

ภูมิภาค ซึ่งมีหลักฐานชัดแจง หรือการไฟฟาสวนภูมิภาคทราบดีอยูแลว ตั้งแตตน 

 23. การหามโอนสิทธิ์ 

  ผูรับจางจะตองไมโอนสิทธ์ิเรียกรองหนี้อันเกิดจากสัญญานี้ ที่การไฟฟาสวนภูมิภาคจะตอง

ชําระแกผูรับจางใหบุคคลภายนอก 
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 24. การจัดหาน้ําประปาและไฟฟา 

  ผูรับจางมีหนาที่รับผิดชอบจัดหาน้ําประปาและไฟฟาเพ่ือใชในงานติดต้ังระบบ AMI และ

การดําเนินการที่เกี่ยวของ 

 25. การจัดหาวัสดุอุปกรณ 

  วัสดุอุปกรณท่ีใชในการดําเนินงาน ผูรับจางตองเปนผูจัดหาเองท้ังสิ้น โดยตองจัดหาวัสดุ

อุปกรณซึ่งมีคณุภาพไมต่ํากวามาตรฐานท่ีการไฟฟาสวนภูมิภาคกําหนดดังนี้ 

  (1) วัสดุอุปกรณสวนท่ีผูรับจางเปนผูจัดหา ตองมีคุณภาพไมตํ่ากวามาตรฐานท่ีการ

ไฟฟาสวนภูมิภาคกําหนดไวในรูปแบบและรายละเอียดเฉพาะงาน (Drawings & Specifications) ซึ่ง

จะตองเปนของใหมที่ยังไมเคยใชงานมากอนและไดรับการตรวจสอบคุณภาพจากการไฟฟาสวนภูมิภาค

กอนนําไปใชงาน หากเปนรายการท่ีการไฟฟาสวนภูมิภาคบังคับจดทะเบียนผูเสนอราคาตองจัดหาวัสดุ

อุปกรณดังกลาวจากผูผลิตที่ไดรับการจดทะเบียนกับการไฟฟาสวนภูมิภาคแลวเทานั้น และในวันยื่น

ซองผูเสนอราคาตองแนบรายละเอียดผลิตภัณฑและแหลงท่ีมาของอุปกรณท่ีจะนําไปใชงานดวย  

  ในการตรวจสอบคุณภาพขณะทําการผลิตวัสดุอุปกรณสวนท่ีผูรับจางจัดหา การไฟฟาสวน

ภูมิภาคอาจจะเขาไปตรวจกระบวนการผลิต  และการควบคุมคุณภาพท่ีโรงงานไดดวยเมื่อเสร็จสิ้น

กระบวนการผลิตแลวผูรับจางจะตองใหการไฟฟาสวนภูมิภาคทราบและการไฟฟาสวนภูมิภาคจะทํา

การสุมตัวอยางบริภัณฑเพื่อทําการทดสอบ ณ โรงงานท่ีผลิตในประเทศ สําหรับบริภัณฑท่ีผานการ

ทดสอบถูกตองและรับไวใชงานได ผูรับจางจะตองบรรจุหีบหอ  ระบุชื่อ/เลขที่รุน การผลิต วัน เดือน ป 

จํานวนท่ีผลิต  และอ่ืนๆแลวสงไปยังคลังพัสดุรังสิต การไฟฟาสวนภูมิภาค คาใชจายที่เกิดขึ้นตลอด

กระบวนการในหัวขอนี้เปนภาระท่ีผูรับจางตองดําเนินการเองท้ังสิ้น 

  (2) การไฟฟาสวนภูมิภาคสงวนสิทธิที่จะเขาไปดําเนินการสุมตัวอยางวัสดุอุปกรณที่ 

ผูรับจางจัดหามา  ณ  คลังพัสดุของผูรับจางท่ีหนางาน เพื่อทําการตรวจสอบและทดลองคุณภาพตามที่

ผูรับจางรับรองทั้งในทางสามัญและในทางเทคนิคไดทุกประการ ถาปรากฏวาวัสดุอุปกรณที่ผูรับจาง

นํามาใชงานไมตรงตามรายละเอียดที่ระบุไว การไฟฟาสวนภูมิภาคทรงสิทธิที่จะใหผูรับจางรีบนําวัสดุ

อุปกรณนั้นกลับโดยเร็วที่สุดที่จะทําได โดยการไฟฟาสวนภูมิภาคไมตองชดเชยคาเสียหายหรือคาใช 

จายใหแตประการใดท้ังสิ้น  ท้ังน้ีใหดําเนินการทดสอบตามท่ีระบุในขอกําหนดทางเทคนิค 

 26. การจัดหาบุคลากร 

  26.1 ผูรับจางจะตองมีและใชชางผูผานการทดสอบมาตรฐานฝมือชาง จากสถานที่

ดําเนินการทดสอบมาตรฐานฝมือแรงงาน และมาตรฐานกลางของทางราชการ หรือสถาบันเอกชนที่ทาง

ราชการรับรองหรือผูมีวุฒิ บัตรไมนอยกวาระดับ ปวช., ปวส. และ ปวท. หรือเทียบเทาจาก

สถาบันการศึกษาท่ี กพ. รับรองใหเขารับราชการได ในอัตราไมนอยกวารอยละสิบ ของแตละสาขาชาง 
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และจะตองมวีิศวกรท่ีไดรับใบประกอบวิชาชีพในแตละสาขาเพ่ือควบคุมงานโครงการอยางนอยสาขาละ 

1 คน ดังตอไปนี้ 

   (1) สาขาไฟฟากําลัง 

   (2) สาขาไฟฟาสื่อสาร 

  ทั้งน้ี ผูรับจางจะตองจัดทําบัญชีแสดงจํานวนวิศวกรและชางท้ังหมด โดยจําแนกตามแตละ

สาขา พรอมกับระบุรายชื่อชางผูท่ีผานการทดสอบมาตรฐานฝมือชาง หรือผูมีวุฒิบัตรดังกลาวในวรรค

แรกนํามาแสดงพรอมหลักฐานตางๆ ตอคณะกรรมการตรวจการจาง หรือผูควบคุมงาน กอนเริ่มลงมือ

ทํางาน และพรอมที่จะใหผูวาจางหรือเจาหนาที่ของผูวาจางตรวจสอบดูไดตลอดเวลาการทํางานตาม

สัญญานี ้

  26.2 ผูรับจางตองจัดใหมีผูเชี่ยวชาญในงาน  โดยเฉพาะอยางยิ่งงานประกอบและติดตั้ง

อุปกรณ งานทดสอบ และงานอ่ืนๆ ที่การไฟฟาสวนภูมิภาคพิจารณาวามีความสําคัญ โดยตองสง

ประวัติและรายละเอียดของผูเช่ียวชาญใหการไฟฟาสวนภูมิภาคใหความเห็นชอบอยางนอย 60 วันกอน

เขาดําเนินการ 

  26.3 ผูรับจางตองมีตัวแทนที่สามารถติดตอประสานงานติดตั้งระบบ AMI ประจํา

สํานักงานโครงการตลอดเวลาการทํางานตามสัญญานี้ 

  26.4 ผูรับจางตองมีผูเชี่ยวชาญหรือผูควบคุมงาน Helpdesk เพื่อใหการไฟฟาสวน

ภูมิภาคสามารถติดตอประสานงานและรับแจงปญหาจากการไฟฟาสวนภูมิภาคตลอดเวลาการทํางาน

ตามสัญญานี้ 

 27. หนาที่ของผูรับจาง 

  27.1 ผูรับจางมีหนาที่ติดต้ังระบบ AMI ตามรูปแบบท่ีการไฟฟาสวนภูมิภาคเห็นชอบ และ

อ่ืนๆ ตามเงื่อนไขสัญญา รวมตลอดถึงการดําเนินการใหสามารถใชงานไดตามเงื่อนไขในสัญญา 

  27.2 ผูรับจางตองใหสิทธ์ิและความรวมมืออันดีกับผูรับจางรายอื่นที่ตองเขาดําเนินงานใน

สถานที่ติดตั้งเดยีวกัน หรือที่ตองดําเนินงานตามโครงการเดียวกัน 

  27.3 ทีมงานผูปฏิบัติงานของผูรับจางตองมีชุดฟอรมสําหรับปฏิบัติงานในรูปแบบเดียวกัน

ทั้งหมด และสวมชุดฟอรมทุกครั้งตลอดเวลาในการปฏิบัติงาน 

  27.4 พนักงาน Helpdesk ของผูรับจางตองมีชุดฟอรมสําหรับปฏิบัติงานในรูปแบบ

เดียวกันทั้งหมด และสวมชุดฟอรมทุกครั้งตลอดเวลาในการปฏิบัติงาน 

  27.5 ผูรับจางตองปฏิบัติตามระเบียบ ขอบังคับ ของสํานักงาน กสทช. ในการจัดหา, 

นําเขา, จําหนาย, ใชงาน ของเครื่องวิทยุคมนาคม และอุปกรณ 

  27.6 ผูรับจางมีหนาที่ปฏิบัติตามคําแนะนําของการไฟฟาสวนภูมิภาค 
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 28. แผนการดําเนินงาน และระยะเวลาโครงการ 

  28.1 ภายใน 30 วัน (สามสิบวัน) หลังจากผูรับจางไดรับหนังสือสั่งจาง ผูรับจางจะตอง

จัดทําแผนการดําเนินงานตามสัญญาโดยละเอียด  และจัดสงใหการไฟฟาสวนภูมิภาค แผนงานนี้จะตอง

ระบุลําดับเวลาที่ผูรับจางคาดวาจะทําการออกแบบ สั่งผลิตอุปกรณ จัดสง ทําการประกอบ ติดต้ัง และ

ทดสอบ ทั้งยังตองระบุวันที่ ซึ่งผูรับจางตองการใหผูวาจางปฏิบัติตามพันธะของสัญญาโดยครบถวน 

(อยางสมควรแกเหตุผล) เพื่อท่ีผูรับจางจะสามารถดําเนินการตามสัญญา โดยเปนไปตามแผนงานและ

บรรลุผลใหงานเสร็จสิ้น จนผานกระบวนการทดสอบ และการตรวจรับงานตามเงื่อนไขของสัญญาได 

ตลอดจนกําหนดวันที่และชวงเวลาอื่นใดที่กําหนดไวในสัญญาอีกดวย 

  28.2 ผูรับจางจะตองปรับปรุงแผนงานใหเปนปจจุบัน และทบทวนปรับเปลี่ยนตามความ

เหมาะสม หรือตามที่การไฟฟาสวนภูมิภาคสั่ง แตจะตองไมเปลี่ยนแปลงเวลาสิ้นสุดงานตามเงื่อนไข 

การขอทบทวนแผนงานใดๆ ในการน้ีจะตองแจงใหการไฟฟาสวนภูมิภาคทราบ 

  28.3 ในกรณีท่ีผลการดําเนินงานของผูรับจางลาชากวาแผนงานปจจุบัน ผูรับจางจะตอง

ปรับปรุงแผนงานตามขอ 28.2 และเสนอวิธีการที่จะสามารถดําเนินการใหแลวเสร็จตามแผนงานได ไม

วาจะเปนการเพิ่มจํานวนบุคคลากร การเพิ่มชั่วโมงการทํางาน การเพิ่มจํานวนเครื่องมือเครื่องจักร ฯลฯ 

โดยผูรับจางจะตองรับผิดชอบในคาใชจายที่เพ่ิมขึ้นท้ังหมด 

  28.4 เพื่อใหงานติดตั้งแลวเสร็จตามกําหนดเวลา และแกปญหาอุปสรรคตางๆ ผูรับจาง

ตองจัดใหมีการประชุมระหวางการไฟฟาสวนภูมิภาค และผูรบัจางตลอดจนผูเก่ียวของ ดังนี้ 

   (1) การประชุมท่ีหนางาน (Site Meeting) หรือในกรณีที่เกิดปญหาอุปสรรค ทํา

ใหงานลาชากวากําหนด 

   (2) ประชุมประจําเดือน (Monthly Progress Meeting) เพื่อติดตาม

ความกาวหนาของงานนั้น โดยกําหนดวันที่แนนอนในแตละเดือน ซึ่งผูรับจางจะตองจัดทํารายงาน

ความกาวหนาประจําเดือนดวย 

 29. การรับประกันคุณภาพผลงาน 

 ผูรับจางจะตองรับประกันคุณภาพผลงานในสวนที่ 1 (ขอ 2.1) รวมทั้งการรับประกันชํารุด

คุณภาพของอุปกรณตางๆที่สงมอบในสัญญานี้ เชน มิเตอร แบตเตอรี่ในตัวมิเตอร หนวยรับ-สงขอมูล 

(4G/3G Modem) ตูมิเตอร คอมพิวเตอรโนตบุค อุปกรณทดสอบหนวยรับ-สงขอมูล (4G/3G 

Modem) เปนตน ตลอดอายุสัญญา 

 30. หนังสือรับรองผลงาน (PAC) 

  ภายหลังจากที่ผูรับจางไดดําเนินการติดต้ังระบบ AMI และอุปกรณตางๆแลวเสร็จทั้งหมด 

รวมท้ังทําการเชื่อมตอกับระบบสารสนเทศของการไฟฟาสวนภูมิภาค และ ทดสอบประสิทธิภาพของ

ระบบสมบูรณ (System Performance Test) ดังแสดงในหัวขอ 13.6 ตามท่ีระบุในสัญญาน้ี ไดอยาง
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สมบูรณถูกตอง การไฟฟาสวนภูมิภาคจะดําเนินการตรวจสอบงานซ่ึงไดดําเนินการแลวเสร็จ หาก

ถูกตองครบถวนตามสัญญาและผานการตรวจรับจากคณะกรรมการตรวจรับงานจางของการไฟฟา

สวนภูมิภาคแลว การไฟฟาสวนภูมิภาคจะดําเนินการออกหนังสือรับรองผลงานProvisional 

Acceptance Certificate (PAC) ใหกับผูรับจาง 

 31. การทําประกันภัย 

  31.1 ผูรับจางตองทําประกันภัยของระบบคอมพิวเตอรท่ีเสนอทั้งหมดในสวนที่เปน

ฮารดแวรโดยระบุผูรับผลประโยชนเปนการไฟฟาสวนภูมิภาคและสงมอบตนฉบับกรมธรรมประกันภัย 

พรอมหลักฐานการชําระเบี้ยประกันภัยใหแกการไฟฟาสวนภูมิภาค ทั้งนี้ ใหผลคุมครองภัยทุกชนิด  

เชน  ฟาผา อัคคีภัย   อุทกภัย  แผนดินไหว  เปนตน ตลอดระยะเวลาโครงการ  

  31.2 ผูรับจางตองทําประกันภัยอันตราย แกผูปฏิบัติงานของผูวาจางและบุคคลที่ 3 ใน

วงเงินเต็มมูลคางานมีผลตลอดระยะเวลาทํางานจางตามสัญญาจนกวาผูวาจางจะรับมอบงาน (การ

ไฟฟาสวนภูมิภาคไดออกหนังสือ PAC ตามขอ 30 ใหแกผูรับจางแลว)  

  ทั้งน้ีในระหวางท่ีผูรับจางรับผิดชอบ หากระบบ AMI เกิดความชํารุดเสียหายจนเปนเหตุให

เกิดความเสียหายแกทรัพยสินของการไฟฟาสวนภูมิภาคและ/หรือบุคคลใดโดยไมไดเกิดจากความผิด

ของการไฟฟาสวนภูมิภาค ผูรับจางตองรับผิดชอบตอการไฟฟาสวนภูมิภาคและ/หรือบุคคลใดตอความ

เสียหายที่เกิดข้ึนทั้งสิ้น 

 32. หนาที่ความรับผดิชอบดานความม่ันคงปลอดภัยสารสนเทศ 

  32.1 การจัดทําหรือพัฒนาระบบงานดานสารสนเทศใหเปนไปตามระเบียบการไฟฟา

สวนภูมิภาควาดวยการใชงานสารสนเทศ พ.ศ. 2555 และตองปฏิบัติตามประกาศนโยบายความม่ันคง

ปลอดภัยสําหรับสารสนเทศ พ.ศ. 2558 และแนวปฏิบัติความมั่นคงปลอดภัยสําหรับสารสนเทศ พ.ศ. 

2558 ท่ีมีผลใชบังคับตั้งแตวันที่ 1 มกราคม 2558 เปนตนไป หรือที่ประกาศใหมในอนาคตตามความ

เหมาะสม 

  32.2 ปฏิบัติตามสรปุรายละเอียดนโยบายดานความม่ันคงปลอดภัยสารสนเทศสําหรับผู

ใหบริการภายนอก 

  32.3 ผูชนะการจัดจางหรือผูไดรับการคัดเลือก ภายใตนิติกรรมสัญญาหรือขอตกลงเปน

หนังสือฉบับนี้ตองรับทราบและลงนามในสัญญาการรักษาขอมูลท่ีเปนความลับ (Non – Disclosure 

Agreement) และการปฏิบัติตามนโยบายดานความม่ันคงปลอดภัยสารสนเทศ โดยคูสัญญาตองทํา

ความเขาใจกับหนังสือสัญญาโดยละเอียดและลงลายมือชื่อพรอมประทับตรา (ถามี) 

 33. ความปลอดภัยและการปองกันอันตราย 

  ผูรับจางจะตองปฏิบัติตามประกาศกระทรวงมหาดไทย  ประกาศกระทรวงแรงงานและ

สวัสดิการสังคม และพระราชบัญญัติคุมครองแรงงาน เกี่ยวกับความปลอดภัยและการปองกันอันตราย
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ในกิจการกอสรางและตองจัดเก็บวัสดุอุปกรณในบริเวณสถานที่กอสรางใหเปนระเบียบเรียบรอย

ตลอดจนรักษาความสะอาดของสถานที่กอสรางอยางสม่ําเสมอ 
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Book 1: System Overview 
 

ในบทนี้จะไดกลาวถึงองคประกอบหลักของขอกําหนดทางเทคนิค ซ่ึงประกอบไปดวยภาพรวมและสถาปตยกรรม

ของระบบตาง ๆ ดังตอไปนี้ 

1. ระบบมิเตอรไฟฟาอัจฉริยะ (AMI) สําหรับผูใชไฟฟารายใหญ ซึ่งประกอบดวย 

1.1 โครงขายและอุปกรณสื่อสารสําหรับระบบมิเตอรไฟฟาอัจฉริยะ (AMI) สําหรับผูใชไฟฟาราย

ใหญ 

1.2 ระบบ Head-End System (HES), ระบบ Meter Data Management System (MDMS), 

ระบบ Network Management System (NMS), ระบบ Hardware Security Module 

(HSM), และ Customer Energy Portal 

1.3 มิเตอรไฟฟาอัจฉริยะ 

2. ระบบ Meter Operation Management System (MOMS) 

3. การเชื่อมโยงระบบตาง ๆ เขาดวยกัน (System Integration) 
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1 AMI for C&I System Overview 

สถาปตยกรรมรวมของระบบมิเตอรไฟฟาอัจฉริยะ (AMI) สําหรับผูใชไฟฟารายใหญแสดงในรูปที่ 1-1 ซึ่ง

ประกอบดวย มิเตอรไฟฟาอัจฉริยะ โครงขายและอุปกรณสื่อสารสําหรับระบบมิเตอรไฟฟาอัจฉริยะ (AMI) สําหรับ

ผูใชไฟฟารายใหญ ระบบ Head-End System (HES), ระบบ Meter Data Management System (MDMS), 

ระบบ Meter Operation Management System (MOMS), ระบบ Network Management System (NMS), 

ระบบ Hardware Security Module (HSM) และ Customer Energy Portal โดยระบบ MOMS และ Customer 

Energy Portal จะตองอยูในรูปแบบ Software ที่เปน Web Base ระบบตาง ๆ ทั้งหมดดังท่ีกลาวมาขางตนจะตอง

ถูกออกแบบและทํางานรวมกันเพ่ือทําใหฟงกชันตาง ๆ ในระบบมิเตอรไฟฟาอัจฉริยะสามารถทํางานไดอยาง

สมบูรณ ซึ่งทาํใหเกิดประสิทธิผลกับ การไฟฟาสวนภูมิภาค ในภาพรวมอาทิเชน การบริหารจัดการระบบ Billing ที่

เหมาะสม การวางแผนระบบจําหนายและวิศวกรรมที่เหมาะสม การบริหารจัดการการละเมิดการใชไฟฟา และ การ

บริหารจัดการ Demand Response ระบบมิเตอรไฟฟาอัจฉริยะ (AMI) สําหรับผูใชไฟฟารายใหญนั้นยังสามารถ 

monitor และ บริหารจัดการทรัพยสินตาง ๆ ในระบบไดดวย      

 

รูปที่ 1-1 สถาปตยกรรมรวมของระบบมิเตอรไฟฟาอัจฉริยะ (AMI) สําหรับผูใชไฟฟารายใหญ 

(FAN: Field Area Network. HES: AMI for C&I Head-End Data Collection System, NMS: Network 

Management System, MDMS: Meter Data Management System, DR: Demand Response 

Management System), HSM: Hardware Security Module 



 
โครงการติดตั้งระบบมิเตอรอัจฉริยะ (AMI) สําหรับผูใชไฟฟารายใหญ   PEA-AMI-P1/2021 

 

4 
 

เน้ือหาจากนี้ไปเปนการแสดงภาพรวมในแนวดิ่งของระบบยอยตาง ๆ ท่ีอยูในขอกําหนดทางเทคนคิ โดย

รายละเอียดเชิงลึกสําหรับขอกําหนดทางเทคนิคของระบบมิเตอรไฟฟาอัจฉริยะ (AMI) หรับผูใชไฟฟารายใหญจะ

อยูในบทที่ 2 AMI System สวนรายละเอียดเชิงลึกสําหรับขอกําหนดทางเทคนิคของมิเตอรไฟฟาอัจฉริยะและ

หนวยรับ-สงขอมูล (4G/3G Modem) จะอยูในบทที่ 3 Smart Meters, Modem and Installation  

ในรูปท่ี 1-1 แสดงถึงสถาปตยกรรมรวมของระบบมิเตอรไฟฟาอัจฉริยะ (AMI) สําหรับผูใชไฟฟารายใหญในเชิง

หลักการซึ่งในทางปฏิบัติแลว ระบบยอยตาง ๆ ที่ผูยื่นขอเสนออาจจะมีความแตกตางออกไปข้ึนอยูกับระบบมิเตอร

ไฟฟาอัจฉริยะ (AMI) ที่นําเสนอในแตละราย  

หลักการสําคัญของสถาปตยกรรมรวมของระบบมิเตอรไฟฟาอัจฉริยะ (AMI) สําหรับผูใชไฟฟารายใหญ

ประกอบไปดวย 

A. ผูรับจางจะตองเสนอและจัดหาระบบ Single Head-End System (HES) สําหรับมิเตอรอัจฉริยะทุก

ประเภท และ ทุกผลิตภัณฑ โดยใชโครงขายสื่อสารแบบ Cellular ที่มีมาตรฐานการสื่อสารคือ 4G 

Cellular และ 3G Cellular เปนอยางนอย กับมิเตอรอัจฉริยะทุกประเภท และ ทุกผลิตภัณฑ 

B. ผูรับจางจะตองเสนอและจัดหาระบบ Meter Data Management System (MDMS) ที่สามารถ

เชื่อมตอกับระบบ Single HES ไดหลายผลิตภัณฑ และ รองรับเทคโนโลยีการสื่อสารไดหลายรูปแบบ 

โดยผูรับจางจะตองจัดหา ทดสอบ และ สงมอบ Application Programming Interface (API) ท่ีมี

การ Update ตลอดอายุสัญญา และผูรับจางจะตองทดสอบการทํางานของ API และ จําลองการ

ทํางานของระบบ Single HES อ่ืน ๆ ใหแก การไฟฟาสวนภูมิภาค ตามความตองการไฟฟาสวน-

ภูมิภาคโดยไมมีคาใชจายตลอดอายุสัญญา โดยขอมูลทางเทคนิคเชิงลึกอยูในบทที่ 2 AMI System  

C. ผูรับจางจะตองเสนอและจัดหาระบบ Hardware Security Module (HSM) เพ่ือบริหารจัดการ    

กุญแจการเขารหัสลับ (Security Keys) ที่จําเปนทั้งหมดสําหรับระบบมิเตอรไฟฟาอัจฉริยะ (AMI) 

สําหรับผูใชไฟฟารายใหญ อาทิเชน Encryption Keys และ Authentication Keys เปนอยางนอย 

โดยจะตองเปนระบบที่อยูใน Data Center ของ การไฟฟาสวนภูมิภาค เทานั้น 

D. ผูรับจางจะตองเสนอและจัดหาระบบ Network Management System (NMS) สําหรับโครงขาย

สื่อสารแบบ Cellular ที่ใชในโครงการ โดยระบบ NMS สามารถนําเอาสวนหนึ่งของระบบ NMS ของ          

ผูใหบริการโทรศัพทเคล่ือนท่ีเพื่อแสดงผลการทํางานผาน Web Application และ/หรือ Mobile 

Application ไดเปนอยางนอย โดยขอมูลทางเทคนิคเชิงลึกอยูในบทที่ 2 AMI System 

E. ผูรับจางจะตองเสนอและจัดหาระบบบริหารจัดการศูนยขอมูล AMI Data Center 
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F. ผูรับจางจะตองเสนอและจัดหา SIM Card ที่จะนํามาใชสําหรับมิเตอรไฟฟาอัจฉริยะทั้งหมดใน

โครงการ และ อุปกรณอ่ืน ๆ ที่เก่ียวของ โดยมีขอกําหนดทางเทคนิคขั้นต่ําดังตอไปนี้ 

F.1 เปน Private SIM Card ท่ีมี Private IP Address แบบ Fixed IP โดยสามารถจํากัดใหใชงาน

ในโครงการติดตั้งระบบมิเตอรอัจฉริยะ (AMI) สําหรับผูใชไฟฟารายใหญ ไดเทานั้น 

F.2 เปน Private SIM Card ที่สามารถสื่อสารขอมูลไดแบบ SIM-to-Server แบบสองทิศทาง 

(Two-Way Communication) โดย SIM-to-Server คือ การเช่ือมโยงระบบส่ือสารระหวาง SIM 

และ Server แบบสองทิศทาง ซึ่งไมอนุญาตใหติดตอสื่อสารกันระหวาง SIM และ SIM ดวยกันได 

F.3 เปน Private SIM Card ท่ีสามารถสงขอมูล Load Profile, Billing, Event, Alarm, และ 

ขอมูลอื่น ๆ เชน การทํา Remote Configuration และ Firmware Upgrade เปนตน ทั้งนี้ตอง

สามารถสงขอมูล Load Profile ไดอยางนอย 96 ครั้ง/วัน/มิเตอรไฟฟาอัจฉริยะ 

G. ผูรับจางจะตองเสนอและจัดหา Customer Energy Portal ซึ่งเปนสวนที่สรางขึ้นโดยแยกออกมาจาก

ระบบ HES และ MDMS ในรูปแบบของ Web Application และ Mobile Application โดยขอมูล

ทางเทคนิคเชิงลึกอยูในบทที่ 4 MOMS System and Customer Energy Portal 

หลักการในการออกแบบระบบมิเตอรไฟฟาอัจฉริยะ (AMI) สําหรับผูใชไฟฟารายใหญ จะตองคํานึงถึงประเด็น

ตาง ๆ ดังตอไปนี้ 

H. ระบบมิเตอรไฟฟาอัจฉริยะ (AMI) สําหรับผูใชไฟฟารายใหญจะตองถูกออกแบบใหมี Data Loss และ 

Latency ต่ําที่สุด โดยที่ความนาเชื่อถือของระบบ (reliability) ที่สูง และ สามารถขยายระบบ 

(scalability) ไดในอนาคต 

I. ระบบมิเตอรไฟฟาอัจฉริยะ (AMI) สําหรับผูใชไฟฟารายใหญจะตองถูกออกแบบใหมีการปกปองขอมูล

ตามหลักการ Cyber Security ที่เหมาะสม 

J. ระบบมิเตอรไฟฟาอัจฉริยะ (AMI) สําหรับผูใชไฟฟารายใหญจะตองถูกออกแบบใหสามารถทําการ 

Remote Upgrade ได เชน มิเตอรอัจฉริยะ และ หนวยรับ-สงขอมูล (4G/3G Modem) เปนตน และ

ผูรับจางอาจจะออกแบบระบบ AMI ใหสามารถรองรับ Application ใหม ๆ ในอนาคตได 

K. ระบบมิเตอรไฟฟาอัจฉริยะ (AMI) สําหรับผูใชไฟฟารายใหญจะตองถูกออกแบบใหเปนไปตาม

มาตรฐานอุตสาหกรรมท่ีเหมาะสม และ อุปกรณท่ีใชงานบนเครือขายอินเตอรเนตจะตองสามารถ

ทํางานไดทั้ง IPv4 และ IPv6   
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1.1 มิเตอรไฟฟาอัจฉริยะ (Smart Meters) 

มิเตอรไฟฟาอัจฉริยะ (smart meters) เปนอุปกรณ Endpoint ในระบบมิเตอรไฟฟาอัจฉริยะ (AMI) สําหรับ

ผูใชไฟฟารายใหญ ซึ่งจะตองเปนมิเตอรอัจฉริยะแบบ Solid State ที่ไดรับการทดสอบตามมาตรฐานที่กําหนดของ

ประเทศไทย และ การไฟฟาสวนภูมิภาค โดยจะตองถูกผลิตและประกอบใหอุปกรณตาง ๆ ดังตอไปนี้ อยูภายใต

กลองบรรจุมิเตอร (ยกเวน หนวยรับ-สงขอมูล (4G/3G Modem) ที่จะตองอยูที่ฝาครอบ Terminal ของมิเตอร)  

A. มิเตอรอัจฉริยะจะตองมี Microprocessors/Microcontrollers ที่ทําหนาที่ประมวลผลสัญญาณและ

คําสั่งตาง ๆ เพ่ือสรางฟงกชันการทํางานท่ีจําเปนของระบบ AMI อาทิเชน การอานคา Registers ใน

มิเตอรอัจฉริยะ การตรวจสอบระดับแรงดันที่สูง/ต่ํากวาคาท่ีกําหนด การตรวจสอบการทํางานภายใน

มิเตอรและการวิเคราะหสาเหตุของปญหาการทํางานภายในมิเตอรเบื้องตน (Self-Monitoring and 

Diagnostics) ภายในมิเตอรอัจฉริยะ เปนอยางนอย 

B. มิเตอรอัจฉริยะจะตองมหีนวยความจําแบบ Persistent ท่ีสามารถเก็บขอมูลการวัดคาของมเิตอร 

และ Events ตาง ๆ ภายในมิเตอรและไมสูญหายแมจะเกิดเหตุการณไฟฟาขัดของ (ไมมีไฟเลี้ยง

มิเตอร) หรือ เกิดความผิดพลาดในการสื่อสาร เปนตน 

C. มิเตอรอัจฉริยะจะตองม ี หนวยรับ-สงขอมูล (4G/3G Modem) ซึ่งมีโมดูลสําหรับสื่อสารผาน

โครงขาย Cellular เพ่ือสรางการสื่อสารแบบสองทิศทาง (Two-way Communication)  

D. มิเตอรอัจฉริยะจะตองมหีนวยสรางสัญญาณนาฬิกาภายใน (Real Time Clock (RTC)) ท่ีทําหนาที่

จายสัญญาณนาฬกิาท่ีแมนยําและเที่ยงตรงเพ่ือเปนสัญญาญนาฬิกาหลักสําหรับควบคุมการทํางาน

ของมิเตอรอัจฉริยะ และการสแตมปเวลาในการอานคาการวัดของมิเตอรและการตรวจจับ Events 

ตาง ๆ เปนอยางนอย และ จะตองมีหนวยเก็บพลังงานชั่วคราวในรูปแบบของ Battery แบบถอด

เปลี่ยนได (Replaceable) ที่สามารถเลี้ยงวงจรอิเล็กทรอนิกสภายใน RTC ไดอยางเพียงพอ   

1.2 โครงขายและอุปกรณสื่อสารแบบ Cellular (Cellular Communication Network and 

Equipment) 

โครงขายสื่อสารแบบ Cellular ทําหนาที่เชื่อมโยงอุปกรณตาง ๆ ในระบบมิเตอรไฟฟาอัจฉริยะ (AMI) สําหรับ

ผูใชไฟฟารายใหญเขาดวยกันเพื่อทําใหเกิดการแลกเปลี่ยนขอมูล/สื่อสารขอมูลระหวางกันไดอยางเหมาะสม และมี

ประสิทธิภาพ เทคโนโลยีสื่อสารที่กําหนดใหใชในโครงการนี้คือ โครงขายสื่อสารโทรศัพทเคลื่อนที่ตามมาตรฐาน 4G 
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และ 3G ซึ่งอุปกรณสื่อสารตาง ๆ ที่จะนํามาใชในการออกแบบระบบ AMI อาจจะมีความหลากหลายแตกตางกันไป

ขึ้นอยูกับระบบ AMI ที่ผูย่ืนขอเสนอไดนําเสนอเขามาใหการไฟฟาสวนภูมิภาคพิจารณา โดยหลักการพื้นฐานแลว

จะตองประกอบดวยอุปกรณตาง ๆ หรือ โครงขายสื่อสาร ดังตอไปนี้เปนอยางนอย (ชื่อเรียกอุปกรณอาจจะมคีวาม

แตกตางกันในแตละผลิตภัณฑ)  

A. Communication Network Gateway ทําหนาที่เปน Data Hub เพ่ือควบคุมและสั่งการการสื่อสาร

ขอมูลระหวางมเิตอรอัจฉริยะและ โครงขายสื่อสาร Backhaul ในระบบมิเตอรไฟฟาอัจฉริยะ (AMI) 

สําหรับผูใชไฟฟารายใหญนี้ ผูใหบริการโทรศัพทเคลื่อนที่จะทําหนาที่เปน Communication 

Network Gateway เปนอยางนอย 

B. Wide Area Network (WAN) หรือ Backhaul Communications ทําหนาที่เปนโครงขายสื่อสารที่

เช่ือมโยง Communication Network Gateway (ผูใหบรกิารโทรศัพทเคลื่อนท่ี) เขากับระบบ HES 

ของระบบมิเตอรไฟฟาอัจฉริยะ (AMI) สําหรับผูใชไฟฟารายใหญ 

ระบบมิเตอรไฟฟาอัจฉริยะ (AMI) สําหรับผูใชไฟฟารายใหญควรจะถูกออกแบบใหสามารถตอยอดและขยาย

ผลสําหรับรองรับระบบอ่ืน ๆ ในอนาคตไดอาทิเชน การบริหารจัดการมิเตอรน้ํา เปนตน  

1.3 Network Management System (NMS) 

ระบบ Network Management System (NMS) จะตองถูกออกแบบและจัดหาเพ่ือรองรับการปฏิบัติงาน

และการซอมบํารุงโครงขายสื่อสารของระบบมิเตอรไฟฟาอัจฉริยะ (AMI) สําหรับผูใชไฟฟารายใหญทั้งในสวนของ 

โครงขายสื่อสารสําหรับมิเตอรไฟฟาอัจฉริยะและระบบ HES และ เครือขายสื่อสารภายในศูนย AMI Data Center 

โดยจะตองมีฟงกชันการทํางานหลักดังตอไปนี้ 

A. การบริหารจัดการโครงขายสื่อสารภาคสนาม (Field Communication Network) 

o ระบบ NMS จะตองสามารถบริหารจัดการ Alarms และ Events ที่เกิดขึ้นในโครงขาย/

ระบบสื่อสาร Cellular และแจงเตือนไปยังผูดูแลระบบหลักไดเปนอยางนอย  

o ระบบ NMS จะตองสามารถแสดง (Monitor) และ วิเคราะห (Analyze) ประสิทธิภาพของ

โครงขาย/ระบบสื่อสาร Cellular อาทิเชน Received Signal Strength และ SIM Card 

Status (Active/Inactive) ตอพ้ืนท่ีใหบริการ และ/หรือ ตออุปกรณ 4G/3G Modem ได

เปนอยางนอย 
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B. การแสดงสถานะของโครงขาย/ระบบสื่อสารในรูปแบบ Graphic 

o ระบบ NMS จะตองสามารถแสดงสถานะของโครงขาย/ระบบสื่อสารในรูปแบบ Graphic ซึ่ง

มีการแสดงผลประสิทธิภาพของโครงขายสื่อสาร Cellular ไดเปนอยางนอย   

C. การรักษาความปลอดภัยของขอมูล 

o ระบบ NMS จะตองสามารถบริหารจัดการการเขาใชงานระบบ NMS ในรูปแบบของ Role-

Based Access Control หรือ กรรมวิธีอื่น เพ่ือจํากัดสิทธิและหนาที่ของผูใชงานแตละระดับ

ไดเปนอยางนอย ใหเปนไปตาม Cyber Security Policy ของการไฟฟาสวนภูมิภาค 

1.4 ระบบบริหารจัดการศูนยขอมูล AMI Data Center 

A. ระบบบริหารจัดการศูนยขอมูล AMI Data Center จะตองสามารถบริหารจัดการ Configuration 

ของอุปกรณสื่อสาร (Network Equipment) แบบ Automatic หรือ Manual ในรูปแบบ Remote 

ไดเปนอยางนอย 

B. ระบบบริหารจัดการศูนยขอมูล AMI Data Center จะตองสามารถบริหารจัดการ Alarms และ 

Events ที่เกิดขึ้นในโครงขาย/ระบบสื่อสาร และแจงเตือนไปยังผูดูแลระบบหลักไดเปนอยางนอย  

C. ระบบบริหารจัดการศูนยขอมูล AMI Data Center จะตองสามารถบริหารจัดการอุปกรณสื่อสาร 

(Network Equipment) ดวยโปรโตคอล SNMP หรือ ระบบอ่ืน ไดเปนอยางนอย 

D. ระบบบริหารจัดการศูนยขอมูล AMI Data Center จะตองสามารถบริหารจัดการเครื่องคอมพิวเตอร

แมขาย (Computer Servers) และ ระบบท่ีเก่ียวของทั้งหมด โดยขอมูลทางเทคนิคเชิงลึกอยูในบทที่ 

5 IT Infrastructure and Minimum Sizing 

E. การแสดงสถานะของอุปกรณและเครือขายสื่อสารอินเตอรเนตในศูนยขอมูล AMI Data Center ใน

รูปแบบ Graphic 

a. ระบบบริหารจัดการศูนยขอมูล AMI Data Center จะตองสามารถแสดงสถานะของอุปกรณ

ในศูนยขอมูล AMI Data Center ในรูปแบบ Graphic และ เครือขายสื่อสารอินเตอรเนตใน

ศูนย AMI Data Center (เชน Data Usage, Alarms, Events, etc.) และ ปญหาตาง ๆ ใน

การสื่อสารในรูปแบบของ Graphic User Interface (GUI) ไดเปนอยางนอย   

F. การรักษาความปลอดภัยของขอมูล 
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a. ระบบบริหารจัดการศูนยขอมูล AMI Data Center จะตองสามารถบริหารจัดการการเขาใช

งานระบบ ในรูปแบบของ Role-Based Access Control หรือ กรรมวิธีอ่ืน เพ่ือจํากัดสิทธิ

และหนาที่ของผูใชงานแตละระดับไดเปนอยางนอย ใหเปนไปตาม Cyber Security Policy 

ของการไฟฟาสวนภูมิภาค 

1.5 Head-End System (HES) 

ระบบ Head-End System (HES) สําหรับระบบมิเตอรไฟฟาอัจฉริยะ (AMI) สําหรับผูใชไฟฟารายใหญ 

จะตองเปนระบบ Single HES ที่สามารถควบคุมและบริหารจัดการมิเตอรอัจฉริยะในโครงการไดทุกประเภทและ

ทุกผลิตภัณฑผานหนาจอ Graphic User Interface (GUI) เดียวกันเพ่ือทําใหการบริหารจัดการระบบ AMI และ 

มิเตอรอัจฉริยะมีความเหมาะสมและมีประสิทธิภาพสูงสุด ระบบ HES จะตองทําหนาที่ควบคุมและประมวลผล

ขอมูลของระบบมิเตอรไฟฟาอัจฉริยะ (AMI) สําหรับผูใชไฟฟารายใหญ ในลักษณะ Near Real-Time ซึ่งประกอบ

ไปดวย การอานคาทําบิล การอานคา Registers การอานคา Interval (Load Profile) และ การตรวจจับการละเมิด 

เปนอยางนอย โดยจะควบคุมและประมวลผลขอมูลใหสอดคลองกับหลักการของ Cyber Security ตามขอกําหนด

ของการไฟฟาสวนภูมิภาค ระบบ HES นั้นจะตองทําหนาที่ในการ Provisioning และ Monitoring มิเตอรอัจฉริยะ

ที่ถูกติดตั้งไปแลวดวย เปนอยางนอย 

1.6 Meter Data Management System (MDMS) 

ระบบ Meter Data Management System (MDMS) จะตองทําหนาที่ประมวลผลและวิเคราะหขอมูลในเชิง

ลึกสําหรับระบบมิเตอรไฟฟาอัจฉริยะ (AMI) สําหรับผูใชไฟฟารายใหญ ในรูปแบบทั้ง Near Real Time และ Event 

Driven ซึ่งปกติแลวขอมูลที่ไดจากมิเตอรอัจฉริยะจะมีขนาดใหญและมีความซับซอนสูง การประมวลผลและ

วิเคราะหขอมูลในเชิงลึกของระบบ MDMS สําหรับระบบมิเตอรไฟฟาอัจฉริยะ (AMI) สําหรับผูใชไฟฟารายใหญ 

โดยทั่วไปจะตองมีคณุลักษณะดังตอไปนี้เปนอยางนอย 

A. ระบบ MDMS จะตองมีความยืดหยุนสูงในการกําหนด Business Rules สําหรับกระบวนการ VEE ซึ่ง

ประกอบไปดวยกระบวนการยอย 3 กระบวนการคือ Validation, Estimation, และ Editing สําหรับ

คาที่อานจากมิเตอรอัจฉริยะทั้งแบบ Register Read และ Interval Read เปนอยางนอย 

B. ระบบ MDMS จะตองมีกระบวนการประมวลผลและกรองเหตุการณ (Events) ท่ีซับซอนได 

C. ระบบ MDMS จะตองสามารถรวบรวม (Aggregate) ขอมูลที่อานจากมิเตอรอัจฉริยะเพ่ือรองรับ

กระบวนการ Joint-Account Billing และ Joint-Load Profiling เปนอยางนอย 
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D. ระบบ MDMS จะตองสามารถกรองสัญญาณ False Alarms (False Alarm คือ Alarm ที่เกิดจาก

การวางแผนในการซอมบํารุงระบบ หรือ การดําเนินงานของการไฟฟาสวนภูมิภาคที่ไดวางแผนไว

แลว โดยการไฟฟาสวนภูมิภาคจะกําหนดรายละเอียดใหผูรับจางภายหลัง) ที่อาจเกิดข้ึนในระบบ

มิเตอรไฟฟาอัจฉริยะ (AMI) สําหรับผูใชไฟฟารายใหญ โดยการพิจารณาขอมูลประกอบ (เชน 

Planned Work) ที่มาจากแหลงขอมูลตาง ๆ  อาทิเชน ระบบ Legacy  Systems (SAP, GIS, SCADA) 

ของการไฟฟาสวน-ภูมิภาค และ MOMS ไดเปนอยางนอย 

E. ระบบ MDMS จะตองสามารถรองรับการทํางานของศูนยควบคุมและปฏิบัติการมเิตอรไฟฟาอัจฉริยะ 

(Smart Meter Operation System: SMOC) ที่จะเกิดขึ้นในอนาคตได อาทิเชน การบริหารจัดการ

การติดตั้งและ Provisioning มิเตอรไฟฟาอัจฉริยะ และ การบริหารจัดการและเฝาติดตาม Alarms 

และ Events ไดเปนอยางนอย 

F. ระบบ MDMS จะตองสามารถเช่ือมตอกับระบบ Single HES ไดหลายหลายผลิตภัณฑ และ รองรับ

เทคโนโลยีการสื่อสารไดหลายรูปแบบ   

2 MOMS System Overview  

ระบบ Meter Operation Management System (MOMS) เปนระบบบริหารจัดการกระบวนงานตาง ๆ ที่

เก่ียวกับระบบมิเตอรไฟฟาอัจฉริยะ (AMI) สําหรับผูใชไฟฟารายใหญ โดยมีหลักการทํางานท่ีคํานึงถึงกระบวนงานที่

เปนอยูและกระบวนงานใหมที่เหมาะสมของการไฟฟาสวนภูมิภาค ในภาพรวมของกระบวนงานตาง ๆ ประกอบไป

ดวย การติดตั้ง รื้อถอน สับเปลี่ยน โอน และตัดฝาก มิเตอรไฟฟาอัจฉริยะ การบริหารจัดการ Meter Exception 

การบริหารจัดการซอมบํารุงระบบมิเตอรไฟฟาอัจฉริยะ (AMI) สําหรับผูใชไฟฟารายใหญ การบริหารจัดการพัสดุ 

การบริหารจัดการ Time Synchronization การออกรายงาน และ การจัดทํา Web Application และ/หรือ 

Mobile Application สําหรับกระบวนงานที่กลาวมาขางตนเปนอยางนอย ขอมูลทางเทคนิคใหอางอิงบทที่ 4  

MOMS System and Customer Energy Portal   

3 Conceptual Architectures  

สถาปตยกรรมของระบบมิเตอรไฟฟาอัจฉริยะ (AMI) สําหรับผูใชไฟฟารายใหญ สามารถแสดงไดเปน 2 สวน

คือ การเชื่อมโยงของระบบยอยตาง ๆ ในระบบมิเตอรไฟฟาอัจฉริยะ (AMI) สําหรับผูใชไฟฟารายใหญ ท้ังระบบใหม

และระบบ Legacy Systems ที่มีอยูแลวของ การไฟฟาสวนภูมิภาค และ การแบงสภาพแวดลอม (Environment) 

การทํางานของคอมพิวเตอรแมขาย (Server) และ อุปกรณ/ระบบตาง ๆ ในระบบมิเตอรไฟฟาอัจฉริยะ (AMI) 
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สําหรับผูใชไฟฟารายใหญ ซึง่ประกอบไปดวย Production Environment ซึ่งมี ระบบ Production System อยู

ภายใน และ Non-Production Environment ซึ่งมรีะบบ Staging System และ Development/Training 

System อยูภายใน 

3.1 System Integration Architecture - Data Flow Diagram 

การเชื่อมโยงของระบบยอยตาง ๆ ในระบบมิเตอรไฟฟาอัจฉริยะ (AMI) สําหรับผูใชไฟฟารายใหญ ทั้งระบบ

ใหมและระบบ Legacy Systems ท่ีมีอยูแลวของ การไฟฟาสวนภูมภิาค แสดงในรูปท่ี 1-2 โดยรายละเอียดของการ

เชื่อมตอเสนตาง ๆ สามารถดูไดจาก Appendix A (การเปลี่ยนแปลงการเชื่อมโยงของระบบยอยตาง ๆ ในระบบ

มิเตอรไฟฟาอัจฉริยะ (AMI) สําหรับผูใชไฟฟารายใหญจะตองไดรับการเห็นชอบจากการไฟฟาสวนภูมิภาคกอน

เทานั้น และ การไฟฟาสวนภูมภิาคขอสงวนสิทธ์ิในการเปล่ียนแปลงการเช่ือมโยงของระบบยอยตาง ๆ ในระบบ

มิเตอรไฟฟาอัจฉริยะ (AMI) สําหรับผูใชไฟฟารายใหญตามความเหมาะสม) 
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รูปที่ 1-2 การเชื่อมโยงของระบบยอยตาง ๆ ในระบบมิเตอรไฟฟาอัจฉริยะ (AMI) สําหรับผูใชไฟฟารายใหญ 
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3.2 Conceptual Technical Architecture 

ในโครงการนี้ ผูรับจางจะตองจัดหา ทดสอบ และสงมอบระบบมิเตอรไฟฟาอัจฉริยะ (AMI) สําหรับผูใชไฟฟา

รายใหญ ที่สรางขึ้นในสภาพแวดลอม (Environment) 2 สภาพแวดลอม ประกอบดวย  Production 

Environment และ Non-Production Environment โดยมีระบบ 3 ระบบอยูภายในสภาพแวดลอม 

ประกอบดวย ระบบ Production System, Staging System, และ Development/Training System โดยมี

รายละเอียดดังตอไปนี้ (รายละเอียดทางเทคนิคเชิงลึกอยูในบทที่ 5 IT Infrastructure and Minimum Sizing) 

ผูรับจางจะตองจัดหา ตั้งคา Customization ทดสอบ และสงมอบ Enterprise Service Bus (ESB) ใน

โครงการนี้ที่สามารถเชื่อมโยงกับ ESB ท่ีมีอยูในปจุบันของการไฟฟาสวนภูมภิาคได โดยจะตองมีคุณสมบัติ

ดังตอไปนี้ 

 A. จะตองรองรับการทํางานแบบ Service Oriented Architecture (SOA) 

 B. จะตองรองรับมาตรฐานทางอุตสาหกรรมเปด เชน Common Information Model (CIM) 

 C. จะตองยินยอมใหระบบ AMI และ Application อื่น ๆ เขาสูขอมลูแบบ Real-Time ได เชน การอาน

ขอมูลแบบ On-Demand Read, Meter Ping, และ Outage Notification  

D. จะตองเชื่อมโยงกับ Applications ตาง ๆ ไดอยางสะดวกและงาย โดยตองไมไปปรับแตง 

Applications ตาง ๆ เหลานั้นแบบ Customization มากจนเกินไป เชน Message Transformation, 

Service Callout, และ Protocol Translation เปนตน 

E. จะตองม ีAdapters มาตรฐานหรือแบบ Custom สําหรับเช่ือมโยงกับระบบภายนอก (3rd Party 

Systems) เชน ระบบ SAP ERP เปนตน 

F. จะตองมคีวามสามารถในการ Logging และ Monitoring 

ผูรับจางจะตองจัดหา ตั้งคา Customization ทดสอบ และสงมอบลิขสิทธ์ิที่ถูกตองตามกฎหมายของ 

Software ในระบบ HES และ ระบบ MDMS ที่ผูรับจางจัดหาในระบบมิเตอรไฟฟาอัจฉริยะ (AMI) สําหรับผูใชไฟฟา

รายใหญจํานวนไมนอยกวา 150,000 ลิขสิทธิ์ รวมทั้งระบบ Software หรือ Applications อื่น ๆ (ถามี) และ 

จะตองออกแบบระบบ Hardware ทั้งหมดในระบบมิเตอรไฟฟาอัจฉริยะ (AMI) สําหรับผูใชไฟฟารายใหญตาม
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แนวทางท่ีกําหนดใน บทท่ี 5 IT Infrastructure and Minimum Sizing เพ่ือใหสามารถรองรับจํานวนมิเตอรไฟฟา

อัจฉริยะจํานวนไมนอยกวา 150,000 เคร่ือง ในโครงการนี้  

3.2.1 ระบบ Production System 

ระบบ Production System จะทํางานในสภาพแวดลอมแบบ Production Environment ซึ่งเปน

สภาพแวดลอมจริงที่ระบบมิเตอรไฟฟาอัจฉริยะ (AMI) สําหรับผูใชไฟฟารายใหญทํางานอยู การออกแบบจะตอง

ออกแบบตามหลักการของ High Availability (HA) เพ่ือทําใหระบบมิเตอรไฟฟาอัจฉริยะ (AMI) สําหรับผูใชไฟฟา

รายใหญสามารถทํางานไดอยางตอเนื่องและเหมาะสม   

ผูรับจางจะตองออกแบบและจัดหาระบบ ณ ศูนย AMI Data Center ซึ่งประกอบไปดวยเปนอยางนอย 

A. Active-Active Cluster of Redundant สําหรับ Database Servers, Data network, และ 

Power Supplies โดยกําหนดใหคอมพิวเตอรแมขายสํารอง (Redundant Server), Data 

Network สํารอง, และ Power Supplies สํารอง ตองทํางานในทันที (Real Time) หลังจากที่

คอมพิวเตอรแมขายหลัก (Main Server), Data Network หลัก, และ Power Supplies หลัก 

(ตามลําดับ) ไมสามารถทํางานได  

B. Active-Passive Cluster of Redundant สําหรับ Application Servers โดยกําหนดให

คอมพิวเตอรแมขายสํารอง (Redundant Server) ตองทํางานในระยะเวลาไมเกิน 30 นาที หลังจาก

ที่คอมพิวเตอรแมขายหลัก (Main Server) ไมสามารถทํางานได  

3.2.2 ระบบ Staging System 

ระบบ Staging System จะทํางานในสภาพแวดลอมแบบ Non-Production Environment เพ่ือใชในการ

ทดสอบ Software และ Data Updates คร้ังสุดทาย (Final Testing) กอนท่ีจะถูกยกระดับ (Promote) ไปสูระบบ 

Production System ในสภาพแวดลอมแบบ Production Environment ตอไป โดยระบบ Staging System 

จะตองถูกออกแบบและติดตั้งโดยมีระบบ Hardware และ Software รวมถึงการ setup ตาง ๆ  เหมือนกันกับระบบ 

Production System โดยอาจจะมีจํานวน Software License ที่นอยกวาระบบ Production System  

3.2.3 ระบบ Development/Training System 

ระบบ Development/Training System จะทํางานในสภาพแวดลอมแบบ Non-Production 

Environment เพ่ือใชในการพัฒนา ทดสอบ และ อบรมที่เก่ียวของกับ Software และ Applications ตาง ๆ ใน

ระบบมิเตอรไฟฟาอัจฉริยะ (AMI) สําหรับผูใชไฟฟารายใหญ 

 



 
โครงการติดตั้งระบบมิเตอรอัจฉริยะ (AMI) สําหรับผูใชไฟฟารายใหญ PEA-AMI-P1/2021 

 

15 
 

3.3 สถาปตยกรรมรวมสําหรับระบบมิเตอรไฟฟาอัจฉริยะ (AMI) สําหรับผูใชไฟฟารายใหญ 

3.3.1 ระบบ Production System 

ระบบ Production System จะตองมีการออกแบบดวยหลักการ High-Availability Provision และ Local 

Redundancy โดยติดตั้ง ณ ศูนย AMI Data Center การไฟฟาสวนภูมิภาค สํานักงานใหญ 
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รูปที่ 1-3 สถาปตยกรรมรวมของระบบ Production System สําหรับ ระบบมิเตอรไฟฟาอัจฉริยะ (AMI)    

สําหรับผูใชไฟฟารายใหญ  

(HES: AMI for C&I Head-End Data Collection System, NMS: Network Management System, MDMS: 

Meter Data Management System, DR: Demand Response Management System, SMOC: PEA’s 

Smart Meter Operation Center, AMR: PEA’s Automatic Meter Reading System, DMS: PEA’s 

Distribution Management System (SCADA), ESB: Enterprise Service Bus, SAP: PEA’s SAP ERP 

System, GIS: PEA’s Geographic Information Systems, MOMS: Meter Operation Management 

System)   
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3.3.2 ระบบ Staging System 
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รูปที่ 1-4 สถาปตยกรรมรวมของระบบ Staging System สําหรับ ระบบมิเตอรไฟฟาอัจฉริยะ (AMI) สําหรับผูใช

ไฟฟารายใหญ  
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3.3.3 ระบบ Development/Training System 

 

 

รูปที่ 1-5 สถาปตยกรรมรวมของระบบ Development/Training System สําหรับ ระบบมิเตอรไฟฟาอัจฉริยะ 

(AMI) สําหรับผูใชไฟฟารายใหญ  
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3.4 AMI and AMR System Integration Requirement  

3.4.1 การเชื่อมโยงระหวางระบบ MOMS กับ ระบบ AMR   

A. ระบบ Meter Maintenance Management System (MMMS) จะตองสามารถเชื่อมโยงเพื่อนํา

ขอมูลระบบ AMR Monitoring System และระบบ AMR Maintenance System ของระบบ 

Automatic Meter Reading (AMR) ระยะที่ 1 และ 2 ตามชองทางการเชื่อมโยงซึ่งการไฟฟาสวน-

ภูมิภาคจัดเตรียมไวให เพ่ือนํามาแสดงผลรวมกันในระบบ Meter Maintenance Management 

System (MMMS) ได เชน สรุปภาพรวมความผิดปกติของมิเตอร การตรวจสอบ และติดตามสถานะ

ใบงาน เปนตน รวมทั้งตองสามารถคัดกรองมิเตอรวาเปนของระบบ AMR หรือ AMI หากเปนมิเตอร

ในระบบ AMR จะตองมีชองทางที่เชื่อมโยงไปยังระบบ AMR Monitoring System และระบบ AMR 

Maintenance System เพื่อบริหารจัดการตอไปได  
B. ระบบ Meter Time Management System (MTMS) จะตองสามารถเชื่อมโยงเพื่อนําขอมูล ระบบ

ตรวจสอบ มิเตอร AMR ที่เกิดเวลาคลาดเคลื่อน (Time Management System) ของระบบ 

Automatic Meter Reading (AMR) ระยะที่ 1 และ 2 ตามชองทางการเชื่อมโยงซึ่ง การไฟฟาสวน-

ภูมิภาคจัดเตรียมไวให เพ่ือนํามาแสดงผลรวมกันในระบบ Meter Time Management System 

(MTMS) นี้ได เชน แสดงขอมูลมิเตอรที่เกิดเวลาคลาดเคลื่อนในรูปแบบรายวัน รายเดือน รายป         

เปนตน 

3.4.2 การเชื่อมโยงระหวาง Customer Energy Portal กับ ระบบ AMR   

A. ระบบ Customer Energy Portal ในระบบมิเตอรไฟฟาอัจฉริยะ (AMI) สําหรับผูใชไฟฟารายใหญ

จะตองสามารถเชื่อมโยงเพ่ือนําขอมูลการใชพลังงานไฟฟา และ การยืนยันตัวตนของผูใชงาน ของ

มิเตอร AMR ในระยะท่ี 1 และ 2 ตามชองทางการเชื่อมโยงซ่ึงการไฟฟาสวนภูมภิาคจัดเตรียมไวให 

เพ่ือนํามาใชงานรวมกันในระบบ Customer Energy Portal นี้ได เชน การแสดงผลกราฟและ

เปรียบเทียบขอมูล Load Profile ทั้งแบบกลุมและเฉพาะราย ขอมูลใบอานหนวย เปนตน  

3.4.3 การเช่ือมโยงระหวางระบบ MDMS (ฟงกชัน VEE) กับ ระบบ AMR 

A.  ระบบ MDMS จะตองสามารถเชื่อมโยงเพื่อนําขอมูลจากระบบ Automatic Meter Reading (AMR) 

ระยะที่ 1 และ 2 ตามชองทางการเชื่อมโยงซึ่งการไฟฟาสวนภูมิภาคจัดเตรียมไวให มาทําการ

ตรวจสอบ (Validation) ดวยกระบวนการของ VEE แบบ Manual และ/หรือ Automatic ได 
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List of Acronyms 

4G/3G 
 

The 4th/3rd  Generation mobile 
communication systems 

AMI Advanced Metering Infrastructure 
AMI NMS Network Management System for AMI 

Systems 
AMR Automatic Meter Reading 
API Application Programming Interface 
ARIB 
C&I 
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1 นิยาม  

1.1 ระบบ AMI 

ระบบ AMI หมายถึง ระบบ AMI ที่ประกอบไปดวยมิเตอรไฟฟาอัจฉริยะ หนวยรับ-สงขอมูล (4G/3G 
Modem) โครงขายสื่อสารและอุปกรณสื่อสารของระบบ AMI ระบบ Head-End System (HES) ระบบ Meter 
Data Management System (MDMS) ระบบ Network Management System (NMS)   ระบบ Hardware 

Security Module (HSM)  ระบบ Meter Operation Management System (MOMS)  ระบบ Customer 

Energy Portal และ ระบบอ่ืน ๆ ที่เกี่ยวของ รวมถึงการเชื่อมโยงระบบตาง ๆ ที่กําหนดภายใตความรับผิดชอบ
ของผูรับจาง ระบบ AMI ดังกลาวจะตองทํางานในลักษณะบูรณาการ (Integrated) เพื่อทําใหการทํางานของ
ฟงกชั่นตาง ๆ ที่กําหนดในขอกําหนดทางเทคนิค ทํางานไดอยางสมบูรณและเหมาะสม 

1.2 ความตองการของระบบ AMI 

คําวา “ตอง” หมายถึง ความตองการหลักของระบบ AMI ที่บังคบัใหมี 

คําวา “และ/หรือ” หมายถึง อยางใดอยางหนึ่ง หรือ ทั้งสองอยาง   

คําวา “ควร” หมายถึง ความตองการหลัก และ/หรือ ความตองการรองของระบบ AMI ท่ีไมบังคับ แตผูรับ-

จางควรจะพิจารณาในการออกแบบระบบ AMI 

1 ระบบ AMI จะตองสามารถทํางานไดตามเกณฑฟงกชั่น (Functional Requirements) และ เกณฑ

ประสิทธิภาพ (Performance Requirements) ที่ระบุในบทนี้ และ บทอ่ืน ๆ ทั้งหมดในขอกําหนดทาง

เทคนิคนี้ เพ่ือรองรับมิเตอรไฟฟาอัจฉริยะจํานวนไมนอยกวา 150,000 เครื่อง และ มีจํานวนของผูใชงาน

ทั่วไปดังแสดงใน Appendix C: User Counts HES NMS MDMS MOMS ซึ่งอาจมีการปรับเปลี่ยนไดตาม

ความเห็นชอบของ การไฟฟาสวนภูมิภาค 

2 ผูรับจางตองจัดหาพรอมติดตั้งมิเตอรไฟฟา ใหกับผูใชไฟฟารายใหญทั้งหมด 70,000 ราย โดยการไฟฟาสวน-

ภูมิภาคจะเปนผูพิจารณาในสวนของรายชื่อของผูใชไฟฟารายใหญที่จะติดตั้งระบบ AMI  

3 ผูรับจางตองจัดหาพรอมติดตั้งหนวยรับ-สงขอมูล (4G/3G Modem) ระบบคอมพิวเตอร อุปกรณเชื่อมโยง

กับระบบเครือขายคอมพิวเตอรของศูนย AMI Data Center ของการไฟฟาสวนภูมิภาค ระบบปฏิบัติการ

ตางๆ รวมถึงระบบสื่อสารตางๆ 



 
โครงการติดตั้งระบบมิเตอรอัจฉริยะ (AMI) สําหรับผูใชไฟฟารายใหญ   PEA-AMI-P1/2021 

 
 

8 
 

4 ผูรับจางตองรับผิดชอบในการสงมอบอุปกรณเครื่องมือตางๆ และรับผิดชอบในการสงขอมูลจากมิเตอร มาที่

ศูนย AMI Data Center ที่ตั้งอยู ณ สํานักงานใหญ การไฟฟาสวนภูมิภาค  

1.3 System Availability 

System Availability หมายถึง ความพรอมใชงานของระบบ AMI ซึ่งสามารถคํานวณเปนรายเดือนได

ดังตอไปนี้  

 System Availability (%) =           System Available Time x 100 

 (Total Time of Reporting Period – Exclusions) 

System Available Time หมายถึง ชวงเวลา (เชน ทุก ๆ 15 นาที สําหรับขอมูล Load Profile และ ทุก ๆ 

เดือน สําหรับขอมูล Billing เปนอยางนอย) ที่ระบบ AMI และ ขอมูลตาง ๆ มีความพรอมใชงาน โดยที่ การไฟฟา-

สวนภูมิภาค สามารถใชงานระบบ AMI ไดอยางปกติ เพ่ือปฏิบัติการและดําเนินกิจการตาง ๆ ไดตามที่กําหนดไวใน

ขอกําหนดทางเทคนิคนี้ 

Total Time of Reporting Period หมายถึง ชวงเวลา (เชน ทุก ๆ 15 นาที สําหรับขอมูล Load Profile 

และ ทุก ๆ เดือน สําหรับขอมูล Billing เปนอยางนอย) ที่ระบบ AMI และ ขอมูลตาง ๆ จะตองถูกการไฟฟาสวน-

ภูมิภาค เรียกใชงานเพ่ือปฏิบัติการและดําเนินกิจการตาง ๆ ไดตามท่ีกําหนดไวในขอกําหนดทางเทคนิคน้ี 

Exclusions หมายถึง ชวงเวลาท่ีไมถูกนํามาคิดคํานวณอันเนื่องมาจากชวงเวลาในเหตุการณดงัตอไปน้ี 

1. ชวงเวลาที่ไดรับการเห็นชอบจาก การไฟฟาสวนภูมิภาค ในการซอม/บํารุงรักษาระบบ AMI ที่ได

วางแผนไวกอนลวงหนา รวมไปถึง ชวงเวลา Downtime ในแตละเดือนของระบบ AMI ที่เปนผลมา

จากการติดตั้งระบบ AMI ไดรับการเห็นชอบจาก การไฟฟาสวนภูมิภาค 

2. ชวงเวลาที่เกิดไฟฟาขัดของ (Outage Time) และ/หรือ ชวงเวลาการดําเนินงานแกไขระบบ AMI

ลาชาของผูรับจาง อันเนื่องมาจากเหตุการณสุดวิสัย (เชน ภัยพิบัติทางธรรมชาติ เปนตน) หรือ การไม

สามารถดําเนินการแกไขระบบ AMI เนื่องจากขอจํากัดของ การไฟฟาสวนภูมิภาค 
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1.4 Available Meters 

Available Meters หมายถึง มิเตอรไฟฟาอัจฉริยะท่ีพรอมใชงาน โดยจะตองเปนมิเตอรอัจฉริยะที่ถูกติดตั้ง

เสร็จเรียบรอยแลว และไดลงทะเบียน (Register) เขาไปในระบบ HES และ สามารถติดตอสื่อสารรับ/สงขอมูลได

เปนปกติผานโครงขายสื่อสาร Cellular ตามมาตรฐาน 4G และ 3G ตามสภาพแวดลอมจริงในการใชงาน เปนเวลา

อยางนอย 24 ชั่วโมง  

1.5 System Response Time 

System Response Time หมายถึง ระยะเวลาที่ตอบสนองของระบบ AMI ลักษณะดังตอไปนี้ 

1. ในกรณีที่ตองการตรวจจับเหตุการณ (Events) ที่เกิดข้ึนแบบอัตโนมัตินั้น ระยะเวลาที่ตอบสนองของ

ระบบ AMI หมายถึง ระยะเวลาที่วัดจากเวลาที่เหตุการณนั้นเกิดข้ึนจนถึงเวลาที่เหตุการณนั้นถูก

ตรวจจับไดโดยผูใชงานระบบ AMI ซึ่งผูรับจางไดจัดหา User Interface มาให เชน ระบบ HES หรือ 

Application ตาง ๆ ที่ตองนําขอมูลไปใชงานผานการเชื่อมโยงระบบ (System Interface) ที่กําหนด 

2. ในกรณีท่ีตองการอานคาจากมิเตอรไฟฟาอัจฉริยะแบบอัตโนมัติน้ัน ระยะเวลาท่ีตอบสนองของระบบ 

AMI หมายถึง ระยะเวลาที่วัดจากเวลาที่เริ่มอานคาจากมิเตอรไฟฟาอัจฉริยะจนถึงเวลาที่ขอมูลที่ได

จากการอานคาจากมิเตอรไฟฟาอัจฉริยะมาถึงผูใชงานระบบ AMI ซึ่งผูรับจางไดจัดหา User 

Interface มาให เชน ระบบ HES หรือ Application ตาง ๆ ที่ตองนําขอมูลไปใชงานผานการ

เชื่อมโยงระบบ (System Interface) ที่กําหนด 

3. ในกรณีที่ผูใชงานระบบ AMI สั่งการเอง (User Requests) นั้น ระยะเวลาท่ีตอบสนองของระบบ AMI 

หมายถึง ระยะเวลาที่วัดจากเวลาที่เริ่มสั่งการผาน User Interface หรือ ระบบที่ผูรับจางจัดหามาให

จนถึงเวลาที่ไดรับการยืนยันการปฏิบัติการควบคุม (Control Action) หรือ เวลาที่ไดรับขอมูลความ

ผิดพลาดในการปฏิบัติการ หรือ เวลาท่ีไดรับขอมูลสมบูรณของผูใชงานระบบ AMI ซึ่งผูรับจางได

จัดหา User Interface มาให เชน ระบบ HES หรือ Application ตาง ๆ ที่ตองนําขอมูลไปใชงาน

ผานการเชื่อมโยงระบบ (System Interface) ที่กําหนด   

ผูรับจางจะตองแสดง (Monitor) และรายงาน System Response Time ที่แสดงถึงประสิทธิภาพโดยรวม

ของ Available Meters ที่ระบุในหัวขอที่ 1.8 โดยแสดงเปนระยะเวลาที่ตอบสนองเฉลี่ยของระบบ AMI ในทุก ๆ 

เดือน 
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1.6 Data Availability 

Data Availability หมายถึง จํานวนรอยละของ Available Meters ที่มีความพรอมของขอมูลสําหรับผูใชงาน

ระบบ AMI ซึ่งผูรับจางไดจัดหา User Interface มาให เชน ระบบ HES หรือ Application ตาง ๆ ท่ีตองนําขอมูล

ไปใชงานผานการเชื่อมโยงระบบ (System Interface) ที่กําหนด โดยมีระยะเวลา System Response Time 

ตามที่กําหนดไว 

1.7 Operating Conditions 

1.7.1 Normal Condition 

ระบบ AMI จะทํางานในสภาวะเสถียรปกติ (Normal Condition) ก็ตอเมื่อเงื่อนไขตาง ๆ เหลานี้คงอยูนาน

กวา 15 นาทีเปนอยางนอย 

1. ระบบ AMI สามารถทํางานทุกฟงกชั่นไดเปนปกติโดยสามารถประมวลผล วิเคราะห และ นําเสนอขอมูล

ที่อานไดจาก Available Meters ทุกเครื่องดังที่ไดออกแบบไว ซึ่งประกอบไปดวย การประมวลผลขอมูล 

Interval การประมวลผล VEE การประมวลผลขอมูลการอาน Billing การ Pings และการอานคามิเตอร

ไฟฟาอัจฉริยะแบบ On-Demand และ การปรับปรุงขอมูลหมายเลข Meter ID หรือ PEA Number 

เปนตน 

2. ผูใชงานระบบ AMI ตามจํานวนที่กําหนดใน Appendix C: User Counts HES, NMS, MDMS, MOMS 

สามารถใชงานไดปกติ 

3. สามารถอานขอมูล Interval ทุก ๆ 15 นาที จาก Available Meters ไดครบทั้งหมด 

1.7.2 Stressed Condition  

ระบบ AMI จะทํางานในสภาวะที่มีภาระโหลดสูงกวาปกติ (Stressed Condition) ซึ่งอาจจะเกิดจากการท่ี

ผูใชงานระบบ AMI ตามจํานวนสูงสุด ที่กําหนดใน Appendix C: User Counts HES, NMS, MDMS, MOMS ได

เขามาใชงานพรอม ๆ กัน สภาวะ Stress Condition จะเกิดข้ึนก็ตอเมื่อเงื่อนไขตาง ๆ เหลานี้เกิดขึ้นในชวงเวลา 

15 นาที และ คงอยูนานกวา 1 ชั่วโมงเปนอยางนอย 

1. ระบบ AMI สามารถทํางานทุกฟงกชั่นไดเปนปกติโดยสามารถประมวลผล วิเคราะห และ นําเสนอขอมูล

ที่อานไดจาก Available Meters ทุกเครื่องดังที่ไดออกแบบไว ซึ่งประกอบไปดวย การประมวลผลขอมูล 



 
โครงการติดตั้งระบบมิเตอรอัจฉริยะ (AMI) สําหรับผูใชไฟฟารายใหญ   PEA-AMI-P1/2021 

 
 

11 
 

Interval การประมวลผล VEE การประมวลผลขอมูลการอาน Billing การ Pings และการอานคามิเตอร

ไฟฟาอัจฉริยะแบบ On-Demand และ การปรับปรุงขอมูลหมายเลข Meter ID หรือ PEA Number 

เปนตน 

2. ผูใชงานระบบ AMI ตามจํานวนสูงสุด ที่กําหนดใน Appendix C: User Counts HES, NMS, MDMS, 

MOMS สามารถใชงานไดปกติ 

3. สามารถอานขอมูล Interval ทุก ๆ 15 นาที จาก Available Meters ไดครบทั้งหมด 

1.8 Functional and System Performance Requirements 

1.8.1 ขอกําหนดกอนการทดสอบ   

1. Functional and System Performance Requirements จะถูกทดสอบไดก็ตอเมื่อ กระบวนการและ 

Applications ทุกหัวขอท่ีกําหนดในขอกําหนดทางเทคนิค สามารถทํางานไดปกติตามท่ีไดออกแบบไว 

และ การทดสอบ Full Functional Test (ดูรายละเอียดเชิงลึกในบทที่ 7 Non-functional 

requirements) ไดทําการทดสอบเสร็จสิ้นสมบูรณแลว 

2. Functional and System Performance Requirements จะถูกทดสอบได ก็ตอเมื่ อ มี Available 

Meters ที่ถูกติดตั้งหนางานเสร็จสิ้นสมบูรณแลวและสามารถติดตอสื่อสารได ไมนอยกวา 85% ของ

จํานวน มิเตอรไฟฟาอัจฉริยะทั้งหมดที่ตองติดตั้งในโครงการ 
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1.8.2 System Performance Requirements 

No. 
Data Processing & Analysis 

Functions 

Data Availability Average Response Time 

Normal Stress Normal Stress 

1 
Interval data reads (for meters on 
days when the reads are not needed 
for billing) for at least 10,000 meters 

95% 95% 15 min 15 min 

2 
Billing reads including VEE (for meters 
on days when the reads are needed 
for billing) for at least 10,000 meters 

99% 99% 60 min 120 min 

3 
On Demand Read for at least 100 
meters 

90% -- 1 min -- 

4 
Meter exception alarms (e.g. 
tampering) for at least 100 meters 

90% -- 5 min -- 

ตาราง System Performance Requirements 

 

1. ผูรับจางจะตองทดสอบประสิทธิภาพของระบบ AMI (System Performance Test) เพื่อใหการไฟฟา

ส วนภู มิภาค เห็ นชอบ โดยมีประสิทธิ ภาพอ า งอิ งดั งแสดง ในตาราง  System Performance 

Requirements ทุกหัวขอ   

2. การทดสอบประสิทธิภาพของระบบ AMI จะตองทดสอบกับกลุมของมิเตอรไฟฟาอัจฉริยะในสภาวะ 

Normal Condition เทานั้น ตามจํานวนที่การไฟฟาสวนภูมิภาคกําหนด โดย Average Response 

Time หมายถึง เวลาตอบสนองเฉลี่ยของระบบ AMI ที่คํานวณจากกลุมของมิเตอรไฟฟาอัจฉริยะที่พรอม

ใชงาน (Available Meters) และ มี Data Availability เปนไปตามขอกําหนดในตาราง System 

Performance Requirements  

1.9 AMI System Performance and SLA Monitoring Requirement   

ผูรับจางจะตองจัดหาและติดตั้ง Dash Board ในลักษณะหนาจอแบบ Connected/Augmented ที่เพียงพอ

ในการแสดง ตัวบงชี้ประสิทธิภาพของระบบ AMI (ทุกคาในหัวขอ 1.8 เปนอยางนอย) และ เกณฑประสิทธิภาพ

การใหบริการ (Service Level Agreement) ซึ่งประกอบไปดวยเปนอยางนอย System Availability (%), Data 

Availability ( % ) , System Response Time ( Minute: Second) , Communication Down Times 

(Hour:Minute:Second), Normal/Stressed Condition, ระบบ HES, ระบบ MDMS, ระบบ MOMS, ระบบ 

NMS และ เกณฑประสิทธิภาพการใหบริการท่ีกําหนด (ดูรายละเอียดในเงื่อนไขเฉพาะงาน)  
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2 AMI System Requirements 

2.1 Electric Metering  

2.1.1 Number of Channels 

ระบบ AMI จะตองสามารถรองรับการวัดคาจากมิเตอรไฟฟาอัจฉริยะแบบ Multi-Channels ได โดยมี

รายละเอียดดังตอไปนี้เปนอยางนอย 

1. Billing History 

มิเตอรไฟฟาอัจฉริยะทั้งชนิด Three-Phase Four-Wire และ Three-Phase Three-Wire จะตองมีชอง 

(Channels) สําหรับวัดคา Billing History ไดไมนอยกวา 38 ชอง ดังตอไปนี้เปนอยางนอย  

Table of Billing History 

Item Description 

1 Current Date 

2 Current Time 

3 Date & Time Last Reset 

4 Number of Reset 

5 Billing total kWh Total Import 

6 Billing total kWh Total Export 

7 Billing total kWh Rate A Import 

8 Billing total kWh Rate A Export 

9 Billing total kWh Rate B Import 

10 Billing total kWh Rate B Export 

11 Billing total kWh Rate C Import 

12 Billing total kWh Rate C Export 



 
โครงการติดตั้งระบบมิเตอรอัจฉริยะ (AMI) สําหรับผูใชไฟฟารายใหญ   PEA-AMI-P1/2021 

 
 

14 
 

13 Previous kW demand Rate A Import 

14 Previous kW demand Rate A Export 

15 Previous kW demand Rate B Import 

16 Previous kW demand Rate B Export 

17 Previous kW demand Rate C Import 

18 Previous kW demand Rate C Export 

19 Cumulate kW demand Rate A Import 

20 Cumulate kW demand Rate A Export 

21 Cumulate kW demand Rate B Import 

22 Cumulate kW demand Rate B Export 

23 Cumulate kW demand Rate C Import 

24 Cumulate kW demand Rate C Export 

25 Cumulate kVar demand Total Import 

26 Cumulate kVar demand Total Export 

27 Billing total kVarh Total Import 

28 Billing total kVarh Total Export 

29 Previous kVar demand Total Import 

30 Previous kVar demand Total Export 

31 Previous Time of kW demand Rate A Import 

32 Previous Time of kW demand Rate A Export 

33 Previous Time of kW demand Rate B Import 

34 Previous Time of kW demand Rate B Export 
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35 Previous Time of kW demand Rate C Import 

36 Previous Time of kW demand Rate C Export 

37 Previous Time of kVar demand Total Import 

38 Previous Time of kVar demand Total Export 

ตารางที่ 1 Table of Billing History 

 

2. Load Profile หรือ Interval Data 

    2.1 มิเตอรไฟฟาอัจฉริยะชนิด Three-Phase Four-Wire จะตองมีชอง (Channels) สําหรับวัดคา Load 

Profile หรือ Interval Data ไดไมนอยกวา 20 ชอง ดังตอไปนี้เปนอยางนอย 

Table of Load Profile for 3-Phase 4-Wire Smart Meter 

Item Description 

1 Import Wh Total  

2 Export Wh Total 

3 Import Varh Total 

4 Export Varh Total 

5 Power Factor Total 

6 Voltage Phase A 

7 Voltage Phase B 

8 Voltage Phase C 

9 Current Phase A 

10 Current Phase B 

11 Current Phase C 
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12 THD Voltage Harmonic Ph-A 

13 THD Voltage Harmonic Ph-B 

14 THD Voltage Harmonic Ph-C 

15 THD Current Harmonic Ph-A 

16 THD Current Harmonic Ph-B 

17 THD Current Harmonic Ph-C 

18 Phase Angle Ph-A (captured at the end of interval) 

19 Phase Angle Ph-B (captured at the end of interval) 

20 Phase Angle Ph-C (captured at the end of interval) 

ตารางที่ 2 Table of Load Profile สําหรับมิเตอรไฟฟาอัจฉริยะชนิด Three-Phase Four-Wire 

 

     2.2 มิเตอรไฟฟาอัจฉริยะชนิด Three-Phase Three-Wire จะตองมีชอง (Channels) สําหรับวัดคา Load 

Profile หรือ Interval Data ไดไมนอยกวา 15 ชอง ดังตอไปนี้เปนอยางนอย  

Table of Load Profile for 3-Phase 3-Wire Smart Meter 

Item Description 

1 Import Wh Total  

2 Export Wh Total 

3 Import Varh Total 

4 Export Varh Total 

5 Power Factor Total 

6 Voltage Phase A - B 

7 Voltage Phase C - B 
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8 Current Phase A 

9 Current Phase C 

10 THD Voltage Harmonic Ph-A 

11 THD Voltage Harmonic Ph-C 

12 THD Current Harmonic Ph-A  

13 THD Current Harmonic Ph-C 

14 Phase Angle Ph-A (captured at the end of interval) 

15 Phase Angle Ph-C (captured at the end of interval) 

ตารางที่ 3 Table of Load Profile สําหรับมิเตอรไฟฟาอัจฉริยะชนิด Three-Phase Three-Wire 

2.1.2 Cumulative Total Consumption  

1. ระบบ AMI จะตองสามารถวัดและเก็บคา พรอมทั้งสงขอมูล Cumulative Total Consumption ของ

มิเตอรไฟฟาอัจฉริยะทั้งหมดตอรอบบิล (Billing Cycle) ที่วางแผนการอานไวลวงหนา (Scheduled Read) ตาม

กลุม/สายจดหนวย และ วันอานหนวยท่ีกําหนด ซ่ึงจะตองอานคา Cumulative Registers และคาอ่ืน ๆ  ท่ีเก่ียวของ

ทั้งหมดในตารางท่ี 1 Table of Billing History เดือนละ 1 ครั้งดวยกระบวนการ Billing Reset โดยจะตองเริ่ม

กระบวนการอานหนวย ณ. เวลา 0.00 น. จนถึงเวลา 8.00 น. ของวันอานหนวยที่กําหนด โดยปกติแลวระบบ SAP-

ISU จะทําการสง Billing Cycle และ Billing Read Order มายัง ระบบ AMI ผานทาง ESB/System Integration 

มายังระบบ MDMS หรือ ระบบ MOMS จากน้ันขอมูลการอานหนวยของมิเตอรไฟฟาอัจฉริยะท้ังหมดท่ีอานไดตาม

รอบบิลน้ัน ๆ จะถูกสงกลับไปยังระบบ SAP-ISU เพ่ือประมวลผลบิลตอไป (ขอมูลการเชื่อมโยงดูไดจาก บทท่ี 1 

System Overview และ Appendix A: Interface Requirement Matrix) ตามที่การไฟฟาสวนภูมิภาค กําหนด 

2.1.3 Demand 

1. ระบบ AMI จะตองสามารถวัดและเก็บคา Demand แบบ Block ที่มีชวงเวลาคงท่ี 15 นาที เปนอยางนอย 

2. ระบบ AMI จะตองสงขอมูล Peak Demand รวมถึงขอมลู วันท่ีและเวลาที่เกิด Peak Demand นั้น ๆ ของ

มิเตอรไฟฟาอัจฉริยะทั้งหมดตอรอบบิล (Billing Cycle) ที่วางแผนการอานไวลวงหนา (Scheduled Read) ตาม

กลุม/สายจดหนวย และ วันอานหนวยที่กําหนด ซึ่งจะตองอานคา Demand Registers และคาอื่น ๆ ที่เก่ียวของ

ทั้งหมดในตารางท่ี 1 Table of Billing History เดือนละ 1 ครั้งดวยกระบวนการ Billing Reset โดยจะตองเริ่ม
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กระบวนการอานหนวย ณ. เวลา 0.00 น. จนถึงเวลา 8.00 น. ของวันอานหนวยที่กําหนด โดยปกติแลวระบบ SAP-

ISU จะทําการสง Billing Cycle และ Billing Read Order มายัง ระบบ AMI ผานทาง ESB/System Integration 

มายังระบบ MDMS หรือ ระบบ MOMS จากน้ันขอมูลการอานหนวยของมิเตอรไฟฟาอัจฉริยะท้ังหมดท่ีอานไดตาม

รอบบิลน้ัน ๆ จะถูกสงกลับไปยังระบบ SAP-ISU เพ่ือประมวลผลบิลตอไป (ขอมูลการเชื่อมโยงดูไดจาก บทท่ี 1 

System Overview และ Appendix A: Interface Requirement Matrix) ตามที่การไฟฟาสวนภูมิภาค กําหนด 

2.1.4 Interval Data 

1. ระบบ AMI จะตองสามารถวัดและเก็บคา Interval Data ของ Load Profile และคาอ่ืน ๆ ท่ีเก่ียวของ

ทั้งหมดในตารางท่ี 2 Table of Load Profile สําหรับมิเตอรไฟฟาอัจฉริยะชนิด Three-Phase Four-Wire และ

ตารางที่ 3 Table of Load Profile สําหรับมิเตอรไฟฟาอัจฉริยะชนิด Three-Phase Three-Wire โดยมีชวงเวลา

คงที่ 15 นาที เปนอยางนอย  

2. ระบบ AMI จะตองสงขอมูล Interval Data ของ Load Profile และคาอื่น ๆ ที่เก่ียวของทั้งหมดในตาราง

ที่ 2 Table of Load Profile สําหรับมิเตอรไฟฟาอัจฉริยะชนิด Three-Phase Four-Wire และตารางท่ี 3 Table 

of Load Profile สําหรับมิเตอรไฟฟาอัจฉริยะชนิด Three-Phase Three-Wire ของมิเตอรไฟฟาอัจฉริยะทั้งหมด

ในโครงการแบบ Near-Real-Time โดยมีชวงเวลาสงคงท่ีทุก ๆ  15 นาที เปนอยางนอย ตามท่ีการไฟฟาสวนภูมภิาค 

กําหนด 

2.1.5 Time of Use (TOU) and Time of Day (TOD) 

1. ระบบ AMI จะตองสามารถรองรับการทํางานแบบ Time-of-Use และ Time-of-Day โดยการทํางานแบบ

บูรณาการของ มิเตอรไฟฟาอัจฉริยะ, ระบบ HES, ระบบ MDMS, และ ระบบ อื่น ๆ ที่เก่ียวของ โดยมีรายละเอียด

แสดงในหัวขอที่ 2.1.6 และ รองรับ Rate ไดอยางนอย 8 Rates ตอวัน สําหรับ Weekday, Saturday, Sunday, 

และ Holiday ตามที่การไฟฟาสวนภูมิภาค กําหนด  

2. ระบบ AMI จะตองสามารถเก็บคา kW Demand และ kWh Consumption ไดตาม TOU Rate และ TOD 

Rate ที่ การไฟฟาสวนภูมิภาค กําหนด โดยเมื่อมีการเปลี่ยน Rate ในชวงระหวางเดือนท่ียังไมถึงรอบบิล ระบบ AMI 

จะตองสามารถเก็บคา Registers ที่เก่ียวของในหัวขอที่ 2.1.6 ทั้งหมด ทั้งคาที่อานไดกอนเปลี่ยน Rate และ คาที่

อานไดหลังเปลี่ยน Rate เพ่ือนํามาประมวลผล Billing ในรอบบิลของเดือนนั้น ๆ ได  

3. ระบบ AMI จะตองรองรับการกําหนดชวงเวลาของแตละ Rate ที่มีความละเอียดเปนหนวย นาที เปนอยาง

นอย ตามท่ีการไฟฟาสวนภูมภิาค กําหนด 

4. ระบบ AMI จะตองรองรับ Tariff ไดไมนอยกวา 4 Tariff เปนอยางนอย 
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5. ระบบ AMI จะตองรองรับการเปลี่ยน Tariff ใหมโดยการไฟฟาสวนภูมิภาค สามารถกําหนดท่ีจะให Tariff 

นั้นมีผลบังคับใชลวงหนา ตามวัน เวลา ที่กําหนดได 

6. ระบบ AMI จะตองสามารถวัดและเก็บคา พรอมทั้งสงขอมูล Cumulative Total Consumption และ 

Peak Demand ของมิเตอรไฟฟาอัจฉริยะทั้งหมดตอรอบบิล (Billing Cycle) ที่วางแผนการอานไวลวงหนา 

(Scheduled Read) ตามกลุม/สายจดหนวย และ วันอานหนวยที่กําหนด ซึ่งจะตองอานคา Cumulative 

Registers และ Demand Registers และคาอื่น ๆ ที่เก่ียวของทั้งหมดในหัวขอที่ 2.1.6 สําหรับ Demand Tariff, 

TOD Tariff, และ TOU Tariff เดือนละ 1 ครั้งดวยกระบวนการ Billing Reset โดยจะตองเริ่มกระบวนการอาน

หนวย ณ. เวลา 0.00 น. จนถึงเวลา 8.00 น. ของวันอานหนวยที่กําหนด โดยปกติแลวระบบ SAP-ISU จะทําการสง 

Billing Cycle และ Billing Read Order มายัง ระบบ AMI ผานทาง ESB/System Integration มายังระบบ 

MDMS หรือ ระบบ MOMS จากนั้นขอมูลการอานหนวยของมิเตอรไฟฟาอัจฉริยะทั้งหมดที่อานไดตามรอบบิลนั้น 

ๆ จะถูกสงกลับไปยังระบบ SAP-ISU เพ่ือประมวลผลบิลตอไป (ขอมูลการเชื่อมโยงดูไดจาก บทท่ี 1 System 

Overview และ Appendix A: Interface Requirement Matrix) ตามที่การไฟฟาสวนภูมิภาค กําหนด 

2.1.6 Demand, TOD and TOU Tariffications 

1. Tariff Table 1: Demand Tariff 

Register Total 
numbers 

Active time 

kWh, kvarh,  

Maximum 15 - minute 

kW  Demand,  

Maximum 15 - minute 

kvar  Demand 

 

1 

 

 

                00.00 of the first billing-cycle day to  

                24.00 of the end of billing-cycle day   

 

2. Tariff Table 2: TOD Tariff 

Register Total 
numbers 

Active time 

kWh 1 00.00   to  24.00 
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kvarh 1 00.00   to  24.00 

Maximum 15 - minute 

kW  Demand 

 

3 

  On - peak :    18.30  to  21.30

 Partial - peak :    08.00  to  18.30                   

Off - peak :    21.30  to  08.00 

Maximum 15 - minute 

kvar  Demand 

 

1 

 

Monthly 

 

3. Tariff Table 3: TOU Tariff 

Register Total 
numbers 

Active time 

 

kWh 

 

 

3 

 

On - peak : Monday - Friday 09.00  to  22.00  
Off - peak : Monday - Friday 22.00  to  09.00 
Off - peak : Saturday, Sunday  

                  and Holiday 00.00  to  24.00 

kvarh 1 00.00  to  24.00 

Maximum 15 - minute 

kW  Demand 

 

1 

 

On - peak : Monday - Friday  09.00  to  22.00 

Maximum 15 - minute 

kvar  Demand 

 

1 

 

Monthly 

* Holiday: The meter shall have a memory to be programmed annual holidays in advance 

with no less than 200 days (10 years) 

2.1.7 On Demand Read 

1. ระบบ AMI จะตองรองรับการเรียกดูขอมูลแบบทางไกล (Remote Request) สําหรับ Available Meter 

เครื่องใด ๆ ที่อยูในระบบ AMI ทั้งแบบทีละเครื่อง และ แบบหลายเครื่องได  
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2. ระบบ AMI จะตองสามารถเรียกดูขอมูลแบบทางไกล ณ. ขณะนั้น (On-Demand Read) เพ่ืออานคาจาก 

Available Meter เชน ขอมูล Consumption, ขอมูล Demand, ขอมูล Coincident Demand, ขอมูล Interval 

ของ Load Profile, สถานะของมิเตอรไฟฟาอัจฉริยะ, และ ขอมูลอ่ืน ๆ ท่ีเก่ียวของไดเปนอยางนอย สําหรับ 

Available Meter เครื่องใด ๆ ที่อยูในระบบ AMI ทั้งแบบทีละเครื่อง และ แบบหลายเครื่องได 

3. ระบบ AMI จะตองลงเวลา (Timestamp) ท้ังตอนส่ังการ (Requests) และ ตอนไดรับการตอบสนอง 

(Responses) ในการอาน On-Demand Read ในแตละครั้ง 

4. ในกรณท่ีีการอาน On-Demand Read ไมสําเร็จ (Failed) ระบบ AMI จะตองสามารถระบุถึงสาเหตุในการ

อานที่ลมเหลวนั้นไดเปนอยางนอย เชน การระบุระบบยอยอ่ืน ๆ ท่ีอาจจะเปนเหตุใหการอานคาลมเหลว อาทิเชน 

ระบบสื่อสาร เปนตน 

2.1.8 PEA OBIS Code and Companion Specification  

1. ผูรับจางจะตองย่ืนขอเสนอระบบ AMI และ ระบบอ่ืน ๆ ที่เก่ียวของ โดยเฉพาะอยางย่ิงมิเตอรไฟฟา-

อัจฉริยะโดยใหสอดคลองและเปนไปตาม OBIS Code ของ การไฟฟาสวนภูมิภาค ที่มีรายละเอียดแสดงใน

ภาคผนวก Appendix E: PEA OBIS CODE 

2. ผูรับจางจะตองผานการทดสอบมิเตอรไฟฟาอัจฉริยะทุกชนิดท่ีนําเสนอในโครงการซึ่งเปนงานสวนหนึ่งของ

โครงการที่ผูรับจางจะตองทํา โดยใช Functional Evaluation Tool (FET) ที่เปนผลมาจาก PEA Companion 

Specification และ มิเตอรไฟฟาอัจฉริยะที่นําเสนอตามจํานวนที่ การไฟฟาสวนภูมิภาคกําหนด โดยคาใชจายใน

การทดสอบที่จะเกิดขึ้นทั้งหมดเปนภาระของผูรับจางแตเพียงผูเดียว  

3. การไฟฟาสวนภูมิภาค ขอสงวนสิทธ์ิในการปรับปรุงขอกําหนดในการทดสอบมิเตอรอัจฉริยะทุกชนิดที่

นําเสนอในโครงการโดยใช Functional Evaluation Tool (FET) ที่เปนผลมาจาก PEA Companion 

Specification ใหเหมาะสมกับความตองการและการใชงานจริงของ การไฟฟาสวนภูมิภาค ตอไป 

2.2 Revenue Management 

2.2.1 Revenue Integrity Monitoring and Event Notification 

1. ระบบ AMI จะตองสามารถสังเกตุการณ (Monitor) โหลดและมิเตอรอัจฉริยะ โดยสามารถแสดง Tamper 

Flags ผานการแจงเตือนอัตโนมัติ (Alerts) หรือ การอานคา On-Demand Read และ สามารถรายงานสภาวะ

ผิดปกติที่อาจจะทําใหเกิดการสูญเสียรายได (Revenue Loss) อันเนื่องมาจากการลมเหลวในการทํางานของ

อุปกรณในระบบ AMI หรือ การผันพลังงาน (Energy Diversion)  
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2. ระบบ AMI จะตองสามารถตรวจจับการไหลยอนกลับของกําลังงาน (Reverse Energy Flow) ในมิเตอร

อัจฉริยะได 

3. ระบบ AMI จะตองสามารถสังเกตุการณ (Monitor) ระดับแรงดัน (Voltage) ตอเฟส, ระดับกระแสไฟฟา 

(Current) ตอเฟส, และ มุมเฟส (Phase Angles) เพื่อใชในการตรวจจับการเรียงลําดับเฟสผิดพลาด (Incorrect 

Phase Sequence) ได 

4. ระบบ AMI จะตองสามารถแจงเตือนอัตโนมัติ (Alerts) เก่ียวกับความสมบูรณของรายได (Revenue 

Integrity) ตอการเกิดเหตุการณ (Event) หนึ่ง ๆ ที่เกิดขึ้น หรือ เมื่อเกินคา Threshold ที่ผูใชงานระบบ AMI 

กําหนดไว หรือ ตอการอานคาที่ไดวางแผนไวลวงหนา (Scheduled Read) ในรูปแบบรายงานสรุปประจําวัน เปน

อยางนอย  

5. ระบบ AMI จะตองสามารถแสดงคาที่ไดจากการสังเกตุการณ (Monitor) ตาง ๆ ดังกลาวขางตน โดยการ

อานคา On-Demand Read ได 

6. ระบบ AMI จะตองสามารถแกไขคุณสมบัติของการสังเกตุการณ (Monitor) และ คา Threshold สําหรับ

การรายงานเหตุการณ ในมิเตอรไฟฟาอัจฉริยะแบบทีละเครื่อง และ แบบกลุมหลายเครื่อง แบบทางไกล (Remote) 

ได 

2.3 Meter Ping Management 

2.3.1 On Demand Ping 

1. ระบบ AMI จะตองสามารถแสดงสภาวะความพรอมในการใชงาน (Ping) ของมิเตอรไฟฟาอัจฉริยะที่อยูใน

ระบบจําหนาย เชน สภาวะเชื่อมตอปกติมีไฟฟาและสื่อสารไดหรือไม เปนตนเปนอยางนอย ทั้งในมิเตอรไฟฟา

อัจฉริยะแบบทีละเครื่อง และ แบบกลุมหลายเครื่อง ตามการรองขอ (On Request) ของผูใชงานระบบ AMI ได 

2. ระบบ AMI จะตองลงเวลา (Timestamp) ท้ังตอนส่ังการ (Requests) และ ตอนไดรับการตอบสนอง 

(Responses) ในการ Ping ในแตละครั้ง 
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2.4 Distribution Planning and Engineering Support 

2.4.1 Coincident Demand for Commercial and Industrial Meters 

1. ระบบ AMI จะตองสามารถวัดคา Power Factor หรือ kVar เมื่อเกิดคา kW สูงสุด (Demand Peak) ได 

(หมายเหตุ: Non-Coincident Demand หมายถึง คา Demand สูงสุดของพลังงานที่เกิดจากผูใชไฟฟา หรือ กลุม

ผูใชไฟฟา ที่เกิดในชวงเวลาที่ใดเวลาหนึ่ง  

Coincident Demand หมายถึง คา Demand ของพลังงานท่ีเกิดจากผูใชไฟฟา หรือ กลุมผูใชไฟฟา ท่ีเกิดใน

ชวงเวลาเดียวกันกับ Peak Demand ของระบบจําหนาย  

คา Coincident Demand ของผูใชไฟฟาปกติแลวจะถูกคํานวณจากการอานคามิเตอรไฟฟาในขณะที่คา 

Demand ของระบบจําหนายมีคาสูงสุด โดยปกติแลวคา Coincident Demand อาจจะมคีาตํ่ากวา Non-

Coincident Demand ก็ไดเนื่องจากคา Non-Coincident Demand ของผูใชไฟฟาอาจจะเกิดในชวงท่ีไมใช Peak 

Demand ของระบบจําหนาย  

คา Coincident Demand มีประโยชนมากสําหรับ การวางแผนระบบจําหนายและวิศวกรรม (System 

Planning and Engineering) การบริหารจัดการพลังงานของระบบจําหนาย และ การออกแบบระบบ Demand 

Response Program ในขณะที่คา Non-Coincident Demand ของผูใชไฟฟาจะถูกนํามาคํานวณ Billing เปนหลัก 

ยกตัวอยางเชน โรงงานอุตสาหกรรมหนึ่งม ีคา Peak Load เทากับ 475 kW ในวันท่ี 3 มีนาคม เวลา 14.00 น. และ

มีคา Load เทากับ 350 kW ในวันที่ 8 มีนาคม เวลา 19.00 น. ถาสมมุติให Peak Demand ของระบบจําหนาย

เกิดข้ึนในวันที่ 8 มีนาคม เวลา 19.00 น. จะไดวา คา Non-Coincident Demand ของโรงงานอุตสาหกรรมแหงนี้

มีคาเทากับ 475 kW และ มีคา Coincident Demand เทากับ 350 kW เปนตน) 

 2. ระบบ AMI จะตองสามารถอานคา Coincident Demand ของมิเตอรไฟฟาอัจฉริยะทั้งหมดได ตาม

รอบบิล หรือ ชวงเวลาท่ีการไฟฟาสวนภูมภิาคกําหนดของมิเตอรไฟฟาอัจฉริยะท่ีกําหนดได โดยเมื่ออานคา 

Coincident Demand เสร็จสิ้นแลว ระบบ AMI จะตองทําการ Reset คาของ Coincident Demand Register 

ดวย 

 3. ระบบ AMI จะตองสามารถจัดลําดับ (Ranking) ของ Coincident Demand ของมิเตอรไฟฟาอัจฉริยะ

ทั้งหมดได ตามรอบบิล หรือ ชวงเวลาที่การไฟฟาสวนภูมิภาคกําหนดของมิเตอรไฟฟาอัจฉริยะที่กําหนดได 

2.4.2 Momentary Interruption Count 

1. ระบบ AMI จะตองสามารถตรวจจับ (Capture) และ นับคา (Count) จํานวนของเหตุการณท่ีเกิดไฟฟา

กระพริบ (Momentary Interruption) ได โดยกําหนดให เหตุการณไฟฟากระพริบ หมายถึง การเกิดไฟฟาขัดของ 
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(Power Outage) นานนอยกวาชวงเวลาที่กําหนดซึ่งจะตองสามารถตั้งคาได (Programmable) อาทิเชน 60 วินาที 

เปนตน 

2. ระบบ AMI จะตองรายงาน (Report) จํานวนของการเกิดเหตุการณไฟฟากระพริบ เปนรายวันได อาทิเชน 

วันละ 1 ครั้ง เปนตน 

2.4.3 Voltage, Current, and Power Quality Monitoring and Reporting 

1. ระบบ AMI จะตองสามารถแสดง (Monitor) คาของ แรงดัน, กระแส, Power Factor, และ คุณภาพ

กําลังไฟฟา (Power Quality) อาทิเชน คา Harmonics สําหรับมิเตอรไฟฟาอัจฉริยะทุกเครื่องได  

2. ระบบ AMI จะตองสามารถแสดง (Monitor) และ รายงาน (Report) คาแรงดัน และ กระแสที่ปลาย

สายไฟฟาที่มิเตอรไฟฟาอัจฉริยะตออยูได 

3. ระบบ AMI จะตองสามารถตรวจจับ (Detect) ลงวันที่และเวลา (Date and Time Stamp) เหตุการณการ

เปลี่ยนแปลงของระดับแรงดันได อาทิเชน High/Low Voltages และ Sags and Swells โดยที่การไฟฟาสวน

ภูมิภาคจะเปนผูกําหนด Threshold ของระยะเวลา (Duration) และ ขนาดของ Magnitude ในลักษณะที่สามารถ

เปล่ียนแปลงคาได (Programmable)  

4. ระบบ AMI จะตองสามารถประมวลผลคากระแสไฟฟา ตอเฟส ได 

5. ระบบ AMI จะตองสามารถแจงเตือน (Notification) เหตุการณที่เก่ียวกับคุณภาพกําลังไฟฟา (Power 

Quality) ได 

6. ระบบ AMI จะตองสามารถตั้งคา Configurations สําหรับการแสดงคา (Monitoring) และ คา Threshold 

ตาง ๆ ที่เกี่ยวของกับเหตุการณที่เก่ียวกับคุณภาพกําลังไฟฟา (Power Quality) กับมิเตอรไฟฟาอัจฉริยะทั้งแบบ

เดี่ยว (Individual Meter) และ กลุม (Batch of Meters) แบบทางไกล (Remotely) ตามที่กําหนดโดยการไฟฟา

สวนภูมิภาคได 

7. ระบบ AMI จะตองสามารถรายงานเหตุการณที่เก่ียวกับคุณภาพกําลังไฟฟา (Power Quality) ตามท่ี

กําหนดโดยการไฟฟาสวนภูมิภาค ท้ังโดยเหตุการณท่ีเกิดขึ้นท่ีมิเตอรไฟฟาอัจฉริยะเมื่อมรีะดับและชวงเวลาท่ีเกิด

เหตุการณนั้น ๆ เกินกวาคา Threshold ที่กําหนดไว และ โดยรายงานเปนรายวัน ได 

2.5 Demand Response 

1. ระบบ AMI จะตองรองรับระบบและฟงกชั่น Demand Response ได ซึ่งผูรับจางจะตองจัดหา พัฒนา/

ปรับปรุง และ สงมอบเปนสวนหนึ่งของโครงการติดตั้งระบบมิเตอรอัจฉริยะ (AMI) สําหรับผูใชไฟฟารายใหญ  



 
โครงการติดตั้งระบบมิเตอรอัจฉริยะ (AMI) สําหรับผูใชไฟฟารายใหญ   PEA-AMI-P1/2021 

 
 

25 
 

2. ผูรับจางจะตองจัดหา และ สาธิต ระบบ Demand Response ตามที่การไฟฟาสวนภูมิภาค กําหนดได โดย

ระบบ Demand Response จะตองสามารถรองรับผูใชไฟฟารายใหญขั้นต่ําไดไมนอยกวา 5,000 ราย โดยการ

เชื่อมตอขอมูลผูใชไฟฟาจากระบบ CIS ของ การไฟฟาสวนภูมิภาค 

2.5.1 Support of Demand Response Rates 

ระบบ AMI จะตองรองรับระบบ Demand Response ที่มี Dynamic Rate แบบ Incentive-Based 

ดังตอไปนี้เปนอยางนอย 

1. Critical Peak Price โดยการทํางานของระบบ Demand Response ภายใตโปรแกรมนี้ ผูใชไฟฟาที่เขา

รวมโปรแกรม Demand Response จะถูกคิดคาใชไฟฟาในอัตราที่ต่ํากวาอัตรากาวหนาที่ใชอยูในปจจุบัน แตจะ

ถูกคิดคาใชไฟฟาในอัตราที่สูงขึ้นกวาปกติเมื่อมีการใชไฟฟาในชวงพีคที่วิกฤต (Critical Peak) ของระบบจําหนาย 

ซึ่งการไฟฟาสวนภูมิภาค จะเปนผูกําหนดตอไป โดยจะมีการแจงเตือนลวงหนาในการปรับอัตราคาใชไฟฟาแบบ 

Critical Peak Price ใหแกผูใชไฟฟาที่เขารวมโปรแกรม Demand Response ตามระยะเวลาที่กําหนดได 

(Configurable) โดยการไฟฟาสวนภูมิภาค ตัวอยางเชน อยางนอย 24 ชั่วโมง  

2. Peak Time Rebate โดยการทํางานของระบบ Demand Response ภายใตโปรแกรมนี้ ผูใชไฟฟาที่เขา

รวมโปรแกรม Demand Response จะถูกคิดคาใชไฟฟาในอัตราที่สูงกวาอัตรากาวหนาที่ใชอยูในปจจุบัน แตจะถูก

คิดคาใชไฟฟาในอัตราท่ีต่ําลงกวาปกติเม่ือลดการใชไฟฟาในชวงพีคท่ีวิกฤต (Critical Peak) ของระบบจําหนาย ซึ่ง

การไฟฟาสวนภูมภิาค จะเปนผูกําหนดตอไป โดยจะมกีารแจงเตอืนลวงหนาในการปรับอัตราคาใชไฟฟาแบบ Peak 

Time Rebate ใหแกผูใชไฟฟาที่เขารวมโปรแกรม Demand Response ตามระยะเวลาท่ีกําหนดได 

(Configurable) โดยการไฟฟาสวนภูมิภาค ตัวอยางเชน อยางนอย 24 ชั่วโมง  

2.5.2 Integration Support for Demand Response Controls 

ระบบ AMI จะตองสามารถเชื่อมโยง (Integrate) กับระบบควบคุมในระบบ Demand Response (Demand 

Response Control System) ตามท่ี การไฟฟาสวนภูมภิาค กําหนด เพ่ือควบคุมและส่ังการการบริการจัดการ 

Demand/พลังงาน (Energy) ดังตอไปนี้เปนอยางนอย 

1. การบริการจัดการ Demand Response แบบ Semi-Automatic ผานทาง SMS หรือ Email หรือ 

Applications บน Smart Devices หรือ Programmable Relay-Contact ท่ีอยูภายในมเิตอรไฟฟาอัจฉริยะ เพ่ือ

ทําการแจงเตือนไปยังผูใชไฟฟา และ/หรือ ผูดูแลและรวบรวมโหลด (Load Aggregator) ของผูใชไฟฟา เพ่ือลดการ

ใชพลังงานไฟฟาในชวงพีคที่วิกฤต (Critical Peak) ของระบบจําหนาย โดยในการบริหารจัดการนี้ การไฟฟาสวน
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ภูมิภาค จะแจงไปยังผูใชไฟฟา และ/หรือ ผูดูแลและรวบรวมโหลด ท่ีไดลงทะเบียนเขารวมโปรแกรม Demand 

Response เพื่อแจงชวงของวันและเวลาเริ่มตนและสิ้นสุดของโปรแกรม Demand Response ลวงหนาเปนเวลา

อยางนอย 24 ชั่วโมง ซึ่งเวลาที่แจงลวงหนานี้ จะตองสามารถปรับเปลี่ยนไดตามที ่การไฟฟาสวนภูมิภาค กําหนด 

2.5.3 Integration Support for Demand Response Program Management 

1. ระบบ AMI จะตองสามารถเชื่อมโยงกับระบบฐานขอมูลลูกคาของการไฟฟาสวนภูมิภาค (Customer 

Information System of PEA) หรือ ระบบบริหารจัดการ Demand Response (Demand Response 

Management System) ตามที่ การไฟฟาสวนภูมิภาคกําหนด เพ่ือรองรับการลงทะเบียน (Enrollment) และ การ

ยกเลิกการลงทะเบียน (Disenrollment) ของผูใชไฟฟาที่เขารวมโครงการ ตามโปรแกรม Demand Response ที่ 

การไฟฟาสวนภูมภิาคนําเสนอใหแกผูใชไฟฟาท่ีเขารวมโครงการตาม Dynamic Rate จากนั้นระบบ MDMS        

จะนําเอาขอมูลการลงทะเบียนดังกลาวไปใชในการคํานวณคาใชไฟฟาผานระบบท่ี การไฟฟาสวนภูมิภาค กําหนด 

หรือ ใชในการตรวจสอบ (Validate) คําสั่งท่ีใชในการควบคุมระบบ Demand Response กอนท่ีจะสั่งการผาน

ระบบและโครงขายสื่อสารสําหรับ AMI ตอไป   

2. ระบบ Demand Response จะตองสามารถเปรียบเทียบคา Demand ในชวงเวลากอน เพ่ือนํามาใชใน

การทําเสน Base Line ตามสูตรคํานวณท่ี การไฟฟาสวนภูมิภาค กําหนด และ หลังเวลาท่ีผูใชไฟฟา และ/หรือ 

ผูดูแลและรวบรวมโหลด ลดการใชพลังงานไฟฟาในชวงพีคที่วิกฤต (Critical Peak) ของระบบจําหนาย เพ่ือนําไปใช

ในการคํานวณคาใชไฟฟาผานระบบท่ี การไฟฟาสวนภูมภิาค กําหนด 

3. ระบบ Demand Response จะตองทํางานรวมกับมิเตอรอัจฉริยะเพื่อทําการแจงเตือนไปยังผูใชไฟฟา 

และ/หรือ ผูดูแลและรวบรวมโหลด (Load Aggregator) ของผูใชไฟฟา ในกรณีท่ีการใชไฟฟาเกินกวาเสน Base 

Line ดังกลาวขางตน เพ่ือลดการใชพลังงานไฟฟาในชวงพีคที่วิกฤต (Critical Peak) ของระบบจําหนาย ผาน

ชองทางสื่อสารที่กําหนดในขอ 2.5.2 Integration Support for Demand Response Controls (1) แบบ Near 

Real-Time แตไมเกิน 30 นาทีนับจากเวลาที่มีการใชไฟฟาเกินกวาเสน Base Line 

4. ระบบ Demand Response จะตองสามารถออกรายงาน (Report) ความสําเร็จของระบบได ตัวอยางเชน 

ปริมาณคา Demand ท่ีสามารถลดการใชพลังงานไฟฟาในชวงพีคท่ีวิกฤต (Critical Peak) ของระบบจําหนาย, 

จํานวนและรายชื่อผูใชไฟฟาที่เขารวมโครงการ, ประสิทธิภาพ (Performance) ของระบบ Demand Response, 

และ ความสําเร็จในการลดการใชพลังงานไฟฟาของผูใชไฟฟาที่เขารวมโครงการ เปนตน 
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2.6 System Management 

2.6.1 Device Management 

1. ระบบ AMI จะตองสามารถคนหาโครงขายสื่อสารไดเอง (Self-Discovery) และ ลงทะเบียนอัตโนมัติไดเอง 

(Self-Registration) โดยมิเตอรอัจฉริยะและหนวยรับ-สงขอมูล (4G/3G Modem) เมื่อมีการ Activate SIM Card 

เรียบรอยแลวจะตองสามารถคนหาสัญญาณจากโครงขาย Cellular 4G/3G ไดเอง และ ทําการลงทะเบียนกับ 

ระบบ HES อัตโนมัติไดเอง ซึ่งจะตองผานกระบวนการ Authentication และ Authorization ตามขั้นตอนของ

ระบบ AMI (ดูขอมูลเพ่ิมเติมในหัวขอ 2.7 System Security) 

2. ระบบ AMI จะตองสามารถตรวจเช็คกระบวนการภายในไดเอง (Self-Diagnostics) โดยมิเตอรอัจฉริยะ

และหนวยรับ-สงขอมูล (4G/3G Modem) เม่ือมีการลงทะเบียนกับระบบ HES เรียบรอยแลว จะตองสามารถแสดง 

(Monitor) ระดับคุณภาพสัญญาณของโครงขายสื่อสาร Cellular 4G/3G และ สามารถรายงาน (Report) สิ่ง

ผิดปกติ (Exceptions) ที่เกิดข้ึนภายในตัวระบบเองได เชน Low Memory, Low Battery, และ Software ไมเปน

ปจจุบัน เปนอยางนอย  

3. ระบบ AMI จะตองบริหารจัดการ Firmware Version ที่อยูภายในมิเตอรอัจฉริยะ โดยระบบ AMI จะตอง

ทําให Firmware Version ของอุปกรณดังกลาวขางตน เปนปจจุบันเสมอ 

4. ระบบ AMI จะตองสามารถปรับเปล่ียนคา Configuration และ Firmware Upgrade/Update ได 

ดังตอไปนี้เปนอยางนอย 

  a. มิเตอรไฟฟาอัจฉริยะจะตองสามารถปรับเปลี่ยนคา Configuration และ Firmware 

Upgrade/Update ไดทั้งแบบ Local ผานทาง Local Communication Port และ แบบ Remote ผานทางระบบ 

HES และ/หรือ ระบบ MDMS เทานั้น โดยจะตองมีคุณสมบัติดังตอไปนี้เปนอยางนอย 

i. สามารถเลือกที่ จะสั่ ง  Remote Configuration Setup Software และ Remote 

Firmware Update กับมิเตอรเพียงหนึ่งเครื่องและเปนกลุมมิเตอรหลายๆ เครื่อง

ตามที่กําหนดได 

ii. สามารถทําการเปลี่ยนคาไดอยางนอยดังตอไปนี้ 

1. Billing Reset Date 

2. วันหยุดพิเศษ 

3. เปลี่ยน Tariff ไดทั้ง Demand, TOD และ TOU 

4. Reset คา TOU 



 
โครงการติดตั้งระบบมิเตอรอัจฉริยะ (AMI) สําหรับผูใชไฟฟารายใหญ   PEA-AMI-P1/2021 

 
 

28 
 

5. เปลี่ยน Setup ของ Load Profile 

6. เปลี่ยน Setup ของ Event และ Alarm 

7.   เปลี่ยน Setup ของ Security   

b. หนวยรับ-สงขอมูล (4G/3G Modem) จะตองสามารถปรับเปลี่ยนคา Configuration 

และ Firmware Upgrade/Update แบบ Local ผานทางหนวยรับสงขอมูล (4G/3G Modem) โดยตรงได  

2.6.2 Local Communications at Smart Meters 

1. มิเตอรไฟฟาอัจฉริยะจะตองสามารถเชื่อมตอแบบ Local ในรูปแบบของ Wireless Communication 

Interface หรือ Optical Port Interface ได โดยมีการควบคุม (Provision) เพ่ือใหเปนไปตามขอกําหนดทางดาน 

System Security ในขอกําหนดทางเทคนิคนี้ ซึ่งพอรทสื่อสารจะตองเปนไปตามมาตรฐาน IEC 62056-21 โดย

จะตองสามารถเปลี่ยน Password แบบทางไกล (Remotely) ผานโครงขายสื่อสาร Cellular ได 

2. การเชื่อมตอแบบ Local ทั้งหมด จะตองถูกทําใหเปนความลับ (Secured) และ ปองกัน (Protected) โดย

ใชกระบวนการ Authentication, Authorization, และ Encryption ที่เหมาะสม  

2.7 System Security 

2.7.1 AMI System Security 

1. ระบบ AMI จะตองมีการรักษาความปลอดภัย (Security Provisioning) ในการเขาถึงระบบทุกภาคสวนโดย

สามารถปองกันการเขาถึงระบบ AMI ที่ไมไดรับอนุญาต (Unauthorized Access) ได 

2. ระบบ AMI จะตองมีกระบวนการใหสิทธิ์ (Authorization) แกกระบวนการ (Process), ผูใชงานระบบ 

(User), และ โปรแกรม (Program) ในการเขาถึงขอมูลและทรัพยากรทางดาน IT เฉพาะสวนที่จําเปนในการทํางาน

ของ กระบวนการ (Process), ผูใชงานระบบ (User), และ โปรแกรม (Program) นั้น ๆ ตามลําดับ ได 

3. ระบบ AMI จะตองมีกระบวนพิสูจนสิทธิ์ (Authentication) สําหรับกระบวนการ (Process), ผูใชงานระบบ 

(User), และ โปรแกรม (Program) กอนการเขาถึงขอมูล รับ-สงขอมูล และการเขาใชทรัพยากรทางดาน IT ได 

4. ระบบ AMI จะตองสามารถเก็บขอมูล Log ในกรณีที่มีการเปลี่ยนแปลง Configuration ของระบบ, การ

เปลี่ยนแปลงเก่ียวกับบัญชีของผูใชงาน (User Account), และ การเขาถึงระบบ AMI ที่สําเร็จและลมเหลว ไดเปน

อยางนอย 
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2.7.2 Data Security, Integrity, and Confidentiality 

1. ระบบ AMI จะตองมีการรักษาความปลอดภัยของขอมูล (Data Security) ตั้งแตมิเตอรไฟฟาอัจฉริยะไป

จนถึงระบบ HES ไดเปนอยางนอย 

2. ระบบ AMI จะตองสามารถรับรอง (Ensure) ความสมบูรณของขอมูล (Data Integrity) และ การรักษา

ความลับของขอมูล (Data Confidentiality) ในการรับ-สงขอมลูระหวางมิเตอรไฟฟาอัจฉริยะและระบบ HES ได

เปนอยางนอย 

3. ระบบ AMI จะตองมีการเขารหัสลับขอมูล (Data Encryption) โดยสามารถบริหารจัดการรหัสลับ (Key) ที่

เปนเอกเทศ (Individual) แบบ Dynamic ได โดยรหัสลับ (Key) แบบ Dynamic หมายถึง รหัสลับท่ีใชในการ 

Encryption ที่สามารถเปลี่ยนรหัสไดแบบระยะไกล (Remotely) ตามกําหนดการท่ี การไฟฟาสวนภูมิภาค กําหนด 

หรือ ตามการรองขอของผูใชงานระบบที่มีสิทธิ์ (Authorized User) และ รหัสลับ (Key) ที่เปนเอกเทศ (Individual) 

หมายถึง รหัสลับที่ใชในการ Encryption ขอมูลในมิเตอรไฟฟาอัจฉริยะที่ไมซ้ําซอนกันกับมิเตอรไฟฟาอัจฉริยะ

เครื่องอื่นในระบบ AMI 

2.7.3 Access Control and Management 

1. ระบบ AMI จะตองสามารถพิสูจนสิทธ์ิ (Authentication) ของขอมูลที่ใชแลกเปลี่ยน/สื่อสารกันในระบบ

ยอยตาง ๆ ภายในระบบ AMI ทุกระบบได 

2. ระบบ AMI จะตองสามารถตรวจจับ (Detect) และ เก็บขอมูล Log สําหรับความพยายามของผูใชงาน 

และ/หรือ ระบบตาง ๆ ที่ไมไดรับการพิสูจนสิทธิ์ (Non-Authenticated) ในการแลกเปลี่ยน/สื่อสารขอมูลภายใน

ระบบ AMI ได 

3. ระบบ AMI จะตองสามารถควบคุมการเขาถึงขอมูลจากระยะไกล (Remote Access Provision) ในระบบ

ยอยตาง ๆ ภายในระบบ AMI ทุกระบบตั้งแตมเิตอรไฟฟาอัจฉริยะจนถึงระบบ HES ไดเปนอยางนอย 

4. ระบบ AMI จะตองเก็บขอมูล Log ในการเขาถึงขอมูล ตัวอยางเชน วันและเวลา ขอมูลของผูใชงานระบบ 

และ ขอมูล หรือ ฟงกชั่นที่เขาไปใชงาน ไดเปนอยางนอย 

5. ระบบ AMI จะตองสามารถแสดง (Monitor) การรักษาความปลอดภัย (Security Provision) ของระบบ 

AMI และ รายงาน (Report) สิ่งผิดปกติ (Abnormality) หรือ การบุกรุกที่นาสงสัย (Suspected Intrusion) ได 
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2.8 Historical Data 

1. ระบบ MDMS จะตองสามารถเก็บ (Store) และ ใหบริการการเขาถึงขอมูล (Access) สําหรับขอมูล

ยอนหลัง (Historical Data) ยกตัวอยางเชน ขอมูลท่ีไดจากการอานมเิตอรไฟฟาอัจฉริยะ โดย การไฟฟาสวน-

ภูมิภาค และ Application อื่น ๆ เปนอยางนอย ภายในระยะเวลาไมนอยกวา 3 ปได   

3 MDMS System Requirements 

3.1 General Functionality 

1. ระบบ Meter Data Management System (MDMS) จะตองทําหนาท่ีเปนศนูยรวมขอมูล (Data Hub) ที่

สามารถเชื่อมโยงกับระบบ HES ไดหลากหลายระบบ (Multiple Head-End System (HES)) เพ่ือทําใหการเขาถึง

ขอมูลตาง ๆ โดยผูใชงานระบบ, ระบบยอยตาง ๆ, และ Application ตาง ๆ มีลักษณะเปนจุดรวมเดียว (Single 

Point) ได    

2. ผูรับจางจะตองจัดหา พัฒนา ปรับปรุง และ สงมอบ Application Programming Interface (API) ทั้งหมด

ที่จําเปนของระบบ MDMS เพื่อใชในการเชื่อมโยงกับระบบ HES ใหมในอนาคตของ การไฟฟาสวนภูมิภาค และ 

จะตองจัดเตรียมและสงมอบคูมือการใชงาน (User Manual) และ เอกสารอื่น ๆ ที่เก่ียวของทั้งหมดของ API 

ดังกลาวมาขางตนใหแก การไฟฟาสวนภูมิภาค 

3. กระบวนการ Validation, Estimation, และ Editing (VEE) 

3.1 ระบบ MDMS จะตองสามารถตรวจสอบ (Validate) ความบกพรองที่อาจจะเปนไปได (Potential 

Errors) ตาง ๆ ที่เกิดขึ้นในขอมูล Interval ของ Load Profile และ ขอมูล Registers ตาง ๆ  ที่กําหนดในขอกําหนด

ทางเทคนิคนี้ ยกตัวอยางเชน Billing Registers เปนอยางนอย โดยการตรวจสอบคาที่เกินชวงที่กําหนด (Out-of-

Range Values) และ ความบกพรองเชิงตรรกะ (Logical Errors) ไดเปนอยางนอย 

3.2 ระบบ MDMS จะตองสามารถประมาณคา (Estimate) ขอมูลที่อานมาไมได (Missing Read Data) 

และขอมูลที่ผิดพลาด (Erroneous Data) ดวยกระบวนการประมาณคาแบบตาง ๆ ยกตัวอยางเชน Trending และ 

Linear Interpolation เปนตน 

3.3 ระบบ MDMS จะตองสามารถแจงเตือน (Notification) ไปยังผูรับผิดชอบ (Responsible Staffs) เม่ือ

ชวงเวลาที่ไมสามารถอานคาจากมิเตอรไฟฟาอัจฉริยะไดมีชวงเวลาเกินกวาชวงเวลาที่ การไฟฟาสวนภูมิภาค 

กําหนดไว และ เมื่อคาความผิดพลาดของขอมูลที่อานมาไดจากมิเตอรไฟฟาอัจฉริยะมีคาเกินกวาคา Threshold ท่ี 

การไฟฟาสวนภูมภิาค กําหนดไวไดเปนอยางนอย 
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3.4 ระบบ MDMS จะตองสามารถแกไขคา (Editing) ขอมูลที่อานมาไมได (Missing Read Data) และ

ขอมูลที่ผิดพลาด (Erroneous Data) และ สามารถบันทึกขอมูลโดยใหขอมูลใหมท่ีแกไขคาบันทึกแยกจากขอมูลดิบ 

(Raw Data) โดยที่ขอมูลดิบไมสูญหายไป  

3.5 ระบบ MDMS จะตองสามารถนําขอมูลจากระบบ Automatic Meter Reading (AMR) ระยะที่ 1 และ 

2 มาทําการตรวจสอบ (Validation) ดวยกระบวนการ VEE แบบ Manual และ/หรือ Automatic ได 

4. มิเตอรไฟฟาอัจฉริยะเสมือน (Virtual Metering) 

 4.1 ระบบ MDMS จะตองสามารถเก็บ (Collect) และ รวบรวม (Aggregate) ขอมูลท่ีอานไดจากมิเตอร

ไฟฟาอัจฉริยะจริงที่ติดตั้งในระบบ AMI ตามจํานวนมิเตอรที่กําหนดโดยผูใชงานระบบของ การไฟฟาสวนภูมิภาค 

ในรูปแบบของมิเตอรไฟฟาอัจฉริยะเสมือน (Virtual Metering) ได  

 4.2 มิเตอรไฟฟาอัจฉริยะเสมือน (Virtual Metering) ในระบบ MDMS จะตองรองรับฟงกชั่นการทํางาน

และการวัดคาตาง ๆ ของมิเตอรไฟฟาอัจฉริยะ ตามที่ การไฟฟาสวนภูมิภาค กําหนดได 

5. ระบบ MDMS จะตองสามารถเก็บ (Collect) และ แสดงผล (Display) ขอมูล Load Profile, ขอมูล 

Voltage Profile, ขอมูล Current Profile, และ ขอมูล Profile ตาง ๆ ในขอกําหนดทางเทคนคิน้ี โดยแบงประเภท

ตามฤดูกาล (Season), ตามประเภทของวัน ยกตัวอยางเชน Weekday, Weekend, Holiday เปนอยางนอย, ตาม

อัตราคาใชไฟฟา (Rate Class), ตามประเภทของผูใชไฟฟา (Customer Type), และ ตามกลุมมิเตอรไฟฟาอัจฉริยะ

ที่กําหนด หรือ Virtual Metering ที่กําหนด ไดเปนอยางนอย 

6. ระบบ MDMS จะตองสามารถบริหารจัดการเหตุการณ (Events) และ สัญญาณเตือนภัย (Alarms) ตามที่ 

การไฟฟาสวนภูมภิาค กําหนดไดดังตอไปนี้ 

 6.1   ขอมูล Event Log จะตองถูกเก็บ (Store) และ อานกลับ (Retrieve) ดวยระบบ AMI (ระบบ HES 

และ/หรือ ระบบ MDMS) ตามการเกิดขึ้นจริงของเหตุการณท่ีมิเตอรไฟฟาอัจฉริยะ โดยมรีายการของเหตุการณที่

จะตองเก็บคา Event Log ตามตาราง Event Log ดานลาง เปนอยางนอย 

 

Event Log 

Item Description 

1 Power Down 

2 Power Up  
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3 Time Change 

4 Firmware Change 

5 Username Change 

6 Successful Log On 

7 Unsuccessful Log On 

8 Billing Data Cleared 

9 Log Off 

10 Automatic Billing Reset 

11 Manual Billing Reset 

12 Sag / Swell 

13 Incorrect Phase Rotation 

14 Meter Cabinet Door Open 

15 Configuration Change 

 

หมายเหตุ: คา Threshold และ Settings Parameters ตาง ๆ ท่ีเก่ียวของกับตาราง Event Log จะตอง

ถูกกําหนดโดย การไฟฟาสวนภูมิภาค  
 

6.2 ขอมูล Alarm จะตองถูกเก็บ (Store) และ อานกลับ (Retrieve) ดวยระบบ AMI (ระบบ HES และ/

หรือ ระบบ MDMS) ดวยกรรมวิธีแบบ Push Notification อานกลับตามการเกิดขึ้นจริงของเหตุการณที่

มิเตอรไฟฟาอัจฉริยะ และ/หรือ หนวยรับสงขอมูล (4G/3G Modem), และ/หรือ ตูมเิตอร โดยมีรายการ

ของ Alarm ตามตาราง Alarm ดานลาง เปนอยางนอย 

Alarm 

Item Description 

1 Meter Terminal (Mandatory) and/or Meter Cover(Optional) Open 
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2 Current Unbalance (3P3W Only) 

3 Voltage Tolerance 

4 VT Failure 

5 Reverse Power 

6 Clock Failure 

7 Battery Failure 

8 Memory Failure 

9 Pulsing Output Overflow 

10 Communication Failure 

11 Magnetic Interference Detection 

หมายเหตุ: คา Threshold และ Settings Parameters ตาง ๆ ที่เกี่ยวของกับตาราง Alarm จะตองถูก

กําหนดโดย การไฟฟาสวนภูมิภาค  

7. ระบบ MDMS จะตองสามารถรองรับการอานแบบ On-Demand Read และ การทดสอบระบบเบื้อง

ตนแบบ On-Demand Ping ผานทางการเชื่อมโยงกับระบบ HES ไดเปนอยางนอย โดยระบบ MDMS และ/หรือ 

ระบบ HES จะตองมีสวนเชื่อมโยงกับผูใชงานระบบ (User Interface) เพื่อใชในการอาน และ การ Ping ตามการ

รองขอ (On-Demand) ไปยังมิเตอรไฟฟาอัจฉริยะที่กําหนด และ สามารถแสดงผล (Display) ที่ไดจากการอาน 

และ การ Ping ตามลําดับได  

      8. ระบบ MDMS จะตองสามารถตรวจจับ (Capture) และ คัดกรอง (Filter) ความผิดปกติ (Exceptions), 

เหตุการณ (Events), และ สัญญาณเตือนภัย (Alarms) ที่อาจจะเกิดข้ึนไดในชวงติดตั้งมิเตอรไฟฟาอัจฉริยะจํานวน

มาก (Bulk Installation) และ ในชวงติดตั้งมิเตอรไฟฟาอัจฉริยะปกติ (Normal/Routine Installation) ใน

ลักษณะของงานที่วางแผนไวลวงหนา (Planned Work) เพ่ือลดการสง ความผิดปกติ (Exceptions), เหตุการณ 

(Events), และ สัญญาณเตือนภัย (Alarms) ท่ีเกิดจากการทํางานท่ีไดวางแผนไวลวงหนาแลวได 

9. ผลิตภัณฑ MDMS ที่ผูรับจางนําเสนอจะตองปรากฎอยูใน Gartner’s Market Guide for Meter Data 

Management as of December 2019, Table 1. Representative Vendors in the MDM Market ใน 

Appendix H 



 
โครงการติดตั้งระบบมิเตอรอัจฉริยะ (AMI) สําหรับผูใชไฟฟารายใหญ   PEA-AMI-P1/2021 

 
 

34 
 

3.2 Billing 

1. ระบบ MDMS จะตองสามารถเชื่อมโยงกับระบบ SAP ของ การไฟฟาสวนภูมิภาค ผาน Enterprise 

Service Bus (ESB) หรือ FTP หรือ วิธีการเชื่อมโยงระบบแบบอื่น ตามที่การไฟฟาสวนภูมิภาคเห็นชอบ เพ่ือออก

บิลตามที่การไฟฟาสวนภูมิภาคกําหนด ได (รายละเอียดดูในบทที่ 1 System Overview และ Appendix A: 

Interface Requirement Matrix) 

2. ระบบ MDMS จะตองสามารถคํานวณ Billing Determinants ตามสูตรที่ การไฟฟาสวนภูมิภาค กําหนด 

และ รองรับการคํานวณอัตราคาใชไฟฟาตาม Rate ที่ การไฟฟาสวนภูมิภาค กําหนดได  

3. ระบบ MDMS จะตองสามารถคํานวณคาการใชพลังงานแบบ Sub-Metering ได โดยนําเอาผลรวมของการ

ใชพลังงานที่อานไดจากมเิตอรไฟฟาอัจฉริยะท่ีกําหนดแตละเคร่ือง ไปลบออกจากคาพลังงานท่ีอานไดจากมิเตอร

ไฟฟาอัจฉริยะประธาน เพ่ือหาสวนตางของพลังงานไฟฟาเพื่อใชประโยชนในการคํานวณและวิเคราะหหาคา 

Technical Loss และ Non-Technical Loss ในระบบจําหนายไดเปนอยางนอย 

4. ระบบ MDMS จะตองสามารถคํานวณคาการใชพลังงานแบบ Net-Metering ได โดยนําเอาคาการใช

พลังงานท่ีอานไดจากมิเตอรไฟฟาอัจฉริยะท่ีกําหนดขาเขา (Import) ลบกับคาการใชพลังงานขาออก (Export) ใน

มิเตอรไฟฟาอัจฉริยะที่กําหนดเคร่ืองเดียวกัน และ โดยการนําเอาคาการใชพลังงานท่ีอานไดจากมเิตอรไฟฟา

อัจฉริยะที่กําหนดขาเขา (Import) เครื่องหนึ่ง ลบกับคาการใชพลังงานขาออก (Export) ในมิเตอรไฟฟาอัจฉริยะที่

กําหนดอีกเครื่องหนึ่ง (ยกตัวอยางเชน มิเตอรไฟฟาอัจฉริยะเคร่ืองหนึ่งถูกใชงานสําหรับโหลด และ มิเตอรไฟฟา

อัจฉริยะอีกเครื่องหนึ่งถูกใชงานสําหรับเซลลแสงอาทิตย) ไดเปนอยางนอย 

5. ระบบ MDMS จะตองสามารถคํานวณคาการใชพลังงานแบบ Summation ได โดยนําเอาหนวยการใช

ไฟฟาและคาพลังงานการใชไฟฟาที่อานไดจากมิเตอรไฟฟาอัจฉริยะตั้งแต 2 เครื่องขึ้นไป มาคํานวณรวมกันตาม

ตามสูตรที่ การไฟฟาสวนภูมิภาค กําหนด ใหเสมือนเปนมิเตอรไฟฟาอัจฉริยะเครื่องเดียว 

3.3 Energy Diversion Detection/Revenue Management  

1. ระบบ AMI และ/หรือ ระบบ MDMS จะตองสามารถตรวจจับ (Detect) เหตุการณละเมิด (Tampering 

Events) และ แจงเตือน (Notification) ไปยังระบบ และ/หรือ หนวยงานที่เก่ียวของใน การไฟฟาสวนภูมิภาค 

ยกตัวอยางเชน ศูนยปฎิบัติการมิเตอรไฟฟาอัจฉริยะ (Smart Meter Operation Center (SMOC)) เปนตน 

2. ระบบ MDMS จะตองสามารถกรอง (Filter) เหตุการณละเมิด (Tampering Events) และ เหตุการณอื่นที่

เก่ียวของ ที่เกิดจากงานที่ไดวางแผนไวลวงหนา (Planned Work) แลวทําใหเกิดเหตุการณละเมิด เพ่ือลดการแจง

เตือนที่ไมจําเปน (False Alarms) ออกไปได 
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3. ระบบ AMI และ/หรือ ระบบ MDMS จะตองรองรับการวิเคราะหขอมูล (Data Analytics) ที่อานไดจาก

มิเตอรไฟฟาอัจฉริยะ เชน Load Research เปนอยางนอย 

4. ระบบ AMI และ/หรือ ระบบ MDMS จะตองสามารถตรวจจับ (Detect) และ แจงเตือน (Notification) 

เหตุการณละเมิดดังตอไปนี้ไดเปนอยางนอย     

4.1 Meter cover and/or terminal open 

4.2 Meter cabinet door open 

4.3 Magnetic interference detection with magnetic interference withstand up to 0.4 

TESLA 

4.4 Reverse power flow in any phase 

4.5 Current by-passing 

4.5.1 Fully by-passing (3P4W,3P3W): The loss of current in each phase 

longer than PEA’s defined duration threshold.  

4.5.2 Partial by-passing (3P3W): The partial loss of current between phase 

more than a configurable threshold, e.g. 25%, longer than PEA’s defined 

duration threshold. 

3.4 Load Research  

1. ระบบ AMI หรือ ระบบ MDMS จะตองสามารถวิเคราะหรูปแบบ (Pattern Analysis) ของ Load Profile 

เพ่ือคดักรองกลุมผูใชไฟฟาท่ีมีรูปแบบการใชไฟฟาแบบเดียวกันได 

4 AMI Network 

4.1 4G/3G Cellular Network  

1. ผูรับจางจะตองเสนอโครงขายสื่อสาร Cellular ตามมาตรฐาน 4G/3G (กําหนดให 3G เปนมาตรฐานการ

สื่อสารข้ันต่ํา) สําหรับใชในโครงการติดตั้งระบบมิเตอรอัจฉริยะ (AMI) สําหรับผูใชไฟฟารายใหญ ในขอเสนอทาง

เทคนิคเทานั้น เนื่องจากมีความนาเช่ือถือสูง และ มพีื้นท่ีครอบคลุมท่ัวประเทศ เหมาะสําหรับการใชงานในสภาพ

พ้ืนที่แบบเมือง ชานเมือง และ นอกเมอืง 
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2. ผูรับจางจะตองเสนอมิเตอรไฟฟาอัจฉริยะจํานวนอยางนอย 3 ผลิตภัณฑ ผลิตภัณฑละไมนอยกวารอยละ 

20 ของจํานวนมิเตอรไฟฟาอัจฉริยะท้ังหมดในโครงการนี้ ท่ีสามารถสื่อสารบนโครงขายสื่อสาร Cellular ตาม

มาตรฐาน 4G/3G ไดทั้งหมดครบทุกเครื่องในโครงการนี้  

3. ผูรับจางจะตองเสนอหนวยรับ-สงขอมูลจํานวน 2 ผลิตภัณฑ ผลิตภัณฑละไมนอยกวารอยละ 30 ของ

จํานวนหนวยรับ-สงขอมูลทั้งหมดในโครงการนี้ที่สามารถสื่อสารบนโครงขายสื่อสาร Cellular ตามมาตรฐาน 

4G/3G และ ทํางานรวมกับมิเตอรไฟฟาอัจฉริยะไดท้ังหมดครบทุกผลิตภัณฑ 

4. ผูรับจางจะตองเสนออุปกรณทดสอบหนวยรับ-สงขอมูล (Test Tool for 4G/3G Modem) ที่สามารถใช

งานไดกับทุกผลิตภัณฑของหนวยรับ-สงขอมูล จํานวนไมนอยกวา 600 ชุด 

4.2 Back Haul Communications 

1. ผูรับจางจะตองจัดหา ทดสอบ และ สงมอบระบบสื่อสาร Back Haul ที่สามารถรับ-สงขอมูลจากมิเตอร

ไฟฟาอัจฉริยะทั้งหมดในโครงการนี้ไดทุก ๆ 15 นาที เพื่อใชในการเชื่อมโยงขอมูลจากผูใหบริการโครงขายสื่อสาร 

Cellular 4G/3G (Mobile Operators) มายังระบบ HES ณ. ศูนย AMI Data Center หรือ สถานท่ี ที่การไฟฟา

สวนภูมิภาค กําหนด    

2. ผูรับจางจะตองจัดหา ทดสอบ และ สงมอบอุปกรณเครือขาย (Network Equipment) ท้ังหมดที่มี

คุณสมบัติสอดคลองเปนไปตาม ขอกําหนดทางเทคนิคของการเชื่อมโยงโครงขาย Fiber Optics ของ การไฟฟาสวน

ภูมิภาค (อุปกรณเครือขายของ Mobile Operators ไมตองสงมอบ) 

       3.  ผูรับจางจะตองจัดหาวงจรเชา จํานวน 2 วงจรตอผูใหบริการโครงขายสื่อสารหนึ่งราย โดยวงจรเชาทั้ง 

2 วงจรจะตองแยกเสนทางกัน เพ่ือเชื่อมโยงขอมูลระหวางผูใหบริการโครงขายสื่อสาร Cellular 4G/3G (Mobile 

Operators) มายังศูนย AMI Data Center ใหมีขนาดไมต่ํากวาวงจรละ 20 Mbps เพ่ือรองรับการเรียกเก็บ

ขอมูลทุกๆ 15 นาที กับจํานวนผูใชไฟฟารายใหญทั้ง 70,000 ราย  

        4. ผูรับจางจะตองรับผิดชอบคาใชจายในการจัดหาบริการ Internet สําหรับรองรับการเขาถึงขอมูลของ

ผูใชไฟฟารายใหญท้ังหมด 70,000 ราย จํานวน 2 วงจร วงจรละไมต่ํากวา 100 Mbps Domestic และ 50 

Mbps International ในระดับ Enterprise Grade พรอม Public IP จํานวน 64 หมายเลข 

5 Network Management System (NMS) 

1. ผูรับจางจะตองจัดหา พัฒนา/ปรับปรุง และ สงมอบระบบ Network Management System (NMS) 

สําหรับระบบ AMI ให การไฟฟาสวนภูมิภาค เพ่ือใชในการบริหารจัดการโครงขายสื่อสาร Cellular 4G/3G ซ่ึง 
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ระบบ NMS สามารถเปนสวนหนึ่งของระบบ MDMS หรือ ระบบ HES หรือ ระบบ MOMS หรือ ระบบ/

Application อื่น ที่นํามาเชื่อมโยงกับระบบ AMI ยกตัวอยางเชน ระบบ NMS ที่ผูใหบริการโครงขายสื่อสาร 

Cellular (Mobile Operator) ใหบริการ เปนตน 

2.  ระบบ NMS จะตองสามารถเรียกดูสถานะของ SIM Card ที่ติดตั้งภายในหนวยรับสงขอมูล (4G/3G 

Modem) ในลักษณะ Polling ยกตัวอยางเชน สถานะ Up, สถานะ Down, สถานะ Warning หรือ อื่น ๆ, สามารถ

เรียกดูคาประสิทธิภาพของโครงขายสื่อสาร Cellular 4G/3G ยกตัวอยางเชน คา Received Signal Strength 

Indicator (RSSI), ขอผิดพลาดตาง ๆ (Errors), และ อื่น ๆ ที่เก่ียวของ, สามารถเรียกดูปริมาณขอมูลที่ใชตอเดือน 

(Monthly Data Usage), และ สามารถแสดงรายชื่อผูใหบริการโครงขายสื่อสาร ได 

3. ระบบ NMS จะตองสามารถรายงานปญหาในการใหบริการของโครงขายสื่อสาร Cellular 4G/3G 

(Problem Reporting Services) ได 

4. ระบบ NMS จะตองสามารถแสดง Log ของการใหบริการของโครงขายสื่อสาร Cellular 4G/3G ได 

5. ระบบ NMS จะตองสามารถพิสูจนสิทธิ์ (Authentication) และ ใหสิทธิ์ (Authorization) กับผูใชงาน

ระบบ NMS ในรูปแบบของ Role-Based ได 

6. ระบบ NMS จะตองสามารถเก็บขอมูลยอนหลัง (Historical Data) ไมนอยกวา 3 ป ได 

7. ระบบ NMS จะตองมี Graphic User Interface (GUI) ท่ีสามารถแสดงตําแหนงของมิเตอรไฟฟาอัจฉริยะ

บนแผนที่แบบ Geographic Map ดวยผลิตภัณฑแผนที่ที่ใชงานอยางแพรหลายและถูกกฎหมาย อาทิเชน ESRI 

ArcGIS Land-Based Data ของ การไฟฟาสวนภูมิภาค เพ่ือแสดงสถานะของโครงขายสื่อสาร Cellular 4G/3G 

ของระบบ AMI และ ปญหาในการใชงาน ตาง ๆ (Exceptions) ได ในกรณีท่ีผูรับจางใชงานผลิตภัณฑแผนท่ีท่ีตอง

มีลิขสิทธิ์ ผูรับจางจะตองจัดหา พัฒนา/ปรับปรุง และ สงมอบลิขสิทธิ์ที่ถูกกฎหมายในการใชงานผลิตภัณฑแผนที่

นั้นให การไฟฟาสวนภูมิภาค ดวย 

8. ระบบ NMS จะตองสามารถออกรายงาน (Report) ประสิทธิภาพของโครงขายสื่อสาร Cellular 4G/3G 

และ อุปกรณสื่อสารและอุปกรณอ่ืน ๆ ที่เก่ียวของที่ได 

6 Implementation and Support Service 

ผูรับจางจะตองออกแบบ พัฒนา และสงมอบระบบ AMI ท่ีสามารถใชงานไดอยางเต็มประสิทธิภาพซึ่งตรง

ตามขอกําหนดทั้งหมดที่มีรายละเอียดครบถวนในขอกําหนดทางเทคนิคนี้ 

ผูรับจาง และผูรับจางในระบบเดิมของการไฟฟาสวนภูมิภาค จะตองรวมมือในการดําเนินการออกแบบระบบ

มิเตอรอัจฉริยะ (AMI) สําหรับผูใชไฟฟารายใหญ ซึ่งทางการไฟฟาสวนภูมิภาคจะทําหนาที่กํากับดูแล ในขณะที่ผู
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รับจางจะตองรับผิดชอบแบบเบ็ดเสร็จเพ่ือรับประกันคุณภาพและการสงมอบโครงการติดตั้งระบบมิเตอรอัจฉริยะ 

(AMI) สําหรับผูใชไฟฟารายใหญ ในองครวมทั้งหมด 

6.1 Project Management 

ผูรับจางจะตองรายงานและรับผิดชอบในการบริหารจัดการผูรับจางชวง ผูผลิต และคอยประสานงานกับการ

ไฟฟาสวนภูมภิาค 

ผูรับจางจะตองรับผิดชอบในการบริหารจัดการในดานตาง ๆของโครงการตามคําอธิบายดังนี้ 

a) แผนโครงการ : ผูรับจางตองพัฒนาและบํารุงรายละเอียดโครงการ ประกอบไปดวยหมายกําหนดการ

โครงการ ความตองการทรัพยากร งานท่ีตองพ่ึงพากัน การสงมอบและเนื้อหาของงานสงมอบ เหตุการณ

สําคัญและจุดตรวจ และอื่น ๆ ผูรับจางจะตองสงรายละเอียดแผนงานโครงการใหการไฟฟาสวนภูมิภาค

อนุมัติในชวงเริ่มตนของโครงการและปรับปรุงกําหนดการของโครงการรายอาทิตยตลอดระยะเวลาของ

โครงการ 

b) การจัดการขอบเขตงาน : ผูรับจางจะตองบริหารจัดการขอบเขตงานของโครงการนี้ตามกระบวนการ
บริหารการเปลี่ยนแปลงของการไฟฟาสวนภูมิภาค 

c) การจัดการความเสี่ยงและการพ่ึงพา : ผูรับจางจะตองพัฒนาแผนประเมินและบรรเทาความเสี่ยงเริ่มตน
ของโครงการ ผูรับจางจะตองปรับปรุงและบํารุงแผนงานประเมินและบรรเทาของความเสี่ยงและการ
พ่ึงพาตลอดทั้งระยะเวลาโครงการ รวมทั้งแผนประเมินความเสี่ยงที่เก่ียวของกับการสงมอบและนํา
ผลิตภัณฑของผูรับจางมาใชงานในแผนบรรเทาความเสี่ยงนี้ดวย 

d) การจัดการคุณภาพ : ตลอดระยะเวลาของโครงการผูรับจางจะตองจัดหาและบริหารจัดการสวนบันทึก
ปญหาของโครงการ การดําเนินการ และวิธีแกปญหา จากผูที่มีสวนเก่ียวของทั้งหมด 

e) การจัดการสื่อสารโครงการ : ผูรับจางจะตองสนับสนุนการไฟฟาสวนภูมิภาคในการพัฒนาแผนการสื่อสาร
โครงการและจัดหาขอมูลนําเขาแกการสื่อสารโครงการเปนระยะตามแผนการสื่อสารโครงการ 

PROJECT MANAGEMENT TASK DELIVERABLES: 

1. แผนโครงการ 

2. กําหนดการของโครงการและระยะเวลาอัปเดต 
3. สวนบันทึกปญหาของโครงการ การดําเนินการ และวิธีแกปญหา 
4. การประเมินความเสี่ยงเบื้องตนและขอแนะนําในการบรรเทา 
5. แผนประเมินและบรรเทาความเสี่ยง 
6. ขอมูลนําเขาสถานะโครงการ 
7. แผนสื่อสารโครงการ 
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6.2 System Requirements 

ผูรับจางตองรับผิดชอบตอความสมบูรณ ความสอดคลอง และคุณภาพโดยรวมของความตองการของระบบ 

การไฟฟาสวนภูมิภาคจะรับผิดชอบในสวนของการทบทวนและอนุมัติความตองการของระบบทั้งหมด 

a) ขอกําหนดดานธุรกิจและประสิทธิภาพ : ผูรับจางตองพัฒนาและจัดทําเอกสารเก่ียวกับหนาท่ีงานทาง
ธุรกิจ ความตองการทางดานเทคนิคและประสิทธิภาพสําหรับโครงการ ระบบสารสนเทศ และการรวม
ระบบ ผูรับจางตองจัดหาคูมือมาตรฐานและคูมือการใชงานใหการไฟฟาสวนภูมิภาค 

b) ขอกําหนดการกําหนดคาและการปรับแตงของผลิตภัณฑ : ผูรับจางตองพัฒนาและจัดทําเอกสารใหไดตาม
ความตองการทางดานธุรกิจ ผูรับจางตองจัดหาเคร่ืองมือกําหนดคามาตรฐานพรอมเอกสารท่ีเก่ียวของ 

c) ขอกําหนดดานการแปลงขอมูล : ผูรับจางตองพัฒนาและจัดทําเอกสารเก่ียวกับความตองการแปลงขอมูล
สําหรับการแปลงขอมูลที่สําคัญจากแหลงเก็บขอมูลเดิมไปยังระบบ AMI 

d) ขอกําหนดดานบูรณาการโดยรวม : ผูรับจางตองพัฒนาและจัดทําเอกสารรายละเอียดการบูรณาการระบบ 
รวมทั้งการแปลงขอมูลที่จําเปน ความถี่หรือกลไกการเรียก (invocation mechanism) ขอกําหนดความ
ลาชา (latency requirement) ขอกําหนดการจัดการขอยกเวน (exception handling) และอ่ืน ๆ 

e) ขอกําหนดดานการปรับปรุงระบบเดิมของการไฟฟาสวนภูมิภาค : ผูรับจางตองนําเสนอรายละเอียดที่
จะตองปรับปรุงระบบเดิมของการไฟฟาสวนภูมิภาค อาทิเชน ระบบ ERP เพ่ือใหเปนไปตามขอกําหนด
ดานธุรกิจและประสิทธิภาพ ใหการไฟฟาสวนภูมิภาคเห็นชอบกอนจะดําเนินการปรับปรุงตอไป 

f) ขอกําหนดดานการบริหารและสนับสนุนระบบ : ผูรับจางตองแจกแจงรายละเอียดขอกําหนดดานการ
บริหารและสนับสนุนระบบ ซึ่งรวมถึง การจัดการผูใชงาน การจัดการความปลอดภัย การจัดการ
ฐานขอมูล ระบบสํารองและกูคืน การจัดการประสิทธิภาพระบบ และอื่น ๆ ผูรับจางตองจัดหาคูมือใชงาน
มาตรฐานระบบดวย 

SYSTEM REQUIREMENTS SPECIFICATIONS TASK DELIVERABLES: 

1. การทํางานโดยรวม เทคนิค และขอกําหนดดานประสิทธิภาพ 
2. ขอกําหนดการบูรณาการระบบ 
3. คูมือมาตรฐานและการฝกอบรมการใชงาน 
4. คูมือการใชงานมาตรฐาน 
5. คูมือการใชงานบริหารระบบ 
6. เครื่องมือและคูมือการตั้งคาระบบ 
7. ขอกําหนดดานระบบและการบริหารฐานขอมูลและระบบสนับสนุน 
8. คูมือมาตรฐานการบริหารและสนับสนุนระบบ 
9. คูมือมาตรฐานการบริหารจัดการฐานขอมูล 
10. ขอกําหนดการตั้งคาและการปรับแตงระบบ 
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11. ขอกําหนดการแปลงขอมูล 
12. ขอกําหนดการปรับแตงระบบลาสมัยเดิม 

6.3 System Design 

ผูรับจางตองรับผิดชอบตอความสมบูรณ ความสอดคลอง และคุณภาพโดยรวมของการออกแบบระบบ การ

ไฟฟาสวนภูมภิาคจะทบทวนและอนุมตัิความการออกแบบระบบท่ีทําโดยผูรับจางอีกที 

a) การออกแบบสถาปตยกรรมของระบบ : ผูรับจางตองออกแบบและจัดทําเอกสารสถาปตยกรรมดาน
ตรรกะ เทคนิค และทางกายภาพของระบบท่ีบูรณาการใหตรงกับความตองการการทํางาน เทคนิคและ
ประสิทธิภาพโดยรวมของท้ังระบบ 

b) การออกแบบการตั้งคาและการปรับแตงผลิตภัณฑ : ผูรับจางตองพัฒนาและจัดทําเอกสารในการออกแบบ
การตั้งคาและการปรับแตงผลิตภัณฑที่เก่ียวของใหตรงกับขอกําหนดความตองการการใชงาน เทคนิค และ
ประสิทธิภาพที่การไฟฟาสวนภูมภิาคตองการ 

c) การออกแบบการแปลงขอมูล : ผูรับจางตองออกแบบและจัดทําเอกสารเก่ียวกับเครื่องมือการแปลงขอมูล
สําคัญและกระบวนการใหตรงกับขอกําหนด ผูรับจางตองจัดทําเอกสารอธิบายโครงสรางฐานขอมูล
มาตรฐาน (standard database schema) และเครื่องมือในการโหลด 

d) ขอกําหนดการออกแบบการบูรณาการระบบ : ผูรับจางตองออกแบบและจัดทําเอกสารการเชื่อมโยง 
(system interface) ของแตละระบบ ประกอบไปดวย ขอมูลอินพุต/เอาตพุต การแปลงแปลงขอมูล การ
จับคูขอมูล ความถี่และความลาชา อัตรา transaction ที่คาดหวัง การตรวจสอบขอมูล และการรับมือ
ขอผิดพลาด และอื่น ๆ ตามที่การไฟฟาสวนภูมิภาคกําหนด 

e) การออกแบบการดัดแปลงระบบดั้งเดิมของการไฟฟาสวนภูมิภาค : ผูรับจางจะตองชวยการไฟฟาสวน

ภูมิภาคออกแบบและทําเอกสารที่จําเปนสําหรับการดัดแปลงระบบสารสนเทศดั้งเดิมใหตรงขอกําหนดที่

สามารถบูรณาการกับระบบ AMI ได  

SYSTEM DESIGN DELIVERABLES: 

1. สถาปตยกรรมตรรกะ เทคนคิ และกายภาพของระบบ AMI ที่ไดบูรณาการมา 
2. เอกสารระบบควบคุม interface สําหรับทุก interface ที่ตองการ 
3. ขอมูลนําเขาสถาปตยกรรมระบบ 
4. การออกแบบการตั้งคาและปรับแตงผลิตภัณฑ 
5. โครงสรางฐานขอมูลมาตรฐานและเอกสารเครื่องมือท่ีใชนําเขาขอมูล 
6. การออกแบบการดัดแปลงระบบดั้งเดิม 
7. ขอกําหนดการแปลงขอมูล 



 
โครงการติดตั้งระบบมิเตอรอัจฉริยะ (AMI) สําหรับผูใชไฟฟารายใหญ   PEA-AMI-P1/2021 

 
 

41 
 

6.4 AMI Communication Network 

6.4.1 Field Area Network 

ผูรับจางตองรับผิดชอบในเรื่องขอกําหนดทางเทคนิคของโครงขายการสื่อสารของระบบ AMI โดยรวม 

โครงขายการสื่อสาร AMI และ การต้ังคาและทดสอบอุปกรณ รวมถึงจัดหาอุปกรณ  

AMI COMMINICATION NETWORK DELIVERABLES: 

1. ขอกําหนดโครงขายการสื่อสารของระบบ AMI 

2. การทดสอบและตั้งคาโครงขายการสื่อสารของระบบ AMI 
3. การจัดเตรียมอุปกรณสื่อสารของโครงขายการสื่อสารของระบบ AMI 

6.5 Software Configuration and Installation 

ผูรับจางจะตองรับผิดชอบการติดต้ังและตั้งคา configuration ของ software ทั้งหมดในโครงการติดตั้งระบบ

มิเตอรอัจฉริยะ (AMI) สําหรับผูใชไฟฟารายใหญ 

6.5.1 AMI Data Collection Head-End 

6.5.1.1 Configuration & Enhancements 

a) การตั้งคา software : ผูรับจางตองตั้งคา configuration ของแตละผลิตภัณฑตามรายการในเอกสาร

ขอกําหนดและการออกแบบ 

b) การตั้งคาและปรับปรุง : ผูรับจางตองพัฒนาการตั้งคาและปรับปรุง software ตามในรายการเอกสาร

ออกแบบ และสงมอบ software ใหการไฟฟาสวนภูมิภาคเปนสวนหนึ่งของระบบโดยรวม 

6.5.1.2 Software Installation 

a) สภาพแวดลอมการพัฒนา/ทดสอบ (Development/Test environment) : ผู รับจางตองติดตั้ ง

สภาพแวดลอมการพัฒนา/ทดสอบ ที่การไฟฟาสวนภูมิภาค ในสภาพแวดลอมนั้นควรประกอบไปดวย 

software จําลอง, ระบบ interface stubs และเครื่องมือติดตามประสิทธิภาพ ตามที่ตองการเพ่ือให

ระบบทํางานและบูรณาการได 

b) สภาพแวดลอมสาธิต (Staging environment) : ผูรับจางตองติดตั้งสภาพแวดลอมสาธิตที่การไฟฟาสวน

ภูมิภาค 
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c) สภาพแวดลอมผลิตภัณฑ (Production environment) : ผูรับจางตองติดตั้งสภาพแวดลอมผลิตภัณฑที่

การไฟฟาสวนภูมิภาค 

SOFTWARE CONFIGURATION AND INSTALLATION TASK DELIVERABLES: 

1. Head-End software ท่ีรวบรวมขอมูล AMI สําหรับการตั้งคาและปรับแตงท่ีผานการทดสอบ 

2. ติดตั้งสภาพแวดลอมการพัฒนา/ทดสอบ สภาพแวดลอมสาธิต และสภาพแวดลอมผลิตภัณฑ ที่การไฟฟา

สวนภูมิภาค 

6.5.2 Meter Data Management System 

6.5.2.1 Configuration & Enhancements 

a) การตั้งคา software : ผูรับจางตองตั้งคา configuration ของแตละผลิตภัณฑตามเอกสารขอกําหนดและ

ออกแบบ  

b) การปรับแตงและปรับปรุง software : ผูรับจางตองพัฒนาตัว software ปรับแตงและปรับปรุงที่ตองการ

ตามเอกสารออกแบบและสงมอบใหการไฟฟาสวนภูมิภาคเปนสวนหนึ่งของระบบ AMI  

6.5.2.2 Software Installation 

a) สภาพแวดลอมการพัฒนา/ทดสอบ (Development/Test environment) : ผู รับจางตองติดตั้ ง

สภาพแวดลอมการพัฒนา/ทดสอบ ที่การไฟฟาสวนภูมิภาค ในสภาพแวดลอมนั้นควรประกอบไปดวย 

software จําลอง, ระบบ interface stubs และเครื่องมือติดตามประสิทธิภาพ ตามที่ตองการเพ่ือให

ระบบทํางานและบูรณาการได 

b) สภาพแวดลอมสาธิต (Staging environment) : ผูรับจางตองติดตั้งสภาพแวดลอมสาธิตที่การไฟฟาสวน

ภูมิภาค 

c) สภาพแวดลอมผลิตภัณฑ (Production environment) : ผูรับจางตองติดตั้งสภาพแวดลอมผลิตภัณฑที่

การไฟฟาสวนภูมิภาค 

AMI SYSTEM SOFTWARE TASK DELIVERABLES: 

1. Meter Data Management software สําหรับการตั้งคาและปรับแตงท่ีผานการทดสอบ 

2. ติดตั้งสภาพแวดลอมการพัฒนา/ทดสอบ สภาพแวดลอมสาธิต และสภาพแวดลอมผลิตภัณฑ ที่การไฟฟา

สวนภูมิภาค 
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6.6 System Integration 

a) การบูรณาการโดยรวมทั้งหมด : ผูรับจางตองรับผิดชอบในการจัดหาเอกสารการตั้งคาการบูรณาการที่

เหมาะสม, การแปลงขอมูล, การจับคูขอความ การจัดการขอผิดพลาดและอ่ืนๆ 

b) การบูรณาการกับระบบดั้งเดิม : ผูรับจางตองประสานงานกับผูผลิตอุปกรณระบบดั้งเดิมเพื่อจัดทํา API ที่

จําเปน ซึ่งรวมถึงเอกสารในแตละการออกแบบระบบโดยการไฟฟาสวนภูมิภาคจะเปนผูกํากับดูแล ผูรับ

จางจะตองปรับ API ใหสามารถใชงานไดกับระบบ AMI 

c) การดําเนินการของการปรับแตงระบบดั้งเดิม : ผูรับจางตองประสานงานกับผูผลิตอุปกรณระบบดั้งเดิม

เพ่ือการปรับแตงระบบเดิมที่จําเปนใหตรงกับรายละเอียดในขอกําหนดและการออกแบบในขอกอนหนา 

d) การแปลงขอมูลจากฐานขอมูล/ไฟลระบบเดิม : ผูรับจางตองจัดหาเคร่ืองมือท่ีจําเปนเพ่ือนําขอมูลเขา

ระบบ โดยผูรับจางตองจัดหาเอกสารสําหรับการแยก/แปลงขอมูล 

SYSTEM DEVELOPMENT TASK DELIVERABLES: 

1. บูรณาการระบบโดยรวมทั้งหมด 

2. Program การแยก/แปลงขอมูล รวมถึงเอกสารคูมือการใชงาน 

3. Software ปรับแตงและตั้งคาที่ผานการทดสอบแลววาใชงานได 

4. API และเอกสารสําหรับผลิตภัณฑ AMI ตามที่ออกแบบการบูรณาการไว 

6.7 Hardware and Infrastructure 

6.7.1 Data Center Infrastructures, LAN/WAN, Servers and Workstations 

ผูรับจางตองรับผิดชอบในการจัดหาอุปกรณท่ีจําเปนทั้งหมด การจัดการติดตั้ง และประสานงานกับการไฟฟา

สวนภูมิภาค 

a) คุณสมบัติทางเทคนิค (Technical Specification) : ผูรับจางตองระบุและปฏิบัติตามขอกําหนดขั้นต่ําดาน 

hardware และ software ที่กลาว ถึงใน book 5 สวน computer hardware, ระบบปฏิบัติการ , 

LAN/WAN และขอกําหนดสถาปตยกรรมอ่ืน ๆ เพื่อรับรองตามขอกําหนดดานเทคนิคและประสิทธิภาพ

ขอมูลสารสนเทศของระบบ AMI ที่ ไดบูรณาการมา คุณสมบัติทางเทคนิคนี้ตองครอบคลุมถึ ง

สภาพแวดลอมสําหรับ production, staging และ development/testing ตามที่กลาวใน book 1 ซึ่ง

ประกอบไปดวยฐานขอมูล, application server, user workstation, LAN/WAN และอื่นๆ 
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b) การครอบครอง : ผูรับจางตองจัดหา computer hardware และสถาปตยกรรมเพ่ิมเติมตามคุณสมบัติ

ทางเทคนิค 

c) การติดตั้ง : ผูรับจางตองติดตั้ง computer hardware และสถาปตยกรรมเพ่ิมเติมตามคุณสมบัติทาง

เทคนิคขางตน 

d) การตั้งคาและการควบคุมเวอรชั่นของ ระบบปฏิบัติการ, IP สําหรับการจัดการฐานขอมูล, การสื่อสารไปยัง

อุปกรณและสถาปตยกรรม software อื่น ๆ: ผูรับจางตองสงการตั้งคาที่แนะนําใหการไฟฟาสวนภูมิภาค

อนุมัตกิอนดําเนินการตามท่ีขอ 

DATA CENTER INFRASTRUCTURES, SERVER & WORKSTATIONS DELIVERABLES: 

1. ขอกําหนดความตองการของ hardware และสถาปตยกรรมและตารางความเห็นพองที่ตรงกับความ

ตองการ IT hardware และ software ขั้นต่ําตาม book 5   

2. ติดตั้ง computer hardware และสถาปตยกรรมตามคุณสมบัติทางเทคนิค 

3. การจัดการการตั้งคาและการควบคุมเวอรชั่น 

6.7.2 Smart Meter Installation 

ผูรับจางตองรับผิดชอบการติดต้ัง การตั้งคาอุปกรณ ทดสอบ และ การเตรียมอุปกรณ การไฟฟาสวนภูมิภาคมี

สิทธิ์ในการอนุมัติเสนทางและแผนการติดตั้ง และคัดเลือกอุปกรณตัวอยางเพ่ือทดสอบ 

SMART METER INSTALLATIONDELIVERABLES: 

1. การติดตั้งมิเตอรไฟฟาอัจฉริยะและสวนควบคุมการสื่อสาร 

2. การตั้งคาและทดสอบมิเตอรไฟฟาอัจฉริยะและสวนควบคุมการสื่อสาร 

6.8 Implementation and Rollout 

6.8.1 Process Engineering 

ขอกําหนดกระบวนการทางวิศวกรรมตองครอบคลุมถึงการทํางานในแตละสวนของ AMI : การดําเนินงานของ

ระบบจําหนาย การปฏิบัติงานภาคสนาม วิศวกรรมระบบจําหนาย การจัดการสินทรัพย การจัดการความตองการ

พลังงานและการบริโภค งานบริการลูกคา การจัดการรายได และการปฏิบัติงานดาน ICT 

a) กระบวนการทํางานมาตรฐานระบบ AMI : ผูรับจางตองจัดเตรียมเอกสารของกระบวนการทํางาน

มาตรฐานระบบ AMI 
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b) ตนแบบกระบวนการธุรกิจปรับปรุง : ผูรับจางตองออกแบบกระบวนการธุรกิจปรับปรุงของระบบโดย

ภาพรวม 

c) กระบวนการธุรกิจโดยรวม : ผูรับจางตองรับผิดชอบในการพัฒนากระบวนการธุรกิจโดยรวมที่ใชงานโดย 

ระบบ AMI และระบบ MDMS 

PROCESS ENGINEERING TASK DELIVERABLES: 

1. กระบวนการทํางานระบบ AMI มาตรฐาน 

2. ตนแบบกระบวนการธุรกิจปรับปรุง 

3. กระบวนการธุรกิจโดยรวมที่ใชงานโดยระบบ AMI และระบบ MDMS 

6.8.2 Change Management 

ผูรับจางตองพัฒนาแผนการจัดการการเปลี่ยนแปลงรวมเชน กระบวนการวิเคราะหการเปลี่ยนแปลง สายการ

ประเมินผลกระทบธุรกิจ การประเมินการเตรียมความพรอมการเปลี่ยนแปลง แผนการจัดการการเปลี่ยนแปลง 

แผนการสื่อสาร คําอธิบายหนาที่ และแผนการเปลี่ยนถายพนักงาน 

CHANGE MANAGEMENT TASK DELIVERABLES: 

1. แผนการจัดการการเปลี่ยนแปลง 

6.8.3 Factory Acceptance Test (FAT) 

ผูรับจางตองรับผิดชอบการทดสอบเพ่ือตรวจรับงาน ณ โรงงาน (อางอิงถึง book 7) ตามนี้ 

แผนทดสอบ : ผูรับจางตองพัฒนาแผนการทดสอบเพ่ือตรวจรับงาน ณ โรงงานสําหรับโครงการใหเทียบเทากับ

ขอกําหนดของการไฟฟาสวนภูมิภาคโดยตองผานการปรึกษาและอนุมัติจากการไฟฟาสวนภูมิภาค โดยในแผนนั้น

ตองมีการทดสอบครอบคลุม hardware และ software, ขอมูลทดสอบ, แหลงทรัพยากรทดสอบ และ เกณฑการ

ยอมรับ  

ขั้นตอนการทดสอบ : ผูรับจางตองพัฒนาขั้นตอนการทดสอบแบบบูรณาการ รวมทั้งการทดสอบเฉพาะอยางที่

ระบุในแผนทดสอบและไดผลตามคาดหวังในแตละการทดสอบ อยางนอยข้ันตอนการทดสอบตองครอบคลุมการ

ทดสอบ functional โดยสามารถปรึกษากับการไฟฟาสวนภูมิภาคตามความจําเปน และตองมีการตรวจสอบ

ยอนกลับไดระหวางการทดสอบและความตองการการทํางาน เทคนิค และประสิทธิภาพทั้งหมดได ผูรับจางระบบ 

AMI ตองทํางานรวมกับผูรวมระบบเพ่ือจัดหาระบบกลไกการติดตามที่จะยืนยันไดวาขอกําหนดการทํางานไดถูก

ทดสอบเรียบรอยแลว 
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การทดสอบเพ่ือตรวจรับงาน ณ โรงงาน : การไฟฟาสวนภูมิภาคจะสังเกตการณการทดสอบเพ่ือตรวจรับงาน 

ณ โรงงานของผูรับจาง โดยผูรับจางจะตองรับผิดชอบในการติดตั้ง การทดสอบ และการพิสูจนความสมบูรณของ

การทดสอบและผลการทดสอบสําหรับระบบ HES และระบบ MDMS พรอมการหารือและอนุมัติจากการไฟฟา

สวนภูมิภาค พรอมท้ังเอกสารผลการทดสอบท้ังหมด 

 

FACTORY ACCEPTANCE TEST TASK DELIVERABLES: 

1. แผนการทดสอบเพ่ือตรวจรับงาน ณ โรงงาน 

2. ขั้นตอนการทดสอบเพ่ือตรวจรับงาน ณ โรงงาน 

3. ตัวควบคุมการทดสอบ เชน simulation/stubs สําหรับระบบงานของการไฟฟาสวนภูมิภาค 

4. ดําเนินการทดสอบเพ่ือตรวจรับงาน ณ โรงงาน 

5. ผลการทดสอบการทดสอบเพ่ือตรวจรับงาน ณ โรงงานสําหรับระบบ HES และระบบ MDMS 

6.8.4 System Testing & Commissioning 

ผูรับจางจะตองรับผิดชอบในการทดสอบและการทําใหระบบทั้งหมดมีความพรอมในการใชงาน รวมทั้งการ

ทดสอบการใชงาน การทดสอบระบบรวม ประสิทธิภาพและการทดสอบเพ่ือตรวจรับงาน Full Functional Test  

(FFT) และการทดสอบที่ไซตงาน Site Acceptance Test (SAT) ดังตอไปนี้ 

แผนการทดสอบ : ผูรับจางตองพัฒนาแผนการทดสอบระบบทั้งหมดของโครงการใหเปนไปตามขอกําหนดทาง

เทคนิคของการไฟฟาสวนภูมิภาคและความจําเปนในการบูรณาการระบบ พรอมการพิจารณาและการเห็นชอบจาก

การไฟฟาสวนภูมิภาค โดยแผนการทดสอบนั้นตองครอบคลุมการทดสอบระบบขั้นต่ํา การทดสอบระบบรวม การ

ทดสอบประสิทธิภาพ การทดสอบภาวะวิกฤติ การทดสอบความพรอมใชงาน การทดสอบความปลอดภัย และ

กระบวนการทดสอบการตรวจรับข้ันสุดทาย และในแผนตองมีการทดสอบท่ีจําเปนตองใช hardware และ 

software ขอมูลทดสอบ แหลงทรัพยากรทดสอบ และเกณฑการตรวจรับงาน 

ขั้นตอนการทดสอบ : ผูรับจางตองทํางานรวมกับผูรวมระบบเพ่ือพัฒนาขั้นตอนการทดสอบรวมระบบ รวมทั้ง

การทดสอบเฉพาะอยางที่ระบุในแผนการทดสอบและผลท่ีคาดหวังของแตละการทดสอบ โดยอยางนอย ขั้นตอน

การทดสอบนั้นตองครอบคลุมการทดสอบการทํางาน การบูรณาการ การทดสอบกระบวนการธุรกิจ/ปฏิบัติงาน 

การทดสอบประสิทธิภาพ การทดสอบความพรอมใชงาน การทดสอบความยืดหยุนและภาวิกฤติ และการทดสอบ

ความปลอดภัย โดยสามารถพิจารณารวมกับการไฟฟาสวนภูมิภาคตามสมควร โดยท้ังนี้ตองสามารถตรวจสอบ

ยอนกลับไดระหวางการทดสอบและความตองการการทํางาน เทคนิค และประสิทธิภาพ ผูรับจางระบบ AMI ตอง
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ทํางานรวมกับผูรวมระบบเพื่อจัดหาระบบกลไกการติดตามเพื่อยืนยันไดวาการขอกําหนดการทํางานทุกอยางไดถูก

ทดสอบเรียบรอยแลว 

ขอมูลทดสอบ : การไฟฟาสวนภูมิภาคอาจรวบรวมขอมูลที่จําเปนสําหรับการทดสอบตามแผนการทดสอบ 

ผูรับจางตองจัดเตรียมตัวอยางขอมูล มาตรฐานขอมูลทดสอบหากขอมูลจากการไฟฟาสวนภูมิภาคยังไมพรอมใน

การทดสอบ 

การทดสอบระบบ : ผูรับจางจะตองทําการทดสอบโดยไดรับความชวยเหลือจากการไฟฟาสวนภูมิภาคเทาท่ี

จําเปน การไฟฟาสวนภูมิภาคจะมีสิทธิ์ตามสมควรในการดําเนินการทดสอบระบบบางสวนหรือทั้งหมดดวยการ

สนับสนุนจากผูรับจาง 

การทดสอบการทํางาน : การทดสอบการทํางานจะเริ่มหลังจากการทดสอบระบบเสร็จสมบูรณ ผูรับจางตอง

รับผิดชอบในการติดตั้ง จัดเตรียมและดําเนินการทดสอบการทํางานที่การไฟฟาสวนภูมิภาค 

การทดสอบรวมระบบ : การทดสอบรวมระบบจะเริ่มหลังจากการทดสอบระบบเสร็จสิ้น ผูรับจางตองติดตั้ง 

จัดเตรียม และดําเนินการการทดสอบการรวมระบบท่ีการไฟฟาสวนภูมิภาค การไฟฟาสวนภูมิภาคจะสนับสนุน

ขอมูลที่เก่ียวของกับ utility information ที่มีอยูสําหรับการทดสอบรวมระบบนี้ 

การทดสอบประสิทธิภาพ : หลังจากการทดสอบระบบเสร็จสิ้นแลว การทดสอบประสิทธิภาพจะรวมไปถึง การ

ทดสอบการตอบสนองของระบบ ความพรอมใชของระบบและขอมูล ความปลอดภัย ความยืดหยุน และภาวะ

วิกฤติ ผูรับจางตองรับผิดชอบในการติดตั้ง จัดเตรียม และความสมบูรณของการทดสอบประสิทธิภาพที่การไฟฟา

สวนภูมิภาค โดยการไฟฟาสวนภูมิภาคจะดําเนินการทดสอบพรอมดวยการสนับสนุนจากผูรับจาง 

การทดสอบเพ่ือตรวจรับงาน Full Functional Test (FFT) : การไฟฟาสวนภูมิภาคจะดําเนินการการทดสอบ

เพ่ือตรวจรับงานเพ่ือใหมั่นใจวาระบบพรอมที่จะทํางานตามขอกําหนดทางเทคนิคที่เหมาะสม สําหรับชุดแรก

จํานวน 15 เครื่อง ซึ่งประกอบไปดวยมิเตอรจํานวน 5 เครื่องตอผลิตภัณฑ (มิเตอรประกอบ CT แรงต่ํา จํานวน 3 

เครื่อง มิเตอรประกอบ CT-VT แรงสูง จํานวน 2 เครื่อง) และหนวยรับ-สงขอมูล (4G/3G Modem) จํานวน 15 

ชุด ซึ่งประกอบไปดวย หนวยรับ-สงขอมูล (4G/3G Modem) จํานวน 5 ชุดตอผลิตภัณฑ อางอิง เ ง่ือนไข

เฉพาะงาน หัวขอท่ี 13.2 และ Book 7 Non-Functional Requirments ผูรับจางจะตองสนับสนุนในการ

ทดสอบ 

การทดสอบเพ่ือตรวจรับงานท่ีไซตงาน (SAT) : การไฟฟาสวนภูมิภาคจะดําเนินการการทดสอบเพ่ือตรวจรับ

งานเพ่ือใหมั่นใจวาระบบพรอมที่จะสนับสนุนกระบวนการทางธุรกิจตั้งแตตนจนจบสําหรับชุดแรกจํานวน 120 

เครื่อง อางอิง เงื่อนไขเฉพาะงาน หัวขอท่ี 13.3 และ Book 7 Non-Functional Requirments ผูรับจาง

จะตองสนับสนุนในการทดสอบ 
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SYSTEM TESTING & COMMISSIONING TASK DELIVERABLES: 

1. แผนทดสอบระบบ AMI 

2. ขั้นตอนการทดสอบระบบ AMI 

3. กลไกการติดตามการยืนยันวาเปนตามขอกําหนด 

4. สภาพแวดลอมทดสอบการทํางานและรายงาน 

5. สภาพแวดลอมการรวมระบบและรายงาน 

6. สภาพแวดลอมการทดสอบประสิทธิภาพและรายงาน 

7. ระบบตั้งแตตนจนจบและรายงานทดสอบกระบวนการธุรกิจ 

8. รายงานการทดสอบระบบทั้งหมด 

6.8.5 Data Migration 

ผูรับจางตองพัฒนา software สําหรับการนําเขา แยก และการแปลงของขอมูลเขาสูระบบ AMI ผูรับจางตอง

รับผิดชอบตอความสําเร็จในการยายขอมูลจากระบบเกามายังระบบใหม 

DATA MIGRATION TASK DELIVERABLES: 

1. Software สําหรับการแยกและแปลงขอมูล 

2. Software สําหรับนําเขาขอมูลสูระบบ AMI 

3. การยายขอมูล 

6.8.6 Training 

อางอิงถึง เงื่อนไขเฉพาะงาน หัวขอที่ 14 และ book 7 Non-functional requirements ตองมีอยาง

นอยดังตอไปนี้ 

1. พัฒนาแผนฝกอบรม 

2. สงมอบเนื้อหาการฝกอบรมมาตรฐานและปรับแตงใหเขากับสภาพแวดลอมระบบ การตั้งคา และ

กระบวนการธุรกิจของการไฟฟาสวนภูมิภาค 

3. จัดเตรียมการฝกอบรมสําหรับกลุมผูใชงานอยางนอยดังนี้ 

a. ผูดูแลระบบ 

b. การปรับแตงระบบ 

c. ระบบสนับสนุนแอพพลิเคชั่น 

d. ตัวแทนผูบริหารลูกคา 
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e. พนักงาน metering และ billing 

f. ผูใชงานที่ไมสามารถแกอะไรได 

4. พัฒนาคําถามที่ถูกถามบอยกับผูใชงาน 

6.8.7 Documentation 

ขอกําหนดโดยทั่วไปสําหรับเอกสารนั้น อางอิงถึงเง่ือนไขเฉพาะงานหัวขอท่ี 16 และ book 7 Non-

functional requirements  

DOCUMENTATION TASK DELIVERABLE:  

1. System interface control document for all required interfaces system interface control 

สําหรับทุกๆ interface ที่กําหนด 

2. เอกสารจัดการการตั้งคา/เวอรชั่น ปรับปรุงตามสมควร 

3. คูมือผูใชงานมาตรฐาน 

4. คูมือการใชงานมาตฐาน 

5. คูมือบริหารและสนับสนุนระบบมาตรฐาน 

6. เครื่องมือและคูมือการตั้งคาระบบ 

7. คูมือการจัดการฐานขอมูลมาตรฐาน 

8. คูมือการจัดการฐานขอมูลของระบบ AMI มาตรฐาน 

9. เอกสารและเครื่องมือนําเขาขอมูลและ schema ฐานขอมูล 

10. เอกสารการแยก/แปลงคูมือ 

11. เอกสารสําหรับผลิตภัณฑระบบ AMI ตามรายการออกแบบการบูรณาการระบบ 

12. คูมือฝกอบรมมาตรฐาน 

13. คูมือการพัฒนาระบบ รวมทั้ง เครื่องมือการตั้งคาของระบบ การออกแบบและการใชงาน API การทํางาน

และประวัติ ของ schema ฐานขอมูลของระบบ AMI และอ่ืนๆ 

14. เอกสารอ่ืนๆ ที่เก่ียวของ 

6.8.8 Configuration/Version Management 

ก) แผนการจัดการการตั้งคา/เวอรชั่น : ผูรับจางตองมอบและทําเอกสารแผนและกระบวนการใหการไฟฟา

สวนภูมิภาคสําหรับเก็บรักษาการตั้งคาและเวอรชั้นของ hardware software และเอกสารที่ไดรับใน

ระหวางการพัฒนาและติดตั้งตลอดท้ังโครงการ การตั้งคา hardware ตองรวมไปถึง application server, 

database server และ user workstation รวมทั้ง สถาปตยกรรมเครือขาย software version และ 
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การจัดการการตั้งคานั้นรวมไปถึง periodic software patched, new release และการปรับปรุงแตละ

สวนใน software ของระบบ AMI รวมทั้ง sever และ client application จากแตละผูผลิตที่เก่ียวของ 

เอกสารนี้ยังรวมถึงการปรับปรุงคูมือระบบ คูมือผูใชงาน คูมือฝกอบรม โครงสรางฐานขอมูลและ

ความหมาย แผนทดสอบ ขั้นตอนทดสอบ และอื่น ๆ 

ข) Application software: ผูรับจางตองจัดหา software ปรับปรุงตามสมควรตลอดอายุสัญญา 

ค) เอกสาร : ผูรับจางตองปรับปรุงเอกสารตามสมควรตลอดทั้งโครงการ ตั้งแตขอกําหนด การออกแบบ การ

รวมระบบจนถึงการผลลัพธสุดทาย  

CONFIGURATION/VERSION MANAGEMENT TASK DELIVERABLES: 

 แผนการจัดการการตั้งคา/เวอรชั่น 

 Software patch และการปรับปรุงตามสมควร 

 การปรับปรุงเอกสารตามสมควร 

 จัดการเวอรชั่นทั้งหมดเพ่ือใหแนใจถึงการทํางานรวมกัน 

6.8.9 Production/Acceptance/Transition 

a) แผนการรวมระบบ เปลี่ยนถาย และนําออกใชงาน (Implementation, Transition and Rollout plan): 

ผูรับจางตองพัฒนาแผนการรวมระบบ การเปลี่ยนถาย และการนําออกใชงานเพื่อเปนแนวทางใหการ

ไฟฟาสวนภูมิภาคตลอดทั้งชวงผลสําเร็จ, การเปลี่ยนแปลง, การเปลี่ยนแปลงทางธุรกิจ, และชวงนําออก

ใชงานของระบบสารสนเทศ AMI 

b) การแปลง/โอนถายขอมูล (Data conversion/migration) : ผูรับจางตองดําเนินการแปลงขอมูลจาก

ระบบงานดั้งเดิมไปยังระบบสารสนเทศ AMI ตามแผนการรวมระบบ/เปลี่ยนถาย/ออกใชงานขางบน 

c) นําระบบออกใชงาน (System Rollout) : ผูรับจางตองจัดเตรียมการสนับสนุนตามความจําเปนตามลําดับ

การรับรองและขอตกลงการบํารุงรักษาและสนับสนุนอยางตอเนื่องที่ไดตกลงไวในชวงนี้ 

d) การสนับสนุนผลิตภัณฑ (Production support) : ผูรับจางตองจัดเตรียมการสนับสนุนผลิตภัณฑขั้นตน

พรอมทั้งพนักงานที่มีประสบการณตลอดทั้งสัญญา 

e) ฝกอบรมพนักงานการไฟฟาสวนภูมิภาค (Training of PEA Support Team) : ในชวงการสนับสนุน

ผลิตภัณฑผูรับจางตองจัดเตรียมการฝกอบรมในขณะปฏิบัติงานจริงใหกับพนักงานการไฟฟาสวนภูมิภาค 

f) การสนับสนุนการเปลี่ยนผาน (Transition Support) : หลังสิ้นสุดสัญญา ผูรับจางตองสนับสนุนตอเนื่อง

ไปอีก 30 วันใหกับการไฟฟาสวนภูมิภาค 
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PRODUCTION/ACCEPTANCE/TRANSITION TASK DELIVERABLES: 

 แผนงานการรวมระบบ, เปลี่ยนผาน และนําออกใชงาน 

 การฝกอบรมขณะปฏิบัติงานจริงใหกับพนักงานการไฟฟาสวนภูมิภาคในชวงระยะเวลาสนับสนุนผลิตภัณฑ 

 การสนับสนุนข้ันตนเปนระยะเวลา 30 วันในชวงหลังเปลี่ยนผาน 

 การสนับสนุนผลิตภัณฑและการเปลี่ยนผานตามสมควร (เปนสวนหนึ่งของขอตกลงการบํารุงรักษาและ
สนับสนุนอยางตอเนื่อง) 



 

 

 

 

 

 

 

 

 

 

 

 

 

1.1(2) ขอกำหนดทางเทคนิค (Technical Specification) 

Book 3 : Smart Meters, Modem and Installation 
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List of Acronyms 

4G/3G 
 

The 4th/3rd Generation mobile communication 
systems, in which 4G is a primary mobile 
cellular network with the fallback to 3G as a 
backup mobile cellular network 

A Ampere 
AMI  Advanced Metering Infrastructure 
ARIB Association of Radio Industries and Businesses 
BPSK 
C&I 

Binary Phase Shift Keying 
Commercial and Industrial 

CENELEC European Committee for Electrotechnical 
Standardization 

CESI Centro EletrotecnicoSperimentaleItaliano 
CIS 
CSQ 

Customer Information Systems 
Cellular Signal Quality 

CT Current Transformer 
DCS Digital Cellular System 
DCU Data Concentrator Unit 
DLMS/COSEM Device Language Message Specification/ 

Companion Specification for Energy Metering 
EGAT Electricity Generating Authority of Thailand 
EMC Electromagnetic Compatibility 
EMI Electromagnetic Interference 
FCC 
FET 

Federal Communications Commission 
Functional Evaluation Tool (FET) for PEA 
Companion Specification 

FSK Frequency-shift keying 
FTP File Transfer Protocol 
GHz Giga Hertz 
GPRS General Packet Radio Service 
GPS Global Positioning System 
GSM Global System for Mobile Communications 
JEMIC Japan Electric Meters Inspection Corporation 
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IEEE Institute of Electrical and Electronics 
Engineers 

IPV Internet Protocol Version 
Kbps Kilobits per second 
kVAR  Reactive Power 
kW Kilowatt 
LCD Liquid-Crystal Display 
IPV Internet Protocol Version 
IEC International Electrotechnical Commission  
IP Internet Protocol 
ISM Industrial, Scientific, and Medical 
ISO International Organization for Standardizaton 
M Meter 
MDMS Meter Data Management System 
MOMS Meter Operation Management System 
MTTF Mean Time to Failure 
NBTC National Broadcasting and 

Telecommunications Commission 
OFDM Orthogonal Frequency-division Multiplexing 
ONU Optical Network Unit 
PEA  Provincial Electricity Authority 
PGP Pretty Good Privacy 
r.m.s. Root mean squared 
RFP Request for Proposal 
RS Recommended Standard 
SAP  SAP SE, an enterprise application software 

company 
S-FSK Spread Frequency Shift Keying  
TCP Transmission Control Protocol 
TIS Thailand Industry Standard 
TISI Thai Industrial Standards Institute 
TOD Time of Day 
TOU Time of Use 
UL Underwriters Laboratories International 
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UMTS Universal Mobile Telecommunications System 
UV Ultraviolet 
V Voltage 
VAC Voltage in an alternating current circuit 
VT Voltage Transformer 
WCDMA Wideband Code Division Multiple Access 
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(1) Smart Meter and Modem Technical and Engineering Specifications 

1 Overview 

1.1 Scope 

These specifications cover three-phase C&I smart meters using in PEA’s Advanced Metering 

Infrastructure (AMI) for C&I System for measuring and recording electrical energy and demands for 

billing and measuring and recording other electrical quantities completed with their functions, 

communications and accessories. Total number of new C&I smart meters and associated AMI 

devices are provided in บัญชีแสดงรายละเอียดรายการอุปกรณและราคา (Price Schedule). 

1.2 Standards 

The C&I smart meters shall be manufactured and tested in accordance with the latest edition of 

the following standards: 

 Thailand Industrial Standard (TIS)(For 0.5S class only (both CT-operated and transformer-

operated C&I smart meters)) 

o TIS 1030-2552: Electricity metering equipment (a.c.) – General requirements, tests 

and test conditions 

o TIS 2544-2555: Electricity metering equipment (a.c.) – Particular requirements – 

Static meters for active energy (classes 0.2S and 0.5S) 

 International Electrotechnical Commission (IEC)(For both 0.2S and 0.5S classes (both CT-

operated and transformer-operated C&I smart meters)) 

o IEC 62052-11: 2003 Electricity metering equipment (a.c.) – General requirements, 

tests and test conditions – Part 11: Metering equipment 

o IEC 62053-22: 2003 Electricity metering equipment (a.c.) – Particular requirements 

– Part 22: Static meters for active energy (classes 0.2S and 0.5S) 

o IEC 62053-23: 2003 Electricity metering equipment (a.c.) – Particular requirements 

– Part 23: Static meters for reactive energy (classes 2 and 3) 

o IEC 62056 Parts 46 and 53 - Electricity Metering Data Exchange for Metering, Tariff 

and Load Control. 
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 All other relevant standards, unless otherwise specified in these specification. The bidder 

and awarded contractor please lists these standards. 

PEA will also accept the C&I smart meters tested in accordance with the later edition of the above 

standards. 

2 Electric Meter Technical Requirements    

2.1 Service and Installation Conditions     

The C&I smart meters (provided, acquired, and installed by the contractor under PEA approval) 

shall be weatherproof and dustproof designed and constructed for outdoor installation in a 

cabinet (provided, acquired, and installed by the contractor under PEA approval) for operation 

under the following conditions:   

 Altitude     : up to 1,000 m above sea level  

 Ambient air temperature   : up to 55°C   

 Average relative humidity in any one year : up to 95%   

 Climatic condition    : tropical climate   

2.2 Ratings and Characteristics 

The minimum requirements of ratings and characteristics of the C&I smart meters shall be 

according to Table 1. The bidder and awarded contractor shall submit the C&I smart meter test 

reports for PEA approval. 
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Table 1 Ratings and characteristics of the C&I smart meters 

Ratings and characteristics unit 
Requirements(1) 

3-phase C&I smart meters 
3-phase 4-wire 3-phase 3-wire 

Operating voltage     
  -    for CT operated meters 
  - for transformer (CT and VT) 
operated meters 

V AC 
 

V AC 

230/400   ± 10% 

 
66.4/115  ± 10% 

- 

 
110  ± 10% 

Current rating(2)    

  - for CT operated meters, In(Imax) A 
5(6) or 1(10) or 
2.5(10) or 5(10) 

5(6) or 1(10) or 
2.5(10) or 5(10) 

Reference frequency Hz 50 
Accuracy class    
  - active energy    
      -   for CT operated meters - 0.5S - 
      - for transformer (CT and VT) 
operated meters 

 
- 

 
0.2S 

 
0.5S 

  - reactive energy - 2 2 
Protective class - II 
Degree of protection - IP54 
Maximum operating temperature °C up to 70 

 

Note: (1) Requirements for each item of the smart meters are specified in “บัญชีแสดงรายละเอียด

รายการอุปกรณและราคา (Price Schedule)” 

(2) The bidder and awarded contractor shall submit the type-test reports of the proposed 

rating.   

(3) The C&I smart meters shall consume power from the main line power supply. For three-

phase meters, the smart meter shall be able to measure and operate in the case of missing of 

any single phase or two phases of the power supply or missing of neutral line. 
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(4) Power Supply: Operating range voltage input for the meter connected through 
instrument transformers shall be 3 x 100 to 3 x 415 V (three-phase 3-wire) or 3 x 58/100 to 3 x 
240/415 V (three-phase 4-wire) or better. 

(5) For class 0.2S, the C&I smart meter shall have the auxiliary AC/DC power supply input 
of 100 – 240 V for maintaining the real-time clock (RTC) in the meter.   

2.3 Constructional Requirements 

The C&I smart meters shall have constructional requirements as follows:   

2.3.1 Mounting 

The meters shall be arranged for three-point mounting. Mounting holes shall accommodate 

5.0mm mounting screws. The upper mounting hole should be external to the body; and the two 

(2) lower mounting holes shall be on both sides of the meter-base bottom part which is holding 

terminal block, and the two (2) lower mounting holes shall be within the area of the perpendicular 

projection of the terminal cover. 

2.3.2 Meter Base 

Meter base shall be made of UV-resistance, high impact-resistance and self-extinguishing 

polycarbonate. Color of the meter base is preferable grey.  

2.3.3 Meter Cover 

The meter cover shall be made of UV-resistance, high impact-resistance and self-extinguishing 

polycarbonate. If the meter cover is not permanent seal design, provision for security sealing shall 

be provided and in this case the gasket of the meter cover is used for protecting the meters 

against moisture, dust and insects; the gasket shall be of weather and aging resistant material 

such as neoprene or equivalent. 
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2.3.4 Terminal and Terminal Block 

All Terminals and screws shall be made of high-conductivity solid brass with nickel plated or tin 

plated and suitable for using with Copper insulated cables having dimensions according to Table 

2. The terminals shall be the bottom-connected type and grouped in a terminal block. 

Table 2 Dimensions of cables used with C&I smart meters 

Current rating (A) 

Cables (1) 
Cross section 

area 
 (mm2) 

Conductor 
diameter  

(mm) 

Overall diameter  
(mm) 

In(Imax) 5(6) 6 – 10 2.9 – 4.2 5.7 – 7.2 
 

Note:(1) Terminals and terminal block of the proposed C&I smart meters shall be designed for 

using with whole range of the cable sizes as specified in the Table above. 

2.3.5 Terminal Cover 

The terminal cover shall be made of UV-resistance, high impact-resistance and self-extinguishing 

polycarbonate and suitable for cables incoming and outgoing vertically from the bottom, and 

shall have provision for security sealing. 

The connection diagram of the meters shall be shown on the terminal cover. Color of the terminal 

cover is preferable grey.  

2.3.6 Nameplate 

The inscription on nameplate shall be marked in English according to the relevant standard, and 

marked with three (3) additional marks as follows: 

1. SUPPLIED BY PROVINCIAL ELECTRICITY AUTHORITY 

2. PEA: (The number to be marked on the nameplate shall be given by PEA after the final of 

bid consideration.) 
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3. Barcode: (The number to be marked shall be the same as PEA number mentioned in Item 

(2). The barcode symbology shall be Code 128 according to ISO/IEC 15417.) 

The example of the nameplate is shown in Figure 5-1. 

 

Figure 5-1: Example of meter’s nameplate 

The nameplate shall be placed inside the meter cover or with a separate transparent cover for 
environment protection or a laser marking on the meter cover. In case of using the laser 
marking, the awarded Contractor shall produce the new meter cover with nameplate upon the 
request of PEA throughout the contract.  

2.3.7 Measured Values and Register Unit 

Minimum requirements of quantities measured and displayed by the smart meters are shown as 

the followings: 

1. Current date and time  

2. kWh (import, export and absolute)(1)  

3. kvarh (import, export and absolute)(1) 

4. Maximum kW demand (import and export)  

5. Cumulative kW demand (import and export)  

6. Maximum kvar demand (import and export)  

7. Cumulative kvar demand (import and export)  

8. Instantaneous active power in kW(1) 

9. Instantaneous reactive power in kvar(1) 

10. Instantaneous voltage in V r.m.s. (1) 
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11. Instantaneous current in A r.m.s. (1) 

12. Instantaneous power factor(1) 

13. Instantaneous phase angle(1) 

Note:(1) Per-phase values and total values shall be required for 3-phase meters, except 

instantaneous voltage, instantaneous current, and instantaneous phase angle only per-phase 

values are required. 

Each above quantity shall be displayed with at least three (3) digits identification code. The 

identification code shall be specified by PEA.  

The display shall have symbols for indicating the operations of the meters, meter statuses, and 

also both import and export directions of measured values. 

The display shall be able to indicate a unit of measure and the symbol of TOU rates. 

The register unit shall be solid-state microprocessor based register with internal memory of 

programmable and reprogrammable type. The internal memory shall be non-volatile semi-

conductor type. 

The display shall be at least 8-digit LCD display with three (3) decimal points for power and 

demand and two (2) decimal points for energy. The decimal points shall be programmable. 

The size of the LCD display shall not be less than 16 cm2 and the height of each digit showing 

the measured quantities shall not be less than 8 mm. 

The register unit shall have the following display operating modes, in which the mode switching 

shall be achieved by both the push button at the meter and the software tool provided by the 

bidder and awarded contractor: 

1. Scrolling mode, the data such as kWh, kvarh and other measuring data will be shown on 

the display in sequence automatically. The scrolling time shall be programmable up to 

15 seconds.  

2. Manual mode, the push button or switch on the meter’s panel shall be used for starting 

the display sequence and showing various stored data.   
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2.4 Maximum Demand Reset 

The meter shall have manual billing reset (i.e. the maximum demand reset) by a sealable 
demand reset button. The button placed outside the meter cover is preferable. 

2.5 Input and Output Ports 

All type of meters specified in Table 1 shall have, at least, one input port that is used to 
support a detection of the meter cabinet door open. For the transformer-operated smart meter 
(Class 0.2S) only, the meter shall have, at least, two output ports that are used to support the 
future application.  

3 Meter Communications 

3.1 Local Communication 

1. The smart meters shall have local wireless communication interfaces (any type) or optical 
port interface with provisions for meeting the system security requirements specified in 
the security requirements of this RFP. The physical port shall be compliant to IEC 62056-
21 with the password changeable locally or remotely through the AMI network. The data 
communication via the local port shall be according to DLMS/COSEM standard. 
Downloading all 45-day load profile data via the local port shall be completed within 15 
minutes. 

2. All local connections shall be secured and protected by appropriate authentication, 

authorization, and encryption procedures. 

4 4G/3G Modem 

4.1 Remote Communication 

4G/3G modems shall be provided for supporting remote communication between meters and 

AMI HES system. The smart meters shall be designed to support and operate with the external 

4G/3G modem, with the details described below, without degradation of meter’s degree of 

protection. The meters shall monitor and record all electrical quantities and events correctly 

although the 4G/3G modem has failed. 
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The 4G/3G modem shall comply the following requirements: 

1. 4G/3G Cellular Modem is the cellular modem for communication between the C&I smart 

meters and AMI HES system via 4G/3G cellular networks, in which 4G is a primary mobile 

cellular network with the fallback to 3G as a backup mobile cellular network. The general 

requirements are as follows, 

a. Meter interface: RS232 via RJ45 port or other ports with RJ45 port adapter as 
follows,  
 

Table 3 Meter interface definition for RS-232 via RJ45 port or other ports with RJ45 

port adapter 

Terminals 
Definition 

Descriptions Full Details 
TB 10-1 Vcc Power Supply Voltage 
TB 10-2 - - 
TB 10-3 - - 
TB 10-4 GND Ground 
TB 10-5 RX Receive Data 
TB 10-6 TX Transmit Data 
TB 10-7 - - 
TB 10-8 - - 

 
b. Status indicator: LED 
c. Operating temperature: up to 55 Degree Celsius 
d. Power supply (Vcc): auto-range 5–15 V DC or better (i.e. a lower voltage level is 

less than 5V and an upper voltage level is more than 15V) and not more than 8 
W at the peak power, supplied from meter via communication interface 

e. The 4G/3G modem shall provide the replaceable slot/socket for easy 
maintenance and battery replacement if the battery is used.  

Complete with: 
f. Communication cable with connector for connecting the Modem to the meter 
g. Detached antenna with not less than 5 dBi gain complete with wires and 

connector 
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h. Instruction manual 
i. Other accessories according to manufacturer’s design and auxiliary equipment 

necessary to complete. 
j. The 4G/3G modem shall be configured completely and successfully with the 

necessary and sufficient parameters by the bidder and awarded contractor.  
2. 3G cellular communication requirement  

a. Baud rate: at least 3G (384 kbps for upstream)  

b. Frequency:  

 Multi band (850 MHz, 900 MHz, 2,100 MHz) 

c. Maximum output power: under NBTC regulation  

d. Standard: 3GPP Release 5, or higher  

e. Operating mode: data and SMS, or more  

f. Protocol: support embedded TCP/IP and UDP stack 

g. Operating command: support AT command and graphic user interface (GUI). 

3.   4G cellular communication requirement   

h. Baud rate: at least 4G LTE (5 Mbps for upstream)  

i. Frequency:  

 Multi band (850 MHz, 900 MHz, 1,800 MHz, 2,100 MHz, 2,300 MHz) 

j. Maximum output power: under NBTC regulation   

k. Standard: 4G LTE-FDD or 4G LTE-TDD, or higher  

l. Operating mode: data and SMS, or more  

m. Protocol: support embedded TCP/IP and UDP stack 

n. Operating command: support AT command and graphic user interface (GUI).  

4.    Note 

a. The 4G/3G Modem shall be dust-proof type and suitable for installation in the 
meter’s terminal cover. In addition, the 4G/3G modem shall be installed completely 
and properly within the meter’s terminal cover with the fixture holding the 4G/3G 
modem firmly.  
b. Each Modem shall have manufacturer’s barcode. 
c.  The Modem shall be packed in suitable package. 
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d. ผูเสนอราคาตองไดรับหนังสือรับรองการใหบริการและซอมแซมบํารุงรักษาผลิตภัณฑที่นําเสนอใน
โครงการตลอดอายุสัญญาจากเจาของผลิตภัณฑภายในประเทศ เวนแตเปนผลิตภัณฑตางประเทศ ซึ่ง
ไมมีตัวแทนจําหนายในประเทศ จึงจะใหใชหนังสือรับรองจากเจาของผลิตภัณฑจากตางประเทศได
โดยตรง 

4.2 Test Tool for 4G/3G Modem 

The bidder and awarded contractor shall acquire, develop/modify, and deliver the handheld 
hardware test tool for the 4G/3G modem, in which the received signal strength (CSQ), the mobile 
operator network status associated with the SIM card (i.e. 4G or 3G network with the operator 
name), the IP address of the SIM card, the SIM card status (i.e. Up/OK or Down/Failed/NA), and 
the voltage and current consumed by the 4G/3G modem are being measured and tested, at least 
but not limited to. The hardware test tool shall be able to measure and test all brands of 
delivered 4G/3G modems by the single test tool. PEA will not accept multiple test tools that are 
tied with the specific delivered 4G/3G modem brands. 
 

5 Communications Protocol  

5.1 Communications Protocol for Both Local and Remote Communications 

1. Data type, interface classes and protocol stacks including application layer and other 

relevant layers of data communications of the smart meters shall be according to 

DLMS/COSEM standard suit (IEC 62056 standard series) 

2. The smart meters with DLMS/COSEM certification are required. The bidder and awarded 

contractor shall submit the DLMS/COSEM certification for all type of smart meters together 

with the proposal to PEA for consideration. 

3. Meters shall support remote upgrading. The ability to add applications and edge 

processing at any level of the network is preferable. 

4. The bidder and awarded contractor shall submit documentation showing detail of the 

communication protocol and relevant data such as data type, interface classes, OBIS 

codes, etc. of the proposed meters to PEA for consideration. 

5. OBIS Code  
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a. Bidders and the awarded contractor shall comply with a PEA's OBIS code included 

in Appendix E: PEA OBIS Code.  

b. The awarded Contractor shall comply all type of smart meters with the PEA 

Companion Specification via the Functional Evaluation Tool (FET) testing after the 

project contract signed as part of the project. In addition, all costs associated with 

the FET test will be solely under the responsibility of the awarded Contractor. PEA 

reserves all right to define the testing criteria and procedure in the Functional 

Evaluation Tool (FET) testing after the project contract signed.  

6 Security Provisions 

6.1 Local Communication 

1. The smart meters shall have a sophisticated security system to prevent fraudulent 

interference i.e. changing the tariff data or changing the meters reading via local 

communication. 

2. The meter's security shall be compatible with software and network including a set of 

asymmetric/symmetric keys for authentication and non-repudiation functions as well as a 

set of asymmetric/symmetric keys for confidential message transmission.  

3. The system, including smart meters and endpoint devices should have "end dating" 

functionality for passwords and certificates, in which "end dating" means that the 

passwords and certificates shall be expired after the given date and time, managed by the 

AMI system, e.g. HES, or MDMS. 

4. There shall be at least three (3) groups of accessible password as follows: 

 Group 1: Password for administrators to write the software and set the system of the 

meters  

 Group 2: Password for programmers to program the operating functions of the meters  

 Group 3: Password for readers to read the stored data, including to correct the time 

of the meters  
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6.2 Remote Communication 

1. The smart meters should be password-protected for authentication and authorization for 

remote communications. 

2. The smart meters shall support symmetrical or asymmetrical 128-bit data encryption 

depending on data access levels for meter’s remote communication. 

3. Meters and 4G/3G modem shall be independently paired to ensure that the 4G/3G 

modem can be removed and attached to another meter with the appropriate 

authorization and authentication from the security systems. 

4. All data including security data (encryption keys, passwords, certificates) shall be 

encrypted. 

5. Minimum security implementation shall follow "DLMS/Cosem Security Suite 0 AES-GCM-

128; DLMS UA 1000-2 Ed 8.1 2015" or better 

6. The Bidder and awarded contractor shall submit documentation showing detail of meter’s 

security system to PEA for consideration. 

7 Device Power and Storage 

7.1 Internal Memory 

The smart meters shall contain internal, persistent memory to store the configuration data 

permanently, and store all meter interval reads for at least 45 days and log of all events (e.g. 

power outage/restoration, tampering, self-diagnostics, etc.) for at least 200 records. 

7.2 Main Power Supply 

The smart meters shall consume power from the main line power supply for the CT-operated 

C&I smart meter, and from VT transformers for the transformer-operated C&I smart meters.  

7.3 Backup Power Supply for Real-Time Clock 

For the real-time clock (RTC) backup battery, the socket-type replaceable (Lithium-Ion) battery 

installed under meter’s terminal cover or meter’s front without opening the meter cover shall 

be provided.  
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8 AMI-Enabling Functions 

8.1 Supporting the AMI Head-End Software 

Supporting and AMI Head-End Data Collection Software shall comply with Book 2 of this RFP  

8.2 Meter Reading 

8.2.1 Automatic Meter Reading 

The smart meters shall transmit measured quantities as specified in “Measured values and register 

unit” and “Load profile data” to AMI HES system automatically. The transmission shall be 

managed by AMI HES system and the transmission period shall be programmable. 

8.2.2 Time-of-Use Metering 

The smart meters shall have the ability to support Time-of-Use (TOU) with different rates of up 

to 8 TOU rate buckets per day for weekday, Saturday, Sunday/holiday. The smart meters shall 

keep different registers for each bucket so that the kW demand, kVar demand, and kWh 

consumption can be calculated for the TOU bucket. In case the TOU rate is changed within a 

billing cycle, the meter shall record the registers at the time of switching to the new rates such 

that kW and kWh can be calculated for each bucket before and after the rate change in the billing 

cycle. The start and end time of each bucket can be configurable and programmable, e.g. 30 

minutes, hour, etc.; the configuration shall be changeable remotely over the AMI network.  

The smart meters shall be able to be configured the tariff and created the new tariff (i.e. a future 

tariff) based on the requirement of PEA such that PEA is able to specify the advance/future 

activation date and time, i.e. the specific date and time that the new tariff will be activated in the 

desired future schedule.    

8.2.3 Remote On-Demand Read 

The smart meters shall allow remote read of the current power status (on/off), current register 

read, and user-selected data from the meter memory (interval data, event log, etc.) remotely on-

demand via the AMI system.  
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8.2.4 Load Profile Data 

The smart meters shall be able to record 15-minute three (3) decimal points load profile data 

with not less than thirty-two (32) channels for C&I meters, consisting of total import kW, total 

export kW, total import kVar and total export kVar demand and other data. 

The C&I meter data channels are listed in Section 8.6.1 below. 

The load profile data shall be stored in non-volatile memory. The storage capacity of the memory 

shall be able to store the data of each channel for not less than 45 days. 

8.3 Meter Provisioning 

8.3.1 Self-Registration 

After the SIM activation of the 4G/3G modem, either manually or automatically, the smart meters 

shall be registered with AMI System (MDM system, AMI Head -End System and relevant systems 

and accessories) automatically. This registration permits AMI System to create or update the 

meter’s record with validated information, ensuring accurate and automated record entries. 

8.3.2 Self-Discovery 

Upon the meter and modem installation, activation, and connection, the smart meters shall be 

able to discover the AMI network, connect to it automatically, and automatically send the meter 

ID and configuration data to the AMI System for authentication and authorization. 

8.4 Revenue Management Functions 

8.4.1 Demand Reset 

The smart meters shall allow reset of demand measurement both locally via the sealable 

demand reset button and remotely via the AMI System. 
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8.4.2 Tamper Detection 

The smart meters shall detect and record attempted tampering event and also show alarm signal 

on the panel. The tampering events shall be sent to AMI System. In addition, the smart meters 

shall be able to maintain an accuracy and operate in the following tampering events. 

The tampering events detected by the meters shall be, at least, the followings: 

1. Terminal and/or meter cover removal detection  

2. Meter cabinet door open 

3. Magnetic interference detection with magnetic interference withstand up to 0.4 TESLA  

4. Reverse power flow in any phase  

5. Other tampering events according to manufacturer’s design 

8.4.3 Net Metering 

The smart meters shall have the ability to support net consumption of each interval read 

subtracting power-out from power-in channels. The smart meters shall have the ability to support 

for measurement and collection of net energy use, demand, and interval data, and TOU per 

requirements for specific electric meters (based on the PEA's tariff). 

8.5 Electric Network and Momentary Interruption Management Functions 

8.5.1 Momentary Interruptions 

The smart meters shall be able to capture and maintain a count of momentary outages. 

Momentary outages are defined as the reduction of line-side voltage for less than a configurable 

number of continuous seconds (e.g., 60 seconds). Momentary interruption counts shall be 

reported during daily reads.  

8.5.2 Demand Response 

The smart meters with demand response function shall be able to set kW and kvar demand and 

duration threshold remotely from AMI System and from local communication. When the demand 
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and the duration is over the threshold values, the smart meters shall be programmable to send 

the alarm to AMI System for demand response management.  

8.6 3-phase C&I Meters 

8.6.1 Meter Reading and Data Communication 

The 3-phase C&I smart meters shall be configured to monitor and record power quality events, 

real and reactive power, etc. with no fewer than 32 channels.  

The 3-phase C&I meters shall be able to record 15-minute three (3) decimal points load profile 

data as specified in Table 4. Note: Table 3 lists 20 channels, the other 12 channels are reserved 

for future applications such as PV and EV monitoring. 
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Table 4: Load profile data for 3-phase C&I meters 

No. 
Additional load profile data for transformer (CT and VT) operated 3-

phase meters 
3-phase 4-wire 3-phase 3-wire 

1 Total import Wh Total import Wh 
2 Total export Wh Total export Wh 
3 Total import VARh Total import VARh 
4 Total export VARh Total export VARh 
5 Total power factor Total power factor 
6 Phase A voltage Phase A-B voltage 
7 Phase B voltage Phase C-B voltage 
8 Phase C voltage Phase A current 
9 Phase A current Phase C current 
10 Phase B current Phase A-B THD voltage 
11 Phase C current Phase C-B THD voltage 
12 Phase A THD voltage Phase A THD current 
13 Phase B THD voltage Phase C THD current 
14 Phase C THD voltage Phase A phase angle  
15 Phase A THD current Phase C phase angle  
16 Phase B THD current - 
17 Phase C THD current - 
18 Phase A phase angle  - 
19 Phase B phase angle  - 
20 Phase C phase angle  - 

 

8.6.2 Power Quality Monitoring 

The power quality events monitored and recorded by the meters shall be, at least, the followings: 

1. Voltage unbalance  

2. Voltage sag and swell detection with configurable time threshold  

3. Long and short outage detection with configurable time threshold  
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4. Phase loss  

5. Total Harmonic Distortion (THD) of voltage and current (up to 16th) 

8.7 Meter Device Management 

8.7.1 Barcodes/ Radio-Frequency Identification 

PEA intends to deploy barcode (mandatory) and/or Radio-frequency identification (RFID) 

technology (optional) to the electric meters for automated asset tracking through the supply 

chain. The barcode symbology shall be Code 128 according to ISO/IEC 15417. The RFID shall 

follow ISO/IEC 18000-6C (EPC Class 1 Gen 2) with frequency between 920-925MHz. 

8.7.2 Functional Self-Checking 

The smart meter shall be able to check its functional failures and display them on the meter’s 

LCD, and shall be able to record and send them as events or alarms, if applicable, to AMI System. 

The functional failures checked by the meter itself are as follows: 

1. Self-checking alarms 

a. Clock failure 

b. Memory failure 

c. Battery failure 

d. Communication failure 

2. Self-checking events 

a. Low battery (if the battery is used)  

3. Visual inspection 

a. Display self-checking 

4. Other functional checking according to manufacturer’s design. 

8.7.3 Real time Clock and Calendar 

The smart meters shall have an internal real time clock and/or a crystal-controlled time clock for 

providing calendar functions (i.e. the time of day, date, weekday, weekend, holiday, year, etc.). 

The accuracy of the clock shall be ± 2.0 seconds per day, or better. The real time clock shall be 
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powered by a back-up battery. The expected life of the battery shall not be less than 10 years, 

and the details of battery lifetime test shall be provided to PEA.  

8.7.4 Time Synchronization 

The clock shall be automatically synchronized at PEA configurable frequencies (e.g. once daily, 6 

times per day, hourly, etc.) with reference clock provided by AMI System when the meters 

connected to the system. The clock difference threshold between the smart meter and the AMI 

system shall be configurable by PEA.  

8.7.5 Remote Firmware Upgrade and Configuration 

The smart meters shall be designed to support remote firmware upgrade as well as remote 

configuration from AMI System. While the meters downloading firmware or configuring, the 

measurement and display functions of the meters shall not be disturbed. If meter firmware 

upgrade or meter configuration is failed, the meters shall be able to continuously operate with 

former firmware version and configuration. 

9 Meter Accessories 

9.1 Handheld and/or Mobile Application 

The Contractor shall provide handheld devices and/or mobile applications which can be used by 

field technicians to configure and read the smart meters via local communications, which need 

to be handed over to PEA after the project finished, with some additional units for testing purpose. 

The number of handheld and/or mobile applications shall be complied with บัญชีแสดงรายละเอียด

รายการอุปกรณและราคา (Price Schedule). 

10 Delivery and Quality Assurance 

10.1 Packing 

Each unit of the smart meter and accessory shall be packed only one meter per package in a 

suitable corrugate-paper package to avoid damage during transportation. 
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The smart meters of the same item shall be packed in a suitable wooden case in units of 10 or 

50 for 3-phase meters. 

The wooden case shall be designed to be movable by a forklift truck in such a manner that the 

truck’s forks can be inserted at any side of the bottom of the case. 

If the wooden case is made of rubber wood (Yang-para or Heveabrasiliensis), the wooden parts 

shall be treated with wood preservative. 

Plastic foam shall not be accepted. 

10.2 Tests and Test Reports 

The smart meters shall pass the manufacturer’s standard routine tests and shall pass all relevant 

items of the type tests in accordance with the TIS or IEC standards as specified in “Standards”. 

All items of the type tests shall be conducted by the acknowledged independent testing 

laboratories. 

The following independent testing laboratories are accepted by PEA: 

 KEMA: KEMA Laboratories (HOLLAND) 

 CESI: Centro Elettrotecnico SperimentaleItaliano (ITALY) 

 JEMIC: Japan Electric Meters Inspection Corporation (JAPAN) 

 Parkside Laboratories (NEW ZEALAND) 

 UL: Underwriters Laboratories International (NEW ZEALAND) 

 TISI: Thai Industrial Standards Institute (THAILAND) 

 EEI:   Electrical and Electronics Institute (THAILAND) 

 PTEC: Electrical and Electronic Products Testing Center (Thailand) 

The Bidder and awarded contractor are at liberty to quote the meters which are tested by the 

other independent testing laboratories not mentioned above, but have to be subjected to 

approval of PEA before the tests are proceeded and before the bid closing date. 
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The type test certificate or type test reports shall be submitted with the bid or within five (5) 

calendar days after the bid closing date. The Item offered without submitting the type test reports 

shall be rejected. 

The cost of all tests and reports, including the tests and reports for acceptance inspection, shall 

be borne by the Bidder and awarded Contractor. 

10.3 Material and Packing data to be Given by the Contractor 

10.3.1 Performances 

The Contractor shall submit the following guarantee performances and details: 

1. Catalogue, rating and characteristics of the smart meters, cellular modem and accessories  

2. Description of materials, surface treatment, and surface finishing of the component parts 

3. Details and drawings, with dimensions in mm, of the smart meters, cellular modem and 

accessories 

4. Description of the supplied cellular modem and supporting software 

5. List of routine tests 

6. Documents such as calculation sheets, test reports, etc. showing the Mean Time to Failure 

(MTTF) of the proposed smart meters is equal or more than 10 years. 

7. Packing details 

a. Packing method (shown by drawing(s), and describe packing materials, wooden 

case only) Dimensions of each package in cm 

b. Gross weight of each package in kg Net weight of each package in kg 

c. Number of packages in each wooden case Volume of each wooden case in m3 

Gross weight of each wooden case in kg Number of wooden cases 

d. Type of storage facility required (indoor, outdoor) 

10.3.2 Documentation 

1. The Contractor shall supply the following documents in English and/or Thai in both hard 

and soft copies, before shipment/delivery, for each type of the ordered meters and 

accessories.  
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a. Reports of type tests and routine tests  

b. Twelve (12) copies of complete installation, operation, and maintenance 

instructions.  

c. Twelve (12) copies of complete part lists. 

d. Six (6) copies of instruction of the communication protocol and security system.  

e. Six (6) copies of software handbooks for users and programmers. 

10.3.3 Meter Provisioning Data File 

With each shipment, the Contractor shall provide an electronic data file containing the meter IDs 

(or serial numbers) and other configuration information, which the AMI System can use to 

authenticate meters connecting to the network. 

11 Meter Cabinet 

11.1 ตูมิเตอรประกอบ ซีที แรงต่ํา และ ตูมิเตอรประกอบ ซีที และ วีที แรงสงู พรอมอุปกรณ

ประกอบ 

11.1.1 รายละเอียดตูมิเตอรประกอบ ซีที แรงตํ่า และตูมิเตอรประกอบ ซีที และ วีที แรงสูง พรอมอุปกรณ

ประกอบ โดยผูรับจางตองจัดทําตูบรรจุมิเตอร โดยมีคุณสมบัติดังนี้ 

 11.1.1.1 มีขนาด, การใชวัสดุและการล็อกรักษาความปลอดภัยอยางเหมาะสมกับตัวงาน ผาน
การตรวจสอบและไดรับความเห็นชอบจากการไฟฟาสวนภูมิภาค 

 11.1.1.2 ลักษณะของตูบรรจุมิเตอรตองเปนไปตามแบบที่ทางการไฟฟาสวนภูมิภาคกําหนด 
 11.1.1.3 ดานหนาตูมิเตอรตองพิมพสัญลักษณ พรอมคําเตือนตามที่การไฟฟาสวนภูมิภาค

กําหนด 
 11.1.1.4 ผูรับจางจะตองสงตูมิเตอรประกอบ ซีที แรงต่ํา และตูมิเตอรประกอบ ซีที และ วีที แรง

สูง ตนแบบใหการไฟฟาสวนภูมิภาคพิจารณาใหความเห็นชอบกอน ดําเนินการผลิต 

11.1.2 รายละเอียดทางดานเทคนคิประกอบการจัดซื้อแปนรองมิเตอร 

11.1.2.1 สําหรับผูรับจางที่มีความประสงคเสนอขายผลิตภัณฑประเภทไมตองแจงรายละเอียด

ประกอบ ดังนี้ 

 11.1.2.1.1 ชนิดไมตามมาตรฐานของ กฟภ. ที่จะใชทําแปนรองมิเตอร ตองเปนไม
ดังตอไปนี้ 
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 11.1.2.1.1.1 ไมเต็ง  (Shorea obtuse) 

11.1.2.1.1.2 ไมรัง  (Pentacme siamensis) 

11.1.2.1.1.3 ไมตําเสา หรือ กันเกรา (Fagrea fragans) 

11.1.2.1.1.4 ไมบุนนาค หรือ นากบุตร (Mesua ferrea) 

11.1.2.1.1.5 ไมตีนนก หรือ ไมสวอง (Vitex limonifolia wall) 

11.1.2.1.1.6 ไมมะคาแต (Sindora  siamensis) 

11.1.2.1.1.7 ไมมะคาโมง (Afzelia xylocarpa) 

11.1.2.1.1.8 ไมแอก (Shorea glauca) 

11.1.2.1.1.9 ไมตะเคียนทอง (Hopea odorata) 

11.1.2.1.1.10 ไมหลุมพอ (Intsia bakeri) 

11.1.2.1.1.11 ไมประดู (Pterocarpus macrocarpus) 

11.1.2.1.1.12 ไมแดง (Xylia dolabriformis) 

11.1.2.1.1.13 ไมตะเคียนชันตาแมว (Balanocarpus heimii) 

11.1.2.1.1.14 ไมซาก (Erythrophleum SPP.) 

11.1.2.1.1.15 ไมเขลง หรือ นางดํา หรือ หยี (Dialium cochinchinense) 

 11.1.2.1.2 ขนาด  เมื่อไสกบตกแตงผิวเรียบรอยแลวมีขนาด ดังนี้ 

 11.1.2.1.2.1 ความหนา 2 ซม.ความกวาง 20 ซม.ความยาว 20 ซม. 

  11.1.2.1.2.2 ความหนา 2 ซม.ความกวาง 20 ซม.ความยาว 58 ซม. 

  11.1.2.1.2.3 ความหนา 2 ซม.ความกวาง 20 ซม.ความยาว 80 ซม. 

11.1.2.1.2.4 ความหนา 2 ซม.ความกวาง 20 ซม.ความยาว 120 ซม. 

    โดยยินยอมใหมีความคลาดเคลื่อนได ดังนี้ 

 11.1.2.1.2.4.1 ความหนา   2  มิลลิเมตร 

 11.1.2.1.2.4.2 ความกวาง   5  มิลลิเมตร 

           11.1.2.1.2.4.3 ความยาว   10  มิลลิเมตร 

 11.1.2.1.3 คุณภาพ  ไมแปนรองมิเตอรที่จัดสงตองมีคุณภาพ ดังนี้ 

11.1.2.1.3.1 ตองไมแตก, ราว, ผุ, ช้ํา และไมมีตา และโพรง 

  11.1.2.1.3.2 เนื้อไมตองเปนเนื้อเดียวกันทั้งแผน คือ ไมเปนกาบที่จะลอนหลุด  

                                   ออกจากกันไดภายหนา, ติดกระพ้ีไดไมเกินรอยละ 10 และลึกจาก 

                                   ขอบไมเกิน 2 ซม. 
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  11.1.2.1.3.3 ตองเปนแผนตรง ไมโกง-คด-งอ-บิด และขนาดเทากันตลอดแผน 

11.1.2.1.3.4 ตองเปนไมเล่ือยดวยเครื่องจักร ไสกบตกแตงเรียบรอย ท้ัง 4 ดาน 

                                          11.1.2.1.3.5 ตองเปนไมถูกตองตามกฎหมาย 

11.1.2.2 สําหรับผูรับจางที่มีความประสงคเสนอขายผลิตภัณฑประเภทไมอัดนํ้ายา ตองแจง

รายละเอียด ดังนี้ 

11.1.2.2.1 ขนาด  เม่ือไสกบตกแตงผิวเรียบรอยแลว  ใหมขีนาดเปนไปตามท่ีกําหนดใน

ขอ 11.1.2.1.2 

 11.1.2.2.2 คุณภาพ  ไมแปนรองมิเตอรที่จัดสงตองมีคุณภาพ  ดังนี้ 

11.1.2.2.2.1 ตองไมแตก, ราว, ผุ, ช้ํา และไมมีตา และโพรง 

  11.1.2.2.2.2 เนื้อไมตองเปนเนื้อเดียวกันทั้งแผน  และไมเปนกระพี้  ไมเปนกาบ 

                                  ที่จะลอนหลุดออกจากกันไดภายหลัง 

  11.1.2.2.2.3 ตองเปนแผนตรง ไมโกง-คด-งอ-บิด และขนาดเทากันตลอดแผน 

11.1.2.2.2.4 ตองเปนไมเล่ือยดวยเครื่องจักร ไสกบตกแตงเรียบรอย ท้ัง 4 ดาน 

11.1.2.2.2.5 ตองเปนไมถูกตองตามกฎหมาย 

11.1.2.2.3 รายละเอียดอื่นๆ  เปนไปตามมาตรฐานอุตสาหกรรมไมอัดน้ํายา  ซีซีเอ.  

           มาตรฐานเลขที่ มอก. 516 สําหรับชั้นคุณภาพเปนไปตาม ซีซีเอเอ. 8 

11.1.2.2.4 การไฟฟาสวนภูมิภาค  จะตรวจสอบความเขมขนของน้ํายารักษาไมเปนครั้ง- 

             คราว เพ่ือควบคุมความเขมขนของน้ํายารักษาไมใหถูกตอง 

11.1.2.3 สําหรับผูเสนอราคาที่มีความประสงคเสนอขายผลิตภัณฑประเภทพลาสติก ตองแจง

รายละเอียดประกอบ ดังนี้ 

11.1.2.3.1 ขนาด  เมื่อตกแตงผิวเรียบรอยแลว  ใหมีขนาดเปนไปตามท่ีกําหนดในขอ  

11.1.2.1.2 

 11.1.2.3.2 คุณภาพ  แปนมิเตอรพลาสติกตองมีคุณภาพ  ดังนี้ 

11.1.2.3.2.1 ตองไมแตก  ราว  ช้ํา  บิ่น  เยิน 

  11.1.2.3.2.2 เน้ือพลาสติกตองเปนเนื้อเดียวกันทั้งแผน  และไมมีสะเก็ดท่ีจะ 

                                   ลอนหลุดออกจากกันได 

  11.1.2.3.2.3 ตองเปนแผนตรง ไมโกง-คด-งอ-บิด และขนาดเทากันตลอดแผน 

11.1.2.3.2.4 ตองรับประกันคุณภาพ  เปล่ียนใหใหมโดยไมคิดคาใชจายใดๆ      

               ภายในกําหนดเวลา 5 ป  นับจากวันที่ทํา  หรือมากกวา 

11.1.2.3.3 แปนมิเตอรท่ีสงมอบตอ การไฟฟาสวนภูมิภาค ตองผลิตไมเกิน 6 เดือน 
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11.1.2.4 เครื่องหมายและฉลาก 

ที่แปนมิเตอรทุกชิ้น  อยางนอยตองมีเลข  อักษร  หรือเครื่องหมายแสดงขอความตอไปนี้ใหเห็น

ไดงาย  ชัดเจน  คงทนไมลบเลือนโดยอาจทําเปนรอยจมในเนื้อพลาสติก 

11.1.2.4.1 ขอความ “การไฟฟาสวนภูมิภาค” 

 11.1.2.4.2 ชื่อผูทํา  หรือโรงงานที่ทํา  หรือเครื่องหมายการคาที่จดทะเบียน 

11.1.2.4.3 หมายเลขรุน (LOT NO.)  และ/หรือหมายเลขลําดับ  ที่ผูทํากําหนด 

 11.1.2.4.4 เดือน และปที่ทํา 

11.1.2.4.5 เดือน และปท่ีส้ินสุดการรับประกันคุณภาพ (ไมนอยกวา 5 ป) 

11.1.2.5 การทดสอบ 

แปนมิเตอรพลาสติกตองผานเกณฑคุณภาพ  เม่ือผานการทดสอบ  โดยใหชักตัวอยางแปนมิเตอร

พลาสติกขนาดความยาวที่สุดในการสงมอบแตละคราวโดยวิธีสุมสําหรับทดสอบเปนจํานวน 2 แผน และสํารองอีก 

2 แผน ใหสุมตัวอยางในคราวเดียวกัน หากตัวอยางเปนขนาด 20 ซม.  ก็ใหใชเปนชิ้นทดสอบได แตหากตัวอยาง

เปนขนาด 60 ซม. หรือขนาด 120 ซม. ใหตัดเหลือความยาว 50 ซม. สําหรับใชเปนชิ้นทดสอบหากการทดสอบมี

ชิ้นทดสอบใดไมผานเกณฑคุณภาพ ใหใชตัวอยาง 2 แผน ที่สํารองนํามาทดสอบซ้ําเฉพาะการทดสอบที่ไมผาน

เกณฑคุณภาพ ในการทดสอบซ้ํา ทุกชิ้นทดสอบตองผานเกณฑคุณภาพ จึงถือไดวาแปนมิเตอรพลาสติกในการสง

มอบคราวนั้นผานเกณฑคุณภาพ 

11.1.2.6 วิธีการทดสอบ 

11.1.2.6.1 ตอกตะปูหัวเหล็กกลมแบนขนาดความยาว 25 มิลลิเมตร ลึก 20 มิลลิเมตร 

(ปลายแหลมของตะปูโผลอีกหนาของแปนพอดี)  จํานวน 4-6  ตัว  แตละตัวหางกันไมนอยกวา 50 มลิลิเมตร และ

หางจากขอบแปน  5-10  มิลลิเมตร 

 11.1.2.6.2 อบในเตาอบ  หรือตมในน้ํา  ท่ีอุณหภูมิ  65   5  องศาเซลเซียส  ติดตอกันเปน

เวลา 30-40 นาที  แลวใหถอนตะปูขณะที่ช้ินทดสอบอยูในเตาอบ  หรือขณะตม  ดวยแรงท่ีดึงคงตัว  และตั้งฉากกับผิว

แปน  50   5  กิโลนิวตัน  เปนเวลา 1 นาที  ตองไมมีตะปูตัวใดหลุดออกจากแปน 

หมายเหตุ  หากไมสามารถถอนตะปูขณะที่ชิ้นทดสอบอยูในเตาอบ หรือขณะตมได ใหเอาชิ้น

ทดสอบออกจากเตาอบ หรือน้ํา  แลวถอนตะปูดวยแรงท่ีดึงคงตัว และตั้งฉากกับผิวแปนทันทีดวยแรง  50   5 กิโล

นิวตัน  เปนเวลา 1 นาที 

11.1.2.6.3 ใหคว่ําแปนที่โกงลงกับพื้นเรียบภายในเวลา 1 นาที หลังจากที่เอาออกจากเตาอบ 

หรือน้ําวัดความโกง สันหลัง ขอบที่สูงที่สุดตองสูงจากพ้ืนไมเกิน 2.5 ซม. 

11.1.3 รายละเอียดทางดานเทคนคิของอุปกรณประกอบตูมิเตอร 
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11.1.3.1 สลักเกลียว (Bolt) M16 สําหรับยึดตูมิเตอรจํานวน 2 ชุด ตอ 1 ตูมิเตอร มีรายละเอียด 

          และสวนประกอบดังนี้ 

11.1.3.1.1 สลักเกลียว (Bolt) ทําจากเหล็กชุบสังกะสี 

 11.1.3.1.2 สลักเกลียว (Bolt) มีขนาดเสนผานศูนยกลาง 16 มม. และมีความยาว 300  

                       มม. 

11.1.3.1.3 สลักเกลียว (Bolt) 1ชุด จะประกอบดวย นัท (Nut) จํานวน 1 ตัว และแหวนสี่เหลี่ยม 

            แบน(Washer) ขนาด 52x52x4.5 มม. จํานวน 2 ตัว 

11.1.3.2 ยู-แคลมป สลักเดี่ยว M8 พรอมนัท สําหรับยึดสายกราวดชนิดลวดเหล็กตีเกลียวขนาด  

          50/7 ต.มม. 

11.1.3.3 ลิมิตสวิตช (Limit switch) พรอมสายไฟเชื่อมตอมิเตอร 
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                  ดานหนาตูมิเตอรตองพิมพสัญลักษณ พรอมคําเตือนตามที่การไฟฟาสวนภูมิภาคกําหนด 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

 

 

 

 

หามเปดฝาตู 
การเปดฝาตูหรือทําลายตราตะก่ัว 

รวมถึงอุปกรณตางๆ ของมิเตอรระบบ AMI 

ถือเปนความผิดตามกฎหมาย 

 

AMI Logo 
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11.2 ตูมิเตอรสําหรับผูใชไฟฟาระบบ 115 เควี พรอมอุปกรณประกอบ  

11.2.1 ขอบขาย 

ลักษณะรายละเอียดน้ีกําหนดความตองการสําหรับตูเหล็กสําหรับใชติดต้ังมิเตอรใหกับผูใชไฟฟาในระบบ 115 

เควี พรอมอุปกรณประกอบ 

11.2.2 คุณสมบัติและรายละเอียดที่ตองการ 

11.2.2.1 ตูมิเตอร 

11.2.2.1.1 ต ูมิเตอร ท าํด วยเหลก็แผ นอาบสังกะส ีเหมาะสมสาํหรับต ิดต ั้งใช งานภายนอก 

              อาคาร ผน ังหร ือบนเสาคอนกร ีต 

11.2.2.1.2 มิต ิ และรายละเอ ียดของต ูมิเตอรต องเป ็นไปตามแบบที่การไฟฟาสวนภูมิภาค 

              กําหนด 

11.2.2.1.3 ต ูมิเตอร จะต องมีการท ําเคร ื่องหมายช ื่อบริษัทผูผล ิตหรือเคร ื่องหมายการค า  

              ของบริษัทผูผลิต 

11.2.2.2 แปนรองมิเตอร (Fixed auxiliary panel) 

11.2.2.2.1 แปนรองมิเตอรทําจากไม ไมอัดน้ํายา หรือพลาสติก 

11.2.2.2.2 ขนาดเมื่อตกแตงผิวเรียบรอยแลว มีขนาดความหนา 2 ซม. ± 2 มม. ความ 

             กวาง 30 ซม. ±5 มม. ความยาว 50 ซม. ±10 มม. 

11.2.2.2.3 แปนรองมิเตอร ตองมีคุณภาพดังนี้: 

           - ต องไมแตก ราว ผ ุช้ํา ไมมีตาและโพรง 

         - เป ็นแผนตรง ไมโก ง คด งอ หรือ บ ิด และขนาดเทาก ันตลอดแผน 

         - กรณีที่เปนไม หรือไมอัดน้ํายา ตองเลื่อยดวยเครื่องจักร ตกแตงเรียบ- 

           รอย ทัง้   4 ดาน และตองเปน ไมที่ถูกตองตามกฎหมาย 

 

11.2.2.3 อ ุปกรณ ประกอบต ูม ิเตอร 

11.2.2.3.1 พ ุก (Stud bolt anchors) ทําจากเหล็กอาบสังกะสี ขนาดเสนผานศูนย กลาง  

            6.5 มม. ความยาว 40 มม. จํานวน 4 ช ุด ต อ 1 ต ูมิเตอร สาํหรับใช ย ึดต ูก ับผน ัง- 

             คอนกร ีต 

11.2.2.3.2 สลักเกลียว (Bolts) ขนาด M 6 พรอมนัท (Nuts) จํานวน 6 ชุด ตอ 1 ตู- 

            มเิตอร สําหรับใชยดึสายดินกับกราวดบาร (Ground bar) 
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11.2.3 การบรรจุ 

ต ูมเิตอรสําหรบัผูใช ไฟฟ าระบบ 115 เคว ี พรอมอ ุปกรณ ประกอบแต ละต ูจะต องถูกบรรจ ุในบรรจุภ ัณฑ ที่

เหมาะสม และแต ละบรรจุภ ัณฑ จะต องหอหุมด วยแผ นพลาสต ิกใส 
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(2) Meter Installation Requirements 

12 Qualifications 

12.1 Required Competencies 

All workers employed or contracted by the Contractor shall comply with the minimum 

competencies necessary provided in Meter Installer Qualifications and Competencies to 

accomplish the specific task or work requirement presented in this RFP. Meter Installer 

Qualifications and Competencies will be provided only to the winning Contractor. 

The Contractor shall represent to PEA that the Contractor and its subcontractors, suppliers and 

agents are properly licensed, fully experienced and qualified to perform the class and type of the 

Services as specified in this RFP and all appendices attached herein, in addition to being properly 

insured, equipped, organized, staffed and financed to handle such Services.  

The Contractor shall use prudent business practices in its relationships with subcontractors, 

suppliers and agents. The Contractor shall outline how their employees will meet these minimum 

competencies and indicate any requested exceptions.   

12.2 AMI Meter Installation Training 

The Contractor shall install meter endpoint devices for one AMI technology using 4G/3G cellular 

communication media and meters, and should have the requisite knowledge and skill sets to 

perform installation functions for AMI systems in an acceptable manner.  

12.3 Safety 

PEA Safety Objectives. The PEA provides safe products and services to the PEA’s customers. Safety 

is one of the PEA’s corporate values and in all that the PEA does; we are committed to deliver 

products and services safely. The smart meter installer including the supervisor and the team 

leader shall be trained by PEA for the safety issues. The Contractor shall comply with applicable 

international and local health and safety laws and requirements.  
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13 Scope, Schedule, and Project Management 

13.1 AMI for C&I Project Meter Installation Scope 

The Contractor shall install new meters and associated AMI devices on the segments detailed in 

บัญชีแสดงรายละเอียดรายการอุปกรณและราคา (Price Schedule). The Contractor shall establish 

communications with the AMI network corresponding with the type and level of AMI 

communications to be employed.   

13.2 Meter Installation Logistics 

13.2.1  Special AMI Meter Installation & Configuration Tools 

The Contractor shall identify special purpose equipment needed for all installations. The 

Contractor will be responsible to locate necessary equipment, and will provide appropriate 

training on equipment use. 

13.2.2  Transportation, Installation Tools, and Worker Uniform 

The Contractor shall provide for all transportation, computers, tools, equipment, offices, 

warehouses, vehicles, and worker uniform, etc. required for a successful AMI meter deployment. 

13.2.3  AMI Meter Installation Flyers 

The Contractor shall collect flyers/door hangers/brochures/multimedia presentation regarding the 

AMI and smart meter installation programs from PEA, and reproduce them for delivery to 

customers during the meter exchange process. The Contractor shall submit the soft copy of the 

designed flyers/door hangers/brochures/multimedia presentation to PEA. 

13.3 Work Scheduling 

The Contractor shall propose work schedule to PEA. The proposed work schedule shall be 

approved by PEA. 
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13.4 Deployment Plan 

The Contractor shall provide a detailed meters deployment schedule that coincides with the final 

approved AMI system deployment plan(s).  This schedule shall be provided to PEA for approval 

at an agreed on interval at least 7 days prior to the start of system deployment. PEA may provide 

input concerning installation priorities that must be included in the Contractor’s detailed 

deployment schedule. 

13.5 Project Reporting 

The awarded Contractor shall provide detailed Project Reports for completed and forecasted 

meter installations on a weekly or more frequent basis, and compare progress to the work plan. 

Installation progress shall be reported, and shall include numbers and percentages of meters 

installed, attempts to complete the installation process, appointments scheduled and 

completed, and other pertinent installation data.   

13.6 Auditing Requirements 

PEA may periodically audit the installation Vendor’s data management processes, and may 

recommend or require changes to conform with PEA’s data processing requirements. 

14 Meter Exchange 

14.1 Meter Exchange Work Order 

Through automated means, the Contractor shall record all appropriate meter change information 

and provide the data for upload into PEA’s SAP-ISU and MDM/MOMS as early as possible (no later 

than 12:00 am) the following working day.  The Contractor shall ensure that meter change outs 

occur outside of the billing window so that customer bills are not adversely affected. 

The Contractor's work order management system shall accept PEA’s Service Order ID. Provide the 

minimum list of customer and premise information that PEA will need to supply along with PEA’s 

service order number.  
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14.2 Meter Exchange Data Collection 

14.2.1  Basic Meter Exchange Data 

The Contractor shall capture and transfer the additional data elements listed below: 

 PEA Service Order ID   

 ID of the installer (up to 8 characters) 

 Date the order is completed  

 Read from the removed meter  

 Read from the meter being set  

 Meter number of the meter being installed  

 AMI device ID attached to the meter (this will be dependent on the type of electric meter 

selected) 

 PEA follow-up flag due to incorrect data found in the field 

 Comment section to include the incorrect versus correct data found 

 PEA’s defined data (e.g. phasor diagram, etc.) 

14.2.2  Global Positioning System (GPS) 

The Contractor shall capture and provision the GPS spherical (latitude, longitude, and altitude) 

coordinates for each electric meter location with an accuracy not to exceed +/- 3 meters. The 

Contractor may also suggest an alternate accuracy if an accuracy of +/- 3 meters is not 

appropriate.  

14.2.3  Barcode Data 

The Contractor shall extract data from a meter tagged with a barcode or RFID and integrate that 

data with the other data elements requested from PEA during the installation process. Barcode 

or RFID data elements include stock number, meter number, manufacturer, and alphanumeric 

characters that describe the electrical and physical characteristics of the meter. 
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14.3 Other Work Requirements During Meter Installation 

14.3.1  Revenue Protection/Tampering Observations 

The Contractor shall review electric metering facilities for obvious signs of tampering including, 

but not limited to: jumpers, tampered meters, un-metered load on the line side of the meter, 

damage caused by apparent attempts to open the meter, etc.   

The Contractor shall provide means of reporting revenue protection/tampering situations to PEA.   

14.3.2  Visual Safety Inspections 

The Contractor shall review metering facilities for unsafe situations that may cause harm to 

individuals. 

a) The Contractor shall provide means of reporting unsafe situations.  

b) The Contractor will be authorized to mitigate or repair the unsafe condition if it can be 

accomplished in less than 1 hour of labor.  

15 Inventory Management 

15.1 Meter Inventory Requirements 

The Contractor shall be responsible for managing the meter change out process and for ensuring 

that removed meters are transferred to the Contractor for retrofit purposes or to PEA for 

retirement.  New and retrofitted meters must be processed through use of an automated system 

such that meter changes are smoothly completed and PEA meter records and the SAP-ISU are 

updated via PEA’s meter data management system on a daily basis. 

15.2 Meter Warehousing and Transfer 

PEA will receive all meter and network equipment into inventory system (SAP). PEA will have the 

electric meters shipped to a central Contractor facility for Contractor receipt and deployment 

staging. The Contractor shall assume custodial responsibility upon receipt for the weather 

protection and safeguarding of all PEA assets at all facilities established by the Contractor 
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throughout the project. Contractor shall provide sufficient areas for the assembly line for smart 

meter and modem paring and other related assembly works based on PEA’s customer database 

in only one Contractor’s factory nearby PEA’s headquarter. 

15.3 Meter Received Data 

PEA shall require from the installation Contractor, upon the receipt of the meter, to create a 

“Received” file that contains the meter number and date of receipt. The Contractor shall transfer 

the data to PEA in accordance with the Section 15: Security Provisions of this document.   

16 Testing 

16.1 Meter Sample Testing 

PEA will work with the electric meter manufacturer according to PEA's regulation.   

16.2 Installation Testing 

The Contractor shall complete a post installation meter communications check prior to leaving 

the site to ensure that the AMI meter and other installed system devices are communicating with 

the AMI system properly.  Test plans shall be developed by the contractor, and approved by PEA. 

17 Security Provisions 

17.1 Data Exchange 

The sensitive nature of the customer information contained in the data files requires the 

Contractor to ensure the customer data remains private.  Data security requirements are the 

following:  

a) Data Transfer. Basic Meter Exchange Data shall be secured in transmission and at rest.  

Data transfer shall be over an encrypted tunnel from PEA and the Contractor site. The 

data transferred shall also be encrypted and stored on the Contractor's servers in 

encrypted form until usage of the data is required. 
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b) Pretty Good Privacy (PGP) Keys.  The Contractor shall provide PEA with the Contractor's 

public PGP key.  PEA shall provide the Contractor with PEA public PGP key. Data transferred 

from PEA to the Contractor will be encrypted with the Contractor's public PGP key.  Data 

transferred from the Contractor to PEA will be encrypted with PEA's public PGP key. 

c) FTP Server. The Contractor shall provide PEA with a secure FTP server for transfer of Basic 

Meter Exchange Data between PEA and the Contractor.  A secure FTP server shall be 

accessible from Windows 10/8/7/Vista/XP64-bit & 32-bit. 

17.2 Handheld Device Security 

a) The Contractor shall protect all the data that will be contained in the Contractor's 

handheld device to perform the new meter installation.  

b) The Contractor shall protect the data while transferring the information from the handheld 

device to the Contractor's servers.   

c) The Contractor shall protect the data stored in the Contractor’s servers and computer 

networks and network via firewalls, host and network based intrusion detection systems, 

authentication/passwords, regular log monitoring, etc. 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

1.1(2) ขอกำหนดทางเทคนิค (Technical Specification) 

Book 4 : MOMS System and Customer Energy Portal 
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List of Acronyms 

A/C Air Conditioning 

AMI 

AMR 

Advanced Metering Infrastructure 

Automatic Meter Reading  

API Application Programming Interface 

AVL Automated Vehicle Location 

CIM-XML 

 

CMMI-DEV 

Common Information Model-Extensible 

Markup Language 

Capability Maturity Model Integration-

Development 

FAT Factory Acceptance Test 

GIS Geographic Information System 

GPS 

HES 

Global Positioning System 

Head-End System 

LAN Local Area Network 

MDMS 

MEIS 

MEMS 

MIMS 

MMMS 

MPMS 

MTMS 

Meter Data Management System 

Meter and Equipment Installation System 

Meter Exception Management System 

Meter Inventory Management System 

Meter Maintenance Management System 

Meter Preventive Maintenance System 

Meter Time Management System  

MOMS Meter Operation Management System 

PEA  Provincial Electricity Authority 

QA Quality Assurance 

QC Quality Control 

SAT Site Acceptance Test 

SME Subject-matter Expert 
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VPN Virtual Private Network 

WAN Wide Area Network 
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Book 4: Meter Operation Management System and Customer 

Energy Portal 
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1 ความตองการทางดานเทคนิคของ Meter Operation Management System (MOMS) 

Meters Operation Management System (MOMS) เปนระบบบริหารจัดการมิเตอรและอุปกรณประกอบ 

ไดแก ตูมิเตอร, หนวยรับ-สงขอมูล (4G/3G Modem), ซิมการด โดยระบบรองรับการทํางานตั้งแตการทดสอบกอน

การติดตั้ง, การประกอบมิเตอรกับอุปกรณ, การเตรียมขอมูลผูใชไฟฟากอนการติดตั้ง, การติดตั้ง, การตรวจสอบ

ความผิดปกติ, การซอมบํารุงตามกระบวนงานของการไฟฟาสวนภูมิภาค และ การออกรายงานตาง ๆ ตามความ

ตองการของการไฟฟาสวนภูมิภาค 

1.1 ความตองการพื้นฐานทางดานเทคนิค 

ระบบ หมายถึง ระบบ Meters Operation Management System (MOMS) 

1.1.1 การเชื่อมตอกับระบบตาง ๆ 

1.1.1.1 ระบบจะตองสามารถเชื่อมตอและทํางานรวมกับระบบ Head-End System (HES) หรือ ระบบ

Meter Data Management (MDM) ไดอยางมีประสิทธิภาพ 

1.1.1.2 ระบบจะตองสามารถเชื่อมโยง (Integration) และทํางานรวมกับระบบอ่ืน ๆ ที่มีอยูในปจุบัน ของ

การไฟฟาสวนภูมภิาค ซึ่งประกอบไปดวย ระบบ SAP, ระบบ DMS และ ระบบ GIS โดยการเช่ือมโยงผาน 

Enterprise Service Bus (ESB) 

1.1.1.3 ระบบจะตองมี ESB ที่สามารถเชื่อมโยงกับ ESB (TIBCO) ที่มีอยูในปจุบันของการไฟฟาสวนภูมิภาค

ได โดยจะตองมีคุณสมบัติดังตอไปนี้ 

 1.1.1.3.1 จะตองรองรับการทํางานแบบ Service Oriented Architecture (SOA) 

 1.1.1.3.2 จะตองรองรับมาตรฐานทางอุตสาหกรรมเปด เชน Common Information Model (CIM) 

 1.1.1.3.3 จะตองยินยอมใหระบบ AMI และ Application อื่น ๆ เขาสูขอมูลแบบ Real-Time ได เชน 

การอานขอมูลแบบ On-Demand Read, Meter Ping, และ Outage Notification  
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1.1.1.3.4 จะตองเชื่อมโยงกับ Applications ตาง ๆ ไดอยางสะดวกและงาย โดยตองไมไปปรับแตง 

Applications ตาง ๆ เหลานั้นแบบ Customization มากจนเกินไป เชน Message Transformation, 

Service Callout, และ Protocol Translation เปนตน 

1.1.1.3.5 จะตองมี Adapters มาตรฐานหรือแบบ Custom สําหรับเชื่อมโยงกับระบบภายนอก (3rd 

Party Systems) เชน ระบบ SAP ERP เปนตน 

1.1.1.3.6 จะตองมีความสามารถในการ Logging และ Monitoring 

1.1.1.3.7 จะตองรองรับ Complex Event Processing (CEP) สําหรับการใชงานในอนาคตได 

1.1.1.4 ระบบจะตองสามารถเชื่อมโยง (Integration) และทํางานรวมกับระบบฐานขอมูลของระบบ AMR 

ระยะที่ 1 และ 2 ได  

1.1.1.5 ระบบจะตองถูกออกแบบตามกระบวนงานและวิธีปฏิบัติซึ่งตองไดรับความเห็นชอบ จากการไฟฟา-

สวนภูมิภาค 

1.1.2 การบริหารจัดการหลักสําหรับผูดูแลระบบ 

1.1.2.1 ระบบจะตองมีการบริหารจัดการหลักสําหรับผูดูแลระบบสําหรับการจัดการคาเริ่มตนตาง ๆ เชน การ

กําหนดสิทธิ์ผูใชงานตามพ้ืนท่ีการไฟฟาสวนภูมิภาคทุกระดับชั้นพ้ืนท่ี, การกําหนดวันหยุดประจําปของการ

ไฟฟาสวนภูมภิาคเพ่ือใชในการออกรายงานของ Customer Energy Portal และโปรแกรมอ่ืนๆ ท่ีเก่ียวของ, 

การกําหนดเง่ือนไขตาง ๆ เพ่ือใชในการวิเคราะหหรือออกรายงาน, การกําหนดขอมูลประกาศขาวสาร, การ

กําหนดขอมูลที่จะใหผูใชงานดาวนโหลดไปใช เชน คูมอืการใชงานระบบงาน เปนตน โดยจะตองมีหนาจอ 

Interface เพ่ือใหเจาหนาท่ีการไฟฟาสวนภูมภิาคสามารถเขาไปปรับแกไขได 

1.1.2.2 ระบบจะตองมีการบริหารจัดการหลักสําหรับผูดูแลระบบสําหรับการบริหารจัดการขอมูลหลักของ

มิเตอรและอุปกรณประกอบ 

1.1.2.3 ระบบจะตองมีการบริหารจัดการหลักสําหรับผูดูแลระบบสําหรับการ Log In เขาระบบ ซ่ึงจะตองเปน

ลักษณะ Log In ดวย User เดียวที่สามารถใชงานไดทุกระบบภายใตระบบหลักของ MOMS 

1.1.2.4 ระบบจะตองมีการบริหารจัดการหลักสําหรับผูดูแลระบบสําหรับการกําหนดสิทธ์ิผูใชงาน ซึ่งจะตอง
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สามารถกําหนดสิทธิ์การใชงานไดทุกระดับชั้นของพ้ืนที่การไฟฟาสวนภูมิภาคและระดับบุคคล โดยผูใชงาน

นั้นมีสิทธิ์ดูขอมูลภายใตพ้ืนที่รับผิดชอบเทานั้น 

1.1.2.5 ระบบจะตองมีการบริหารจัดการหลักสําหรับผูดูแลระบบสําหรับรองรับการเปลี่ยนระดับชั้นของ

ผูใชงาน กรณีการไฟฟาสวนภูมิภาคมกีารยกระดับฐานะของพ้ืนท่ี หรือปรับเปล่ียนระดับช้ันของพ้ืนที่ เปนตน 

ซึ่งรวมถึงขอมูลและใบงานตาง ๆ ที่เก่ียวของทั้งหมด  

1.1.2.6 ระบบจะตองมีการบริหารจัดการหลักสําหรับผูดูแลระบบโดยมีระบบ User Management และมี

หนาจอ Interface เพื่อใหเจาหนาที่การไฟฟาสวนภูมิภาคสามารถเขาไปปรับแกไขได 

1.1.2.7 ระบบจะตองรองรับการคนหาขอมูล โดยมีการกรองจากขอมูลตาง ๆ ตามความเหมาะสมของแตละ

ระบบงาน เปนอยางนอย ดังนี้ ชื่อผูใชไฟฟา, ประเภทผูใชไฟฟา, บัญชีผูใชไฟฟา, หมายเลขมิเตอร และ พ้ืนที่

การไฟฟา 

1.1.2.8 ระบบจะตองมีระบบเก็บ Log ของผูใชงาน และกิจกรรมการใชงาน (User Log and Activity Log) 

1.1.2.9 ระบบจะตองรองรับทั้งภาษาไทยและภาษาอังกฤษ 

1.1.2.10 การออกแบบและพัฒนาระบบ MOMS จะตองไมมีผลกระทบตอการทํางานของระบบ AMR ระยะ

ที่ 1 และ 2 ของการไฟฟาสวนภูมิภาค ในปจจุบัน 

1.1.2.11 ผูรับจางจะตองจัดเตรียมเครื่องคอมพิวเตอรพรอมอุปกรณประกอบ และลิขสิทธิ์ซอฟทแวร ที่

จําเปนใหเพียงพอในการพัฒนาระบบ MOMS 

1.1.2.12 ผูรับจางจะตองปรับระบบ MOMS รวมถึงระบบยอยท้ังหมด ปละ 2 คร้ังตามท่ีการไฟฟาสวน-

ภูมิภาคกําหนด  

1.2 ระบบยอยภายในระบบ MOMS 

ระบบ MOMS ประกอบดวย ระบบยอยตาง ๆ ดังนี้ 

1.2.1 ระบบ Meter and Equipment Installation System (MEIS) 

ระบบ หมายถึง ระบบ MEIS ซึ่งเปนระบบรองรับกระบวนการติดตั้งมิเตอรและอุปกรณประกอบ โดยตอง

สามารถเชื่อมตอขอมูลตั้งตนจากระบบ PEA SAP โดยมีคุณสมบัติ ดังน้ี 
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1.2.1.1 จะตองมกีารบริหารจัดการ ขอมูลหลักของมิเตอรและอุปกรณประกอบอ่ืนๆ เชน ตูมิเตอร, หนวย

รับ-สงขอมูล (4G/3G Modem), ซิมการด เปนอยางนอย โดยมีฟงกชั่นหลัก ดังนี้เปนอยางนอย 

1.2.1.1.1 นําเขา และจัดเก็บขอมูลหลัก 

1.2.1.1.2 บริหารจัดการขอมูลหลักคือสามารถเพิ่ม,ปรับปรุงและลบ ได 

1.2.1.1.3 สามารถเชื่อมโยงขอมูลมิเตอรกับขอมูลอุปกรณประกอบได 

1.2.1.1.4 สามารถเชื่อมโยงขอมูลมิเตอรและขอมูลอุปกรณกับขอมูลผูใชไฟฟาจากระบบฐานขอมูล

ของ ระบบมิเตอรอัจฉริยะ AMI สําหรับผูใชไฟฟารายใหญ ได 

1.2.1.1.5 เรียกดูขอมูลหลักในรูปแบบตางๆ ไดดังนี้เปนอยางนอย คือ เรียกดูจากหมายเลขมิเตอร, 

อุปกรณประกอบ, ผูใชไฟฟา, เรียกแยกตามกลุมขอมูล เชน กลุมมิเตอรประกอบ CT แรง

สูง/ต่ํา, กลุมขนาดของผูใชไฟฟา และตองสามารถจัดเรียงลําดับขอมูลที่แสดงผลตามที่

ตองการได 

1.2.1.2 ระบบจะตองสามารถรองรับกระบวนการทํางาน และตรวจสอบสถานะความเคลื่อนไหวของ

มิเตอรและอุปกรณประกอบ ภายใตกระบวนการทํางานของการไฟฟาสวนภูมิภาค เชน การติดตั้งมิเตอร

ใหม, การสับเปลี่ยนมิเตอร, การตัดฝากมิเตอร, การยกเลิกการใชหรือรื้อถอน, และ การติดตั้งหรือ

สับเปลี่ยนเพื่อทดแทนรายเดิม 

1.2.1.3 ระบบสามารถแสดงจํานวนมิเตอรตามพื้นที่การติดตั้ง, สถานะของการติดตอ โดยสามารถแสดงใน

รูปแบบ ขอมูล และแผนภาพที่มีตําแหนงการติดตั้งของมิเตอร (Meter Location) บนแผนที่แบบ

Geographic Map ดวยผลิตภัณฑแผนที่ที่ใชงานอยางแพรหลายและถูกกฎหมาย อาทิเชน ESRI ArcGIS 
Land-Based Data ของ การไฟฟาสวนภูมิภาค และผูรับจางจะตองจัดหา พัฒนา/ปรับปรุง และ สงมอบ
ลิขสิทธิ์ที่ถูกกฎหมายในการใชงานผลิตภัณฑแผนท่ีนั้นให การไฟฟาสวนภูมิภาค ดวย   
1.2.1.4 ระบบสามารถรองรับกระบวนการแกไขปรับปรุงขอมลูผูใชไฟฟา โดยใหมีข้ันตอนการ Request 

และข้ันตอนการ Approve จาก Authorized Person 

1.2.1.5 ระบบจะตองสามารถเชื่อมโยง (Integration) กับระบบอ่ืน ๆ ของการไฟฟาสวนภูมิภาค เพ่ือนําเขา

ขอมูลตั้งตนสําหรับการติดตั้งมิเตอรจํานวนมาก (Bulk Meter Installation) ในชวงดําเนินโครงการได 

1.2.1.6 ระบบจะตองสามารถแสดงสถานะของการติดตั้งมิเตอรใหม ยกตัวอยางเชน Install Complete, 

Install Incomplete, Waiting for Installation, และ Commissioning Success  
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1.2.1.7 ระบบจะตองสามารถแสดงรายงานสรุปผลการติดตั้งมิเตอรใหม โดยใหเปรียบเทียบ ผลลัพธตาม

แผน และ ผลลัพธที่ไดจริง เปนอยางนอย 

1.2.1.8 ระบบจะตองรองรับการทํางานแบบ Web-based Application โดยผูใชงานสามารถกรอกขอมูล

การติดตั้งมิเตอรจากหนางาน (Field Site) และอื่น ๆ ดังนี้เปนอยางนอย วันที่ติดตั้ง, ขอมูลติดตอของผูใช

ไฟ เชน ชื่อ ที่อยู เปนตน, ขอมูลของมิเตอรและหนวยรับ-สงขอมูล (4G/3G Modem), Latitude และ 

Longitude (กรอกแบบอัตโนมัติโดยใชตําแหนงจาก Smart Device), คาความตานทาน Ground, ระดับ

ความเขมของสัญญาณท่ีรับไดจากโครงขายโทรศัพทเคลื่อนท่ี 4G/3G (Received Signal Strength), ลําดับ

เฟส (Phase Sequence: RST/TSR), ภาพถายการติดตั้งมิเตอรและอุปกรณประกอบกอนและหลังการ

ติดตั้ง แบบ on line ได โดยระบบตองสามารถรองรับการทํางานแบบ Responsive Web Mobile หรือ 

Mobile Application 

1.2.2 ระบบ Meter Exception Monitoring System (MEMS) 

ระบบ หมายถึง ระบบ MEMS ซึ่งเปนระบบการติดตามเฝาระวังความผิดปกติท่ีเกิดขึ้นกับมิเตอรและอุปกรณ

ประกอบ โดยระบบสามารถเชื่อมตอกับระบบ MDM, ระบบ Meter Maintenance Management System 

(MMMS) และระบบ Customer Energy Portal โดยมีคุณสมบัติ ดังนี้ 

1.2.2.1 ระบบจะตองสามารถแสดงสถานะการทํางานของมิเตอรและอุปกรณอื่น ๆ ที่ผิดปกติ (Alarm) ได 

ดังตอไปน้ีเปนอยางนอย Terminal Cover Open ท่ีมิเตอร, Limit Switch Open ที่ตูมิเตอร, Clock 

Failure, Memory Failure, Battery Failure, VT Failure, Unbalance Current (3P3W Only), 

Reverse Power, Current By-passing, Incorrect Phase Rotation เปนตน 

1.2.2.2 ระบบจะตองสามารถแสดงสถานะของ Event ดังตอไปนี้ Received Signal Strength ต่ํากวาคา 

Threshold โดยคา Threshold สามารถกําหนดได เปนอยางนอย 

 1.2.2.3 ระบบจะตองสามารถระบุตัวมิเตอรที่มีความผิดปกติตามนิยาม/กรรมวิธีตรวจสอบของการไฟฟา-

สวนภูมิภาค จากขอมูล Load Profile ได  

 1.2.2.4 ระบบจะตองสามารถแสดงขอมูล Event และ Alarm ตามท่ี การไฟฟาสวนภูมภิาคกําหนด ใน

รูปแบบที่แสดงบน Dashboard ได 
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 1.2.2.5 ระบบจะตองสามารถปรับปรุงสถานะ (Update Status) เมื่อ Event หรือ Alarm ที่เกิดขึ้นมาได

กลับเขาสูสภาวะปกติแลว 

 1.2.2.6 ระบบจะตองสามารถแสดงคาความสําเร็จ (Success Rate) ในการสื่อสารได 

 1.2.2.7 ระบบจะตองสามารถแสดงสถานการณการทํางานที่ผิดปกติในปจจุบัน และสามารถเรียกดูประวัติ

การทํางานที่ผิดปกติยอนหลังได 

1.2.2.8 ระบบจะตองสามารถเชื่อมตอกับ Work Order สําหรับการบํารุงรักษา (Maintenance) โดย

สามารถกําหนดใหเปดงานจาก Event และ/หรือ Alarm ที่สงมาจากมิเตอรที่ผิดปกติได 

1.2.2.9 ระบบจะตองสามารถเชื่อมตอกับ Customer Energy Portal เพ่ือแสดงผลการวิเคราะหหาสาเหตุ

ของ Alarm ที่เกิดขึ้นจากมิเตอรที่ผิดปกติได 

1.2.2.10 ระบบจะตองสามารถตั้งคาเง่ือนไขการตรวจสอบความผิดปกติของมิเตอรได 

1.2.2.11 ระบบจะตองสามารถ Export ขอมูลในรูปแบบของไฟล PDF และ Microsoft Excel ได 

1.2.2.12 ระบบจะตองรองรับการทํางานแบบ Web-based Application และจะตองรองรับการทํางาน

แบบ Responsive Web Mobile หรือ Mobile Application ได 

1.2.3 ระบบ Meter Maintenance Management System (MMMS) 

ระบบ หมายถึง ระบบ MMMS ที่รองรับกระบวนการซอมบํารุงมิเตอรและอุปกรณประกอบของผูรับจางและ

การไฟฟาสวนภูมภิาค โดยตองรองรับกระบวนการทํางาน (Work Flow) ตามท่ีการไฟฟาสวนภูมิภาคกําหนด โดย

ระบบสามารถเชื่อมตอกับระบบ Meter Exception Monitoring System (MEMS) และระบบ Customer Energy 

Portal โดยมีคุณสมบัติ ดังนี้ 

   1.2.3.1 มรีะบบเปดและปดงานซอม แบบ Manual และแบบอัตโนมัติ โดยการเช่ือมโยงขอมูลกับระบบ 

Meter Exception Monitoring System (MEMS) โดยระบบเปดและปดงานซอมแบบอัตโนมัตินั้น

สามารถกําหนดใหเปดงานจาก Event และ/หรือ Alarm ที่สงมาจากมิเตอรที่ผิดปกติได 

1.2.3.2 ตองติดตามและแสดงสถานะ การดําเนินการซอม เชนเปดงาน ปดงาน จะตองเปดงานตั้งแต

ไดรับใบสั่งงาน (Work Order) หรือ อยูระหวางการดําเนินการ เปนอยางนอย 

  1.2.3.3 ระบบจะตองรองรับกระบวนการซอมบํารุงมิเตอรและอุปกรณประกอบของการไฟฟาสวน

ภูมิภาค โดยสามารถสงใบงานไปยัง เจาหนาที่ของการไฟฟาสวนภูมิภาคและผูรับจาง ที่มีหนาที่

รับผิดชอบและไดรับมอบหมายใหทําหนาที่ ดําเนินการตอไป 
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  1.2.3.4 ระบบจะตองสามารถปรับปรุงสถานะ (Status Update) ของใบงานที่ไดถูกสงไปตามลําดับ 

  1.2.3.5 ระบบจะตองสามารถแจงนัดหมาย (Appointment) ระหวางผูรับจางและการไฟฟาสวน-

ภูมิภาค สําหรับงานซอมบํารุงมิเตอรและอุปกรณหนางาน 

  1.2.3.6 ระบบจะตองสามารถเชื่อมโยงกับ Application อ่ืนที่ใชในการนําทาง (Navigation) โดยใช

แผนที่แบบ Geographic Map ดวยผลิตภัณฑแผนที่ที่ใชงานอยางแพรหลายและถูกกฎหมาย ไปยัง

ตําแหนงของมิเตอรและอุปกรณประกอบท่ีตองการซอมบํารุง โดยจะตองรองรับผูใชงานท่ีเขามาพรอม ๆ 

กัน (Concurrent Users) จํานวนไมนอยกวา 100 คน 

  1.2.3.7 ระบบจะตองสามารถแสดงสถานะสําหรับงานซอมบํารุงมิเตอรและอุปกรณประกอบ โดย

สามารถคนหาขอมูลโดยใชขอมูลดังตอไปนี้สําหรับคนหา เชน วัน เวลา, เลขที่บัญชีผูใชไฟฟา (Contract 

Account Number), รหั สมิ เ ตอร  (PEA Number), รหั สหน วยรั บ -ส งข อมู ล  (4G/3G Modem), 

หมายเลขพื้นที่การไฟฟาสวนภูมิภาค, และ Event และ Alarm เปนอยางนอย 

  1.2.3.8 ระบบจะตองสามารถเชื่อมโยง (Integration) กับระบบ SAP ในปจุบัน ของการไฟฟาสวน-

ภูมิภาค ผานทาง Enterprise Service Bus (ESB) เพื่อสงผานขอมูลระหวางกัน ในเร่ืองที่เก่ียวกับ  ใบสั่ง

งาน การซอมบํารุงมเิตอรและอุปกรณประกอบ และ ขอมูลอ่ืน ๆ ที่จําเปน 

  1.2.3.9 บันทึกงานแจงซอม โดยมีขอมูลการบันทึก อยางนอย ดังนี้ ผูแจง, ผูรับแจง, ผูปฏิบัติงาน,   

  วิธีการปฏิบัติ, วันท่ีแจงและวันที่ปฏิบัติงานโดยสามารถแนบไฟลประกอบได 

 1.2.3.10 เก็บประวัติงานซอมบํารุง และเรียกดูยอนหลังได 

 1.2.3.11 บริหารจัดการ การจัดกลุมพ้ืนที่การไฟฟาสวนภูมิภาคกับพื้นที่การใหบริการซอมบํารุงของผู 

รับจาง 

 1.2.3.12 สามารถพิมพรายงานตามแบบฟอรมที่การไฟฟาสวนภูมิภาคกําหนด 

 1.2.3.13 ระบบจะตองสามารถ Export ขอมูลในรูปแบบของไฟล PDF และ Microsoft Excel ได 

 1.2.3.14 ระบบตองติดตามและวัดผลการซอมบํารุงในแตละใบงานเพ่ือใชในการประเมนิผลการ 

ใหบริการของผูรับจาง 

1.2.3.15 รองรับการใหบริการกับผูใชงานของการไฟฟาสวนภูมิภาคทั่วประเทศ 

  1.2.3.16 ระบบจะตองรองรับการทํางานแบบ Web-based Application และจะตองรองรับการ

ทํางานแบบ Responsive Web Mobile หรือ Mobile Application ได โดยสามารถนําเขาขอมูลการ

ใหบริการหนางานแบบ on line ได 
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1.2.4 ระบบ Meter Inventory Management System (MIMS) 

ระบบ หมายถึง ระบบ MIMS ซึ่งเปนระบบรองรับกระบวนการบริหารจัดการพัสดุมิเตอรและอุปกรณประกอบ 

โดยตองสามารถเชื่อมตอขอมูลจากระบบ Meter Maintenance Management System (MMMS) โดยมี

คุณสมบัติ ดังนี้ 

1.2.4.1 ระบบจะตองสามารถรองรับกระบวนการเบิกจาย มิเตอรและอุปกรณ ในกรณีตางๆ ดังตอไปนี้เปน

อยางนอย การติดตั้งมิเตอร, การสงซอม, การสับเปลี่ยน, การเคลื่อนยาย (ติดตามสถานะการจัดสงของ

มิเตอรและอุปกรณประกอบ)  

1.2.4.2 ระบบจะตองสามารถแสดงขอมูลประวัติยอนหลัง การเคลื่อนไหว, การเคลื่อนยายของมิเตอรและ

อุปกรณประกอบท่ีเช่ือมโยงตอเน่ืองกัน, ประวัติการชํารุดของมเิตอรและอุปกรณประกอบ  

1.2.4.3 ระบบจะตองสามารถติดตามและตรวจสอบการสงซอม/เปล่ียนมิเตอรและอุปกรณประกอบไปยังผู

รับจางในระยะเวลาประกันมิเตอรและอุปกรณประกอบ 

1.2.4.4 ระบบจะตองสามารถเก็บรวบรวมสถิติการชํารุดของมิเตอรและอุปกรณประกอบ โดยระบุสาเหตุ

ทั้งจากคุณภาพและไมไดมาจากคุณภาพ จํานวน และ รอยละการชํารุด เปนอยางนอย และสามารถแสดง

คาสถิติโดยเลือกแสดงตาม สาเหตุทั้งจากคุณภาพและไมไดมาจากคุณภาพ ชวงเวลา ประเภทของมิเตอร 

เปนอยางนอย โดยสามารถแสดงในระดับเขตการไฟฟา เปนอยางนอย 

        1.2.4.5 ระบบจะตองแจงพัสดุชํารุดแบบ Manual ได 

        1.2.4.6 ระบบจะตองสามารถจัดคิวสงพัสดุมิเตอรและอุปกรณประกอบ โดยการไฟฟาสวนภูมิภาค  

        สามารถกําหนดลําดับคิวได  

 1.2.4.7 สามารถพิมพรายงานตามแบบฟอรมที่การไฟฟาสวนภูมิภาคกําหนด 

 1.2.4.8 ระบบจะตองสามารถ Export ขอมูลในรูปแบบของไฟล PDF และ Microsoft Excel ได 

 1.2.4.9 รองรับการใหบริการกับผูใชงานของการไฟฟาสวนภูมิภาคทั่วประเทศ 

 1.2.4.10 ระบบจะตองรองรับการทํางานแบบ Web-based Application และจะตองรองรับการทํางาน

แบบ Responsive Web Mobile หรือ Mobile Application ได โดยสามารถนําเขาขอมูลการใหบริการ

หนางานแบบ on line ได 

1.2.5 ระบบ Meter Time Management System (MTMS) 

ระบบ หมายถึง ระบบ MTMS ซึ่งเปนระบบบริหารจัดการมิเตอรที่เวลาคลาดเคลื่อนจากเวลามาตรฐาน โดย

ตองสามารถเชื่อมตอกับระบบ Meter Maintenance Management System (MMMS) ได โดยมีคุณสมบัติ ดังนี้ 
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1.2.5.1 ระบบจะตองสามารถตรวจสอบเวลาคลาดเคลื่อนของมิเตอรทั้งแบบกลุม และ แบบเดี่ยว โดย

จะตองสามารถแสดงระยะเวลาคลาดเคลื่อนระหวางมิเตอรเทียบกับเวลามาตรฐาน   

1.2.5.2 ระบบจะตองรองรับกระบวนการซอมบํารุงมิเตอรและอุปกรณประกอบของการไฟฟาสวนภูมิภาค 

โดยสามารถสงใบงานไปยัง เจาหนาที่ของการไฟฟาสวนภูมิภาคและผูรับจาง ที่มีหนาที่รับผิดชอบและ

ไดรับมอบหมายใหทําหนาที่ ดําเนินการตอไป 

1.2.5.3 ระบบจะตองสามารถแสดงขอมูลประวัติยอนหลังเวลาของมิเตอรท่ีคลาดเคล่ือนในแตละวัน  

1.2.5.4 ระบบจะตองสามารถเชื่อมโยงกับ Event Log และ Load Profile เพื่อใชในการปรับปรุงคาใช

ไฟฟาได  

        1.2.5.5 สามารถพิมพรายงานตามแบบฟอรมที่การไฟฟาสวนภูมิภาคกําหนด 

        1.2.5.6 ระบบจะตองสามารถ Export ขอมูลในรูปแบบของไฟล PDF และ Microsoft Excel ได 

        1.2.5.7 รองรับการใหบริการกับผูใชงานของการไฟฟาสวนภูมิภาคทั่วประเทศ 

        1.2.5.8 ระบบจะตองรองรับการทํางานแบบ Web-based Application และจะตองรองรับการทํางาน

แบบ Responsive Web Mobile หรือ Mobile Application ได โดยสามารถนําเขาขอมูลการใหบริการหนา

งานแบบ on line ได 

1.2.6 ระบบ Meter Preventive Maintenance System (MPMS) 

ระบบ หมายถึง ระบบ MPMS ซึ่งเปนระบบบํารุงรักษาเชิงปองกัน (Preventive Maintenance) มิเตอร

และอุปกรณประกอบ โดยมีคุณสมบัติ ดังนี้ 

1.2.6.1 ระบบจะตองสามารถแจงและเปดใบงานเพื่อตรวจสอบมิเตอรและอุปกรณประกอบตามวาระทั้ง

ในรูปแบบ Manual และ Automatic เพ่ือใชสําหรับการซอมบํารุงและวางแผนการบํารุงรักษาเชิงปองกัน 

(Preventive Maintenance)   

1.2.6.2 ระบบจะตองสามารถเก็บประวัติการสับเปลี่ยนแบตเตอรี่ของมิเตอรเพ่ือใชสําหรับการซอมบํารุง

และวางแผนการบํารุงรักษาเชิงปองกัน (Preventive Maintenance)   

1.2.6.3 สามารถพิมพรายงานตามแบบฟอรมท่ีการไฟฟาสวนภูมิภาคกําหนด 

        1.2.6.4 ระบบจะตองสามารถ Export ขอมูลในรูปแบบของไฟล PDF และ Microsoft Excel ได 

        1.2.6.5 รองรับการใหบริการกับผูใชงานของการไฟฟาสวนภูมิภาคทั่วประเทศ 

        1.2.6.6 ระบบจะตองรองรับการทํางานแบบ Web-based Application และจะตองรองรับการทํางาน

แบบ Responsive Web Mobile หรือ Mobile Application ได โดยสามารถนําเขาขอมูลการใหบริการ

หนางานแบบ on line ได 
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1.2.7 ระบบการออกรายงาน 

รายงาน หมายถึง รายงานสรุปผลขอมูลยอนหลัง, รายงานสถิติ และรายงานสรุปผลรวมตางๆ โดยสามารถ

เลือกแสดงผลเปน รายวัน, รายสัปดาห, รายเดือน, รายป และตามชวงเวลา และสามารถ Export รายงาน

ออกมาในรูปแบบ PDF และ MS Excel โดยเลือกการกรองเงื่อนไขออกรายงานจากขอมูลตางๆ ดังนี้เปนอยาง

นอย 

1.2.7.1 เลือกตามพ้ืนท่ีการไฟฟา 

1.2.7.2 เลือกตามชนิดของมิเตอร, อุปกรณ, กลุมผูใชไฟฟาตางๆ, ขนาดการใชไฟฟา และชนิดการเกิด

ความผิดปกติของมิเตอร เปนตน 

1.2.7.3 เลือกระบุเฉพาะรายที่ตองการ 

1.2.7.4 รายงานขอมูลประวัติการใชไฟฟายอนหลัง kW, kWh, kVar, kVarh, Voltage, Current และ 

Power Factor 

1.2.7.5 รายงานขอมูลผลรวมการใชไฟฟา kW, kWh, kVar, kVarh 

1.2.7.6 รายงานประวัติการสับเปลี่ยน และการซอมบํารุง ของมิเตอรและอุปกรณประกอบ 

1.2.7.7 รายงานสถิติการสับเปลี่ยน และการซอมบํารุง ของมิเตอรและอุปกรณประกอบ 

1.2.7.8 รายงานประวัติ และสถิติของการทํางานผิดปกติของมิเตอร 

1.2.7.9 รายงานประวัติ และสถิติมิเตอรอานหนวย เชน จํานวนมิเตอรในแตละรอบการอานหนวยทั้งที่อาน

ไดและไมได โดยสามารถระบุสาเหตุแบบแยกรายการได เชน อยูระหวางการรอมิเตอรและอุปกรณประกอบ 

การรอเจาหนาที่เขาตรวจสอบ และ อื่น ๆ เปนอยางนอย 

1.2.7.10 รายงานสรุปแสดงจํานวนมิเตอรตามพื้นที่การติดตั้ง, สถานะการติดตอ โดยสามารถแสดงใน

รูปแบบ ขอมูล และแผนภาพ 

1.2.7.11 ทั้งนี้รายงานตางๆ ดังกลาวขางตน การไฟฟาสวนภูมิภาคขอสงวนสิทธิ์ในการกําหนดรูปแบบ 

1.2.8 ระบบรายงานเกณฑประสิทธิภาพการใหบริการ Service Level Agreement (SLA) 

 1.2.8.1 ระบบจะตองสามารถแสดงเกณฑประสิทธิภาพการใหบริการ ตาม 1.1 (1) เงื่อนไขเฉพาะงานขอ 6 
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        1.2.8.2 สามารถพิมพรายงานตามแบบฟอรมที่การไฟฟาสวนภูมิภาคกําหนด 

        1.2.8.3 ระบบจะตองสามารถ Export ขอมูลในรูปแบบของไฟล PDF และ Microsoft Excel ได 

        1.2.8.4 ระบบจะตองรองรับการทํางานแบบ Web-based Application  

2 ความตองการทางดานเทคนิคของ Customer Energy Portal 

ผูรับจางจะตองจัดทํา Customer Energy Portal ในรูปแบบของ Web Application ที่สามารถเชื่อมตอกับ 

ระบบงานตามที่การไฟฟาสวนภูมิภาคเห็นสมควร และ รองรับระบบปฏิบัติการทั้งแบบ Windows ผาน

คอมพิวเตอรสวนบุคคล และ Mobile Application ที่รองรับระบบปฏิบัติการ Android version ลาสุด และ 

iOS version ลาสุด ผานโทรศัพทเคลื่อนท่ี Smart Phone และ Tablet ตามท่ี การไฟฟาสวนภูมิภาค กําหนด 

โดยตองมีคณุสมบัติดังนี้ 

2.1 ความตองการพื้นฐานทางดานเทคนิค 

2.1.1 ผูรับจางจะตองจัดทํา Customer Energy Portal ในรูปแบบของ Web Application และ Mobile 

Application ที่สามารถเชื่อมตอกับระบบ AMI และ/หรือ ระบบอื่นของ การไฟฟาสวนภูมิภาคไดเปนอยางนอย 

2.1.2 ผูรับจางจะตองจัดหา และ ติดตั้งคอมพิวเตอรแมขาย (Servers) และ ระบบอื่น ๆ ที่เก่ียวของ สําหรับ 

Customer Energy Portal ณ AMI Data Center การไฟฟาสวนภูมิภาค 

2.1.3 Customer Energy Portal จะตองมีความพรอมในการใชงาน (Availability) ไมนอยกวา 99% เม่ือมี

ผูใชงานพรอม ๆ กัน (Concurrent Users) เขามาในระบบ ตามที่กําหนดไวในขอกําหนดทางเทคนิคนี้ (ดูขอมูล

เพ่ิมเติมใน Appendix C User Counts HES NMS MDMS MOMS) 

2.1.4 Customer Energy Portal จะตองสามารถแสดงความเชื่อมโยง (Linkage) ระหวางขอมูล Load 

Profile และ ขอมูล Billing ได  

2.1.5 Customer Energy Portal จะตองสามารถเชื่อมโยงกับ AMR Power Plus ของระบบอานหนวย

มิเตอรอัตโนมัติ (Automatic Meter Reading: AMR) ระยะที่ 1 และ 2 โดยผูใชงานสามารถเขาสู ระบบ 

Customer Energy Portal โดยใชหนาจอ User Interface เดียวกัน และมี การยืนยันตัวตนของผูใชงาน การ

แสดงผลและเปรียบเทียบขอมูล Load Profile ท้ังแบบกลุมและเฉพาะราย ขอมูลใบอานหนวย เปนอยางนอย   
2.1.6 มีระบบการจัดการสิทธิ์ของผูใชในการเขาถึงขอมูลการใชไฟฟา โดยถูกกําหนดสิทธิ์การเขาถึงขอมูล

จากระบบการจัดการสิทธิ์จากสวนกลาง 

2.1.7 การเขาระบบ (User Login) ตองมีรายละเอียดดังนี้ 
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2.1.7.1 กําหนดใหตองมีการใส User ID และ Password กอนเขาระบบทุกครั้ง 

2.1.7.2 ระบบสามารถจดจํา User ID และ Password โดยใชเทคโนโลยีการ Authentication ผาน 

Touch ID/Face ID เมื่อใชงานระบบผาน Mobile Application 

2.1.7.3 ผูใชสามารถกําหนดหรือเปลี่ยนรหัสผานไดเอง 

2.1.8 การเลือกรูปแบบการแสดงผลของขอมูลการใชไฟฟา 

2.1.8.1 Load Profile  

2.1.8.1.1 สามารถเลือกคาบเวลา (Period) ที่ตองการแสดง เปน ราย 15 นาที, รายวัน, 

สัปดาห, เดือน และป โดยสามารถเลือกชวงเวลา (Duration) ในการแสดงผล โดย การไฟฟาสวน

ภูมิภาค สามารถกําหนดจํานวน record ที่ใชในการแสดงผลของแตละประเภท Period ได 

2.1.8.1.2 สามารถเลือกดูคาขอมูลการใชไฟฟา ได ดังนี้ 

2.1.8.1.2.1 Demand kW (Import and Export), Demand kVar (Import and 

Export) 

2.1.8.1.2.2 kWh (Import and Export), kVarh (Import and Export) 

2.1.8.1.2.3 Current, Voltage 

2.1.8.1.2.4 Phasor Diagram 

2.1.8.2 Billing History  

2.1.8.2.1 สามารถเลือกคาบเวลา (Period) ที่ตองการแสดง เปน รายเดือน และป โดยสามารถ

เลือกชวงเวลา (Duration) ในการแสดงผล  

2.1.8.1.2 สามารถเลือกดูคาขอมูลการใชไฟฟา ได ดังแสดงในตาราง Book 2: Table of 

Billing History 

2.1.9 สามารถแสดงผลในรูปแบบตางๆ ดังนี้ 

2.1.9.1 ตองมีรูปแบบการแสดงผล มีทั้งรูปแบบตารางขอมูล และรูปแบบกราฟ โดยสามารถเลือก

แสดงเปนกราฟเสน และกราฟแทงได 

2.1.9.2 สามารถแสดงผลการเปรียบเทียบขอมูลการใชไฟฟา โดยสามารถเลือกแสดงขอมูล

เปรียบเทียบเปน วัน, สัปดาห, เดือน และป 

2.1.9.3 สามารถแสดงผลรวมของขอมูลการใชไฟฟา โดยสามารถเลือกแสดงผลรวมของกลุมผูใชไฟฟา, 

กลุมประเภทธุรกิจ, กลุมขนาดกิจการ และ กลุมพ้ืนที่การไฟฟา เปนอยางนอย 

2.1.9.4 แสดงขอมูลใบจดหนวยการใชไฟฟาทุกรอบการอานหนวยในรอบเดือน โดยสามารถเลือกดู

เดือนยอนหลังได, แสดงขอความเตือนกรณีมิเตอรรายนั้นไมสามารถติดตอไดในรอบการอานหนวย



 
โครงการติดตั้งระบบมิเตอรอัจฉริยะ (AMI) สําหรับผูใชไฟฟารายใหญ PEA-AMI-P1/2021 

 
 

17 
 

นั้น และรองรับผูใชไฟฟาในรายที่มีการติดตั้งมิเตอรแบบ Summation โดยสามารถเลือกแสดง

ขอมูลทั้งในผลรวมทุกวงจร และ แสดงขอมูลแยกแตละวงจร 

2.1.9.5 สามารถเรียกดูขอมูลการใชไฟฟา ยอนหลังได ไมนอยกวา 3 ป 

2.1.9.6 ตองมีการออกแบบ การแสดงหนาจอในขนาดที่เหมาะสมกับ โทรศัพทเคลื่อนท่ีชนิด Smart 

Devices (Smart Phone and Tablet) ที่รองรับระบบปฏิบัติการ Android และ iOS 

2.1.9.7 ผูรับจางจะตองจัดเตรียมเครื่องคอมพิวเตอรพรอมอุปกรณประกอบ และลิขสิทธ์ิซอฟทแวร 

ที่จําเปนใหเพียงพอในการพัฒนาระบบ Web Application และ Mobile Application ที่รองรับ

การเขาถึงขอมูลดวย โทรศัพทเคล่ือนท่ีชนิด Smart Devices (Smart Phone and Tablet) 

2.1.9.8 ผูรับจางจะตองพัฒนาระบบ Web Application และ Mobile Application ที่รองรับทั้ง

ขอมูล Load Profile และ Billing ทั้ง Export และ Import โดยการไฟฟาสวนภูมิภาคสามารถ

กําหนดสิทธิ์ผูใชไฟใหเขาใชงานไดทั้ง Export และ Import หรือ บางสวน 

2.1.9.9 ผู รั บ จ า ง ต อ งป รั บป รุ ง  (Customization) ร ะบ บ  Web Application แล ะ  Mobile 

Application ที่รองรับการเขาถึงขอมูลดวย โทรศัพทเคล่ือนท่ีชนิด Smart Devices (Smart 

Phone and Tablet) ซ่ึงตองไดรบัการอนุมัติจาก การไฟฟาสวนภูมิภาค 2 คร้ังตอป  

2.1.10 Customer Energy Portal จะตองสามารถดูขอมูล Load Profile ที่เปนปจุบันแบบ Near Real-

Time แตไมเกิน 30 นาที 

3 ความตองการทางดานเทคนิคของระบบอํานวยความสะดวกในการปฏิบัติงานของ เจาหนาที่ 

Help Desk 

ผูรับจางจะตองจัดทําระบบอํานวยความสะดวกในการปฏิบัติงานของเจาหนาที่ Helpdesk โดยใชงานผาน

ระบบ HES และ/หรือ ระบบ MDMS และ/หรือ ระบบ MOMS โดยระบบอํานวยความสะดวกจะตองมีหนาจอ 

User Interface สําหรับอํานวยความสะดวกในการปฏิบัติงานของเจาหนาท่ี Helpdesk โดยมีฟงกชั่นตางๆ ดังนี้

เปนอยางนอย 

3.1 ความตองการพื้นฐานทางดานเทคนิค 

3.1.1 สามารถตรวจสอบสถานะ การทํางานของผูรับจาง เชน อยูระหวางดําเนินการ, ดําเนินการเสร็จ

สมบูรณ และเกิดความผิดปกติ เปนอยางนอย 
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3.1.2 สามารถตรวจสอบจํานวนมเิตอรตามเงื่อนไขตางๆ ได เชน จํานวนมิเตอรในแตละรอบบิล, จํานวน

มิเตอรที่อานหนวยไมไดในรอบบิลนั้น เปนอยางนอย และสามารถ Export ใหอยูในรูปแบบ MS Excel ได 

3.1.3 สามารถส่ังใหระบบทํางาน Re-generate ในบางขั้นตอนกรณท่ีีเกิดปญหา หรือมีบางมิเตอรท่ีอานหนวย

ไมไดในวันรอบบิลนั้น โดยไมตองเริ่มตนใหมทั้งหมด และจะตองไมกระทบกับงานที่เสร็จสมบูรณไปแลว โดย

สามารถเลือก Re-generate แบงไดตามระบบงานยอย, ตามการไฟฟาเขต และการไฟฟาหนางาน เชน Re-

generate เฉพาะบางรายงาน ในการไฟฟาหนางานนั้นๆ ได เปนอยางนอย 

3.1.4 มีระบบในการนํา Voice of Customer (VOC) มาใชในการวิเคราะหปญหาการรองเรียน และพัฒนา

กระบวนการในการใหบริการของเจาหนาท่ี Help Desk และ นํา Chat Bot มาใชในการตอบปญหาขอ

รองเรียนตาง ๆ จากผูใชไฟฟา 

3.1.5 มีระบบการกําหนดสิทธิ์ของผูใชงาน 

3.1.6 ระบบตองรองรับผูใชงานไดไมนอยกวา 100 ราย 

4 Implementation and Rollout 

4.1.1 System Testing & Commissioning 

Refer to Book 7 Non-functional requirements. The Contractor shall be accountable for overall 

System Testing & Commissioning, including functional tests, integration tests, performance and 

availability tests, and site acceptance tests (SAT) as follows.  

Test plan: Contractor shall develop the overall system test plan for the project to meet PEA 

specific and integration needs with the consultation and approval of PEA. The test plan must 

cover as a minimum system tests, integration tests, performance tests, stress tests, availability 

tests, security tests, and final end-to-end process acceptance tests. The plan must also include 

for each test the required hardware and software, test data, test resources, and the acceptance 

criteria.  
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Test procedures: Consulting with PEA as needed, Contractor shall develop integrated test 

procedures, including all tests specified in the test plan and the expected results of each test. As 

a minimum, the test procedures need to cover functional tests, integration, business process – 

operational tests, performance tests, availability tests, scalability and stress tests, and security 

tests.  

There must also be traceability between the tests and all functional, technical, and performance 

requirements. Contractor shall provide a requirements tracking mechanism to verify that every 

functional, integration, and performance requirement has been tested. 

Test data: PEA shall collect the data required for the tests according to the test plan. Contractor 

shall provide sample, standard test data where PEA data is not readily available.  

System tests: Contractor shall be responsible for the setup, staging, and completion of the system 

tests at PEA. PEA at its option may choose to perform certain tests with assistance from Contractor. 

Functional tests: Functional tests will commence after successful completion of the system tests. 

Contractor shall be responsible for the setup, staging, and execution of functional testing at PEA 

facilities.  

Integration tests: Integration tests will commence after successful completion of the system tests. 

Contractor shall be responsible for the setup, staging, and performance of the integration tests at 

PEA facilities. PEA may provide some of the test resources and drive the existing utility information 

systems for the integration tests. PEA will complete and signoff the tests. Contractor shall facilitate 

PEA in driving the MOMS and Customer Energy Portal System applications for these tests as 

needed.  

Performance Tests: After successful completion of the integration tests, the performance tests 

will cover system response time, system and data availability, security, scalability and stress tests. 

Contractor shall be responsible for the setup, staging, and completion of these performance tests 
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at PEA. PEA may choose to perform some of the tests with assistance from the MOMS and 

Customer Energy Portal System Contractor instead of the Contractor. 

Final acceptance (SAT): PEA will perform the final system acceptance test to ensure readiness of 

the system to support the to-be business processes end-to-end. Contractor shall help coordinate 

the tests.  

SYSTEM TESTING & COMMISSIONING TASK DELIVERABLES: 

1. MOMS and Customer Energy Portal System test plan 

2. MOMS and Customer Energy Portal System test procedures 

3. Requirements verification tracking mechanism 

4. Functional test environment and report 

5. Requirements verification tracking mechanism 

6. Integration test environment and report 

7. Performance test environment and report 

8. Overall system test report 

4.1.2 Data Migration 

The Contractor shall develop software for loading, extraction and transformation of data into 

MOMS and Customer Energy Portal System. The Contractor shall be accountable for successful 

migration of data from legacy systems to new systems. 

DATA MIGRATION TASK DELIVERABLES: 

1. Software for data extraction and transformation 

2. Software for loading data into MOMS and Customer Energy Portal System 

3. Data migration 
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4.1.3 Training 

Refer to Book 7 Non-functional Requirements. The following outlines the minimum training 

requirements. 

1. Develop training plan. 

2. Deliver standard training materials and tailor them for the PEA system environment, 

configurations, and business processes. 

3. Provide training to the following user groups as a minimum: 

a. System administrators 

b. System configuration 

c. System and application support 

d. Area office users 

e. Read-only users such as management 

4. Develop cheat sheets and Frequently Asked Questions to users 

4.1.4 Documentation 

General requirements for documentation refer to Book 7 Non-functional requirements. The 

following recaps the documentation requirements of the other tasks. 

DOCUMENTATION TASK DELIVERABLE: 

1. System interface control document for all required interfaces 

2. Configuration/Version Management document updates as needed 

3. Standard user manual 

4. Standard application guide 

5. Standard system administration and support manual 

6. System configuration tools and manual 

7. Standard database management manual 
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8. Standard MOMS and Customer Energy Portal database management manual 

9. Standard database schema and data loading tools documentation 

10. Data extraction/conversion Documentation 

11. Documentation for the MOMS and Customer Energy Portal products per the system 

integration design 

12. Standard training manuals 

13. System development manual, including the use of supplied system configuration tools, 

the design and use of all supplied Application Programming Interfaces (API), MOMS and 

Customer Energy Portal operational and historical database schemas, etc. 

14. Configuration/Version Management document updates as needed 

4.1.5 Configuration/Version Management 

a) Configuration/Version Management Plan: The Contractor shall devise and document the 

plan and processes for PEA to maintain the configurations and versions of hardware, 

software, and documents received over the project development and deployment 

lifecycle. Hardware configurations shall include application servers, database servers, 

user workstations, as well as the networking infrastructures. Software version and 

configuration management shall include periodic software patches, new releases, and 

upgrades of individual system components of the MOMS and Customer Energy Portal 

System software, including server and client applications from their respective 

Contractors. Documents shall include updated system manuals, user manuals, training 

manuals, database schema and dictionaries, test plan and test procedures, etc. 

b) Application Software: The Contractor shall provide the software updates as needed 

during the project lifecycle.  
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c) Documentation: The Contractor shall provide updates to the documents as needed 

during the project lifecycle, from requirements and design to system implementation 

and final production. 

CONFIGURATION/VERSION MANAGEMENT TASK DELIVERABLES: 

 Configuration/version management plan 

 Software patches and updates as needed 

 Document updates as needed 

 Manage all versions to ensure interoperability 

4.1.6 Production/Acceptance/Transition 

a) Implementation, Transition and Rollout plan: The Contractor shall develop a production 

implementation, transition and rollout plan to guide PEA through the production, 

conversion, business transition and rollout stages of the MOMS and Customer Energy 

Portal System information systems implementation. 

b) Data conversion/migration: The Contractor shall convert or migrate the data from legacy 

systems to the MOMS and Customer Energy Portal System information systems per the 

Implementation/Transition/Rollout plan developed above.  

c) System Rollout: The Contractor shall provide support as required according to the 

respective warranty and ongoing maintenance and support agreements during this 

period. 

d) Product support: The Contractor shall provide the product support and experienced 

staff throughout the entire contract.  

e) Training of PEA Support Team: During the production support period, the Contractor 

shall provide on-the-job training to PEA support team. 
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f) Transition Support: After the contracted period, The Contractor shall continue to provide 

an additional 30 days of support to PEA.  

PRODUCTION/ACCEPTANCE/TRANSITION TASK DELIVERABLES: 

 Implementation, transition and rollout plan 

 Primary support for an additional 30 days of transition support period 

 On-the-job training for PEA support team during the production support period 

 Production and transition support as needed (part of ongoing maintenance and support 

agreement) 



 

 

 

 

 

 

 

 

 

 

 

 

 

1.1(2) ขอกำหนดทางเทคนิค (Technical Specification) 

Book 5 : IT Infrastructure and Minimum Sizing 
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List of Acronyms 

AMI 

ESB 

Advanced Metering Infrastructure 

Enterprise Service Bus 

HES 

IPS 

IT 

Head-End System 

Intrusion Prevention System 

Information Technology 

LAN 

NMS 

Local Area Network 

Network Management System 

MDMS 

MOMS 

Meter Data Management System 

Meter Operation Management System 

PEA  Provincial Electricity Authority 

VM Virtualized Machine 

WAN Wide Area Network 
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1 ความตองการพ้ืนฐานทางดานเทคนิค 

ในบทนี้จะกลาวถึงความตองการทางดาน IT Infrastructure และ ขนาดขั้นต่ํา (Minimum Sizing) ของ

อุปกรณทางดาน IT และ คอมพิวเตอรแมขายที่จะนํามาใชงานสนับสนุนระบบ AMI และ ระบบสนับสนุนซึ่ง

ประกอบไปดวยระบบ HES, ระบบ MDMS, ระบบ NMS, ระบบ ESB, ระบบ MOMS และ Applications ตาง ๆ

เปนตน 

สภาพแวดลอม (Environment) ในการทํางานของระบบ AMI แบงเปน 2 สภาพแวดลอม ซึ่งประกอบดวย 

สภาพแวดลอม Production และ สภาพแวดลอม Non-Production โดยมีรายละเอียดดังตอไปนี้ 

 สภาพแวดลอม Production ประกอบไปดวย ระบบ MDMS, ระบบ HES, ระบบฐานขอมูล, ระบบ
NMS, ระบบ ESB, ระบบ MOMS และ Application ตางๆ ซึ่งในระบบที่มีความสําคัญมาก เชน 
ระบบ MDMS และระบบฐานขอมูล จะตองมีการทํา Local Redundancy โดยการใช Active-
Active High Availability Cluster ซึ่งจะตองมีคอมพิวเตอรแมขายจํานวนอยางนอย 2 ชุดแยกจาก
กันในทางกายภาพแตมีการทํางานที่เหมือนกันในกรณีคอมพิวเตอรแมขายตัวใดตัวหนึ่งใน Cluster 
ที่เกิดการทํางานลมเหลวและถูกตรวจจับได ระบบ MDMS และระบบฐานขอมูล จะตองทํางานได
อยางตอเนื่อง และไมกระทบการทํางานในระบบงานอื่นๆ ที่เก่ียวของ เพ่ือที่จะทําใหเกิดความ
ตอเนื่องของการทํางานของกลุมคอมพิวเตอรแมขายตอไป 

 ส ภ า พ แ ว ด ล อ ม  Non-Production ป ร ะ ก อ บ ไ ป ด ว ย  Staging System แ ล ะ 
Development/Training System 
 

การใชงานระบบ Virtualized Machine (VM) สําหรับระบบ IT เปนท่ีตองการในโครงการนี้ ซ่ึงผูรับจาง

จะตองจัดหาและสงมอบระบบคอมพิวเตอรแมขายที่รองรับ VM และการทํางานของระบบ HES, ระบบ MDMS, 

ระบบ NMS, ระบบ ESB, ระบบ MOMS และ Applications ตาง ๆ ที่กําหนด โดยการตรวจรับระบบ IT จะตอง

รวมเอาการทดสอบความพรอมของระบบ VM ดวย รูปที่ 7-1 แสดง Virtual Server Configuration 

 

 

รูปที่ 7-1 แสดง Virtual Server Configuration 
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ทั้งนี้ ผูรับจางตองจัดหาระบบปฏิบัติการ ที่ถูกลิขสิทธิ์ และมีจํานวนที่เพียงพอตอการใชงานในการติดตั้งระบบ 

AMI ครั้งนี้ รวมท้ังจัดหา Digital Certifacate สําหรับติดตั้งบนระบบ Customer Engergy Portal, ระบบMOMS 

และ Hardware Security Module ตลอดระยะเวลาของสัญญา 

2 สถาปตยกรรมของระบบ IT (IT System Architecture) 

2.1 IT System Configuration 

2.1.1 ระบบHES, ระบบ MDMS, ระบบ NMS, ระบบ ESB, ระบบ MOMS และ Applications ตาง ๆ

จะตองถูกสรางข้ึนทั้งในสภาพแวดลอม Production และ Non-Production ดังตอไปนี้ 

2.2 Production System 

2.2.1 ขนาดขั้นต่ําของระบบ IT Infrastructure สําหรับ Production System จะตองรองรับมิเตอร

จํานวนอยางนอย 150,000 ตัว โดยระบบ HES, ระบบ MDMS, ระบบ NMS, ระบบ ESB, ระบบ MOMS และ 

Applications ตาง ๆ จะตองสามารถทํางานไดตามขอกําหนดที่วางไว และผูรับจางจะตองสงมอบ Software 

License สําหรับระบบ HES, ระบบ MDMS จํานวนไมนอยกวา 150,000 Licenses สําหรับระบบ NMS และ

ระบบ ESB ตองสงมอบ License ที่รอบรับการทํางานของมิเตอรจํานวนไมนอยกวา 150,000 เครื่อง และระบบ 

MOMS และ Applications ตาง ๆ จะตองมี Licenses ที่รองรับจํานวนของผู ใชงานไมนอยกวา 1,000 Licenses 

2.2.2 ระบบ Production System จะตองถูกออกแบบใหสามารถปรับเพ่ิม/ลดขนาดไดทั้งในแนวกวาง 

(Horizontal) และ แนวลึก (Vertical) 

2.2.3 ระบบ HES, ระบบ MDMS, ระบบ NMS, ระบบ ESB, ระบบ MOMS และ Applications ตาง ๆ 

ที่ติดตั้งในระบบ Production System จะตองติดตั้งอยูในพ้ืนที่ AMI Data Center การไฟฟาสวนภูมิภาค หรือ

พ้ืนที่อื่นท่ี การไฟฟาสวนภูมิภาคเห็นชอบ 

2.2.4 ระบบ MDMS, ระบบฐานขอมูลที่ติดตั้งใน ระบบ Production System จะตองมีระบบสํารอง

แบบ Local Redundancy ที่ทํางานแบบ Active-Active โดยระบบสํารองแบบ Local Redundancy จะตองถูก

ออกแบบและติดตั้งบนคอมพิวเตอรแมขายที่แยกออกจากกันในทางกายภาพอยางเหมาะสม 

2.3 Staging System 

2.3.1 ระบบ Staging System จะตองถูกออกแบบและติดตั้งในสภาพแวดลอม Non-Production ซึ่ง

ไมมีระบบสํารองแบบ Local Redundancy 
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2.3.2 ระบบ Staging System จะตองถูกออกแบบและติดตั้งสําหรับการทดสอบการทํางานของระบบ 

HES, ระบบ MDMS, ระบบ NMS, ระบบ ESB, ระบบ MOMS และ Applications ตางๆในระยะสุดทายกอนที่จะ

ถูกยกระดับไปสูระบบ Production System ตอไป 

2.3.3 ระบบ Staging System จะตองถูกออกแบบและติดตั้งโดยมีการเชื่อมโยงกับระบบสื่อสารจริงใน

รูปแบบเดียวกันกับระบบ Production System 

2.3.4 ระบบ Staging System จะตองถูกออกแบบและติดตั้งโดยมีระบบ Hardware และ Software 

รวมถึงการ setup ตาง ๆ เหมือนกันกับระบบ Production System และ ผูรับจางจะตองสงมอบ Software 

License สําหรับระบบ HES, ระบบ MDMS จํานวนไมนอยกวา 5,000 Licenses สําหรับระบบ NMS และระบบ 

ESB ตองสงมอบ License ที่รอบรับการทํางานของมิเตอรจํานวนไมนอยกวา 5,000 เครื่อง และระบบ MOMS 

และ Applications ตาง ๆ จะตองมี Licenses ที่รองรับจํานวนของผู ใชงานไมนอยกวา 1,000 Licenses 

2.3.5 ระบบ Staging System จะตองถูกออกแบบและติดตั้งโดยสามารถใชทดสอบฟงกชันการทํางาน, 

ทดสอบประสิทธิภาพ, และ ทดสอบทางดานความปลอดภัยทาง Cyber (Cyber Security) ของระบบ HES, ระบบ 

MDMS, ระบบ NMS, ระบบ ESB, ระบบ MOMS และ Applications ตาง ๆ โดยการใชขอมูลจําลอง (Simulated 

Data) และ ขอมูลจริงที่จับเขามา (Snap-Shot) จากระบบ Production System แบบ Real-Time ได 

2.3.6 ระบบ HES, ระบบ MDMS, ระบบ NMS, ระบบ ESB, ระบบ MOMS และ Applications ตาง ๆ

ที่ติดตั้งในระบบ Staging System จะตองติดตั้งอยูในพ้ืนที่ AMI Data Center การไฟฟาสวนภูมิภาค หรือ พ้ืนท่ี

อ่ืนท่ี การไฟฟาสวนภูมิภาคเห็นชอบ 

2.4 Development/Training System 

2.4.1 ระบบ Development/Training System จะตองถูกออกแบบและติดตั้งสําหรับใชในการพัฒนา

และอบรมเกี่ยวกับระบบ HES, ระบบ MDMS, ระบบ NMS, ระบบ ESB, ระบบ MOMS และ Applications ตาง 

ๆ 

2.4.2 ระบบ Development/Training System จะตองถูกออกแบบและติดตั้งในสภาพแวดลอม Non-

Production ซึ่งไมมีระบบสํารองแบบ Local Redundancy 

2.4.3 ระบบ Development/Training System จะตองถูกออกแบบและติดตั้งโดยมีฟงกชันตาง ๆ 

ทั้งหมดของระบบ HES, ระบบ MDMS, ระบบ NMS, ระบบ ESB, ระบบ MOMS และ Applications ตาง ๆ 

เหมือนกันกับระบบ Production System รวมทั้งการเชื่อมโยงกับระบบสื่อสารและ ผูรับจางจะตองสงมอบ 

Software License สําหรับระบบ HES, ระบบ MDMS จํานวนไมนอยกวา 100 Licenses สําหรับระบบ NMS 

และระบบ ESB ตองสงมอบ License ที่รอบรับการทํางานของมิเตอรจํานวนไมนอยกวา 100 เครื่อง และระบบ 

MOMS และ Applications ตาง ๆ จะตองมี Licenses ที่รองรับจํานวนของผู ใชงานไมนอยกวา 100 Licenses  
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2.4.4 ระบบ Development/Training System จะตองถูกออกแบบและติดตั้งเพ่ือรองรับการพัฒนา

และการแกไขปรับปรุง Software ของระบบ HES, ระบบ MDMS, ระบบ NMS, ระบบ ESB, ระบบ MOMS และ 

Applications ตาง ๆ สําหรับนักพัฒนาซอฟทแวรได โดยตองไมกระทบตอการทํางานของระบบ Staging System 

และระบบ Production System 

2.4.5 ระบบ Development/Training System จะตองถูกออกแบบและติดตั้งเพ่ือรองรับการทดสอบ 

Unit และ การเชื่อมโยง (Integration)Software ของระบบ HES, ระบบ MDMS, ระบบ NMS, ระบบ ESB, ระบบ 

MOMS และ Applications ตาง ๆสําหรับนักพัฒนาซอฟทแวรได 

2.4.6 ระบบ Development/Training System จะตองถูกออกแบบและติดตั้งเพ่ือจําลองการเชื่อมโยง 

(Integration) กับระบบสื่อสารจําลอง และ/หรือ ระบบสื่อสารจริง สําหรับทดสอบกอนที่จะยกระดับการทดสอบ

และใชงานในระบบ Staging System และ ระบบ Production System ได 

2.4.7 ระบบ Development/Training System จะตองถูกออกแบบและติดตั้ ง โดยตอง มี User 

Interface (UI) สําหรับการฝกอบรม และ สาธิตการทํางานสําหรับกลุมพนักงานการไฟฟาสวนภูมิภาคและ

หนวยงานอ่ืน ตามการอนุมัติของ การไฟฟาสวนภูมิภาค ดังนี้เปนอยางนอย ผูปฎิบัติงาน (Operator), ผูซอมบํารุง

ระบบ AMI (Maintenance Personnel), นักพัฒนาซอฟทแวร, และ พนักงานอื่น ๆ ที่เก่ียวของ 

2.4.8 ระบบ HES, ระบบ MDMS, ระบบ NMS, ระบบ ESB, ระบบ MOMS และ Applications ตาง ๆ

ที่ติดตั้งในระบบDevelopment/Training System จะตองติดตั้งอยูในพื้นที่ AMI Data Center การไฟฟาสวน

ภูมิภาค หรือ พื้นที่อ่ืนที่ การไฟฟาสวนภูมิภาคเห็นชอบ 

3 การบริหารจัดการระบบ Production (ProductionManagement) 

3.1 กระบวนการ Production Release 

3.1.1 กระบวนการ Production Release จะตองถูกออกแบบอยางเหมาะสมเพ่ือใหการสงผานระบบ 

HES, ระบบ MDMS, ระบบ NMS, ระบบ ESB, ระบบ MOMS และ Applications ตาง ๆที่ผานการทดสอบใน

ระบบ Development/Training System ไปสูระบบ Staging System เปนไปอยางสมบูรณได 

3.1.2 กระบวนการ Production Release จะตองถูกออกแบบอยางเหมาะสมเพ่ือใหการสงผานระบบ 

HES, ระบบ MDMS, ระบบ NMS, ระบบ ESB, ระบบ MOMS และ Applications ตาง ๆที่ผานการทดสอบใน

ระบบ Staging System ไปสูระบบ Production ไดอยางปลอดภัยและมีประสิทธิภาพโดยไมทําใหการทํางานหลัก

ของระบบ Production System เสียหายในระหวางกระบวนการการสงผาน 

3.1.3 ผูรับจางจะตองสงมอบเครื่องมือ ซอฟทแวร หรือ scripts ที่ใชในกระบวนการ Production 

Release ใหแก การไฟฟาสวนภูมิภาคดวย 
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3.1.4 ผูรับจางจะตองจัดหา/จัดทํา กระบวนการยอนกลับ (Roll Back) เพ่ือกูระบบ HES, ระบบ 

MDMS, ระบบ NMS, ระบบ ESB, ระบบ MOMS และ Applications ตาง ๆไปสู Version กอนหนาที่สามารถ

ทํางานไดอยางปกติ ในกรณีท่ีกระบวนการ Production Release ในระบบ Production ลมเหลว 

4 การบริหารจัดการ System Failure (System FailureManagement) 

4.1 การตรวจจับ Failure (Failure Detection) 

4.1.1 ระบบและฟงกชันการทํางานของ Hardware ทั้งหมด จะตองถูก Monitor เพ่ือตรวจจับการ

ลมเหลวของการทํางาน และ ขอผิดพลาดตาง ๆ ที่สามารถแกไขได ซึ่งประกอบไปดวย ขอผิดพลาดในการทํางาน

ของ Hardware และ Software เปนตน 

4.1.2 ขอผิดพลาดและความลมเหลวที่ตรวจจับไดจะตองถูกบันทึกในสวนกลาง (Central) สําหรับใชใน

การดูแลระบบตอไป ซึ่งการบันทึกดังกลาว ควรจะประกอบดวย วันและเวลาที่เกิดการลมเหลว, เหตุผลของความ

ลมเหลว, และ การกลับสูการทํางานปกติของระบบแบบ Manual หรือ Automatic เปนอยางนอย 

4.1.3 ความลมเหลวและขอผิดพลาดตาง ๆ ท่ีสามารถแกไขไดท้ังหมดของคอมพิวเตอรแมขายทุกตัว ซึ่ง

ทํางานในสถานะ Active หรือ Standby จะตองถูกตรวจจับ โดยขอผิดพลาดตาง ๆ ที่สามารถแกไขไดจะมีการ

กําหนดคา Threshold ถาจํานวนของขอผิดพลาดดังกลาวเกิดขึ้นซ้ํา ๆ จนเกิน Threshold ที่ตั้งไว จะตองรายงาน

เปนความลมเหลวของระบบ IT Infrastructure ตอไป 

4.1.4 ผูรับจางจะตองจัดหาและสงมอบระบบหรือ software เพ่ืออํานวยความสะดวกในการตรวจสอบ

การทํางานผิดพลาดของทั้ง Hardware และ Software ทั้งหมด โดยสามารถแจงเตือน (Notification) และ/หรือ 

Configuration ในกรณีที่ตรวจเจอขอผิดพลาดที่อยูในข้ันวิกฤตได  

4.2 การบริหารจัดการ Redundancy และ Failure (Redundancy and Failure Management) 

4.2.1 กลุมของคอมพิวเตอรแมขายที่สําคัญใชใน ระบบ MDMS และระบบฐานขอมูล ที่อยู ใน

สภาพแวดลอม Production จะตองถูกออกแบบติดตั้งและ ปรับคาพารามิเตอรที่เหมาะสมเพ่ือสรางระบบสํารอง

แบบ Active-Active Redundant ได (อยางไรก็ดีระบบ Staging System และ ระบบDevelopment/Training 

System จะไมมีระบบ Redundant)  

4.2.2 ระบบสํารองแบบ Local Redundancy จะตองถูกออกแบบและติดตั้งโดยใชหลักการของ 

Active-Active High Availability Cluster ที่ติดตั้งบนกลุมของคอมพิวเตอรแมขายอยางนอย 2 ชุดที่แยกขาดจาก

กันในทางกายภาพแตมีการทํางานที่เหมือนกัน ในกรณีคอมพิวเตอรแมขายตัวใดตัวหนึ่งใน Cluster ที่เกิดการ

ทํางานลมเหลวและถูกตรวจจับได ระบบ MDMS และระบบฐานขอมูล จะตองทํางานไดอยางตอเนื่อง และไม
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กระทบการทํางานในระบบงานอื่นๆ ที่เก่ียวของ เพ่ือที่จะทําใหเกิดความตอเนื่องของการทํางานของกลุม

คอมพิวเตอรแมขายตอไป  

4.2.3 กระบวนการบริหารจัดการความลมเหลวของแตละกลุมคอมพิวเตอรแมขาย จะตองถูกจัดการ

อยางเปนอิสระตอกัน 

5 คุณลักษณะเฉพาะขั้นตํ่าของอุปกรณเทคโนโลยีสารสนเทศ (IT Specification) 

คุณลักษณะเฉพาะข้ันต่ําที่กําหนดตอไปนี้จะตองถูกบังคับใชตอชุดของคอมพิวเตอรแมขาย และอุปกรณใน

หัวขอนั้น ๆ ทั้งนี้ ผูเสนอราคาตองไดรับหนังสือรับรองใหเปนผูเสนอผลิตภัณฑ รวมท้ังการใหบริการและซอมแซม

บํารุงรักษาผลิตภัณฑทุกรายการที่นําเสนอในโครงการตลอดอายุสัญญาจากเจาของผลิตภัณฑภายในประเทศ เวน

แตเปนผลิตภัณฑตางประเทศ ซึ่งไมมีสาขาจากเจาของผลิตภัณฑในประเทศ จึงจะใหใชหนังสือรับรองจากเจาของ

ผลิตภัณฑจากตางประเทศไดโดยตรง โดยผูเสนอราคาจะตองแนบสําเนาหนังสือรับรองดังกลาวมาพรอมกับ

ขอเสนอทางดานเทคนิคดวย เพ่ือสนับสนุนการใหบริการในระยะเวลารับประกัน 

5.1 เครื่องคอมพิวเตอรแมขายประเภทที่ 1 จํานวนอยางนอย 4 ชุด 

 เครื่องคอมพิวเตอรแมขายประเภทที่ 1 จะถูกใชสําหรับระบบงาน ดังตอไปนี้ 

ที ่ รายละเอียด จํานวนอยางนอย )ชุด(  
1 ระบบงานฐานขอมูล (Production) 2 
2 ระบบงาน MDMS 2 

 โดยผูเสนอราคาตองจัดหาอุปกรณเคร่ืองคอมพิวเตอรแมขายประเภทท่ี 1 ที่มคีณุลักษณะเฉพาะข้ันต่ําที่

กําหนด ดังตอไปนี้ 

5.1.1 เปนเครื่องคอมพิวเตอรแมขาย (Server) แบบแร็คที่มาพรอมกับอุปกรณติดตั้งกับ Rack 

Cabinet 

5.1.2 มีหนวยประมวลผลกลาง Intel แบบที่มีจํานวนคอรไมนอยกวา 20 คอร ที่ความเร็วไมนอยกวา 

2.4 GHz จํานวนไมนอยกวา 2 หนวย 

5.1.3 มี Chipset Intel® C620 หรือรุนที่สูงกวา 

5.1.4 มีหนวยความจํา (Memory) ขนาดไมนอยกวา 512 GB เปนแบบ DDR4 Registered (RDIMM) 

หรือดีกวา 

5.1.5 มีชองสําหรับการเชื่อมตออุปกรณเพ่ิมเติมเปนแบบ PCI-express 3.0 ไมนอยกวา 8 slots 

5.1.6 รองรับหนวยจัดเก็บขอมูล แบบ Hot Plug ขนาด 2.5 นิ้ว ทั้งแบบ SAS/SATA Hard Disk 

Drive หรือ Solid State Disk ได 

5.1.7 มีหนวยจัดเก็บขอมูล ชนิด SSD SAS หรือ M.2 SSD ขนาดไมนอยกวา 480 GB จํานวนไมนอย

กวา 2 หนวย โดยมีความจุไมนอยกวา 480 GB หลังจากทํา Raid 1  
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5.1.8 มี RAID Controller ที่มี Cache memory ไมนอยกวา 1 GB พรอมทั้ง Flash backup Units 

หรือ Battery backup Units รองรับการทํางาน RAID 0, 1, 5, 6 ไดเปนอยางนอย จํานวน 1 

หนวย 

5.1.9 มีการดเชื่อมตอเครือขายที่มีชองเชื่อมตอแบบ 10 Gbps Base-T จํานวนไมนอยกวา 4 ports

จํานวนไมนอยกวา 2 การด 

5.1.10 มีการด FC controller แบบ 2 channel ความเร็วไมนอยกวา 32 Gbit/s จํานวน 2 หนวย 

5.1.11 มีหนวยจายไฟแบบ Hot-Plug และรองรับการทํา Redundant ติดตั้งเต็มจํานวนที่เครื่องแม

ขายรองรับไดสูงสุด 

5.1.12 มีพัดลม Server ทํางานแบบ Hot-Plug และ Redundant ติดตั้งเต็มจํานวนที่เครื่องแมขาย

รองรับไดสูงสุด 

5.1.13 มี Remote Management Port แบบ RJ-45 อยางนอย 1 พอรต เพ่ือชวยในการจัดการ กับ 

Server จากระยะไกล ผาน Web Base Application (Remote) สามารถสั่ง Power ON, 

Power OFF, Restart เครื่อง Server และตั้งคาใน Bios ได และสามารถทํา Virtual KVM 

Remote Graphical Console, Virtual Power Button Control, Virtual Drive ได  

5.1.14 มี Software ชวยในการจัดการกับอุปกรณตางๆ ของ Server ไดตองเปนแบบ Web Base 

Application โดยสามารถ Access ผาน Web Browser ได สามารถบอกสถานะของอุปกรณ

และแจงเตือนสิ่งผิดปกติท่ีเกิดขึ้นกับอุปกรณ ผานทาง SNMP และ E-mail ได 

5.1.15 รองรับการทํางานรวมกับ Windows Server, Enterprise Linux, VMware vSphere ไดเปน

อยางนอย 

5.1.16 มี ซ อฟท แ ว ร  Enterprise Linux ห รื อ  Microsoft Windows Server แบ บ  Datacenter 

ครอบคลุมทุกหนวยประมวลผลของอุปกรณ 

5.2 เครื่องคอมพิวเตอรแมขายประเภทท่ี 2 จํานวนอยางนอย 9 ชุด 

 เครือ่งคอมพิวเตอรแมขายประเภทที่ 2 จะถูกใชสําหรับระบบงาน ดังตอไปนี้ 

ที ่ รายละเอียด จํานวนอยางนอย )ชุด(  
1 ระบบงาน Application Server (MOMS) 1 
2 ระบบงาน Web Server (Customer Portal Services) 2 
3 ระบบคอมพิวเตอรเสมือน (Hypervisor server) 1 
4 Staging System 3 
5 Development and Training System 2 

 โดยผูเสนอราคาตองจัดหาอุปกรณเคร่ืองคอมพิวเตอรแมขายประเภทท่ี 2 ท่ีมีคณุลักษณะเฉพาะข้ันตํ่าที่

กําหนด ดังตอไปนี้ 
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5.2.1 เปนเครื่องคอมพิวเตอรแมขาย (Server) แบบแร็คที่มาพรอมกับอุปกรณติดตั้งกับ Rack 

Cabinet 

5.2.2 มีหนวยประมวลผลกลาง Intel แบบที่มีจํานวนคอรไมนอยกวา 24 คอร ที่ความเร็วไมนอยกวา 

2.9 GHz จํานวนไมนอยกวา 4 หนวย 

5.2.3 มี Chipset Intel® C620 หรือรุนที่สูงกวา 

5.2.4 มีหนวยความจํา (Memory) ขนาดไมนอยกวา 512 GB เปนแบบ DDR4 Registered (RDIMM) 

หรือดีกวา และสามารถขยาย Memory ไดไมนอยกวา 1.5 TB 

5.2.5 มีชองสําหรับการเชื่อมตออุปกรณเพ่ิมเติมเปนแบบ PCI-express 3.0 ไมนอยกวา 8 slots 

5.2.6 รองรับหนวยจัดเก็บขอมูล แบบ Hot Plug ขนาด 2.5 นิ้ว ทั้งแบบ SAS/SATA Hard Disk 

Drive หรือ Solid State Disk ได 

5.2.7 มีหนวยจัดเก็บขอมูล ชนิด SSD SAS หรือ M.2 SSD ขนาดไมนอยกวา 480 GB จํานวนไมนอย

กวา 2 หนวย โดยมีความจุไมนอยกวา 480 GB หลังจากทํา Raid 1  

5.2.8 มี Hot Spare จํานวน 1 หนวย 

5.2.9 มี RAID Controller ที่มี Cache memory ไมนอยกวา 1 GB พรอมทั้ง Flash backup Units 

หรือ Battery backup Units รองรับการทํางาน RAID 0, 1, 5, 6 ไดเปนอยางนอย จํานวน 1 

หนวย 

5.2.10 มีการดเชื่อมตอเครือขายที่มีชองเชื่อมตอแบบ 10 Gbps Base-T จํานวนไมนอยกวา 4 ports

จํานวนไมนอยกวา 2 การด 

5.2.11 มีการด FC controller แบบ 2 channel ความเร็วไมนอยกวา 32 Gbit/s จํานวน 2 หนวย 

5.2.12 มีหนวยจายไฟแบบ Hot-Plug และรองรับการทํา Redundant ติดตั้งเต็มจํานวนที่เครื่องแม

ขายรองรับไดสูงสุด 

5.2.13 มีพัดลม Server ทํางานแบบ Hot-Plug และ Redundant ติดตั้งเต็มจํานวนที่เครื่องแมขาย

รองรับไดสูงสุด 

5.2.14 มี Remote Management Port แบบ RJ-45 อยางนอย 1 พอรต เพ่ือชวยในการจัดการ กับ 

Server จากระยะไกล ผาน Web Base Application (Remote) สามารถสั่ง Power ON, 

Power OFF, Restart เครื่อง Server และตั้งคาใน Bios ได และสามารถทํา Virtual KVM 

Remote Graphical Console, Virtual Power Button Control, Virtual Drive ได  

5.2.15 มี Software ชวยในการจัดการกับอุปกรณตางๆ ของ Server ไดตองเปนแบบ Web Base 

Application โดยสามารถ Access ผาน Web Browser ได สามารถบอกสถานะของอุปกรณ

และแจงเตือนสิ่งผิดปกติท่ีเกิดขึ้นกับอุปกรณ ผานทาง SNMP และ E-mail ได 

5.2.16 รองรับการทํางานรวมกับ Windows Server, Enterprise Linux, VMware vSphere ไดเปน

อยางนอย 
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5.2.17 มีซอฟทแวร Enterprise Linux หรือ Microsoft Windows Server แบบ Standard ครอบคลุม

ทุกหนวยประมวลผลของอุปกรณ 

5.2.18 มีชุดโปรแกรมจัดการเครื่องแมขายเสมือนที่มีลิขสิทธิ์ถูกตองตามกฎหมาย 

5.3 เครื่องคอมพิวเตอรแมขายประเภทที่ 3 จํานวนอยางนอย 16 ชุด 

 เครือ่งคอมพิวเตอรแมขายประเภทที่ 3 จะถูกใชสําหรับระบบงาน ดังตอไปนี้ 

ที ่ รายละเอียด จํานวนอยางนอย )ชุด(  

1 ระบบงาน HES 10 
2 ระบบงานฐานขอมูล (Data Warehouse) 1 
3 ระบบงาน Active Directory 2 
4 ระบบงานบริหารจัดการเครื่องเครือขายเสมือน 1 
5 ระบบงาน Enterprise Service Bus 1 
6 ระบบงาน Billing 1 

 โดยผูเสนอราคาตองจัดหาอุปกรณเครื่องคอมพิวเตอรแมขายประเภทที่ 3 ที่มีคุณลักษณะเฉพาะขั้นต่ําที่

กําหนด ดังตอไปนี้ 

5.3.1 เปนเครื่องคอมพิวเตอรแมขาย (Server) แบบแร็ค ขนาด 1 U ที่มาพรอมกับอุปกรณติดตั้งกับ 

Rack Cabinet 

5.3.2 มีหนวยประมวลผลกลางแบบที่มีจํานวนคอรไมนอยกวา 20 คอร ท่ีความเร็วไมนอยกวา 2.4 

GHz จํานวนไมนอยกวา 2 หนวย 

5.3.3 มี Chipset Intel® C620 หรือรุนที่สูงกวา 

5.3.4 มีหนวยความจํา (Memory) ขนาดไมนอยกวา 512 GB เปนแบบ DDR4 Registered (RDIMM) 

หรือดีกวา และสามารถขยาย Memory ไดไมนอยกวา 1.5 TB 

5.3.5 มีชองสําหรับติดต้ังอุปกรณเพ่ิมเติมเปนแบบ PCI-express 3.0 จํานวนไมนอยกวา 4 slots  

5.3.6 รองรับหนวยจัดเก็บขอมูล แบบ Hot Plug ขนาด 2.5 นิ้ว ทั้งแบบ SAS/SATA Hard Disk 

Drive หรือ Solid State Disk ไดไมนอยกวา 8 หนวย 

5.3.7 มีหนวยจัดเก็บขอมูล ชนิด SSD SAS 12G ขนาดไมนอยกวา 1.6 TB จํานวนไมนอยกวา 4 

หนวย โดยมีความจุไมนอยกวา 4.8 TB หลังจากทํา Raid 5 และ มีหนวยจัดเก็บขอมูล ชนิด 

SSD SAS 12G ขนาดไมนอยกวา 800 GBจํานวนไมนอยกวา 2 หนวย โดยมีความจุไมนอยกวา 

800 GB หลังจากทํา Raid 1 

5.3.8 มี Hot spare ชนิด SSD SAS 12G ขนาดไมนอยกวา 1.6 TB จํานวนไมนอยกวา 1 หนวย 
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5.3.9 มี RAID Controller ที่มี Cache memory ไมนอยกวา 1 GB พรอมท้ัง Flash backup Units 

หรือ Battery backup Units รองรับการทํางาน RAID 0, 1, 5, 6 ไดเปนอยางนอย จํานวน 1 

หนวย 

5.3.10 มีชองเชื่อมตอเครือขายแบบ 1 Gbps จํานวนไมนอยกวา 2 ports  

5.3.11 มีการดเชื่อมตอเครือขายที่มีชองเชื่อมตอแบบ 10 Gbps Base-T จํานวนไมนอยกวา 2 ports 

จํานวนไมนอยกวา 2 การด 

5.3.12  มีการด FC controller แบบ 2 channel ความเร็วไมนอยกวา 32 Gbit/s จํานวน 1 หนวย 

5.3.13 มีหนวยจายไฟแบบ Hot-Plug และรองรับการทํา Redundant ติดตั้งเต็มจํานวนที่เครื่องแม

ขายรองรับไดสูงสุด 

5.3.14 มีพัดลม Server ทํางานแบบ Hot-Plug และ Redundant ติดตั้งเต็มจํานวนที่เครื่องแมขาย

รองรับไดสูงสุด 

5.3.15 มี Remote Management Port แบบ RJ-45 อยางนอย 1 พอรต เพ่ือชวยในการจัดการกับ 

Server จากระยะไกลผาน Web Base Application (Remote) สามารถสั่ ง  Power ON, 

Power OFF, Restart เครื่อง Server และตั้งคาใน Bios ได และสามารถทํา Virtual KVM 

Remote Graphical Console, Virtual Power Button Control, Virtual Drive ได 

5.3.16 มี Software ชวยในการจัดการกับอุปกรณตางๆ ของ Server ไดตองเปนแบบ Web Base 

Application โดยสามารถ Access ผาน Web Browser ได, สามารถบอกสถานะของอุปกรณ

และ แจงเตือนส่ิงผิดปกติท่ีเกิดขึ้นกับอุปกรณ ผานทาง SNMP และ E-mail ได 

5.3.17 รองรับการทํางานรวมกับ Windows Server, Red Hat Enterprise Linux, Oracle Linux, 

VMware vSphere ไดเปนอยางนอย 

5.3.18 มี ชุ ด โ ป ร แก รม ร ะ บ บ ปฏิ บั ติ ก า ร  (Operating System) Microsoft Windows Server 

Standard Edition รุนลาสุด) ที่มีลิขสิทธ์ิถูกตองตามกฎหมาย  

5.4 อุปกรณ Hardware Security Module จํานวนอยางนอย 2 เครื่อง 

 อุปกรณสําหรับงาน Hardware Security ซึ่งตองรองรับการสรางโคด หรือ Key ที่สําหรับการเขารหัส

มิเตอรในระบบ AMI ท้ังหมด โดยตองมีคณุลักษณะเฉพาะทางเทคนิคขั้นตํ่า ดังแสดงในขอ 5.4.1 หรือ 5.4.2 ขอใด

ขอหนึ่ง ดังตอไปนี้ 

 5.4.1 อุปกรณ Hardware Security Module แบบที่ติดตั้งบนเครื่องคอมพิวเตอรแมขาย (Server) 

5.4.1.1 เปนเครื่องคอมพิวเตอรแมขาย (Server) แบบแร็ค ขนาด 1 U ที่มาพรอมกับอุปกรณติดตั้ง

กับ Rack Cabinet 

5.4.1.2 มีหนวยประมวลผลกลางแบบท่ีมจีํานวนคอรไมนอยกวา 20 คอร ที่ความเร็วไมนอยกวา 2.4 

GHz จํานวนไมนอยกวา 2 หนวย 
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5.4.1.3 มี Chipset Intel® C620 หรือรุนที่สูงกวา 

5.4.1.4 มีหนวยความจํา (Memory) ขนาดไมนอยกวา 512 GB เปนแบบ DDR4 Registered 

(RDIMM) หรือดีกวา และสามารถขยาย Memory ไดไมนอยกวา 1.5 TB 

5.4.1.5 มีชองสําหรับติดตั้งอุปกรณเพ่ิมเติมเปนแบบ PCI-express 3.0 จํานวนไมนอยกวา 4 slots  

5.4.1.6 รองรับหนวยจัดเก็บขอมูลแบบ Hot Plug ขนาด 2.5 นิ้ว ทั้งแบบ SAS/SATA Hard Disk 

Drive หรือ Solid State Disk ไดไมนอยกวา 8 หนวย 

5.4.1.7 มีหนวยจัดเก็บขอมูล ชนิด SSD SAS 12G ขนาดไมนอยกวา 1.6 TB จํานวนไมนอยกวา 4 

หนวย โดยมีความจุไมนอยกวา 4.8 TB หลังจากทํา Raid 5 และ มีหนวยจัดเก็บขอมูล ชนิด 

SSD SAS 12G ขนาดไมนอยกวา 800 GBจํานวนไมนอยกวา 2 หนวย โดยมีความจุไมนอย

กวา 800 GB หลังจากทํา Raid 1 

5.4.1.8 มี Hot spare ชนิด SSD SAS 12G ขนาดไมนอยกวา 1.6 TB จํานวนไมนอยกวา 1 หนวย 

5.4.1.9 มี  RAID Controller ที่มี  Cache memory ไมนอยกวา 1GB พรอมทั้ ง  Flash backup 

Units หรือ Battery backup Units รองรับการทํางาน RAID 0,1,5,6 ไดเปนอยางนอย 

จํานวน 1 หนวย 

5.4.1.10 มีชองเชื่อมตอเครือขายแบบ 1 Gbps จํานวนไมนอยกวา 2 ports  

5.4.1.11 มีการดเชื่อมตอเครือขายที่มีชองเชื่อมตอแบบ 10 Gbps Base-T จํานวนไมนอยกวา 2 

ports จํานวนไมนอยกวา 2 การด 

5.4.1.12 มีการด FC controller แบบ 2 channel ความเร็วไมนอยกวา 32 Gbit/s จํานวน 1 หนวย 

5.4.1.13 มีหนวยจายไฟแบบ Hot-Plug และรองรับการทํา Redundant ติดตั้งเต็มจํานวนที่เครื่องแม

ขายรองรับไดสูงสุด 

5.4.1.14 มีพัดลม Server ทํางานแบบ Hot-Plug และ Redundant ติดตั้งเต็มจํานวนท่ีเครื่องแมขาย

รองรับไดสูงสุด 

5.4.1.15 มี Remote Management Port แบบ RJ-45 อยางนอย 1 พอรต เพ่ือชวยในการจัดการ 

กับ Server จากระยะไกล ผาน Web Base Application (Remote) สามารถสั่ง Power 

ON, Power OFF, Restart เครื่อง Server และตั้งคาใน Bios ได และสามารถทํา Virtual 

KVM Remote Graphical Console, Virtual Power Button Control, Virtual Drive ได 

5.4.1.16 มี Software ชวยในการจัดการกับอุปกรณตางๆ ของ Server ไดตองเปนแบบ Web Base 

Application โดยสามารถ Access ผาน Web Browser ได , สามารถบอกสถานะของ

อุปกรณและ แจงเตือนสิ่งผิดปกติที่เกิดขึ้นกับอุปกรณผานทาง SNMP และ E-mail ได 

5.4.1.17 รองรับการทํางานรวมกับ Windows Server, Red Hat Enterprise Linux, Oracle Linux, 

VMware vSphere ไดเปนอยางนอย 

5.4.1.18 มีชุดโปรแกรมระบบปฏิบัติการ (Operating System) Microsoft Windows Standard 

Edition รุนลาสุด) ที่มลีิขสิทธ์ิถูกตองตามกฎหมาย   
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       5.4.2 อุปกรณ Hardware Security Module แบบ Hardware Appliance 

5.4.2.1 เปนอุปกรณ Hardware Appliance ที่ทําหนาที่เปน Hardware Security Module 

5.4.2.2 รองรับ Cryptography แบบ Asymmetric ชนิด RSA, DSA, Diffie-Hellman และ Elliptic 

Curve เปนอยางนอย 

5.4.2.3 รองรับ Cryptography แบบ Symmetric ชนิด AES, AES-GCM, DES และ Triple DES 

เปนอยางนอย 

5.4.2.4 ในกรณท่ีีมีการพยายามท่ีจะนําขอมูลออกจาก HSM โดยไมไดรับอนุญาตกุญแจ (Key) และ

ขอมูลที่สําคัญที่อยูใน HSM จะตองถูกทําลายโดยอัตโนมัติใหหมดไปโดยสิ้นเชิงเพ่ือความ

ปลอดภัย โดยผูเสนอราคาตองอธิบายวิธีการท่ีใชในการทําลายขอมูลท่ีมลีักษณะดังกลาว

ดวย 

5.4.2.5 มีแหลงจายไฟฟาแบบ hot-swapable/redundant power supply เปนอยางนอย 

5.4.2.6 รองรับ Security Certification แบบ FIPS 140-2 Level 3 เปนอยางนอย 

5.4.2.7 รองรับมาตราฐาน FCC หรือ UL หรือ CE เปนอยางนอย 

5.4.2.8 รองรับไฟฟา 100-240 V, 50-60 HZ เปนอยางนอย 

5.4.2.9 สามารถติดตั้งบนตู Rack ปดท่ีมีขนาดมาตราฐาน 19 นิ้วได 

5.5 อุปกรณจัดเก็บขอมูลแบบภายนอก SAN Storage ประเภทที่ 1 จํานวนอยางนอย 2 ชุด 

 อุปกรณจัดเก็บขอมูลแบบภายนอก SAN Storage ประเภทที่ 1 จะถูกใชสําหรับระบบงาน ดังตอไปนี้ 

ที ่ รายละเอียด จํานวนอยางนอย )ชุด(  
1 ระบบงานฐานขอมูล (Production) 1 
2 ระบบงานฐานขอมูล (Data Warehouse) 1 

 โดยผูเสนอราคาตองจัดหาอุปกรณจัดเก็บขอมูลแบบภายนอก SAN Storage ประเภทที่ 1 โดยมีการ

จัดเก็บขอมูลเพ่ือใชในการประมวลผลเปนระยะเวลาไมนอยกวา 3 ป ที่มีคุณลักษณะเฉพาะขั้นต่ําที่กําหนด 

ดังตอไปนี้ 

5.5.1 เปนอุปกรณที่ทําหนาที่จัดเก็บขอมูลแบบภายนอก แบบ SAN Storage 

5.5.2 มีสวนควบคุมอุปกรณ (Controller) แบบ Dual Controller  

5.5.3 มีหนวยความจํารวมไมนอยกวา 640 GB ตอ Controller โดยไมนับรวมหนวยความจําแบบ 

Flash cache ที่ใช SSD มาใชแทนหนวยความจํา 

5.5.4 มี Port สําหรับเชื่อมตอแบบ FC (Fiber Channel) ความเร็ว 32 Gbps รวมจํานวนไมนอย

กวา 16 ports 
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5.5.5 มีพ้ืนที่ใชงานจริงกอนทํา Deduplicationและ Compression รวมอยางนอย 90TB โดยใช 

SSD ทํา RAID 5 หรือดีกวา      

5.5.6 มีจํานวน Disk สํารองที่ไมถูกใชงาน ติดตั้งอยูภายในเครื่องไมนอยกวา 3 หนวย และสามารถ

สลับการทํางานของ Disk ที่ชํารุดโดยอัตโนมัติ รวมทั้งสามารถสับเปลี่ยนออกได โดยไมตอง

หยุดการทํางานของเคร่ือง (Global Hot Spare disk) 

5.5.7 สามารถตั้งคาใหมีพ้ืนที่สํารองที่ไมไดใชงานไวสําหรับทํา Spare ใน Group หรือ Pools ได 

(DDP , Spare Capacity , Fast Recovery หรือเทียบเทา) 

5.5.8 สามารถทํา Inline Deduplication และ Inline Compression ได โดยหากตองใชลิขสิทธิ์ 

Software ตองเสนอลิขสิทธิ์ Software ครอบคลุมตามจํานวนหนวยจัดเก็บขอมูลที่รองรับ

สูงสุด 

5.5.9 สามารถทํา Remote Replicate ทั้งแบบ Synchronous และ Asynchronous หรือสามารถ

นํา Storage มาตอกันเพ่ือทํา Cluster ได 

5.5.10 สามารถทําการ Clone Volume ใน Storage เดียวกันได 

5.5.11 สามารถติดตั้งในตู Rack ที่เสนอในโครงการได 

5.5.12 มี RAID controller, Fan และ Power Supply ตองสามารถทํางานไดแบบ Redundancies  

5.5.13 มี  Software ในการบริหารจัดการที่สามารถสร าง  Raid Group, สร าง  LUN, ตั้ งค า 

SnapShot, Clone, ตั้งคา Remote Raplicate และตั้งคา Cluster Storage ได โดยสามารถ

จัดการ Storage ทั้งหมดที่เสนอในโครงการเปนแบบ Centralization  

5.5.14 ตองสามารถสราง LUN ไดไมนอยกวา 12,000 LUN 

5.5.15 อุปกรณจัดเก็บขอมูลหนวยแบบภายนอกที่เสนอ ตองสามารถติดตั้งหนวยจัดเก็บขอมูลแบบ 

SSD หรือ Harddisk จากผูผลิต SSD หรือ Harddisk รายอื่นๆ ได โดยไมมีผลกระทบตอการ

รับประกันของอุปกรณจัดเก็บขอมูลหนวยแบบภายนอกที่เสนอ 

5.6 อุปกรณจัดเก็บขอมูลแบบภายนอก SAN Storage ประเภทที่ 2 จํานวนอยางนอย 1 ชุด 

 อุปกรณจัดเก็บขอมูลแบบภายนอก SAN Storage ประเภทที่ 2 จะถูกใชสําหรับระบบงาน ดังตอไปนี้ 

ที ่ รายละเอียด จํานวนอยางนอย )ชุด(  
1 ระบบงานจัดเก็บขอมูล (Archiving) 1 

 โดยผูเสนอราคาตองจัดหาอุปกรณจัดเก็บขอมูลแบบภายนอก SAN Storage ประเภทที่ 2 โดยมีการ

จัดเก็บขอมูลยอนหลังระบบ AMR เปนระยะเวลาไมนอยกวา 10 ป ที่มีคุณลักษณะเฉพาะข้ันต่ําที่ กําหนด 

ดังตอไปนี้ 

5.6.1 เปนอุปกรณที่ทําหนาที่จัดเก็บขอมูลแบบภายนอก Storage สําหรับ Archiving 

5.6.2 มีสวนควบคุมอุปกรณ (Controller) แบบ Dual Controller  
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5.6.3 มีหนวยความจํารวมไมนอยกวา 256 GB ตอ Controller โดยไมนับรวมหนวยความจําแบบ 

Flash cache ที่ใช SSD มาใชแทนหนวยความจํา 

5.6.4 มี Port สําหรับเชื่อมตอแบบ FC (Fiber Channel) ความเร็ว 32 Gbps รวมจํานวนไมนอย

กวา 16 ports 

5.6.5 มีหนวยจัดเก็บขอมูลความเร็วรอบไมนอยกวา 7,200 รอบตอนาที ขนาดไมนอยกวา 12 TB มี

พ้ืนที่ใชงานจริงกอนทํา Deduplication และ Compression รวมอยางนอย 650 TB หลังทํา 

RAID 6 หรือดีกวา 

5.6.6 มีจํานวน Disk สํารองที่ไมถูกใชงาน ติดตั้งอยูภายในเครื่องไมนอยกวา 3 หนวย และสามารถ

สลับการทํางานของ Disk ที่ชํารุดโดยอัตโนมัติ รวมทั้งสามารถสับเปลี่ยนออกได โดยไมตอง

หยุดการทํางานของเคร่ือง (Global Hot Spare disk) 

5.6.7 สามารถตั้งคาใหมีพ้ืนที่สํารองที่ไมไดใชงานไวสําหรับทํา Spare ใน Group หรือ Pools ได 

(DDP , Spare Capacity , Fast Recovery หรือเทียบเทา) 

5.6.8 สามารถทํา Inline Deduplication และ Inline Compression ได โดยหากตองใชลิขสิทธิ์ 

Software ตองเสนอลิขสิทธิ์ Software ครอบคลุมตามจํานวนหนวยจัดเก็บขอมูลที่รองรับ

สูงสุด 

5.6.9 สามารถติดตั้งในตู Rack ที่เสนอในโครงการได 

5.6.10 มี RAID controller, Fan และ Power Supply ตองสามารถทํางานไดแบบ Redundancies  

5.6.11 มี  Software ในการบริหารจัดการที่สามารถสร าง  Raid Group, สร าง  LUN, ตั้ งค า 

SnapShot, Clone, ตั้งคา Remote Raplicate และตั้งคา Cluster Storage ได โดยสามารถ

จัดการ Storage ทั้งหมดที่เสนอในโครงการเปนแบบ Centralization 

5.6.12 ตองสามารถสราง LUN ไดไมนอยกวา 12,000 LUN 

5.6.13 อุปกรณจัดเก็บขอมูลหนวยแบบภายนอกที่เสนอ ตองสามารถติดตั้งหนวยจัดเก็บขอมูลแบบ 

SSD หรือ Harddisk จากผูผลิต SSD หรือ Harddisk รายอื่นๆ ได โดยไมมีผลกระทบตอการ

รับประกันของอุปกรณจัดเก็บขอมูลหนวยแบบภายนอกที่เสนอ 

5.7 อุปกรณสลับสัญญาณสําหรับ Storage (SAN Switch) จํานวนอยางนอย 2 เครื่อง 

 อุปกรณรับสงขอมูลจากอุปกรณระบบฐานขอมูลไปยังอุปกรณจัดเก็บขอมูลแบบภายนอก SAN 

Storage ที่เสนอในโครงการ โดยตองมีคุณลักษณะเฉพาะทางเทคนคิขั้นต่ํา ดังนี้ 

5.7.1 มี FC port ความเร็ว 32 Gbps จํานวนไมนอยกวา 24 Port   

5.7.2 มี power supply แบบ dual redundant hot-swappable power supply  

5.7.3 มี SFP Multi Mode module หรือ Short-Wave Laser (SWL) รองรับความเร็ว 32 Gbit/s

มาพรอมกับ SAN Switch จํานวนไมนอยกวา 24 หนวย 



โครงการติดตั้งระบบมิเตอรอัจฉริยะ (AMI) สําหรับผูใชไฟฟารายใหญ                                         PEA-AMI-P1/2021 

19 
 

5.7.4 มี SFP Single Mode module หรือ Long-Wave Laser (LWL) รองรับความเร็ว 32 Gbit/s 

มาพรอมกับ SAN Switch จํานวนไมนอยกวา 2 หนวย 

5.7.5 มี  License Enterprise Bundle มาพรอมกับ อุปกรณ  สามารถรองรับEF (Extended 

Fabrics), FV (Fabric Vision) และ Trunking (TR) ไดโดยไมตองซื้อ License เพิ่มเติมอีกใน

ภายหลัง 

5.7.6 มีสาย Fiber cable แบบ multimode-cable มี connector แบบ LC-LC ความยาวไมนอย

กวา 5 เมตร จํานวนไมนอยกวา 48 เสน 

5.8 อุปกรณตูจัดเก็บอุปกรณ (Rack Server) ขนาด 42 U และ จอ Monitor & Keyboard จํานวน

อยางนอย 2 เครื่อง 

 อุปกรณสําหรับติดตั้งอุปกรณเครื่องคอมพิวเตอรแมขาย อุปกรณเครือขาย และอุปกรณอ่ืนๆ ที่

นําเสนอในโครงการนี้ โดยตองนําเสนอจอ Monitor & Keyboard มาพรอมกับตูจัดเก็บขอมูล โดยตองมี

คุณลักษณะเฉพาะทางเทคนิคขั้นต่ํา ดังนี้  

5.8.1 เปนตูขนาด 42 U โดยมีความกวางไมนอยกวา 60 เซนติเมตร และ ความลึกไมนอยกวา 105 

เซนติเมตร  

5.8.2 มีถาดรองรับอุปกรณ ชนิด Fix หรือ Slide รวมไมนอยกวา 1 ถาด 

5.8.3 มีประตูหนา และประตูหลังแบบตระแกรงมีรูระบายอากาศพรอมกุญแจล็อก 

5.8.4 มีมอนิเตอรท่ีมีพื้นที่แสดงภาพขนาดไมนอยกวา 17 นิ้ว ความละเอียดสูงสุดไมนอยกวา 1,280 

x 1,024 พรอมคียบอรด (keyboard) และทัชแพด (touch pad) หรือเทียบเทา ที่ออกแบบ

มาสําหรับใชกับตูแร็คโดยเฉพาะ โดยมีความสูงในขณะจัดเก็บไมเกิน 1U 

5.8.5 มี อุปกรณควบคุมการใชงาน Keyboard/Video/Mouse (KVM Console Switch) แบบ 

Digital ขนาด 16 port พรอมอุปกรณเช่ือมตอแบบ USB ความยาวอยางนอย 3 เมตร จํานวน

ตามชองที่ระบุ 

5.8.6 มีปลั๊กไฟที่ออกแบบมาเพื่อใชรวมกับตูแร็คโดยเฉพาะ (Power Distribution Unit – PDU) 

โดยมีชองเสียบสายไฟจํานวนเพียงพอตอการติดตั้งอุปกรณในตู Rack จํานวนไมนอยกวา 2 

ชุด เพ่ือรองรับการตอ Power Supply แบบ Redundant 

5.8.7 ตู Rack ตองเปนผลิตภัณฑที่มีเครื่องหมายการคาเดียวกันกับอุปกรณสําหรับจัดเก็บขอมูล

ภายนอกหรือเครื่องแมขายที่เสนอ 

5.9 อุปกรณ Load Balancer จํานวนอยางนอย 1 เครื่อง 

 อุปกรณติดตั้งทําหนาท่ีกระจายภาระงาน (Load Balancer) สําหรับ Customer Portal Service 

Web Application และตองรอบรับการทํา Web Application ในอุปกรณดวย โดยตองมีคุณลักษณะเฉพาะทาง

เทคนิคข้ันต่ํา ดังนี้ 
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5.9.1 เ ป น อุ ปก รณ  Hardware Appliance ท่ี ทํ า ห น า ที่ เ ป น  Load Balancer Server ห รื อ 

Application Deliver Controller (ADC) โดยเฉพาะ   

5.9.2 มีหนวยประมวลผล (CPU) อยางนอย 8 Core   

5.9.3 มีหนวยความจํา (Memory) ความจุรวมไมนอยกวา 128 GB  

5.9.4 สามารถทํา SSL offloading หรือ SSL Acceleration หรือ Hardware Offload สําหรับ

ประมวลผลขอมูลที่ถูกเขารหัส  

5.9.5 มี Network Interface แบบ Fiber optic 10 GE SFP+, SR. LR จํานวนอยางนอย 8 พอรต 

5.9.6 มี Redundant Power Supply แบบ Hot Swap 

5.9.7 สามารถรับโหลดการทํางาน (System Throughput) ในระดับ Layer 7 ไดไมนอยกวา 20 

Gbps 

5.9.8 สามารถรับ Layer 7 HTTP Requests/Sec ไดไมนอยกวา 2,500,000 requests/sec 

5.9.9 สามารถรองรับการประมวลผลขอมูลที่ถูกเขารหัส SSL Transactions/Sec แบบ 2 Key 

Certificates ไดไมนอยกวา 24,000 Transactions/Sec 

5.9.10 สามารถรองรับการประมวลผลขอมูลที่ถูกเขารหัส  SSL throughput หรือ Bulk encryption 

ไดไมนอยกวา 20 Gbps 

5.9.11 สามารถสราง Virtualization ไดไมนอยกวา 5 instances 

5.9.12 รองรับการทํา Global Server Load Balancing (GSLB) หรือ Global Load Balancing 

(GLB) ได 

5.9.13 สามารถทํา Load Balancing ในระดับ Layer 7 โดยกําหนดนโยบาย (Policy) จาก URL, 

Domain และ HTTP Header ได 

5.9.14 สามารถควบคุมปริมาณ TCP connections และ HTTP requests ให เหมาะสมกับ

ประสิทธิภาพของแตละ Server ได  

5.9.15 สามารถทําการแกไข Content ของ HTTP header และ Payload ได 

5.9.16 สามารถทํา Web Application Firewall ได 

5.9.17 สามารถตรวจจับและปองกันภัยคุกคามจากการโจมตีในรูปแบบตางๆ ไดดังตอไปนี้ 

 1) Command Injection หรือ SQL Injection   

 2) Buffer Overflow  

 3) Layer 7 Dos หรือ HTTP DoS 

 4) Cross Site Request Forgery (CSRF) หรือ Cross-Site Scripting (XSS)  

5.9.18 สามารถอัพเดทขอมูล Security Signature ไดโดยอัตโนมัติ 

5.9.19 สามารถปองกันการโจมตีดวยวิธี IP Reputation และสามารถอัพเดทขอมูล Malicious IP 

Addresses ได 

5.9.20 สามารถทํา Application Acceleration หรือ Application Delivery Optimization ได  
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5.9.21 สามารถทํางานในลักษณะ High-Availability แบบ (Active-Active และ Active-Standby) 

หรือ Active Passiveได 

5.9.22 สามารถจัดการดูแลตัวอุปกรณผาน Web-based GUI และ CLI ได  

5.10 อุปกรณกระจายสัญญาณเครือขายหลัก (Core Switch) จํานวนอยางนอย 2 เครื่อง 

5.10.1 ตองเปน Layer 3 Switch ที่มี Switching Capacity ขนาดไมนอยกวา 1,900 Gbps 

5.10.2 มีหนวยความจําหลัก (System Memory) ขนาดไมนอยกวา 16GB หนวยความจํา (Flash 

memory) หรือ SSD ขนาดไมนอยกวา 16GB  

5.10.3 มีหนวยจายไฟอยางนอย 2 หนวย สามารถถอดเปลี่ยนไดและทํางานทดแทนกันไดทันที 

5.10.4 มีพัดลมระบายความรอนสํารองที่สามารถถอดเปลี่ยนไดในขณะทํางาน 

5.10.5 มีพอรต 40 Gigabit Ethernet แบบ QSFP+ หรือเทียบเทา อยางนอย 2 ชอง 

5.10.6 มีพอรต 10 Gigabit Ethernet แบบ SFP+ หรือเทียบเทา อยางนอย 24 ชอง 

5.10.7 ตองเสนอโมดูล Transceiver ยี่หอเดียวกับอุปกรณที่เสนอ แบบ 10 GBASE-SR อยางนอย 

10 โมดูล, 10 GBASE-LR อยางนอย 1 โมดูล, 1000Base-T อยางนอย 5 โมดูล และโมดูล 

40GB อยางนอย 1 โมดูล  

5.10.8 สนับสนุนการทํา hop-to-hop encryption ตามมาตรฐาน IEEE 802.1AE MACSEC หรือ 

IPSEC RFC4302 IP Authentication Header ได 

5.10.9 สนับสนุนจํานวน MAC Addresses เพียงพอตอการใชงาน 

5.10.10 สามารถทํางานตามมาตรฐาน IEEE802.1D, IEEE802.1w, IEEE802.1s, IEEE802.1p และ 

IEEE802.1q และสามารถติดตั้ง VLAN id. ไดไมนอยกวา 4,000 VLAN และสามารถที่จะ

แลกเปลี่ยนขอมูล ระหวางอุปกรณ LAN Switch ที่เสนอมาทั้งหมดได 

5.10.11 สามารถทํา Port Aggregation ตามมาตรฐาน IEEE802.3ad หรือ 802.1AX ได 

5.10.12 สามารถทํา IP routing protocol ไดแก Static Route, RIPv1/2, OSPF, BGP ไดเปนอยาง

นอย 

5.10.13 สามารถทํา PIM Sparse Mode และ IGMPv3 Snooping ไดเปนอยางนอย 

5.10.14 สนับสนุนการสรางเครือขายเสมือน (Logical network) บนเครือขายหลัก (Network 

Fabric) ดวยโพรโตคอล VXLAN ได 

5.10.15 สามารถกําหนดคุณภาพการใหบริการ Quality of Service (QoS) ได 

5.10.16 สามารถกําหนดการปองกันการสงผานขอมูลดวย IPv4 ACL, IPv6 ACL ได 

5.10.17 สามารถจัดเก็บขอมูลสถิติการใชงานเครือขาย (IPv4 และ IPv6 Flow Usage Statistic) 

ตามมาตรฐาน Netflow หรือ sFlow หรือ jFlow ได 

5.10.18 มีพอรต Out-of-band management แบบ Console, Ethernet, USB อยางละ 1 พอรต 

เพ่ือตอ Terminal กําหนดคาการทํางานของอุปกรณ และสําหรับตรวจสอบระบบได 
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5.10.19 สามารถเขาไปบริหารและจัดการอุปกรณดวย CLI, SSH, Web UI หรือ Web NMS, NTP, 

Syslog, IPv6 address และ SNMP ได 

5.10.20 อุปกรณฯตองสามารถติดตั้งบน Rack 19” ได 

5.10.21 สามารถทํางานกับระบบไฟฟาในประเทศไทย 

5.10.22 ตองผานการรับรองตามมาตรฐานความปลอดภัย IEC หรือ UL หรือ EN หรือ FCC  

5.11 อุปกรณกระจายสัญญาณเครือขาย (L3 Switch) จํานวนอยางนอย 1 เครื่อง 

5.11.1 เปน Layer 3 Switch ทีมีขนาด Switching Capacity ไมนอยกวา 160 Gbps 

5.11.2 มีพอรตสําหรับทํา Stacking/Clustering อยางนอย 2 พอรต  

5.11.3 มีพอรต Gigabit Ethernet แบบ 10/100/1000 (RJ-45) PoE+ ที่ทํางานตามมาตรฐาน 

IEEE 802.3af และ IEEE 802.3at ไมนอยกวา 24 พอรต หรือถาไมรองรับ POE ใหเสนอ 

Power injector ใหเทากับ port ที่เสนอ 

5.11.4 มีพอรต 10 Gigabit Ethernet แบบ SFP+ จํานวนไมนอยกวา 4 ชอง พรอมเสนอโมดูล 

Transceiver ย่ีหอเดียวกับอุปกรณท่ีเสนอ แบบ 10 GBASE-LR อยางนอย 2 โมดูล  

5.11.5 รองรับการเพ่ิมหนวยจายไฟสํารอง สามารถถอดเปลี่ยนไดและทํางานทดแทนกันไดทันที 

5.11.6 มีพัดลมระบายความรอนสํารองที่สามารถถอดเปลี่ยนไดในขณะทํางาน 

5.11.7 รองรับ MAC Addresses เพียงพอตอการใชงาน 

5.11.8 สามารถการทํา spanning tree ไดไมนอยกวา 1000 VLAN ตามมาตรฐาน IEEE802.1D, 

IEEE 802.1s/w, IEEE802.1p และ IEEE802.1Q ได 

5.11.9 สามารถทํา Port Aggregation ตามมาตรฐาน IEEE802.3ad หรือ 802.1AX ได 

5.11.10 สามารถทํา IP routing protocol ไดแก Static Route, RIPv1/2, OSPF, BGP ไดเปนอยาง

นอย 

5.11.11 สามารถสรางเครือขายเสมือน (Logical network) บนเครือขายหลัก (Network Fabric) 

ดวยโพรโตคอล VXLAN หรือ Virtual Chassis Fabric (VCF) หรือ Tunneled Node ได 

5.11.12 สามารถตรวจสอบและยืนยันตัวตนผูใชงาน (Authentication) ดวย IEEE 802.1x ไดเปน

อยางนอย 

5.11.13 สามารถกําหนดคุณภาพการใหบริการ Quality of Service (QoS) ได 

5.11.14 สามารถกําหนดการปองกันการสงผานขอมูลดวย IPv4 ACL, IPv6 ACL ได 

5.11.15 สามารถจัดเก็บขอมูลสถิติการใชงานเครือขาย (IPv4 และ IPv6 Flow Usage Statistic) 

ตามมาตรฐาน Netflow หรือ sFlow หรือ jFlow ได 

5.11.16 มีพอรต  Out-of-band management แบบ RS-232 หรือ  Console, USB อย า งละ  

1 พอรต เพื่อตอ Terminal กําหนดคาการทํางานของอุปกรณ และสําหรับตรวจสอบระบบ

ได โดยในระหวางการแกไข Configuration ตองสามารถทํา Rollback ได 
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5.11.17 สามารถเขาไปบริหารและจัดการอุปกรณดวย CLI, SSH, Web UI หรือ Web NMS, NTP, 

Syslog, IPv6 address, และ SNMP ได 

5.11.18 อุปกรณฯตองสามารถติดตั้งบน Rack 19” ได 

5.11.19 สามารถทํางานกับระบบไฟฟาในประเทศไทย 

5.11.20 ตองผานการรับรองตามมาตรฐานความปลอดภัย IEC หรือ UL หรือ EN หรือ FCC 

5.12 อุปกรณกระจายสัญญาณเครือขาย (Access Switch) จํานวนอยางนอย 4 เครื่อง 

5.12.1 มี Forwarding Rate ไมนอยกวา 150 Mbps 

5.12.2 สนับสนุนจํานวน MAC Address จํานวนเพียงพอตอการใชงาน 

5.12.3 มีพอรตแบบ 10/100/1000 Ethernet จํานวนไมนอยกวา 24 Port และมี 10 G Ethernet  

จํานวนไมนอยกวา 4 Port 

5.12.4 มีพอรตสําหรับทํา Stacking หรือ Clustering โดยเฉพาะ 

5.12.5 มีพอรต Out of band Management แบบ RJ-45 หรือ console จํานวนไมนอยกวา 1 

Port 

5.12.6 มี Power Supply และ FAN แบบ Redundancy รวมไปถึงสามารถทํา Hot-Swappable 

สําหรับ Power Supply 

5.12.7 รองรับ Spanning Tree Protocol แบบ Rapid per VLAN spanning tree plus (RPVST+) 

และ Multiple Spanning Tree (MST) 

5.12.8 สามารถทํา VLAN ไดใหเพียงพอตอการใชงาน 

5.12.9 สนับสนุน Port Channel หรือ Link Aggregation ไดใหเพียงพอตอการใชงาน 

5.12.10 สามารถทํา IP routing protocol ไดแก Static Route, RIPv1/2, OSPF และ PIM-SM ได

เปนอยางนอย 

5.12.11 อุปกรณสามารถทํางานกับระบบไฟฟาในประเทศไทยได 

5.12.12 ตองผานการรับรองตามมาตรฐานความปลอดภัย IEC หรือ UL หรือ EN หรือ FCC 

5.13 อุปกรณ SSL VPN จํานวนอยางนอย 1 เครื่อง 

 อุปกรณสําหรับสราง และบริหารจัดการ เครือขายเสมือนที่มีการเขารหัสขอมูลสําหรับใหผูดูแลระบบที่

เขาใชงานจากเครือขายภายนอก โดยตองมีคุณลักษณะเฉพาะทางเทคนิคข้ันต่ํา ดังนี้ 

5.13.1 มีหนวยความจํา (Memory) ความจุรวมไมนอยกวา 16 GB  

5.13.2 มี Network Interface สําหรับ Management จํานวนอยางนอย 1 พอรต 

5.13.3 อุปกรณตองสามารถรองรับการเขาใชงานพรอมกัน (Concurrent User) ไดไมนอยกวา 

5000 users สามารถเสนออุปกรณเพ่ิมเติมเพ่ือใหเพียงพอตอความตองการได  
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5.13.4 มี Network Interface แบบ Ethernet ports 10 G SFP หรือ Copper 10/100/1000 

จํานวนอยางนอย 2 พอรต 

5.13.5 มี Redundant Power Supply แบบ Hot Swap 

5.13.6 สามารถใชงานแบบ Clientless โดยไมตองติดตั้งโปรแกรมเพ่ิมเติมที่เครื่อง Client (CVPN) 

หรือสามารถติดตั้ง VPN Client จาก Web Portal ได  

5.13.7 สามารถทํา Split Tunneling ได 

5.13.8 รองรับการทํา Global server load balancing (GSLB) เพ่ือรองรับการเชื่อมตอ VPN จาก 

Remote User ในกรณีที่ ทางเชื่อมตอ VPN หลักมีปญหา 

5.13.9 สามารถทําการตรวจสอบสิทธิการใชงานแบบ nFactor authentication หรือ Two-Factor 

authentication  

5.13.10 สามารถทําการตรวจสอบสิทธิการใชงาน (Authentication) โดยใช Authentication 

Server อยางนอย ดังตอไปนี้ Local Database หรือ LDAP Server หรือ RADIUS Server 

หรือ AD Server  

5.13.11 สามารถใชงานจาก Web Browser ในเครื่อง Client ไดหลากหลาย อยางนอยดังตอไปนี้ 

Internet Explorer, Mozilla Firefox, หรือ Google Chrome 

5.13.12 สามารถใชงานระบบปฏิบัติการ (Operating System) ในเครื่อง Client ไดหลากหลาย 

อยางนอยดังตอไปนี้ Microsoft Windows 7 หรือสูงกวา หรือ Mac OS  

5.13.13 สามารถกําหนดชวงเวลา Idle timeout และ Session timeout ของ User ได 

5.13.14 สามารถสง Log ไปยัง Syslog server ภายนอก 

5.14 อุปกรณปองกันระบบเครือขาย Distributed Denial of Service Protection จํานวนอยางนอย 

2 เครื่อง 

 อุปกรณสําหรับปองกันการโจมตีในรูปแบบ Distributed Denial of Serviceติดตั้งในเครือขายมิเตอร 

(Meter Zone) และเครือขายอินเตอรเน็ต (Internet Zone) โดยตองมีคุณลักษณะเฉพาะทางเทคนิคข้ันต่ํา ดังนี้ 

5.14.1 อุปกรณที่นําเสนอตองออกแบบสําหรับทําหนาที่ตรวจจับและหยุดย้ังการโจมตีประเภท 

Distributed Denial of Service (DDoS) โดยตองเปนแบบ Stateless สําหรับทุกประเภท

ของการโจมตีแบบ DDoS (Layer 3/4 และ Application Layer) หรือ เปนอุปกรณ  

Hardware Appliance ที่ออกแบบมาสําหรับทําการปองกันการโจมตีแบบ DDoS โดย

เฉพาะที่ไมใชเทคโนโลยีแบบ Stateful สําหรับทุกประเภทของการโจมตีแบบ DDoS (L3/4 

และ application layer) 

5.14.2 อุปกรณที่นําเสนอตองสามารถรับมือและบรรเทาการโจมตีไดสูงสุด (Max Mitigation 

Capacity) ไมนอยกวา 5 Gbps 



โครงการติดตั้งระบบมิเตอรอัจฉริยะ (AMI) สําหรับผูใชไฟฟารายใหญ                                         PEA-AMI-P1/2021 

25 
 

5.14.3 อุปกรณที่นําเสนอจะตองมี Throughput Licenses สําหรับ Traffic ปกติไมนอยกวา 150 

Mbps และรองรับการขยาย ไดไมนอยกวา 5 Gbps บนตัวอุปกรณเดิมที่นําเสนอ 

5.14.4 สามารถปองกันการโจมตี (DDoS Flood Prevention Rate) ไดไมนอยกวา 5,500,000 

pps 

5.14.5 มี Inspection Ports แบบ SFP+จํานวนไมนอยกวา 2 ชองและมี Inspection Ports แบบ 

10/100/1000 Copper Ethernet จํานวนไมนอยกวา 6 Ports 

5.14.6 สามารถทํางานไดทั้งในแบบ In-line และ SPAN port monitoring 

5.14.7 สามารถปองกันการโจมตีประเภท DoS/DDoS Attack โดยใช Behavioral based และ 

Signature based หรือ TPS-based Detection เปนอยางนอย 

5.14.8 สามารถปองกันการโจมตีประเภท Application DoS เชน HTTP Flood Attacks, DNS 

Flood Attacks และ SIP Flood Attacks ได 

5.14.9 สามารถพิสูจนตัวตนผูใชงาน(Authentication) ดวยวิธีการ Challenge/Response ผาน 

Protocol DNS หรือ HTTP หรือ LDAP ได 

5.14.10 มีระบบบริหารจัดการจากสวนกลาง (Centralized Management) สําหรับการจัดการ

นโยบายความปลอดภัย (Security Policy) และสรางรายงาน (Report) ได 

5.14.11 รองรับการทํางานรวมกับ Cloud Scrubbing Center จากเจาของผลิตภัณฑเดียวกันไดเปน

อยางด ี

5.15 อุปกรณรักษาความปลอดภัย Intrusion Prevention System สําหรับ Internet Zone จํานวน

อยางนอย 1 เครื่อง 

 อุปกรณอุปกรณรักษาความปลอดภัย Intrusion Prevention System จะถูกติดตั้งในเครือขาย

อินเตอรเน็ต (Internet Zone) จํานวนอยางนอย 1 เคร่ือง โดยตองมีคณุลักษณะเฉพาะทางเทคนิคข้ันต่ํา ดังนี้ 

5.15.1 อุปกรณ Hardware Appliance ท่ีออกแบบมาเพ่ือทําหนาที่ Next Generation Intrusion 

Prevention โดยเฉพาะโดยตองไมใช อุปกรณ Firewall หรือ UTM Firewall ท่ีสามารถทํา

หนาที่นี้ได 

5.15.2 มี  Aggregate Performance Throughput ห รื อ  Next Generation Intrusion 

Prevention Throughput สูงสุดไมนอยกวา 25 Gbps 

5.15.3 สามารถเชื่อมตอ Maximum current connections สูงสุดไมนอยกวา 14,000,000 

sessions  

5.15.4 ส ามารถ เชื่ อมต อ  New connections per second สู ง สุ ด ไม น อยกว า  150 , 000 

connections per second 

5.15.5 มี SSL Inspection Throughput หรือ TLS Performance ไมนอยกวา 6 Gbps 

5.15.6 มี Network Interface แบบ 10 Gigabit Ethernet (SFP+) จํานวนไมนอยกวา 8 พอรต 



โครงการติดตั้งระบบมิเตอรอัจฉริยะ (AMI) สําหรับผูใชไฟฟารายใหญ                                         PEA-AMI-P1/2021 

26 
 

5.15.7 มี Network Module Interface แบบ 10 Gigabit Ethernet (SFP+) ไดสูงสุดไมนอยกวา 

24 พอรต 

5.15.8 มี Management Interface แบบ 10/100/1000 Base TX หรือ 1/10G RJ-45 อยางนอย 

1 พอรต 

5.15.9 อุปกรณสามารถตรวจจับและปองกันการโจมตีในรูปแบบดังตอไปนี้  ไดแก Worm, 

Backdoor, Spyware, Port Scans, IPv6 Attacks, Dos Attacks, Buffer Overflows, P2P 

Attacks, Statistical Anomalies, Protocol Anomalies, Application Anomalies และ 

Zero-day Threats 

5.15.10 สามารถวิเคราะห Unknown malware หรือ Advance Malware ไดโดยใชเทคนิคการ

วิเคราะหแบบ Analysis เชนการวิเคราะหการทํางานของไฟลบนระบบที่มีการควบคุม 

(Cloud Sandboxing) หรือเสนออุปกรณเสริมภายนอกแบบ Appliance ได 

5.15.11 สามารถกําหนดการใชงาน URL Filtering โดยมีจํานวนของ URL Categories ไมต่ํากวา 60 

Categoriesหรือเสนออุปกรณแบบ Appliance แยกไดโดยตองเปนย่ีหอเดียวกับอุปกรณ 

IPS 

5.15.12 อุปกรณท่ีเสนอ เมื่ออุปกรณเกิดปญหาสามารถทํางานไดอยางตอเนื่อง Bypass Traffic หรือ 

Fail To Wire หรือ Fail-Open ไดโดยใชชองสัญญาณ In-Line Mode สามารถรับสงขอมูล

ไดตามปกติ  

5.15.13 อุปกรณท่ีเสนอตองมี Power Supply แบบ Redundant หรือ Hot Swap จํานวน 2 หนวย 

5.15.14 รองรับการทํางาน High Availability แบบ Active-Standby หรือ Active-Active หรือ

แบบ Stackable ไดเปนอยางนอย 

5.15.15 เปนอุปกรณท่ีไดรับการรับรองความปลอดภัยในการใชงานจาก EN, UL และ CSA เปนอยาง

นอย 

5.15.16 สามารถติดตั้งในตู RACK ขนาด 19 นิ้วได 

5.16 อุปกรณรักษาความปลอดภัย Intrusion Prevention System สําหรับ Meter Zone จํานวน

อยางนอย 1 เครื่อง 

 อุปกรณอุปกรณรักษาความปลอดภัย Intrusion Prevention System จะถูกติดตั้งในเครือขายของ

มิเตอร (Meter Zone) จํานวนอยางนอย 1 เคร่ือง โดยตองมีคุณลักษณะเฉพาะทางเทคนคิขั้นต่ํา ดังนี้ 

5.16.1 อุปกรณ Hardware Appliance ท่ีออกแบบมาเพ่ือทําหนาที่ Next Generation Intrusion 

Prevention โดยเฉพาะโดยตองไมใช อุปกรณ Firewall หรือ UTM Firewall ท่ีสามารถทํา

หนาที่นี้ได 

5.16.2 มี Aggregate Performance Throughput หรือ Next Generation Intrusion 

Prevention Throughput สูงสุดไมนอยกวา 4 Gbps 
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5.16.3 สามารถเชื่อมตอ Maximum current connections สูงสุดไมนอยกวา 2,000,000 

sessions  

5.16.4 ส า มา ร ถ เ ชื่ อ ม ต อ  New connections per second สู ง สุ ด ไม น อ ย ก ว า  25 , 0 0 0 

connections per second 

5.16.5 มี SSL Inspection Throughput หรือ TLS Performance ไมนอยกวา 600 Mbps 

5.16.6 มี Network Interface แบบ 10/100/1000 จํานวนไมนอยกวา 8 พอรต และมีชองสําหรับ

ใส พอรต SFP+ จํานวนไมนอยกวา 4 พอรต 

5.16.7 มี Management Interface แบบ 10/100/1000 Base TX หรือ 1/10G RJ-45 อยางนอย 

1 พอรต 

5.16.8 อุปกรณสามารถตรวจจับและปองกันการโจมตีในรูปแบบดังตอไปนี้  ไดแก Worm, 

Backdoor, Spyware, Port Scans, IPv6 Attacks, Dos Attacks, Buffer Overflows, P2P 

Attacks, Statistical Anomalies, Protocol Anomalies, Application Anomalies และ 

Zero-day Threats 

5.16.9 สามารถวิเคราะห Unknown malware หรือ Advance Malware ไดโดยใชเทคนิคการ

วิเคราะหแบบ Analysis เชนการวิเคราะหการทํางานของไฟลบนระบบที่มีการควบคุม 

(Cloud Sandboxing) หรือเสนออุปกรณเสริมภายนอกแบบ Appliance ได 

5.16.10 สามารถกําหนดการใชงาน URL Filtering โดยมีจํานวนของ URL Categories ไมต่ํากวา 60 

Categoriesหรือเสนออุปกรณแบบ Appliance แยกไดโดยตองเปนย่ีหอเดียวกับอุปกรณ 

IPS 

5.16.11 อุปกรณท่ีเสนอ เมื่ออุปกรณเกิดปญหาสามารถทํางานไดอยางตอเนื่อง Bypass Traffic หรือ 

Fail To Wire หรือ Fail-Open ไดโดยใชชองสัญญาณ In-Line Mode สามารถรับสงขอมูล

ไดตามปกติ  

5.16.12 อุปกรณท่ีเสนอตองมี Power Supply แบบ Redundant หรือ Hot Swap จํานวน 2 หนวย 

5.16.13 รองรับการทํางาน High Availability แบบ Active-Standby หรือ Active-Active หรือ

แบบ Stackable ไดเปนอยางนอย 

5.16.14 เปนอุปกรณท่ีไดรับการรับรองความปลอดภัยในการใชงานจาก EN, UL และ CSA เปนอยาง

นอย 

5.16.15 สามารถติดตั้งในตู RACK ขนาด 19 นิ้วได 

 

5.17 อุปกรณบริหารจัดการ Intrusion Prevention System จํานวนอยางนอย 1 เครื่อง 

 อุปกรณสําหรับบริหารจัดการอุปกรณปองกันการบุกรุกIntrusion Prevention System ที่เสนอใน

โครงการท้ังหมด โดยตองมีคุณลักษณะเฉพาะทางเทคนิคข้ันต่ํา ดังนี้ 
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5.17.1 เปนอุปกรณที่ทําหนาที่ในการบริหารจัดการอุปกรณรักษาความมั่นคงปลอดภัยชนิด Next 

Generation Intrusion Prevention System ที่นําเสนอแบบ Hardware Appliance ซึ่ง

เปนยี่หอเดียวกับระบบ Next Generation Intrusion Prevention System ที่นําเสนอ 

5.17.2 มีหนวยประมวลผล (CPU) อยางนอย 1 หนวย 

5.17.3 มีหนวยความจํา (Memory) ไมนอยกวา 24 GB 

5.17.4 มี Hard Disk ขนาดไมนอยกวา 600 GB 

5.17.5 มี Network Interface แบบ 1G Copper จํานวนไมนอยกวา 1 หนวย 

5.17.6 สามารถบริหารจัดการอุปกรณผาน CLI หรือ GUI ได 

5.17.7 รองรับมาตรฐาน IPv6 สําหรับใชในการบริหารจัดการอุปกรณ 

5.17.8 มี Power Supply จํานวนไมนอยกวา 2 หนวย 

5.17.9 สามารถติดตั้งบน Rack 19” ได 

5.18 อุปกรณรักษาความปลอดภัย Firewall จํานวนอยางนอย 3 เครื่อง 

 อุปกรณสําหรับตรวจสอบและปองกันการเขาถึงดวยนโยบายรักษาความปลอดภัยท่ีจัดทําข้ึน ติดตั้ง

สําหรับเครือขายอินเตอรเน็ต (Internet Zone) 1 เครื่อง และติดตั้งระหวางเครือขายในระบบ AMI จํานวน 2 

เครื่อง ทํางานแบบทํางานแบบ Redundancy (Active/Active) โดยตองมีคุณลักษณะเฉพาะทางเทคนิคขั้นต่ํา 

ดังนี้ 

5.18.1 สามารถรองรับการใชงานแบบ NGFW โดยมี NGFW throughput ไมนอยกวา 14 Gbps 

และมี VPN throughput ไมนอยกวา 10 Gbps 

5.18.2 ส า มา ร ถ รอ ง รั บ ก า ร ใช ง า นแบบ  Threat Prevention โ ด ยมี  Threat Prevention 

throughput ไมนอยกวา 8 Gbps 

5.18.3 สามารถรองรับ connections per second ไมนอยกวา 300,000 connections per 

second แ ล ะมี  concurrent connections อย า ง น อ ย  1 5 , 0 00 , 0 0 0  concurrent 

connections 

5.18.4 มี Network Interface แบบ10/100/1000 Base-T RJ45 จํานวนอยางนอย 8 พอรท, แบบ 

10 GBase-F SFP+ จํานวนอยางนอย 6 พอรท พรอม Transceiver ครบตามจํานวน port 

ที่เสนอ 

5.18.5 มี Storage ขนาดอยางนอย 450 GB จํานวน 2 unit โดยทํา Raid 1 ไดเปนอยางนอย 

5.18.6 มี Power Supply อยางนอย 2 unit โดยทํางานแบบ Redundant power supplies 

5.18.7 สามารถใชงาน Routing แบบ OSPFv2 and v3, BGPและ RIP ได 

5.18.8 สามารถใชงานไดทั้งแบบ Layer 3(Route Mode) และ Layer 2 (Transparent Mode) ได 

5.18.9 สามารถใชงานIPv6 โดยสามารถทํา NAT66, NAT64, NAT46 ได 

5.18.10 สามารถใชงานแบบ Active-Standby และ Active-Active ได 
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5.18.11 สามารถกําหนด user และ client authentication บน Policy ได 

5.18.12 สามารถใชงาน SSL VPN (Mobile Access) ไดอยางนอย 25 users 

5.18.13 สามารถทํา VPN ไดทั้งแบบ Domain Based VPN หรือ Policy Based VPN และ Route 

Based VPN ได 

5.18.14 รองรับการทํา VPN Authentication ไดท้ังแบบ SecurID, RADIUS และ Certificates 

5.18.15 สามารถใชงานแบบ HTTP & HTTPS Proxy mode และทํา DHCP ทั้งแบบ Server และ 

Relay ได 

5.18.16 มีความสามารถในการตรวจสอบและปองกันภัยคุกคามในลักษณะดังตอไปนี้ไดเปนอยาง

นอย 

  1) Protocol misuse 

  2) Malware communication 

  3) Tunneling attempts 

5.18.17 มี IPS feature ที่สามารถเก็บและตรวจสอบ Packet จาก log ที่บันทึกไวได 

5.18.18 ส ามา รถ ใช ง าน  User Identity ร ว มกั บ  Microsoft Active Directory และ  Radius 

Accounting ได 

5.18.19 สามารถตรวจจับ Bot หรือ Botnet ที่ทํางานในลักษณะของ Multi-tiered Detection 

Engine ซึ่งสามารถตรวจพบการติด Malware ไดโดยวิธีการตรวจสอบดังตอไปนี้ 

  1) Reputation of IPs, URLs, and DNS addresses 

  2) Patterns detection of bot communication  

  3) Scan for Bot actions 

5.18.20 สามารถตรวจจับ Virus ผาน Traffic ที่มีการเขารหัสอยาง SSL Traffic ได  (HTTPS 

Inspection) รวมถึงปองกันการดาวโหลดไฟลที่มีมัลแวรได 

5.18.21 ไดรับมาตรฐานความปลอดภัยCB หรือ FCC หรือ CE หรือ VCCI เปนอยางนอย 

5.19 อุปกรณบริหารจัดการ Firewall จํานวนอยางนอย 1 เครื่อง 

 อุปกรณสําหรับบริหารจัดการอุปกรณรักษาความปลอดภัยเครือขาย (Firewall) ทั้งหมดที่นําเสนอใน

โครงการในรูปแบบรวมศูนย (Centralized Management) โดยตองมีคุณลักษณะเฉพาะทางเทคนิคข้ันต่ํา ดังนี้ 

5.19.1 เปน Hardware Appliance ซึ่งเปนยี่หอเดียวกับระบบ Next Generation Firewall ที่

นําเสนอ เพื่อใหสามารถทํางานรวมกันไดเปนอยางดี โดยสามารถบริการจัดการไดอยางนอย 

25 อุปกรณ 

5.19.2 มี Network Interface แบบ Copper GbE จํานวนอยางนอย 4 พอรท 

5.19.3 มี Storage ขนาดอยางนอย 4 TB จํานวน 2 unit โดยทํา Raid 1 ไดเปนอยางนอย 

5.19.4 มี Power Supply อยางนอย 2 unit โดยทํางานแบบ Hot-Swappable power supplies 
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5.19.5 รองรับการใชงาน wildcard object รวมถึง dynamic object ตางๆ เชน O365 object 

เพ่ือใชสราง policy ได 

5.19.6 รองรับการเขาใชงานพรอมๆ กันหลาย administrator ในเวลาเดียวกันได  

5.19.7 รองรับการทํางานของ Centralized Management ในแบบ High availability (HA) ได 

5.19.8 ความสามารถในการ Patch และ Update Software Version ของ Security Gateways 

จาก Centralized management ได 

5.19.9 สามารถตรวจสอบ Log ไดทั้งแบบ Log ที่เกิดจากการใชงาน Security Applications ตางๆ 

(Traffic Log) และ Log ที่เกิดจากการบริหารจัดการอุปกรณ Security Gateway (Audit 

Log) 

5.19.10 สามารถแสดงรายงานของเหตุการณภัยคุกคามตางๆ โดยสามารถแยกเปน Security 

Applications ได และสามารถ Export ออกมาเปนรายงานในรูปแบบของ PDF File หรือ 

Web Browser หากอุปกรณที่เสนอไมสามารถทํางานไดครบ สามารถเสนออุปกรณเพิ่มเติม

เพ่ือใหทํางานไดตามขอกําหนด 

5.19.11 ไดรับมาตรฐานความปลอดภัย UL หรือ FCC หรือ CE หรือ RoHS เปนอยางนอย 

5.20 อุปกรณระบบตรวจสอบและวัดประสิทธิภาพการทํางานอุปกรณรักษาความปลอดภัย Firewall 

จํานวนอยางนอย 1 เครื่อง 

 อุปกรณสําหรับตรวจสอบและวัดประสิทธิภาพการทํางานอุปกรณรักษาความปลอดภัยเครือขาย 

(Firewall) ท้ังหมดท่ีนําเสนอในโครงการในรูปแบบรวมศูนย (Centralized) โดยตองมีคุณลักษณะเฉพาะทาง

เทคนิคข้ันต่ํา ดังนี้ 

5.20.1 เปนอุปกรณแบบ Hardware Appliance สําหรับบริหารจัดการแบบศูนยกลางสําหรับ

นโยบาย (policy) ที่ใชงานบนอุปกรณ Firewall ไดเปนอยางนอย 

5.20.2 สามารถจัดการ policy ของ firewall จํานวนไมนอยกวา 3 ตัว  

5.20.3 มี interface แบบ 1GB ไมนอยกวา 4 port 

5.20.4 มี CPU ไมนอยกวา 16 cores และ Memory ไมนอยกวา 64 GB 

5.20.5 อุปกรณมี Storage ขนาดรวมกันไมนอยกวา 2 TB เปนอยางนอย และมี power supply 

จํานวน 2 Unit ทํางานแบบ Redundant hot swap power supply 

5.20.6 สามารถบริหารจัดการ Policy ของ Firewall ยี่หอ Check Point, Fortinet, Palo Alto 

และ Cisco ไดเปนอยางนอย 

5.20.7 สามารถตรวจสอบการเปลี่ยนแปลงของ Firewall Policy ที่เกิดขึ้นบนอุปกรณบนเครือขาย

ได 

5.20.8 มีหนาจอ Dashboard สําหรับแสดงสถานะของอุปกรณท่ีตรวจสอบในลักษณะแผนภูมิ 

(Chart) ไดแก แผนภูมิแสดงการเปลี่ยนแปลง Policy (Change Chart) และแผนภูมิแสดง 
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rule/Object ที่ไมจําเปนหรือไมมีการใชงานที่ระบบแนะนําใหตัดออกจาก Policy (Clean 

up Chart) ไดเปนอยางนอย 

5.20.9 สามารถจัดการ policy โดยสามารถตรวจสอบการซ้ําซอนของ rule และ rule ที่ไมไดมีการ

ใชงานได 

5.20.10 สามารถวิเคราะหหาความเสี่ยงที่อาจเกิดขึ้นจากการกําหนด policy บนอุปกรณได 

5.20.11 สามารถจัดทํารายงานในรูปแบบตางๆ ไดดังตอไปนี้ 

  1) รายงานประเภท rule usage 

  2) รายงานประเภท rule change, object change 

  3) รายงาน rule ที่หมดอายุไปแลว หรือกําลังจะหมดอายุตามชวงเวลาที่กําหนด 

5.20.12 สามารถจัดทํารายงานตางๆ ไดในรูปแบบ HTML หรือ PDF พรอมทั้งสามารถสรางรายงาน

ไดทั้งแบบ schedule หรืออัตโนมัติได 

5.20.13 สามารถทํา authentication ผาน LDAP ได 

5.20.14 สามารถติดต้ังไดบนตู rack ขนาด 19 นิ้ว  

5.21 ระบบจัดเก็บและวิเคราะหขอมูลความปลอดภัยระบบคอมพิวเตอร (Security Information and 

Event Management) จํานวนอยางนอย 1 ระบบ 

 อุปกรณสําหรับจัดเก็บและวิเคราะหขอมูลความปลอดภัย (Security Log, Event) จากอุปกรณ 

ทั้งหมดที่นําเสนอในโครงการนี้ โดยตองมีคุณลักษณะเฉพาะทางเทคนิคข้ันต่ํา ดังนี้ 

5.21.1 เปนอุปกรณ Hardware Appliance หรือ Virtual Appliance ที่ออกแบบเฉพาะสําหรับ

จัดเก็บและวิเคราะหขอมูลความปลอดภัยระบบคอมพิวเตอรโดยทําหนาท่ีเปน Log 

Management โดยเฉพาะ 

5.21.2 มีความสามารถในการทํา Correlation log ไดไมนอยกวา 90 วัน และจัดเก็บ Raw Log ได

ไมนอยกวา 3 ป โดยหากอุปกรณไมสามารถจัดเก็บขอมลูไดเพียงพอ สามารถหาอุปกรณอ่ืน

มาตอเพ่ิม เพื่อใหสามารถจัดเก็บขอมูลได โดยตองไมใชพื้นที่รวมกับอุปกรณจัดเก็บขอมูล

แบบภายนอกที่เสนอในโครงการ 

5.21.3 ส า มา ร ถ เ ก็ บ  Log File ขอ งอุ ป ก ร ณ เ ช น  Router, Switch, Firewall, Server แล ะ 

Application ได เปนตน 

5.21.4 สามารถบริหารจัดการอุปกรณผานมาตรฐาน HTTPS และ SSH ได 

5.21.5 สามารถจัดเก็บขอมูลเหตุการณตอวินาที (Events per Seconds) ไดไมนอยกวา 2,000 

eps 

5.21.6 ระบบตองมีรายงานสําหรับ compliance ตางๆที่มาพรอมกับระบบ PCI-DSS, FISMA, 

SOX, ISO, HIPAA เปนอยางนอย 

5.21.7 สามารถ Export Log เปนรูปแบบ CSV รวมถึงสามารถ Forward Log ได 
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5.21.8 สามารถบริหารจัดการ log ของอุปกรณไดอยางนอย 60 Nodes หรือ 60 Devices 

5.22 ซอฟตแวรปองกันภัยคุกคามสําหรับเครื่องคอมพิวเตอรแมขาย (Antivirus for Server) จํานวน

อยางนอย 36 ชุด 

 ซอฟตแวรปองกันภัยคุกคามสําหรับเครือคอมพิวเตอรแมขาย ติดตั้งบนเครื่องคอมพิวเตอรแมขาย

ทั้งหมดที่นําเสนอในโครงการนี้และตองไมมผีลกระทบกับการทํางานของระบบ/ซอฟตแวรตางๆ ท่ีดําเนินงานหลัก

ของเคร่ืองนั้นๆ โดยตองมีคุณลักษณะเฉพาะทางเทคนิคข้ันต่ํา ดังน้ี 

5.22.1 สามารถควบคุมบริหารจัดการและออกรายงานของซอฟตแวรระบบ Antivirus ผานการ

จัดการสวนกลางได 

5.22.2 มีความสามารถปองกัน Virus, Spyware บนระบบปฏิบัติการไดดังตอไปนี้ ไดเปนอยางนอย 

Windows 10, Windows Server 2019 

5.22.3 สามารถตรวจสอบ Malware แบบอางอิงจากฐานขอมูล (Signature) และแบบวิเคราะห

พฤติกรรม (Behavior monitoring) และ Ransomware Protection ไดเปนอยางนอย 

5.22.4 สามารถทําการปองกันอันตรายที่มาจากทางเว็บไซตตางๆ (Web Threats) ไดเปนอยางนอย 

5.22.5 มีความสามารถในการกําหนดการอนุญาต (permission) บนอุปกรณ Device Control โดย

สามารถกําหนดสิทธิ์การใชงาน เชน Full Access, Read, Read and Execute หรือ 

Modify ใหกับอุปกรณ USB Storage devices ได 

5.22.6 ระบบปองกันไวรัสบนเครื่องลูกขายสามารถปองการการหยุดการทํางาน และถอดถอนการ

ติดตั้ง โดยใชรหัสผานได 

5.22.7 สามารถทําการ Update ฐานขอมูลไวรัส (pattern) จากเครื่องแมขาย หรือจาก Cloud 

ของผลิตภัณฑไดโดยตรงในกรณีท่ีมีการนําเคร่ืองลูกขายไปใชนอกระบบเครือขาย 

5.22.8 สามารถตรวจจับและปองกันชองโหวประเภท zero-day vulnerabilities ได โดยรวมถึง 

exploits ประเภทตางๆ ดวย 

5.23 ระบบตรวจสอบและวิเคราะหอุปกรณเครือขาย, คอมพิวเตอรแมขาย, และประสิทธิภาพของระบบ

ฐานขอมูลจํานวนอยางนอย 1 ระบบ 

 ซอฟตแวรติดตั้งบนเรื่องคอมพิวเตอรแมขาย โดยทําหนาที่ตรวจสอบและวิเคราะหอุปกรณที่ติดตั้งใน

ศูนย AMI Data Center ทั้งหมดท่ีนําเสนอในโครงการ โดยตองมีคุณลักษณะเฉพาะทางเทคนิคข้ันต่ํา ดังนี้ 

5.23.1 เปนระบบ Network monitoring ทําหนาที่ตรวจสอบ, แสดง และชวยแกไขปญหาที่เกิดได

จากอุปกรณเครือขายหลากหลายประเภท 

5.23.2 มี Maps ที่แสดงความสัมพันธและความเชื่อมโยงของ อุปกรณเครือขาย แบบอัตโนมัติ 

5.23.3 สามารถทํา Automate discovery เพ่ือลดเวลาในการคนหาอุปกรณแบบหลากหลายชุดได 



โครงการติดตั้งระบบมิเตอรอัจฉริยะ (AMI) สําหรับผูใชไฟฟารายใหญ                                         PEA-AMI-P1/2021 

33 
 

5.23.4 สามารถบริหารจัดการผานหนา Web Browsers ชั้นนําได โดยรองรับการ Custom 

Dashboard หรือ View ตางๆ 

5.23.5 เปนระบบที่มีความสามารถในการตรวจสอบ application ที่อยูบนโครงขาย (on-

premises), cloud หรือ hybrid  

5.23.6 ระบบที่นําเสนอตองสามารถตรวจสอบคาตาง ๆ ของเครื่องแมขาย server ได เชน 

availability, CPU, memory, disk เปนตน 

5.23.7 สามารถตรวจสอบระบบ virtualization ได โดยสามารถรองรับไดทั้งระบบ VMware และ 

Hyper-V ไดเปนอยางนอย 

5.23.8 เปนระบบ monitor ที่สามารถทําการตรวจสอบการทํางานและประสิทธิภาพของ 

Database และ Queries ได 

5.23.9 ระบบที่นําเสนอตองสามารถบริหารจัดการหรือตรวจสอบอุปกรณเครือขายที่ใชงานใน

โครงการไดไมนอยกวา 250 interfaces หรือ 250 devices 

5.23.10 License ระบบที่นํา เสนอตองสามารถบริหารจัดการหรือตรวจสอบ Server หรือ 

Application ที่ใชงานในโครงการไดไมนอยกวา 36 nodes หรือ 36 applications 

5.23.11 ระบบที่นําเสนอตองสามารถบริหารจัดการหรือตรวจสอบจํานวน database instances ที่

ใชงานในโครงการไดไมนอยกวา 10 instances 

5.24 ระบบบริหารจัดการบัญชีผูใชงาน (Privileged Account Security) จํานวนอยางนอย 1 ระบบ 

 ซอฟตแวรติดตั้งบนเรื่องคอมพิวเตอรแมขาย โดยทําหนาที่บริหารจัดการบัญชีผูใชงาน ท่ีจะเช่ือมตอไป

ยังอุปกรณที่ติดตั้งในศูนย AMI Data Center ทั้งหมดที่นําเสนอในโครงการและตองทําการบันทึกหนาจอขณะที่มี

ผูใชงานผานระบบดวย โดยตองมีคุณลักษณะเฉพาะทางเทคนิคข้ันต่ํา ดังนี้ 

5.24.1 เปนระบบท่ีออกแบบมาโดยเฉพาะเพื่อทําหนาที่ควบคุมความปลอดภัย Privileged 

Account โดยสามารถบริหารจัดการรหัสผาน และควบคุมการเบิกใชงาน เพ่ือลดความเสี่ยง

จากการถูกโจมตี 

5.24.2 ตองมีลิขสิทธิ์สําหรับผูใชงานระบบจํานวนไมนอยกวา 25 ผูใชงาน (Users) 

5.24.3 ตองมีลิขสิทธิ์สําหรับบริหารจัดการรหัสผานของระบบปลายทางไดไมนอยกวา 500 อุปกรณ 

5.24.4 สามารถบันทึกการเขาใชงานระบบ (Session Isolation and Recording) ไดไมนอยกวา 

500 อุปกรณ  

5.24.5 สามารถตรวจสอบและวิเคราะหภัยคุกคามจากพฤติกรรมการใชงาน (Privileged Threat 

Analytics) ไดไมนอยกวา 500 อุปกรณ 

5.24.6 ตองมีการเขารหัสขอมูลของ Privileged Account ดวย Algorithm แบบ AES-256 หรือ

ดีกวา 
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5.24.7 ระบบที่นําเสนอตองเปนผลิตภัณฑที่ไดรับการจัดลําดับใหอยูในกลุม Leader ของ Magic 

Quadrant for Privileged Access Management ปลาสุด 

5.24.8 สนับสนุนระบบการพิสูจนตัวตน (Authentication) แบบ Username and Password หรือ 

RSA SecurID หรือ Web SSO หรือ RADIUS หรือ PKI หรือ LDAP ไดเปนอยางนอย 

5.24.9 สามารถบริหารจัดการบัญชีผูใชงานและรหัสผานของระบบตอไปนี้ไดเปนอยางนอย หาก

ระบบที่นําเสนอไมรองรับสามารถเสนออุปกรณหรือ customize เพ่ิมเติมเพ่ือใหสามารถ

ทํางานไดโดยประสิทธิภาพของระบบไมลดลง  

5.24.10 รองรับการเชื่อมตอรหัสผานระบบปฏิบัติการ ดังนี้  Operating Systems: Windows 

Servers, Redhat Linux, IBM AIX, Solaris 

5.24.11 รองรับการเชื่อมตอรหัสผาน Windows Applications ดังนี้ Windows Applications: 

Service accounts, Scheduled Tasks 

5.24.12 รองรับการเชื่อมตอรหัสผานฐานขอมูล ดังนี้ Databases: Oracle, MySQL 

5.24.13 รองรับการเชื่อมตอรหัสผานอุปกรณเครือขาย/อุปกรณรักษาความปลอดภัย ดังนี้  

Network/Security Appliances: Cisco, Palo Alto 

5.24.14 รองรับการเชื่อมตอรหัสผานรูปแบบการใหบริการ Software ผานอินเทอรเน็ต (SaaS) ดังนี้ 

SaaS: Microsoft Azure, Amazon AWS 

5.24.15 สามารถตรวจหาบัญชีผูใชงานบนระบบปลายทางผาน Active Directory และเพ่ิมบัญชี

ผูใชงานในระบบ Privileged Account ได 

5.24.16 สามารถเปลี่ยนรหัสผานของ Privileged Account ตามชวงเวลาที่กําหนด 

5.24.17 สามารถเปลี่ยนรหัสผานของ Privileged Account หลังจากการใชงานโดยอัตโนมัติ 

5.24.18 สามารถกําหนดความยาว และองคประกอบของรหัสผาน เชน ตัวอักษรตัวใหญ (Upper 

Case), ตัวอักษรตัว เล็ก  (Lower Case), ตัวเลข (Digit) และอักขระพิ เศษ (Special 

Character) 

5.24.19 สามารถเก็บประวัติการเปลี่ยนรหัสผาน (password history) 

5.24.20 สามารถทํางานแบบ Dual Control โดยผูใชตองไดรับการอนุมัติกอนที่จะเรียกดู Password 

ได และแจงเตือนทางอีเมลในกระบวนการรองขอและอนุมัติ 

5.24.21 สามารถเชื่อมตอไปยังระบบปลายทาง (Transparent Connection) ตามคุณสมบัติดังนี้ได

เปนอยางนอย 

5.24.22 สามารถเขาสูระบบปลายทางโดยไมตองแสดงรหัสผานใหผูใชทราบ 

5.24.23 สามารถบันทึกการใชงาน Privileged Session ในรูปแบบของ Video Recordings และ 

Keystrokes หรือ Commands ได โดยตองรองรับ ดังตอไปนี้ไดเปนอยางนอย 

5.24.24 สามารถทํา Privileged SSH Sessions ในรูปแบบของ Commands List 
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5.24.25 สามารถ Export บันทึกเหตุการณ (Recording) ไดทั้งแบบ Video file หรือ text file หรือ 

snapshot 

5.24.26 สามารถคนหาบันทึกการใชงานจาก Commands และ Keystrokes ไดแบบ Free Text 

Search 

5.24.27 สามารถทํา White-listing และ Black-listing สําหรับ SSH Commands เพื่อปองกันการ

รันคําส่ังที่ไมอนุญาตบนระบบท่ีควบคุมได  

5.24.28 สามารถเฝาระวัง (Monitor) การใชงาน Privileged Session และสามารถตัดการเชื่อมตอ 

(Terminate) ไดทันทีโดยผูดูแลระบบเม่ือพบพฤติกรรมที่ผิดปกติ 

5.24.29 สามารถตรวจสอบและวิเคราะหภัยคุกคามจากพฤติกรรมการใชงาน (Privileged Threat 

Analytics) ไดตามคุณสมบัติดังนี้ไดเปนอยางนอย หากไมรองรับสามารถเสนออุปกรณหรือ 

customize เพิ่มเติมเพ่ือใหสามารถทํางานไดโดยประสิทธิภาพของระบบไมลดลง 

5.24.30 สามารถกําหนดเงื่อนไขเพ่ือตรวจสอบพฤติกรรมการใชงานที่มีความเสี่ยงสูง (High Risk 

Activities) และแสดงผลเปน Risk Score เพ่ือระบุระดับความเสี่ยงของแตละ Privileged 

Session ได 

5.24.31 สามารถตรวจสอบและวิเคราะหพฤติกรรมการใชงานของ Privileged User เพ่ือสรางเปน 

Baseline และแจงเตือนหากพบพฤติกรรมที่ผิดปกติ 

5.24.32 สามารถตรวจจับพฤติกรรมการใชงานที่ผิดปกติได โดยสามารถ Suspend การใชงานนั้นได

โดยอัตโนมัติ 

5.24.33 รองรับการทํางานรวมกับระบบดังตอไปนี้ไดเปนอยางนอย 

  1) Ticketing System 

  2) Security Information and Event Management (SIEM) 

  3) Hardware Security Module (HSM) 

5.25 ระบบ One Time Password (OTP) “ชุดรหัสผานที่เปนตัวเลข” จํานวนอยางนอย 1 ระบบ 

 ซอฟตแวรติดตั้งบนเรื่องคอมพิวเตอรแมขาย ทําหนาที่ออกรหัสผานเปนชุดหมายเลขในลักษณะใชครั้ง

เดียว (One Time Password (OTP)) โดยรหัสผานนี้จะใชรวมกับระบบบริหารจัดการบัญชีผูใชงาน (Privileged 

Account Security) โดยตองมีคุณลักษณะเฉพาะทางเทคนิคข้ันต่ํา ดังนี้ 

5.25.1 ระบบที่เสนอตองมี Software และจํานวน License สิทธิการใชงานประเภท Software 

Token ที่ ไมนอยกวา 25 License 

5.25.2 เปน Appliance ที่ออกแบบสําหรับทําหนาที่สําหรับตรวจสอบยืนยัน ตัวตนแบบ 2 ชั้น 

(Two-factor Authentication) ในการยืนยันตัวตน 

5.25.3 มีหนวยความจําอยางนอย 8GB 

5.25.4 ตองมีพ้ืนที่จัดเก็บขอมูลภายในอุปกรณเอง 
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5.25.5 สามารถรองรับการทํา Replicate ขอมูลสิทธิการใชงาน License จาก DC (Active) ไป DR 

(Standby) ได 

5.25.6 สามารถจัดการขอมูลผูใชงานไดทั้งภายในระบบ (Internal Database) หรือเชื่อมตอกับ 

LDAP Server ภายนอกได โดยตองทํางานรวมกับ Microsoft Active Directory ไดเปน

อยางนอย 

5.25.7 สามารถทํางานรวมกับ Software Token โดยรองรับระบบปฏิบัติการในคอมพิวเตอร หรือ 

Mobile ทั้ง IOS และ Android 

5.25.8 สามารถทํางานรวมกับ Hardware Token ได 

5.25.9 สามารถทํางานเปน Radius Server ไดภายในตัวเอง โดยสามารถรองรับ RADIUS 

Authentication Protocols เชน PAP หรือ MSCHAPv2 ได 

5.25.10 สามารถทําการตรวจสอบผูใชงานรวมกับระบบดังตอไปนี้ 

 - Radius 

 - VDI: Citrix 

 - Web-base portals: IIS  

5.25.11 สามารถบริหารจัดการระบบผานทาง Web Browser ได 

5.25.12 สามารถบริหารจัดการระบบผานทาง Web Browser ไดมี Self-Service Portal สําหรับให

ผูใชงานบริหารจัดการ Token สําหรับตนเองได (Self Register) และรองรับการเปลี่ยน PIN 

ในกรณีที่ใชงานกับ Hardware Token และ Software Token ได 

5.25.13 ระบบตองมี Log การใชงานทั้งหมด และตองสามารถสรางรายงานการใชงานในรูปแบบ

ตางๆ ได 

5.25.14 สามารถดู Log ของการ Authentication ในแบบ Real-time ได 

5.25.15 ร ะ บ บ ที นํ า เ ส น อ ต อ ง มี  Application Program Interface (API) ห รื อ  Software 

Development Kit (SDK) สําหรับพัฒนา Application เพ่ือเขาไปเชื่อมตอใหทํางานรวมกับ

ระบบได 

5.25.16 ตองสามารถปรับเวลาของอุปกรณใหเปนเวลามาตรฐานผานโปรโตคอล NTP หรือ SNTP ได 

5.25.17 ระบบบริหารจัดการตองสามารถออกรายงานแบบอัตโนมัติ มี Template สําเร็จรูปรองรับ 

และแบบปรับแตงการใชงานเองได 

5.25.18 เปน Software Token สําหรับสรางรหัสใชงานครั้งเดียวแบบ Time Synchronization 

5.25.19 Software Token ตองสามารถใชงานตลอดอายุสัญญาซื้อขาย และสัญญาบํารุงรักษาที่

ประกวดราคาในครั้งนี้ 
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5.26 คอมพิวเตอร Notebook จํานวน 30 ชุด 

 เครื่องคอมพิวเตอรNotebook พรอมติดตั้งระบบปฏิบัติการสําหรับพนักงานโครงการ AMI ณ 

สํานักงานใหญ โดยตองมีคณุลักษณะเฉพาะทางเทคนิคขั้นตํ่า ดังนี้ 

5.26.1 มีหนวยประมวลผลกลาง Intel Core i7 Gen 10 Quad-core ความเร็วสัญญาณนาฬิกาไม

ต่ํากวา 2.3 GHz มีหนวยความจํา Cache ไมนอยกวา 8 MB หรือดีกวา หรือ Apple M1 

หรือดีกวา  

5.26.2 มีหนวยความจําหลัก ไมนอยกวา 8 GB หรือดีกวา 

5.26.3 มีจอสีขนาดไมต่ํากวา 13 นิ้ว และมีความละเอียดไมนอยกวา 1920 x 1080 Pixels หรือ

ดีกวา 

5.26.4 มี Keyboard สามารถใชไดท้ังภาษาไทย อังกฤษ และตัวเลข 

5.26.5 มี SSD ไมต่ํากวา 512 GB หรือดีกวา 

5.26.6 มีพอรต Thunderbolt หรือ USB‑C จํานวนไมนอยกวา 2 พอรต 

5.26.7 มี Built-in camera ความละเอียดไมต่ํากวา 720p 

5.26.8 มี Built-in Wireless LAN IEEE 802.11ac หรือ 802.11ax หรือดีกวา ซึ่งตองรองรับการใช

งานรวมกับ IEEE 802.11a/b/g/n ได 

5.26.9 มี Built-in Bluetooth 5.0 หรือ ดีกวา 

5.26.10 มี AC Adaptor ขนาดไมนอยกวา 60 วัตตและมีแบตเตอรี่แบบ Lithium Ion หรือ Lithium 

Polymer ภายในตัวเครื่อง หรือดีกวา 

5.26.11 มี Optical Wireless Mouse จํานวน 1 ชุด 

5.26.12 มีกระเปาสําหรับใสเคร่ืองคอมพิวเตอร 

5.26.13 มี Microsoft Windows 10 Professional หรือสูงกวาแบบ 64-bit โดยมีลิขสิทธิ์ถูกตอง

ตามกฎหมายและตองสามารถใชภาษาไทยได 

5.27 เครื่องคอมพิวเตอร (Desktop) สําหรับ Dash Board และ Monitoring and Control ณ. ศูนย 

AMI Data Center จํานวนอยางนอย 4 ชุด 

 เครื่องคอมพิวเตอร (Desktop) พรอมจอแสดงผล (Monitor) สําหรับงาน Dash Board โดยตองมี

คุณลักษณะเฉพาะทางเทคนิคขั้นต่ํา ดังนี้ 

5.27.1 มีหนวยประมวลผลกลาง (CPU) จํานวนไมนอยกวา 4-Core Processor จํานวนไมนอยกวา 

1 หนวย โดยแตละหนวยมีความเร็วสัญญาณนาฬิกาไมนอยกวา 3.0 GHz 

5.27.2 มีหนวยความจําหลักแบบ DDR4 หรือดีกวา โดยมีขนาดไมนอยกวา 16 GB และสามารถ

ขยายไดรวมสูงสุดไมนอยกวา 32 GB 
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5.27.3 มีหนวยจัดเก็บขอมูล Solid State Drive แบบ M.2 PCIe NVMe หรือดีกวา ขนาดไมนอย

กวา 512 GB และ Hard Disk Drive แบบ SATA 5400rpm หรือดีกวา ขนาดไมนอยกวา 2 

TB 

5.27.4 มีหนวยประมวลผลเพ่ือแสดงภาพ แยกจากแผงวงจรหลัก ที่มีหนวยความจําไมนอยกวา 4 

GB 

5.27.5 มีชองเชื่อมตอระบบเครือขาย แบบ Gigabit Ethernet แบบ 100/1000 Mbps หรือดีกวา 

แบบ RJ45 จํานวนไมนอยกวา 1 port 

5.27.6 มีชองเชื่อมตอแบบ USB 3.0 หรือดีกวาจํานวนอยางนอย 4 ชอง 

5.27.7 มี Power Supply ขนาดไมนอยกวา 300W 

5.27.8 มีระบบปฏิบัติการ Microsoft Windows 10 Professional หรือดีกวา ที่มีลิขสิทธิ์ถูกตอง

และตองสามารถใชภาษาไทยได 

5.27.9 มีจอภาพแบบ UHD LED ความละเอียดในการแสดงผลระดับ 4K ขนาดไมเล็กกวา 50 นิ้ว 

5.27.10 มีขาแขวนจอภาพแบบติดผนังหรือติดยึดบนโตะทํางาน ที่สามารถปรับหมุนซายขวาได และ

รองรับจอภาพขนาดไมเล็กกวา 50 นิ้ว 

5.27.11 มีแปนพิมพ ที่มีการแสดงตัวอักษรทั้งภาษาไทย อังกฤษ และตัวเลข 

5.27.12 มี Optical Wireless Mouse จํานวน 1 ชุด 

5.28 ระบบชุดโปรแกรมระบบคอมพิวเตอรเสมือน (Hypervisor server) จํานวนอยางนอย 1 ชุด 

5.28.1 ชุดโปรแกรมระบบคอมพิวเตอรเสมือนจะตองมากับ License ที่เพียงพอกับระบบแมขายที่

เสนอมา และรองรับตลอดอายุของสัญญารวมทั้งการอัพเดท 

5.28.2 ชุดโปรแกรมระบบคอมพิวเตอรเสมือน ที่ติดตั้ง จําเปนตองมีการสราง Heartbeat เพ่ือเปน

ชองทางในการยายระบบเม่ือเกิดปญหา 

5.28.3 จะตองสามารถยายที่จัดเก็บ (Data Migration) ของระบบคอมพิวเตอรเสมือนไดแบบ 

Online 

5.28.4 ตองสามารถ Online Cloning คอมพิวเตอรเสมือนได 

5.28.5 ตองสามารถสราง Online Snapshot คอมพิวเตอรเสมือนไดไมต่ํากวา 32 ชุด ตอ 1 

คอมพิวเตอรเสมือน 

5.28.6 เครื่องคอมพิวเตอรแมขายจะตองสามารถทํางานแบบ HA Cluster กันไดเม่ือเกิดความ

เสียหาย 
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5.28.7 ระบบชุดโปรแกรมระบบคอมพิวเตอรเสมือน ที่ติดตั้งตองมีระบบจัดการที่สามารถควบคุม

ทุกอยางจากสวนกลางได 

5.28.8 ตองสามารถจัดการ เพิ่ม หรือ ลด Memory, Network และ Storage ของคอมพิวเตอร

เสมือนได โดยไมตองมีการหยุดใหบริการของระบบคอมพิวเตอรเสมือน 

5.28.9 ตองสามารถสรางคอมพิวเตอร เสมือนตนฉบับ (Template) เ พ่ือสามารถ deploy 

คอมพิวเตอรเสมือนไดรวดเร็ว  

5.28.10 ตองสามารถทํา Online Migration ของคอมพิวเตอรเสมือนระหวางเคร่ืองแมขาย (Host) ท่ี

อยูในระบบเดียวกันนั้นได  

  1) Microsoft Windows ตั้งแต version 2012 จนถึงปจจุบัน 

  2) Redhat Enterprise Linux version 7.x จนถึง ปจจุบัน 

5.28.11 ต อ งสามารถจั ดการ  Virtual Network และ  Virtual Switch เ พ่ือ ใช ง าน กับระบบ

คอมพิวเตอรเสมือน 

5.28.12 ตองมีระบบควบคุมสวนกลางเพื่อท่ีจะสามารถจัดการระบบ Virtualization และ Storage 

ได 

5.29 ระบบจัดการทรัพยากรสวนกลางของชุดโปรแกรมระบบคอมพิวเตอรเสมือน (Management for 

Hypervisor) จํานวนอยางนอย 1 ชุด 

5.29.1 สามารถจัดการทรัพยากรสําหรับคอมพิวเตอรเสมือนจากสวนกลางเชน CPU, memory, 

storage และ network ได 

5.29.2 ระบบตองสามารถทํางานรวมกับ Microsoft Active Directory และสามารถนํา user, ou 

หรือ group ไปใชงานและควบคุมการเขาถึงระบบ (ACL) ได 

5.29.3 ระบบสามารถมีการใหสิทธิ์การเขาถึงของผูรับผิดชอบ ดูแลระบบคอมพิวเตอรเสมือนนั้นท่ี

กําหนดใหได รวมทั้งการควบคุม ปด เปด รีสตารท ได 

5.29.4 ระบบตองสามารถ Performance Monitoring แบบ Realtime ในสวนของการใชงาน 

CPU, Memory, Storage และ Networkได 

5.29.5 สามารถตรวจสอบและสราง Alarm เชน Virtual Machine, Storage และ Network ได 

และสามารถแจงไปในชองทางของ E-mail ไดเปนอยางนอย 

5.29.6 สามารถเชื่อมตอกับระบบจัดการ patches และ update จากสวนกลางสําหรับระบบ 

Hypervisor (Update Manager) 

5.29.7 ตองมีระบบสํารอง Host Profile ที่จะ Recovery Host Profile จากการเสียหายทาง 

Physical ของ Hypervisor Host ได 

5.29.8 ตองสามารถสรางความสมดุลระหวางเครื่องแมขาย เพื่อการทํางานที่สามารถใชงานไดเต็ม

ประสิทธิภาพ โดยสามารถทํางานเปนแบบ อัตโนมัติ เปนอยางนอย 
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5.29.9 ระบบตองสามารถแจงเตือนเหตุการณที่เกิดขึ้นผานทางระบบ SMTP ไปยัง Email ได 

5.29.10 ตองสามารถสรางเน็ตเวิรคเสมือน เพ่ือนํามาใชกับเครื่องแมขายในระบบคอมพิวเตอรเสมือน

ได 

5.29.11 สามารถควบคุมบริหารจัดการเครื่องแมขายไดไมนอยกวา 5 Hosts 

5.29.12 รองรับการบริหารระบบคอมพิวเตอรเสมือน ไมต่ํากวา 50 เครื่อง 

5.30 ระบบสํารองขอมูลจํานวน 1 ระบบ 

ระบบสํารองขอมูล ผูเสนอจะตองเสนอเครื่องคอมพิวเตอรแมขายที่ติดตั้งซอฟตแวรสํารองขอมูล หรือ

เปน Appliance สําหรับระบบสํารองขอมูลโดยเฉพาะ โดยระบบตองรองรับการสํารองขอมูล ระบบฐานขอมูล และ 

Application ที่ติดตั้งในโครงการนี้ โดยตองมีคุณลักษณะเฉพาะทางเทคนิคขั้นต่ํา ดังนี้ 

5.30.1 หนวยประมวลผลหลัก สําหรับคอมพิวเตอรแมขายระบบสํารองขอมูล (Server) ที่มี 10 
Core หรือดีกวา และมีความเร็วไมนอยกวา 2.0 GHz จํานวนไมนอยกวา 1 หนวย หรือดีกวา 

5.30.2 มีหนวยความจําหลัก (Memory) ไมนอยกวา 384 GB หรือดีกวา 

5.30.3 มีพ้ืนที่การจัดเก็บขอมูล (Usable) ไมนอยกวา 168 TB หรือดีกวา 

5.30.4 เครื่องแมขายตองมีระบบปฏิบัติการที่มีลิขสิทธิ์ถูกตองตามกฏหมายคลุมเครื่องแมขายที่
นําเสนอ 

5.30.5 รองรับการเชื่อมตอแบบ (Network Interface) แบบ 1GB Base-T จํานวนไมนอยกวา 4 
Port หรือดีกวา 

5.30.6 รองรับการเชื่อมตอแบบ (Network Interface) แบบ 10 GB Base-T จํานวนไมนอยกวา 2 
Port หรือดีกวา 

5.30.7 มีแหลงจายไฟแบบ Hot Plug หรือ Hot Swap ทํางานแบบ Redundant Power Supply 
จํานวน 2 หนวย 

5.30.8 ตองมี Port สําหรับการจัดการเครื่อง (Management Port)  

5.30.9 สามารถการสํารองขอมูลบน Application และ Database ไดแก Microsoft SQL, Oracle 
และ Active Directory ไดเปนอยางนอย 

5.30.10 สามารถบริหารจัดการแบบรวมศูนยโดยมีลักษณะเปน Web-Base Console ได 

5.30.11 สามารถทํา Data Deduplication ไดเพ่ือลดพ้ืนท่ีและ Bandwidth เวลาในการจัดเก็บ
ขอมูล 
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5.30.12 สามารถการสํารองและกูคืนขอมูลจากเครื่องแมขายแบบเสมือน (Virtual Server) บนระบบ 
VMware, Hype-V ไดเปนอยางนอย  

5.30.13 มีฟงกช่ันรับรองการกูคืนในระดับไฟล (Granular restore) ไดเปนอยางนอย 

5.30.14 สามารถกูคืน VM แบบรวดเร็ว โดยสามารถเปดกอนขอมูลที่ทําการสํารองอยูขึ้นมาใชงานได
ทันทีโดยไมจําเปนตองกูคืนขอมูลกลับไปยังตนทางได (Instant Recovery) 

5.30.15 มีฟงกชันรับรองการทํา Encryption ขอมูลท่ีทําการสงระหวางเครื่อง  

5.30.16 มีลิขสิทธิ์ใชงานการสํารองขอมูลตามจํานวน CPU Sockets ไมนอยกวา 40 Sockets หรือ
ตามพ้ืนที่จัดเก็บไมนอยกวา 168 TB หรือครอบคลุมตามจํานวนอุปกรณท่ีเสนอในโครงการ 

5.31 ชุดโปรแกรมตรวจสอบความถูกตองของขอมูล (Software and Information Integrity) จํานวน 

1 ระบบ 

ชุดโปรแกรมตรวจสอบความถูกตองของขอมูล ผูเสนอราคาตองจัดใหมีซอฟตแวร ที่ทําหนาที่ในการ

เฝาระวังและตรวจสอบการเปลี่ยนแปลงขอมูลตาง ๆ ของระบบ Smart Grid โดยตองมีคุณลักษณะเฉพาะทาง

เทคนิคข้ันต่ํา ดังนี้ 

5.31.1 ตองรองรับการตรวจสอบระบบ ดังตอไปนี้ไดเปนอยางนอย 

 (1) Database : ในระดับของ System Files และ Configuration Files 

 (2) Active directory : ผูใชที่มีสิทธิ์ระดับสูง (Privileged group) เชน local admin หรือ 
domain admin, นโยบายกลุม (Group policy) ภายใตระดับของระบบปฏิบัติการ 

 (3) Virtual infrastructure : สามารถเฝาระวังการเปลี่ยนแปลง Files, Directory, Groups, 
Installed Software, Ports, Process และ Registry ในระบบเสมือนได และ สามารถ
เชื่อมตอเขากับระบบบริหารจัดการระบบเสมือน เชน VMware NSX หรือ VMware NSX-T 
ได 

 (4) Storage device : แฟมขอมูลที่สําคัญ เชน .exe, registry entries, configuration 
files, file permission ทั้งใน local disks หรือ NAS หรือ cloud 

5.31.2 สามารถปองกันการโจมตีในระดับ Application-Layer เชน SQL injection และ cross-
site script ไดเปนอยางนอย 

5.31.3 สามารถวิเคราะห log file ของระบบปฏิบัติการณและแอพพลิเคชั่นตางๆ รวมถึงแจงเตือน
เหตุการณที่นาสงสัย (suspicious activity) หรือเหตุการณที่เก่ียวเนื่องกับความปลอดภัย
ของระบบไดโดยสามารถทําการเลือกนโยบายที่เหมาะสมใหกับระบบไดแบบอัตโนมัติ 
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5.31.4 สามารถจัดใหมีการวิเคราะห และจัดลําคับความสําคัญดาน Software and Information 
Integrity ได 

5.31.5 ตองสามารถตรวจสอบความถูกตองในรูปแบบ Integrity verification techniques ใชใน
การตรวจหาหลักฐานของการงัดแงะ (tampering), ความผิดผลาด (error), การละเวน 
(omission) 

5.31.6 สามารถควบคุมและบริหารจัดการระบบทั้งหมดไดจากสวนกลางและ สามารถสรางรายงาน
แบบอัตโนมัติได 

5.31.7 ตองมีเครื่องมือในการแจงเตือนอยางอัตโนมัติให บุคคลที่ถูกกําหนดไว ทางอีเมล และมี API 
สําหรับเชื่อมโยงการแจง เตือนไปยังระบบที่ เ ก่ียวของ เมื่ อคนพบความแตกตา ง 
(discrepancy) ระหวางการทําการ integrity verification 

5.31.8 ตองผานการรองรับมาตรฐานดานความปลอดภัย เชน Common Criteria EAL 2+ เปน
อยางนอย 

5.31.9 ตองเสนอลิขสิทธิ์ (License) การใชงานที่ครอบคลุมตามจํานวนอุปกรณที่เสนอในโครงการ 
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For the purposes of determining the applicability and scope of each of these requirements, the 

following terms and abbreviations are defined: 

 AMI Advanced Metering Infrastructure 

 IDS/IPS Intrusion Detection System/Intrusion Prevention System  

 MDMS Meter Data Management System  

 SGIS     Smart Grid Information Security, which is related to only Cyber Asset  

 SIEM    Security Information and Event Management 

 OP General Operations associate with the SGIS 

Each of the above includes all associated cyber assets together with all networking equipment, 
servers, workstations or other devices connected to their associated networks. 

Cyber Asset This includes servers, workstations, and networking equipment proposed in 
this project, excluding smart meters. 

SGIS SIEM Refers to a central system to monitor and log SGIS security events, and to 
generate alerts for significant events. 

Capability The specified capability is to be included in cyber assets, software 
components, or supporting system, or the SGIS design must provide the 
capability.  

Application Software     The software that is developed in the project, including MOMS, 
Customer Energy Portal, and others. 

Configuration The cyber asset or system must be configured to provide this requirement. 

Design The design of the system or system component must support this 
requirement. Depending on the design, this may affect components of the 
design. 

Policy While all the following requirements reflect security policy, those items 
marked as “Policy” refer to additional requirements such as how configuration 
is to be determined or capabilities that may not be allowed. 

Training Training to be developed including all class materials. 

Procedure A procedure to support this requirement 
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Documentation Technical documentation to be created to support requirement 

The following lists general comments for the security requirements. 

(1) Contractor to assure that capability has been configured in accordance with the security 

policy prior to deployment on the production system. 

(2) If a device or its managing system does not directly support this capability, compensating 

controls must be specified. 

For the implementation of cyber security in the recommended AMI system architecture, the 

awarded Contractor shall, with collaboration of PEA, implement necessary Cyber security 

capabilities. Contractor shall submit the security design to PEA for approval prior to 

implementation. 

The Smart Grid information system shall have the capability to assign and enforce user privileges 

based on designated roles. 

Type of control Capability, Configuration 
Where applied AMI/MDMS/OP 
Applied to Cyber assets and software that support user accounts 
Responsibility Contractor 
Comment (1) (2) 

 

The physical access control system shall provide audit records of successful, unsuccessful 

access attempts, which included the time, location and user identification information of the 

access event. 

Type of control Capability, Configuration 
Where applied AMI/MDMS/OP 
Applied to SGIS facilities 
Responsibility Contractor 
Comment  

 

The Contractor shall acquire, install, configure, and deliver tools or software or AMI 

functionalities together with sufficient and lawful Licenses to support the cyber security 
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requirements described herein for applying to the proposed AMI system for C&I Customer as 

follows, at a minimum, 

1. Security Information and Event Management (SIEM) System for SGIS 

2. Intrusion Detection and Monitoring System for SGIS 

3. Intrusion Prevention System for SGIS 

4. Integrity Verification System for SGIS 

5. Information/Event Audition System for SGIS 

Note: The aforementioned tools/software/AMI functionalities provided above may be 

implemented separately or jointly in the packages of tool/software/AMI functionalities based on 

the Contractor’s proposed solution.   
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1 Policies and Procedures 

The section summarizes Cyber Security requirements that include policies, procedures, 

technology capabilities, system-wide or component-focused functionality.  In each requirement, 

the applicable areas or systems are indicated for reference. In Appendix B Cyber Security 

Responsibility, the table that summarizes the expected responsible party of the requirements, 

e.g. either PEA or the Contractor(s), is included. 

1.1 Smart Grid Cyber Security Policies and Procedures 

1.1.1 The Contractor shall, with PEA management support and guidance, and in accordance 

with NISTIR 7628 Guidelines for Smart Grid Cyber Security v1.0 – Aug 2010 or a later version, 

develop cyber security policies and procedures for the Smart Grid information system. 

Type of 
control 

Policy development 

Where applied AMI/MDMS/OP 
Applies to Operations, systems and cyber assets 
Responsibility Contractor to provide development guidance and support to PEA 
Comment  

 
Type of 
control 

Procedure development 

Where applied AMI/MDMS/OP 
Applies to Operations, systems and cyber assets 
Responsibility Contractor to provide development guidance and support to PEA 
Comment  

 

Policies are the overall specification of the security requirements of the system and its 

users. Procedures are a set of stated methods by which users will assure that the policy 

is being met. E.g. a policy may state that all personnel will have had background checks 

prior to be given access to the SGIS, and there is a procedure for provisioning access that 

will at one point require that the background check be complete and meet PEAs 

documented requirement for the provisioning to proceed. 
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These policies must include, as appropriate, technical, procedural and administrative 

controls to achieve the policy goals.  

These will apply to the organization and SGIS as a whole and will also include any 

policy items and procedures relevant to specific devices or subsystems. 

Each of the items specified below must be included in the security policy and have 

associated procedures to manage them. 
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2 Access Control 

2.1 Account Management 

2.1.1 The Smart Grid information system shall automatically terminate temporary and 

emergency accounts after an organization-defined time period for each type of account. 

Type of 
control 

Capability, Configuration 

Where applied AMI/MDMS/OP 
Applies to Cyber assets that support user accounts, where feasible. 
Responsibility Contractor 
Comment  (1) (2) 

 

2.1.2 The Smart Grid information system shall automatically disable inactive accounts after an 

organization-defined time period. The awarded Contractor will discuss the use of single 

sign on at the start of the project in order to agree on the work process with PEA. 

Type of 
control 

Capability, Configuration 

Where applied AMI/MDMS/OP 
Applies to Cyber assets that support user accounts, where feasible. 
Responsibility Contractor, PEA 
Comment (1) (2) 

 

2.1.3 The Smart Grid information system shall automatically audit account creation, 

modification, disabling, and termination actions and notifies the required individuals. The 

awarded Contractor will discuss the use of single sign on at the start of the project in order 

to agree on the work process with PEA. 

Type of 
control 

Capability, Configuration 

Where applied AMI/MDMS/OP 
Applies to Cyber assets that support user accounts, where feasible 
Responsibility Contractor 
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Comment Devices or managing system must report this information for centralized 
monitoring. (1) (2) 

 

2.2 Access Enforcement 

2.2.1 The Smart Grid information system enforces assigned authorizations for controlling access 

to the Smart Grid information system in accordance with organization-defined policy and 

risk assessment. 

Type of 
control 

Capability 

Where applied AMI/MDMS/OP 
Applies to SGIS cyber assets meeting policy guidelines. 
Responsibility Contractor as required by PEA security policy 
Comment Best practices require that access to cyber assets be restricted and 

controlled. (1) (2) 

 

2.3 Least Privilege 

2.3.1 The Smart Grid information system shall, in accordance with NIST SG.AC-7, where feasible, 

enforce different levels of user privilege in interacting with the system. 

Type of 
control 

Capability, Configuration 

Where applied AMI/MDMS/OP 
Applies to Cyber assets and software that support user accounts. 
Responsibility Contractor 
Comment (1) (2) 

2.3.2 The Smart Grid information system shall provide real-time logging and recording of the 

use of privileged accounts. 

Type of 
control 

Capability, Configuration 

Where applied AMI/MDMS/OP 
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Applies to Cyber assets that support user accounts, where feasible. 
Responsibility Contractor 
Comment (1) (2) 

2.4 Unsuccessful Login Attempts 

2.4.1 The Smart Grid information system shall, in accordance with NIST SG.AC-8, where feasible, 

enforce a login delay after a limited number of consecutive invalid login attempts. 

Type of 
control 

Capability, Configuration 

Where applied AMI/MDMS/OP 
Applies to Cyber assets that support user accounts, where feasible. 
Responsibility Contractor 
Comment (1) (2) 

2.4.2 The Smart Grid information system shall provide real-time logging and recording of 

unsuccessful login attempts. 

Type of 
control 

Capability, Configuration 

Where applied AMI/MDMS/OP 
Applies to Cyber assets that support user accounts, where feasible. 
Responsibility Contractor 
Comment (1) (2) 

2.4.3 The Smart Grid information system shall provide real-time alerting to a management 

authority for the Smart Grid information system when the number of defined consecutive 

invalid access attempts is exceeded. 

Type of 
control 

Capability  

Where applied AMI/MDMS/OP 
Applies to Cyber assets and software that support user accounts; SGIS SIEM 
Responsibility Contractor 
Comment (1) (2) 
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2.5 Smart Grid Information System Use Notification 

2.5.1 The Smart Grid information system shall, in accordance with NIST SG.AC-9, display an 

approved system use notification message or banner before granting access to the Smart 

Grid information system that provides privacy and security notices consistent with 

applicable laws, directives, policies, regulations, standards, and guidance. 

Type of 
control 

Capability, Configuration 

Where applied AMI/MDMS/OP 
Applies to Cyber assets and application software that support logon access at a 

human user interface. 
Responsibility Contractor 
Comment (1) (2) 

 

2.6 Previous Logon Notification 

2.6.1 The Smart Grid information system shall, in accordance with NIST SG.AC-10, notify the 

user, upon successful logon, of the date and time of the last logon and the number of 

unsuccessful logon attempts since the last successful logon. 

Type of 
control 

Capability, Configuration 

Where applied AMI/MDMS/OP 
Applies to SGIS workstations and servers, and where feasible, any cyber assets or 

application software that support logon access at a human user interface. 
Responsibility Contractor 
Comment (1) (2) 

 



 
โครงการติดตั้งระบบมิเตอรอัจฉริยะ (AMI) สําหรับผูใชไฟฟารายใหญ PEA-AMI-P1/2021 

 
 

14 
 

2.7 Concurrent Session Control 

2.7.1 The Smart Grid information system shall, in accordance with NIST SG.AC-11, limit the 

number of concurrent sessions for any user on the Smart Grid information system 

Type of 
control 

Capability, Configuration 

Where applied AMI/MDMS/OP 
Applies to Cyber assets and application software, where feasible, that supports logon 

access at a human interface.  
Responsibility Contractor 
Comment (1) (2) 

2.8 Session Lock 

2.8.1 The Smart Grid information system shall, where feasible and in accordance with NIST 

SG.AC-12, lock user access to the system after a defined period of inactivity or when the 

logged on user is away from the system. 

Type of 
control 

Capability, Configuration 

Where applied AMI/MDMS/OP 
Applies to Cyber assets that support interactive user interfaces. 
Responsibility Contractor 
Comment (1) (2) 

2.8.2 The Smart Grid information system shall retain the session lock until an authorized user 

reestablishes access using appropriate identification and authentication procedures. 

Type of control Capability, Configuration 
Where applied AMI/MDMS/OP 
Applies to Cyber assets that support interactive user interfaces, where feasible. 
Responsibility Contractor 
Comment (1) (2) 
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2.9 Remote Session Termination 

2.9.1 The Smart Grid information system shall, in accordance with NIST SG.AC-13, terminate a 

remote session at the end of the session or after a period of inactivity. 

Type of 
control 

Capability, Configuration 

Where applied AMI/MDMS/OP 
Applies to Cyber assets that support interactive user interfaces. 
Responsibility Contractor 
Comment (1) (2) 

2.10 Remote Access 

2.10.1 The Smart Grid information system shall, in accordance with NIST SG.AC-15, authorize, 

monitor, and manage all methods of remote access to the Smart Grid information system. 

Type of 
control 

Capability, Configuration 

Where applied AMI/MDMS/OP 
Applies to Cyber assets and software, where feasible, that support remote access into 

the SGIS. 
Responsibility Contractor 
Comment (1) (2)  

2.10.2 The Smart Grid information system shall authenticate remote access, and use 

cryptography to protect the confidentiality and integrity of remote access sessions. 

Type of 
control 

Capability, Configuration 

Where applied AMI/MDMS/OP 
Applies to Cyber assets and software, where feasible, that support remote access into 

the SGIS. 
Responsibility Contractor 
Comment (1) (2)  
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2.10.3 The Smart Grid information system shall route all remote accesses through a limited 

number of managed access control points. 

Type of 
control 

Capability, Configuration 

Where applied AMI/MDMS/OP 
Applies to Cyber assets and software, where feasible, that support remote access into 

the SGIS. 
Responsibility Contractor 
Comment (1) (2) Contractor design must route remote access through managed 

access points (e.g. firewalls), and said design must provide, implement and 
configure. 

2.10.4 In case of wireless communications is used, the Smart Grid information system shall 

protect wireless access to the Smart Grid information system using authentication and 

encryption. Note: Authentication applies to user, device, or both as necessary. 

Type of control Capability, Configuration 
Where applied AMI/MDMS/OP 
Applies to Wireless communications to the SGIS. 
Responsibility Contractor 
Comment (1) (2), authentication applies to both users and devices. 

2.10.5 The Smart Grid information system shall monitor for unauthorized remote connections to 

the Smart Grid information system. 

Type of control Capability, Configuration 
Where applied AMI/MDMS/OP 
Applies to Cyber assets and software that support remote access into the SGIS. 
Responsibility Contractor 
Comment (1) (2), Contractor design must include capability to report unauthorized connections to 

appropriate PEA personnel. Monitoring to be done at access points into the SGIS. In case 
of wireless communications is used, direct wireless access to SGIS cyber assets requires 
monitoring at the accessed device. 
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2.10.6 The Contractor shall enable remote access to Smart Grid information system component 

locations (e.g., control center, field locations) only when necessary, approved, 

authenticated, and for the duration necessary. 

Type of 
control 

Policy 

Where applied AMI/MDMS/OP 
Applies to Wireless communications to the SGIS. 
Responsibility Contractor 
Comment  

2.10.7 In case of wireless communications is used, the Smart Grid information system shall 

employ automated mechanisms to facilitate the monitoring and control of remote access 

methods. 

Type of 
control 

Capability 

Where applied AMI/MDMS/OP 
Applies to Wireless communications to the SGIS. 
Responsibility Contractor 
Comment (1) (2) Contractor design must include capability to monitor and control 

remote access. 

2.10.8 In case of wireless communications is used, the Contractor shall disable, when not 

intended for use, wireless networking capabilities internally embedded within Smart Grid 

information system components. 

Type of 
control 

Capability, Configuration 

Where applied AMI/MDMS/OP 
Applies to Cyber assets in the SGIS with wireless networking capabilities. 
Responsibility Contractor 
Comment (1) (2) 
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2.11 Wireless Access Restrictions 

2.11.1 Where wireless networks are used, the Smart Grid information system shall use separate 

wireless networks for control system, business and guest access. 

Type of 
control 

Capability, Configuration 

Where applied AMI/MDMS/OP 
Applies to Cyber assets in the SGIS with wireless networking capabilities. 
Responsibility Contractor 
Comment (1) (2), Contractor design and implementation must include capability to 

segregate wireless network traffic. 

2.11.2 Where wireless networks are used for other than control system communications, the 

Smart Grid information system shall use WPA2-Enterprise or stronger. 

Type of 
control 

Capability, Configuration 

Where applied AMI/MDMS/OP 
Applies to Non-control system cyber assets associated with the SGIS with wireless 

networking capabilities. 
Responsibility Contractor 
Comment (1) (2) 

2.12 Access Control for Portable and Mobile Devices 

2.12.1 The Contractor shall disable on all Smart Grid information system devices physical ports 

that can accept removable media when not intended for use. 

Type of 
control 

Configuration 

Where applied AMI/MDMS/OP 
Applies to Cyber assets associated with the SGIS. 
Responsibility Contractor 
Comment (1) (2) 
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2.13 Control System Access Restrictions 

2.13.1 The Smart Grid information system shall employ mechanisms in the SGIS design and 

implementation to restrict access from PEA's enterprise network. Connections should be 

through an intervening DMZ. 

Type of 
control 

Design, Capability, Configuration 

Where applied AMI/MDMS/OP 
Applies to Cyber assets associated with the SGIS. 
Responsibility Contractor 
Comment (1) (2) 

2.13.2 The Smart Grid information system shall, in accordance with NIST SG.AC-19, implement 

mechanisms to restrict access to the Smart Grid information system from PEA's enterprise 

network. 

Type of 
control 

Configuration 

Where applied AMI/MDMS/OP 
Applies to Cyber assets associated with the SGIS. 
Responsibility Contractor 
Comment (1) (2) 

2.14 Publicly Accessible Content 

2.14.1 The Contractor shall remove all nonpublic information from the publicly accessible 

information systems in the Smart Grid information system. 

Type of 
control 

Configuration 

Where applied AMI/MDMS/OP 
Applies to Cyber assets associated with the SGIS. 
Responsibility Contractor, PEA 
Comment (1) (2) 



 
โครงการติดตั้งระบบมิเตอรอัจฉริยะ (AMI) สําหรับผูใชไฟฟารายใหญ PEA-AMI-P1/2021 

 
 

20 
 

2.15 Passwords 

2.15.1 The Smart Grid information system shall, where feasible, employ username and password 

combinations to gain access to Smart Grid information system assets. 

Type of 
control 

Capability, Configuration 

Where applied AMI/MDMS/OP 
Applies to SGIS cyber assets which provide user access. 
Responsibility Contractor 
Comment (1) (2), devices that allow unauthenticated access should not be used, but 

may be allowed if no feasible alternative exists and the documented risk is 
understood and compensating controls are deployed. 

2.15.2 Passwords shall be a minimum of 8 characters long and contain a combination of 

uppercase, lowercase, numeric, and special characters, or using an alternative means be 

of greater strength. 

Type of 
control 

Capability, Configuration 

Where applied AMI/MDMS/OP 
Applies to Cyber assets and software that use passwords for authentication, where 

feasible. 
Responsibility Contractor 
Comment (1) (2), where feasible stronger password configuration should be 

considered. 

2.15.3 The Smart Grid information system shall not allow direct user logins using privileged (e.g. 

with administrator or root) accounts. 

Type of 
control 

Configuration 

Where applied AMI/MDMS/OP 
Applies to Cyber assets and software that support user accounts. 
Responsibility Contractor 
Comment (1) (2), by requirement  2.3.1 privilege levels are assumed to be enabled. 
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2.15.4 Passwords shall expire automatically after an organization defined period of time. 

Type of 
control 

Configuration, Procedure 

Where applied AMI/MDMS/OP 
Applies to Workstations, servers, centrally manage access control systems, and where 

feasible, any SGIS cyber assets or software that support user accounts. 
Responsibility Contractor as required by PEA security policy 
Comment (1) (2), where no technical control is feasible, procedural controls must be 

used. 

 

3 Awareness and Training 

3.1 Security Awareness Training 

3.1.1 The Contractor shall, with PEA management support and guidance, and in accordance 

with NIST SG.AT, develop a cyber security awareness and training program for the Smart 

Grid information system. 

Type of 
control 

Training, Documentation 

Where applied AMI/MDMS/OP 
Applies to Overall SGIS, Training specifics will vary by system 
Responsibility Contractor with PEA support 
Comment  

4 Audit and Accountability 

4.1 Auditable Events 

4.1.1 The Contractor shall, with PEA management support and guidance, and in accordance 

with NIST SG.AU-2, develop a lists of auditable events for the Smart Grid information 

system 

Type of 
control 

Documentation 
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Where applied AMI/MDMS/OP 
Applies to SGIS cyber assets 
Responsibility Contractor 
Comment  

4.1.2 The list of auditable events shall be based on risk assessment  

Type of 
control 

Policy 

Where applied AMI/MDMS/OP 
Applies to SGIS cyber assets 
Responsibility Contractor and PEA 
Comment This requirement expands 4.1.1 

4.1.3 The list of auditable events shall include execution of privileged functions 

Type of 
control 

Policy 

Where applied AMI/MDMS/OP 
Applies to SGIS cyber assets 
Responsibility Contractor 
Comment This requirement expands 4.1.1 

4.2 Content of Audit Records 

4.2.1 The Smart Grid information system shall generate audit records that at a minimum provide 

for each event, the date and time of the event, device or component where the event 

occurred, the type of event, user/subject identity, and the outcome of the event. (NIST 

SG.AU-3) 

Type of 
control 

Capability, Configuration 

Where applied AMI/MDMS/OP 
Applies to SGIS cyber assets and SGIS SIEM 
Responsibility Contractor 
Comment (1) (2) 
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4.3 Audit Storage Capacity 

4.3.1 The Smart Grid information system shall include sufficient capacity for audit record storage 

for a period of 3 years. (NIST SG.AU-4) 

Type of 
control 

Capability 

Where applied AMI/MDMS/OP 
Applies to SGIS SIEM 
Responsibility Contractor 
Comment  

4.3.2 The Contractor shall configure auditing to reduce the likelihood that this capacity would 

be exceeded. (NIST SG.AU-4). If the design to support this requirement needs hardware or 

software to be deployed, this is the Contractor’s responsibility. 

Type of 
control 

Configuration 

Where applied AMI/MDMS/OP 
Applies to SGIS SIEM 
Responsibility Contractor 
Comment  

4.4 Response to Audit Process Failures 

4.4.1 The Smart Grid information system shall alert organization's officials in the event of audit 

processing failure, and execute a defined set of actions to be taken in the event of failure. 

(NIST SG.AU-5). If the design to support this requirement needs hardware or software to 

be deployed, this is the Contractor’s responsibility. 

Type of 
control 

Configuration 

Where applied AMI/MDMS/OP 
Applies to SGIS SIEM 
Responsibility Contractor 
Comment (1) (2) 
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4.5 Audit Monitoring, Analysis, and Reporting 

4.5.1 The Smart Grid information system shall employ automated mechanisms to integrate 

audit review, analysis, and reporting into organizational processes for investigation and 

response to suspicious activities. If the design to support this requirement needs hardware 

or software to be deployed, this is the Contractor’s responsibility. 

Type of 
control 

Capability 

Where applied AMI/MDMS/OP 
Applies to SGIS SIEM 
Responsibility Contractor 
Comment  

4.5.2 The Smart Grid information system shall employ automated mechanisms to centralize 

audit review and analysis of audit records from multiple components within the Smart 

Grid information system. 

Type of 
control 

Capability 

Where applied AMI/MDMS/OP 
Applies to SGIS SIEM 
Responsibility Contractor 
Comment  

4.5.3 The Smart Grid information system shall integrate analysis of audit records with analysis 

of performance and network monitoring information to further enhance the ability to 

identify inappropriate or unusual activity. 

Type of 
control 

Capability 

Where applied AMI/MDMS/OP 
Applies to SGIS SIEM, NMS 
Responsibility Contractor 
Comment  
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4.6 Time Stamps 

4.6.1 The Smart Grid information system shall use internal system clocks to generate time 

stamps for audit records and that the system synchronizes internal Smart Grid information 

system clocks on an organization-defined frequency using an organization-defined time 

source.  (NIST SG.AU-8) 

Type of 
control 

Capability, Configuration 

Where applied AMI/MDMS/OP 
Applies to SGIS cyber assets and SGIS SIEM 
Responsibility Contractor, PEA 
Comment (1), (2) 

4.7 Protection of Audit Information 

4.7.1 The Smart Grid information system shall protect audit information and audit tools from 

unauthorized access, modification, and deletion. (NIST SG.AU-9) 

Type of 
control 

Capability, Configuration 

Where applied AMI/MDMS/OP 
Applies to SGIS SIEM 
Responsibility Contractor 
Comment (1), (2) 

4.8 Audit Record Retention 

4.8.1 The system shall retain audit logs for an organization-defined time period to provide 

support for after-the-fact investigations of security incidents and to meet regulatory and 

organizational information retention requirements. (NIST SG.AU-10) 

Type of 
control 

Capability 

Where applied AMI/MDMS/OP 
Applies to SGIS SIEM 
Responsibility Contractor, PEA 
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Comment (1), (2) 

4.9 Audit Generation 

4.9.1 The Smart Grid information system shall provide audit record generation capability and 

generate audit records for the selected list of auditable events. (NIST SG.AU-15) 

Type of 
control 

Capability, Configuration 

Where applied AMI/MDMS/OP 
Applies to SGIS cyber assets and SGIS SIEM 
Responsibility Contractor 
Comment (1), (2) 

4.9.2 The Smart Grid information system shall provide audit record generation capability and 

allow authorized users to select auditable events at the organization-defined Smart Grid 

information system components. (NIST SG.AU-15) 

Type of 
control 

Capability, Configuration 

Where applied AMI/MDMS/OP 
Applies to SGIS cyber assets and SGIS SIEM 
Responsibility Contractor, PEA 
Comment (1), (2) 

5 Security Assessment and Authorization 

5.1 Smart Grid Information System Connections 

5.1.1 The Contractor shall identify, document and protect from tampering or damage, all 

external Smart Grid information system and communication connections. (NIST SG.CA-4) 

Type of 
control 

Capability, Configuration, Documentation 

Where applied AMI/MDMS/OP 
Applies to SGIS cyber assets 
Responsibility Contractor 
Comment (1) (2) 
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5.2 Continuous Monitoring 

5.2.1 The Contractor shall, with PEA management support and guidance, and in accordance 

with NIST SG.CA-6 establish a continuous monitoring strategy and implement a continuous 

monitoring program. If the design to support this requirement needs hardware or software 

to be deployed, this is the Contractor’s responsibility. 

Type of 
control 

Capability, Configuration 

Where applied AMI/MDMS/OP 
Applies to SGIS SIEM 
Responsibility Contractor 
Comment  

6 Configuration Management 

6.1 Configuration for Least Functionality 

6.1.1 The Contractor shall configure the Smart Grid information system to provide only essential 

capabilities and specifically prohibit and/or restrict the use of functions, ports, protocols, 

and/or services as defined in an organizationally generated “prohibited and/or restricted” 

list. (NIST SG.CM-7) 

Type of 
control 

Configuration 

Where applied AMI/MDMS/OP 
Applies to Cyber assets, where feasible 
Responsibility Contractor and PEA 
Comment (1), (2) 

6.1.2 Prior to deployment, the Contractor shall harden Smart Grid information system operating 

systems and application software using selected as appropriate items from well-known 

benchmarks with PEA’s approval (e.g. Center for Internet Security) when available. 

Type of 
control 

Configuration 

Where applied AMI/MDMS/OP 
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Applies to Cyber assets, where feasible 
Responsibility Contractor 
Comment (1), (2) 

6.2 Component Inventory 

6.2.1 The Contractor shall provide an accurate inventory of all Smart Grid information system 

components (devices and software) and their base-line configuration settings, either 

individually or by component class. 

 

Type of 
control 

Documentation 

Where applied AMI/MDMS/OP 
Applies to SGIS cyber assets and installed software 
Responsibility Contractor 
Comment  

6.3 Factory Default Settings Management 

6.3.1 The Contractor shall replace default usernames and passwords whenever possible. 

Type of 
control 

Configuration 

Where applied AMI/MDMS/OP 
Applies to SGIS cyber assets 
Responsibility Contractor 
Comment (1), (2); when not possible, the details must be documented and approved 

by PEA. 

7 Identification and Authorization 

7.1 Authenticator Management 

7.1.1 Define initial authentication credential content, such as defining password length and 

composition, tokens; and establish administrative procedures for initial authentication 
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credential distribution; lost, compromised, or damaged authentication credentials; and 

revoking authentication. (NIST SG.IA-3) 

Type of 
control 

Configuration, Procedure 

Where applied AMI/MDMS/OP 
Applies to SGIS cyber assets 
Responsibility Contractor, PEA 
Comment (1) (2) 

 

7.1.2 Authentication credentials on publicly accessible devices (e.g smart meters) shall be 

unique to each device. On other assets, the use of non-unique credentials shall be 

minimized where feasible. (NIST SG.IA-3) 

Type of 
control 

Capability, Configuration 

Where applied AMI/MDMS/OP 
Applies to SGIS cyber assets 
Responsibility Contractor, PEA 
Comment (1), (2) 

7.2 User Identification and Authorization 

7.2.1 The Smart Grid information system shall use multifactor authentication for (1) Remote 

access to non-privileged accounts, (2) local access to privileged accounts, and (3) remote 

access to privileged accounts. 

Type of 
control 

Capability, Configuration 

Where applied AMI/MDMS/OP 
Applies to SGIS cyber assets and software supporting authenticated user access, where 

feasible 
Responsibility Contractor 
Comment (1), (2) 
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7.3 Device Identification and Authentication 

7.3.1 The Smart Grid information system shall uniquely identify and authenticate devices against 

an organization-defined list of approved devices before establishing a connection. 

Type of 
control 

Capability, Configuration 

Where applied AMI/MDMS/OP 
Applies to SGIS cyber assets 
Responsibility Contractor and PEA 
Comment (1), (2) 

7.3.2 The Smart Grid information system shall authenticate devices before establishing remote 

network connections using bidirectional authentication between devices that is 

cryptographically based. 

Type of 
control 

Capability, Configuration 

Where applied AMI/MDMS/OP 
Applies to SGIS cyber assets, where feasible 
Responsibility Contractor 
Comment (1), (2) 

7.4 Authenticator Feedback 

7.4.1 Authentication mechanisms in the Smart Grid information system shall obscure feedback 

of authentication information during the authentication process. 

Type of 
control 

Capability, Configuration 

Where applied AMI/MDMS/OP 
Applies to SGIS cyber assets with interactive authentication 
Responsibility Contractor 
Comment (1), (2) 



 
โครงการติดตั้งระบบมิเตอรอัจฉริยะ (AMI) สําหรับผูใชไฟฟารายใหญ PEA-AMI-P1/2021 

 
 

31 
 

8 Information and Document Management 

8.1 Information Exchange 

8.1.1 When a specific device is required to communicate with another device outside the Smart 

Grid information system, communications shall be limited to only the devices that need 

to communicate. 

Type of 
control 

Configuration 

Where applied AMI/MDMS/OP 
Applies to SGIS cyber assets 
Responsibility Contractor 
Comment (1), (2) 

9 Incident Response 

9.1 Incident Handling 

9.1.1 The Smart Grid information system shall employ automated mechanisms to assist in the 

tracking of security incidents and in the collection and analysis of incident information. 

Type of 
control 

Capability, Configuration 

Where applied AMI/MDMS/OP 
Applies to SGIS cyber assets, SGIS SIEM 
Responsibility Contractor 
Comment  

9.2 Smart Grid Information System Backup 

9.2.1 The Smart Grid information system shall create backups in accordance with NIST SG.IR-10. 

If the design to support this requirement needs hardware or software to be deployed, this 

is the Contractor’s responsibility. 

Type of 
control 

Capability, Configuration 
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Where applied AMI/MDMS/OP 
Applies to SGIS cyber assets 
Responsibility Contractor 
Comment This includes user-level information, system-level information, and 

documentation as needed to recover the system, and that the integrity and 
confidentiality of the backup information be protected.  

10 System Development and Maintenance 

10.1 Maintenance Personnel 

10.1.1 Remote maintenance sessions into the Smart Grid information system shall be protected 

through the use of a strong authentication credentials. 

Type of 
control 

Capability, Configuration 

Where applied AMI/MDMS/OP 
Applies to SGIS cyber assets and systems allowing remote maintenance 
Responsibility Contractor 
Comment (1), (2) 

11 Physical and Environmental Security 

11.1 Physical Access Control Authorizations 

11.1.1 The Contractor shall implement physical access control mechanisms requiring 

authentication to gain access to the facility where the Smart Grid information system 

resides. The system shall be installed at the existing facility. 

Type of 
control 

Capability, Configuration 

Where applied AMI/MDMS/OP 
Applies to SGIS control rooms, NOCs or facilities housing SGIS servers, workstations, 

routers, security appliances (e.g. IDS, firewalls), or assets used in access 
control or monitoring of the SGIS. 

Responsibility Contractor and PEA 
Comment  
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11.2 Physical Access Control 

11.2.1 The Contractor shall employ hardware to deter unauthorized physical access control to 

Smart Grid information system devices. The system shall be installed at the existing facility. 

Type of 
control 

Capability, Configuration 

Where applied AMI/MDMS/OP 
Applies to SGIS cyber assets 
Responsibility Contractor and PEA 
Comment Assets should be physically protected, or tamper resistant with tamper 

detection. 

11.2.2 The Contractor shall employ measures to ensure that every physical access control point 

to the facility where the Smart Grid information system resides is guarded or alarmed and 

monitored on an organization-defined frequency. 

Type of 
control 

Capability, Configuration 

Where applied AMI/MDMS/OP 
Applies to Physical access control points of SGIS facilities. 
Responsibility Contractor and PEA 
Comment  

11.3 Monitoring Physical Access Control 

11.3.1 The Contractor shall install real-time physical intrusion alarms and surveillance equipment 

to protect access to facilities where the Smart Grid information systems reside. The system 

shall be installed at the existing facility. 

Type of 
control 

Capability, Configuration 

Where applied AMI/MDMS/OP 
Applies to SGIS facilities. 
Responsibility Contractor and PEA 
Comment  

 



 
โครงการติดตั้งระบบมิเตอรอัจฉริยะ (AMI) สําหรับผูใชไฟฟารายใหญ PEA-AMI-P1/2021 

 
 

34 
 

11.4 Emergency Power 

11.4.1 The Contractor shall implement an alternate power supply to facilitate an orderly 

shutdown of noncritical Smart Grid information system components in the event of a 

primary power source loss. 

Type of 
control 

Capability, Configuration 

Where applied AMI/MDMS/OP 
Applies to Noncritical SGIS components, excluding those for which loss of power 

would not adversely affect the SGIS or the SGIS component. 
Responsibility Contractor and PEA 
Comment  

11.4.2 For self-contained Smart Grid information system components not reliant on external 

power generation, the Contractor shall implement alternate power supply for long-term 

operation. The awarded Contractor will agree on the details with PEA later before the start 

of the project as PEA will provide the power sources. 

Type of 
control 

Capability, Configuration 

Where applied AMI/MDMS/OP 
Applies to SGIS components not reliant on external power generation. 
Responsibility Contractor 
Comment  

11.5 Location of Smart Grid Information System Assets 

11.5.1 Smart Grid information system assets shall be located to minimize potential damage from 

physical and environmental hazards. 

Type of 
control 

Design 

Where applied AMI/MDMS/OP 
Applies to Overall design of SGIS 
Responsibility Contractor and PEA 
Comment  
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12 Risk Management and Assessment 

12.1 Risk Assessment 

12.1.1 The Contractor shall provide the results of a cyber security risk assessment from the 

unauthorized access, use, disclosure, disruption, modification, or destruction of 

information and Smart Grid information systems of the proposed system design.  

Type of 
control 

Documentation 

Where applied AMI/MDMS/OP 
Applies to Overall design of SGIS 
Responsibility Contractor 
Comment  

12.1.2 The Contractor shall use the risk assessment to determine the types of security protection 

and their configuration for the Smart Grid information system. 

Type of 
control 

Design 

Where applied AMI/MDMS/OP 
Applies to Overall design of SGIS 
Responsibility Contractor 
Comment  
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13 Services Acquisition 

13.1 Software License Usage Restrictions 

13.1.1 The Contractor shall use software and associated documentation in accordance with 

contract agreements and applicable copyright laws. 

Type of 
control 

Policy 

Where applied AMI/MDMS/OP 
Applies to SGIS cyber assets 
Responsibility Contractor 
Comment Contractor to provide documentation of how this requirement is met. 

13.2 Security Engineering Principles 

13.2.1 In accordance with NIST SG.SA-8, the Contractor shall require the Smart Grid information 

system and its components to be created or modified using secure engineering practices. 

Type of 
control 

Policy 

Where applied AMI/MDMS/OP 
Applies to SGIS cyber assets 
Responsibility Contractor and PEA 
Comment Contractor to provide documentation of how this requirement is met. 

13.3 Supply Chain Protection 

13.3.1 The Contractor shall protect against supply chain vulnerabilities employing requirements 

defined to protect the products and services from threats initiated against organizations, 

people, information, and resources, possibly international in scope, that provides products 

or services to the organization. 

Type of 
control 

Policy 

Where applied AMI/MDMS/OP 
Applies to SGIS cyber assets and software 
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Responsibility Contractor 
Comment Contractor to provide documentation of how this requirement is met. 

14 Communication Protection 

14.1 Communications Partitioning 

14.1.1 The Smart Grid information system shall partition the communications for telemetry/data 

acquisition services and management functionality. (NIST SG.SC-2) 

Type of 
control 

Design 

Where applied AMI/MDMS/OP 
Applies to SGIS cyber assets 
Responsibility Contractor 
Comment (2) 

14.2 Security Function Isolation 

14.2.1 The Smart Grid information system shall isolate security functions from non-security 

functions. (NIST SG.SC-3) 

Type of 
control 

Capability, Design 

Where applied AMI/MDMS/OP 
Applies to SGIS cyber assets, where feasible 
Responsibility Contractor 
Comment (2) 

14.3 Denial-of-Service Protection 

14.3.1 The Smart Grid information system shall mitigate or limit the effects of denial-of-service 

attacks based on an organization-defined list of denial-of-service attacks. (NIST SG.SC-5) 

Type of 
control 

Design, Configuration 

Where applied AMI/MDMS/OP 
Applies to SGIS cyber assets 
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Responsibility Contractor and PEA 
Comment Involves at minimum configuring network perimeter devices to filter traffic. 

List of denial-of-service attacks to be determined based on risk assessment. 

14.3.2 The Smart Grid information system shall restrict the ability of users to launch denial-of-

service attacks against other Smart Grid information systems or networks. (NIST SG.SC-5) 

Type of 
control 

Design, Configuration 

Where applied AMI/MDMS/OP 
Applies to SGIS cyber assets 
Responsibility Contractor 
Comment Involves at minimum configuring network devices to outbound traffic at the 

SGIS perimeter and traffic between key internal boundaries. 

14.4 Boundary Protection 

14.4.1 The Smart Grid information system shall, in accordance with NIST SG-SC-7, have a defined 

and documented boundary of the Smart Grid information system. The awarded Contractor 

will agree on the details with PEA later before the start of the project as PEA will provide 

the existing information. 

Type of 
control 

Design, Documentation 

Where applied AMI/MDMS/OP 
Applies to SGIS cyber assets 
Responsibility Contractor 
Comment  

14.4.2 The Smart Grid information system shall monitor and control communications at the 

external boundary of the system and at key internal boundaries within the system (NIST 

SG.SC-7) 

Type of 
control 

Design 

Where applied AMI/MDMS/OP 
Applies to SGIS cyber assets 
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Responsibility PEA and Contractor 
Comment  

14.4.3 The Smart Grid information system connects to external networks or information systems 

only through managed interfaces consisting of boundary protection devices (NIST SG.SC-

7) 

Type of 
control 

Design, Configuration, Capability 

Where applied AMI/MDMS/OP 
Applies to SGIS cyber assets 
Responsibility Contractor 
Comment Requires all boundary assets to be managed devices (e.g. proxies, gateways, 

firewalls) 

14.4.4 The managed interface implements security measures appropriate for the protection of 

integrity and confidentiality of the transmitted information. (NIST SG.SC-7) 

Type of 
control 

Policy, Configuration 

Where applied AMI/MDMS/OP 
Applies to SGIS cyber assets 
Responsibility Contractor 
Comment  

14.4.5 The Contractor shall configure the Smart Grid information system to prevent public or 

other external access into the organization’s internal Smart Grid information system 

networks except as appropriately mediated. (NIST SG.SC-7) 

Type of 
control 

Configuration 

Where applied AMI/MDMS/OP 
Applies to SGIS cyber assets 
Responsibility Contractor 
Comment  
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14.4.6 The Smart Grid information system shall be configured to deny network traffic by default 

and allow network traffic by exception (i.e., deny all, permit by exception). (NIST SG.SC-7) 

Type of 
control 

Configuration 

Where applied AMI/MDMS/OP 
Applies to SGIS cyber assets 
Responsibility Contractor 
Comment (1), (2) 

14.4.7 The Smart Grid information system shall check incoming communications to ensure that 

the communications are coming from an authorized source and routed to an authorized 

destination. (NIST SG.SC-7) 

Type of 
control 

Configuration 

Where applied AMI/MDMS/OP 
Applies to SGIS cyber assets 
Responsibility Contractor 
Comment (1), (2) 

14.5 Communication Integrity 

14.5.1 The Smart Grid information system shall protect the integrity of electronically 

communicated information including during aggregation, packaging, and transformation in 

preparation for transmission. (NIST SG.SC-8) 

Type of 
control 

Policy 

Where applied AMI/MDMS/OP 
Applies to SGIS cyber assets 
Responsibility Contractor 
Comment (1), (2) 
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14.5.2 The Smart Grid information system shall employ cryptographic mechanisms to ensure 

integrity. (NIST SG.SC-8) 

Type of 
control 

Policy 

Where applied AMI/MDMS/OP 
Applies to SGIS cyber assets 
Responsibility Contractor 
Comment  

14.6 Communication Confidentiality 

14.6.1 The Smart Grid information system protects the confidentiality of communicated 

information. (NIST SG.SC-9)  

Type of 
control 

Policy 

Where applied AMI/MDMS/OP 
Applies to SGIS cyber assets 
Responsibility Contractor 
Comment  

14.6.2 The Smart Grid information system shall employ cryptographic mechanisms to prevent 

unauthorized disclosure of information during transmission. (NIST SG.SC-9) 

Type of 
control 

Policy 

Where applied AMI/MDMS/OP 
Applies to SGIS cyber assets 
Responsibility Contractor 
Comment  
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14.7 Use of Validated Cryptography 

14.7.1 All of the cryptography and other security functions (e.g., hashes, random number 

generators, etc.) that are required for use in the Smart Grid information system shall be 

NIST Federal Information Processing Standard (FIPS) approved, or shall otherwise be 

limited to those algorithms that have received substantial public review and have been 

proven to work effectively. (NIST SG.SC-12) 

Type of 
control 

Policy 

Where applied AMI/MDMS/OP 
Applies to SGIS cyber assets 
Responsibility Contractor 
Comment  

14.8 Public Key Infrastructure Certificates 

14.8.1 For Smart Grid information systems that implement a public key infrastructure, the 

organization issues public key certificates under an appropriate certificate policy or obtains 

public key certificates under an appropriate certificate policy from a PEA approved service 

provider. (NIST SG.SC-15) 

Type of 
control 

Policy 

Where applied AMI/MDMS/OP 
Applies to SGIS cyber assets 
Responsibility Contractor 
Comment  
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14.9 Mobile Code 

14.9.1 The Smart Grid information system shall, in accordance with NIST SG.SC-16, have the 

capability to document, monitor, and manage the use of mobile code within the Smart 

Grid information system. 

Type of 
control 

Design 

Where applied AMI/MDMS/OP 
Applies to SGIS cyber assets 
Responsibility Contractor 
Comment Mobile code technologies include, for example, Java, JavaScript, ActiveX, 

PDF, Postscript, Shockwave movies, Flash animations, and VBScript 

14.9.2 The Smart Grid information system shall implement detection and inspection mechanisms 

to identify unauthorized mobile code and takes corrective actions, when necessary. 

Type of 
control 

Design, Capability 

Where applied AMI/MDMS/OP 
Applies to SGIS workstations, mobile devices, or any cyber asset using mobile code. 
Responsibility Contractor 
Comment  

14.10 System Connections 

14.10.1 All external Smart Grid information system and communication connections are identified 

and protected from tampering or damage. (NIST SG.SC-18) 

Type of 
control 

Design, Capability 

Where applied AMI/MDMS/OP 
Applies to SGIS communication connections 
Responsibility Contractor 
Comment (2); 
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14.10.2 External access point connections to the Smart Grid information system shall be secured. 

Access points include any externally connected communication end point (for example, 

4G/3G modems).  (NIST SG.SC-18) 

Type of 
control 

Design, Capability 

Where applied AMI/MDMS/OP 
Applies to SGIS communication connections 
Responsibility Contractor 
Comment (2); 

14.11 Security Roles 

14.11.1 The Smart Grid information system design and implementation shall specify the security 

roles and responsibilities for the users of the Smart Grid information system. (NIST SG.SC-

19) 

Type of 
control 

Design, Configuration 

Where applied AMI/MDMS/OP 
Applies to SGIS systems 
Responsibility Contractor and PEA 
Comment Roles and responsibilities to be based on information sensitivity. Roles to 

be defined based on job descriptions or for individuals. 

14.12 Message Authenticity 

14.12.1 The Smart Grid information system shall provide mechanisms to protect the authenticity 

of device-to-device communications, including message authentication mechanisms at the 

protocol level for both serial and routable protocols (NIST SG.SC-20) 

Type of 
control 

Design, Capability 

Where applied AMI/MDMS/OP 
Applies to Cyber asset communications, where feasible 
Responsibility Contractor 
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Comment Message authentication provides protection from malformed traffic, mis-
configured devices, and malicious entities. (1) (2) 

14.13 Secure Name/Address Resolution Service 

14.13.1 Systems that provide name/address resolution shall be configured to supply additional 

data origin and integrity artefacts along with the authoritative data returned in response 

to resolution queries. (NIST SG.SC-21) 

Type of 
control 

Configuration 

Where applied AMI/MDMS/OP 
Applies to SGIS name/address resolution services 
Responsibility Contractor 
Comment Name resolution services (e.g. DNS) to be configured to provide additional 

security information to requesting device. 

14.13.2 Systems that provide name/address resolution when operating as part of a distributed, 

hierarchical name space shall provide the means to indicate the security status of child 

subspaces and, if the child supports secure resolution services, enabled verification of a 

chain of trust among parent and child domains. (NIST SG.SC-21) 

Type of 
control 

Configuration 

Where applied AMI/MDMS/OP 
Applies to SGIS name/address resolution services 
Responsibility Contractor 
Comment Name resolution services (e.g. DNS) to be configured to provide additional 

security information to requesting device. 
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14.14 Fail in Known State 

14.14.1 The Smart Grid information system shall fail to a known state for defined failures. (NIST 

SG.SC-22) 

Type of 
control 

Design, Configuration 

Where applied AMI/MDMS/OP 
Applies to SGIS cyber assets 
Responsibility Contractor 
Comment Addresses safety and security. Required of system design and configuration 

to prevent injury, damage, or compromise of security. 

14.15 Smart Grid Information System Partitioning 

14.15.1 The Smart Grid information system shall be partitioned into components residing in 

separate physical or logical domains (or environments). (NIST SG.SC-30) 

Type of 
control 

Design, Configuration 

Where applied AMI/MDMS/OP 
Applies to SGIS cyber assets 
Responsibility Contractor 
Comment SGIS components of varying security classes to be in separate domains. 

Components from different SGIS systems to be in separate domains. 

15 Information Integrity 

15.1 Malicious Code and Spam Protection 

15.1.1 The Smart Grid information system shall implement malicious code protection 

mechanisms. (NIST SG.SI-3) 

Type of 
control 

Design, Configuration 

Where applied AMI/MDMS/OP 
Applies to SGIS cyber assets, where possible 
Responsibility Contractor 
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Comment May be implemented at device or system level as appropriate. (2) 

15.1.2 The Smart Grid information system shall update malicious code protection mechanisms 

(including signature definitions) whenever new releases are available in accordance with 

organizational configuration management policy and procedures. (NIST SG.SI-3) 

Type of 
control 

Design, Configuration 

Where applied AMI/MDMS/OP 
Applies to SGIS cyber assets, where possible 
Responsibility Contractor to update all malicious code protection mechanisms to 

available releases prior to deployment, during deployment, and 
maintenance periods, PEA to manage thereafter. 

Comment  

15.1.3 The Smart Grid information system shall prevent users from circumventing malicious code 

protection capabilities. (NIST SG.SI-3) 

Type of 
control 

Design, Configuration 

Where applied AMI/MDMS/OP 
Applies to SGIS cyber assets, where possible 
Responsibility Contractor 
Comment  

15.1.4 Malicious code protection mechanisms in the Smart Grid information system shall be 

centrally managed. 

Type of 
control 

Design, Capability, Configuration 

Where applied AMI/MDMS/OP 
Applies to SGIS malicious code protection mechanisms 
Responsibility Contractor 
Comment  
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15.1.5 The use of mechanisms to centrally manage malicious code protection must not degrade 

the operational performance of the Smart Grid information system 

Type of 
control 

Design, Configuration 

Where applied AMI/MDMS/OP 
Applies to SGIS malicious code protection mechanisms 
Responsibility Contractor 
Comment  

15.1.6 The Smart Grid information system shall employ spam protection mechanisms at system 

entry points and at workstations, servers, or mobile computing devices on the network to 

detect and take action on unsolicited messages transported by electronic mail, electronic 

mail attachments, Web accesses, or other common means. 

Type of 
control 

Design, Configuration 

Where applied AMI/MDMS/OP 
Applies to SGIS entry points, workstations, servers, mobile computing devices on SGIS 

network, where feasible 
Responsibility Contractor 
Comment  

15.2 Smart Grid Information System Monitoring Tools and Techniques 

15.2.1 The Contractor shall employ mechanisms to allow events on the Smart Grid information 

system to be monitored to detect attacks, unauthorized activities or conditions, and non-

malicious errors. (NIST SG.SI-4) 

Type of 
control 

Design, Capability 

Where applied AMI/MDMS/OP 
Applies to Devices on SGIS network; information obtained from intrusion monitoring 

tools 
Responsibility Contractor 
Comment Includes implementation of a security event monitoring system and 

intrusion detection system. 
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15.2.2 In response to detected activity, the Smart Grid information system shall notify a defined 

list of incident response personnel 

Type of 
control 

Design, Configuration 

Where applied AMI/MDMS/OP 
Applies to SGIS intrusion monitoring tools 
Responsibility Contractor 
Comment  

15.2.3 The Contractor shall configure the Smart Grid information system to protect information 

obtained from intrusion monitoring tools from unauthorized access, modification, and 

deletion. 

Type of 
control 

Configuration 

Where applied AMI/MDMS/OP 
Applies to Information obtained from intrusion monitoring tools 
Responsibility Contractor 
Comment  

15.2.4 Individual intrusion detection tools shall be interconnected and configured into a Smart 

Grid system-wide intrusion detection system using common protocols. 

Type of 
control 

Design, Configuration 

Where applied AMI/MDMS/OP 
Applies to SGIS intrusion detection system 
Responsibility Contractor 
Comment  

15.2.5 The Smart Grid information system shall provide a real-time alert when indications of 

compromise or potential compromise occur. 

Type of 
control 

Design, Capability 

Where applied AMI/MDMS/OP 
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Applies to SGIS security information and event management system / intrusion 
detection system 

Responsibility Contractor 
Comment  

15.2.6 The Smart Grid information system prevents users from circumventing host-based intrusion 

detection and prevention capabilities. 

Type of 
control 

Design, Configuration 

Where applied AMI/MDMS/OP 
Applies to SGIS host based IDS/IPS 
Responsibility Contractor 
Comment  

15.3 Security Alerts and Advisories 

15.3.1 The Smart Grid information system shall receive Smart Grid information system security 

alerts, advisories, and directives from external organizations. (NIST SG.SI-5) 

Type of 
control 

Design, Procedure 

Where applied AMI/MDMS/OP 
Applies to SGIS operations 
Responsibility Contractor to assist PEA in determining appropriate information sources and 

procedure to receive 
Comment Security information on SGIS components and systems must be monitored. 

15.3.2 The Smart Grid information system shall generate and disseminate internal security alerts, 

advisories, and directives as deemed necessary. (NIST SG.SI-5) 

Type of 
control 

Capability, Configuration 

Where applied AMI/MDMS/OP 
Applies to SGIS security information and event management system / intrusion 

detection system, and security information obtained by personnel from 
other sources 

Responsibility Contractor 
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Comment  

15.3.3 The Smart Grid information system shall employ automated mechanisms to disseminate 

security alert and advisory information throughout the organization. (NIST SG.SI-5) 

Type of 
control 

Capability, Configuration 

Where applied AMI/MDMS/OP 
Applies to SGIS security information and event management system / intrusion 

detection system, and security information obtained by personnel from 
other sources 

Responsibility Contractor 
Comment  

15.4 Security Functionality Verification 

15.4.1 The Smart Grid information system provide the capability to allow the organization, upon 

Smart Grid information system startup and restart, to verify the correct operation of 

security functions within the Smart Grid information system. (NIST SG.SI-6) 

Type of 
control 

Capability, Procedure 

Where applied AMI/MDMS/OP 
Applies to SGIS security functions 
Responsibility Contractor 
Comment (2) 

15.4.2 The Smart Grid information system shall notify the management authority when anomalies 

are discovered. (NIST SG.SI-6) 

Type of 
control 

Capability 

Where applied AMI/MDMS/OP 
Applies to SGIS SIEM 
Responsibility Contractor 
Comment  
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15.4.3 The Smart Grid information system shall employ automated mechanisms to provide 

notification of failed automated security tests. (NIST SG.SI-6) 

Type of 
control 

Capability, Configuration, Procedure 

Where applied AMI/MDMS/OP 
Applies to Cyber assets, where feasible 
Responsibility Contractor 
Comment  

15.4.4 The Smart Grid information system shall employ automated mechanisms to support 

management of distributed security testing. (NIST SG.SI-6) 

Type of 
control 

Capability, Configuration, Procedure 

Where applied AMI/MDMS/OP 
Applies to Cyber assets, where feasible 
Responsibility Contractor 
Comment  

15.5 Software and Information Integrity 

15.5.1 The Smart Grid information system shall monitor and detect unauthorized changes to 

software and information, where feasible. (NIST SG.SI-7) 

Type of 
control 

Capability, Configuration 

Where applied AMI/MDMS/OP 
Applies to Integrity Verification System for SGIS 
Responsibility Contractor 
Comment  

15.5.2 The Smart Grid information system shall employ centrally managed integrity verification 

tools, where feasible. (NIST SG.SI-7) 

Type of 
control 

Capability, Configuration 

Where applied AMI/MDMS/OP 
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Applies to Integrity Verification System for SGIS 
Responsibility Contractor 
Comment  

15.5.3 The Smart Grid information system shall employ automated tools that provide notification 

to designated individuals upon discovering discrepancies during integrity verification, where 

feasible. (NIST SG.SI-7) 

Type of 
control 

Capability, Configuration 

Where applied AMI/MDMS/OP 
Applies to Integrity Verification System for SGIS 
Responsibility Contractor 
Comment  

15.6 Information Input Validation 

15.6.1 The Smart Grid information system shall employ mechanisms to check the accuracy, 

completeness, validity, and authenticity of information input to the system. (NIST SG.SI-8) 

Type of 
control 

Capability, Configuration 

Where applied AMI/MDMS/OP 
Applies to Software, where feasible 
Responsibility Contractor 
Comment Software engineering practices should assure that invalid input is detected 

and acted upon in a safe and secure manner. 

15.7 Error Handling 

15.7.1 The Smart Grid information system shall, in accordance with NIST SG.SI-9, identify error 

conditions, and generate error messages that provide information necessary for corrective 

actions without revealing potentially harmful information that could be exploited by 

adversaries. 

 



 
โครงการติดตั้งระบบมิเตอรอัจฉริยะ (AMI) สําหรับผูใชไฟฟารายใหญ PEA-AMI-P1/2021 

 
 

54 
 

Type of 
control 

Capability, Configuration 

Where applied AMI/MDMS/OP 
Applies to SIEM and software, where feasible 
Responsibility Contractor 
Comment The extent to which the Smart Grid information system is able to identify 

and handle error conditions is guided by organizational policy and 
operational requirements; (2) 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

1.1(2) ขอกำหนดทางเทคนิค (Technical Specification) 

Book 7 : Non-functional requirements 
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List of Acronyms 

API Application Programming Interface 
DVD Digital Video Disc 
EMS Energy Management System 
FAT 
FFT 

Factory Acceptance Test 
Full Function Test 

IP 
LAN 

Internet Protocol 
Local Area Network 

OEM Original Equipment Manufacturer 
OJT On-the-job Training 
OS Operating System 
PEA Provincial Electricity Authority 
QA 
SAT 
UML 
WAN 

Quality Assurance 
Site Acceptance Test 
Unified Modelling Language 
Wide Area Network 
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1 Quality Assurance and Testing 

1.1 Quality Assurance Program 

1.1.1 The Contractor shall employ documented and rigorous Quality Assurance (QA) techniques 
and practices throughout this project.  

1.1.2 The QA program shall cover the preparation of all Project deliverables, including 
documentation, hardware, software, and support as they align with PEA’s requirements.  

1.1.3 The QA program shall provide for the minimization of defects, the early detection of actual 
or potential deficiencies, timely and effective corrective action, and a method to track all 
such deficiencies.  

1.1.4 Contractor shall provide PEA with their documented quality assurance standards, policies, 
and procedures at the start of the project. 

1.2 Inspection 

1.2.1 PEA shall be allowed access to the Contractor’s facilities during component design, 

system design, manufacturing, and testing and to any facility where hardware or software 

is being produced that will be delivered as part of this project.  

1.2.2 The Contractor shall provide office facilities, equipment, and documentation necessary 

to complete all inspections and to verify that the product is being fabricated and 

maintained in accordance with the Specification.   

1.2.3 PEA shall be allowed to review, verify, and visit any of the Contractor’s products, designs, 

facilities, or locations as well as any subcontractor’s products, designs, facilities, or 

locations with minimal (7 days) notice and at any time during the project schedule. 

1.2.4 PEA shall be allowed to review and verify the functional implementation of software 

informally at the Contractor’s facilities and/or a subcontractor’s facilities in conjunction 

with scheduled project meetings at no additional cost to PEA.  

1.2.5 Mutually agreed to agendas, goals, and predicted outcomes shall be delivered to PEA 

prior to each demonstration, and the results shall be recorded as part of the project 

documentation.  
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1.2.6 PEA shall be allowed to witness any component testing and/or system testing prior to 

the formal Factory Acceptance Test. 

1.2.7 PEA shall be allowed to inspect and/or audit the Contractor’s hardware and software 

quality assurance standards, procedures, and records. Documents identified in the 

approved software quality assurance plan will be inspected to verify that the Contractor 

has performed the required quality assurance activities. 

1.2.8 The inspection rights shall apply to any subcontractors developing new hardware and/or 

software for inclusion in the project, as well as those subcontractors providing 

customized hardware and/or software.  These requirements shall not apply to 

subcontractors supplying standard computer or peripheral equipment and standard, off-

the-shelf products. 
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1.3 Test Responsibilities 

1.3.1 Both PEA and the Contractor shall designate, in writing and prior to the start of the factory 

test, the test coordinators.  

1.3.2 Each coordinator, i.e. PEA and Contractor, shall be responsible for ensuring that the tests 

are conducted in accordance with PEA’s requirements and the approved Test Plans.  

1.3.3 The coordinators shall each have the authority to make binding commitments for their 

employer such as approvals of test results and scheduling for variance corrections or, as 

a minimum, to cause such commitments to be expeditiously made. 

1.3.4 The Contractor shall be responsible for all structured factory tests unless otherwise 

stated in this Specification document, including the conduct of the tests and all record 

keeping and document production.  

1.3.5 The Contractor shall support factory and Site testing by supplying staff and 

documentation to assist with test setup and configuration as required to meet the project 

Test Plans.  

1.3.6 PEA shall support the factory testing by supplying staff to execute the structured test 

procedures as well as performing the unstructured testing under the Contractor's 

supervision. 

1.3.7 The unstructured testing shall be performed by PEA throughout the factory testing 

period, and shall not be limited by the functional areas being tested or the setup or data 

requirements for the tests. 

1.3.8 Contractor shall submit the test plan and test procedures to PEA for approval. 

1.3.9 Contractor shall perform all tests and document all test results and record all issues and 

track their resolutions for PEA review and approval. 

1.3.10 PEA reserves the right to witness or perform any or all structured and unstructured site 

tests. Contractor shall document the test results even when PEA performs the tests. 

1.3.11 The Contractor shall support the Site testing by supplying staff to monitor the tests.  

1.3.12 The Contractor shall provide at least one relevant subject matter expert (per functional 

area being tested) from their staff to be on-site during these structured and unstructured 

Site tests. 

1.3.13 The Contractor shall be responsible for all maintenance (hardware and software supplied 

by the Contractor) throughout all of the testing periods. 
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1.4 Test Documents 

1.4.1 Test Documents General Requirements 

1.4.1.1 The Contractor shall provide test plans, procedures, and records for all tests for 

contractually required features and functionality. 

1.4.1.2 The Contractor shall ensure that each test is comprehensive and verifies the proper 

performance of the features and functionality under test.  

1.4.1.3 All requirements in the Specification shall be subject of a test to assess whether the 

requirement has been delivered in accordance with the Specification.  

1.4.1.4 The test plans and test procedures shall emphasize the testing of each functional 

requirement by cross referencing the test plans and procedures to the specific 

requirements in the Specification, by the checking of error conditions, by documenting 

the simulation techniques used, and by stating the acceptance criteria for each test.  

1.4.1.5 The test plans and test procedures shall be modular to allow individual test segments 

to be repeated as necessary. 

1.4.1.6 All test plans and test procedures for standard, modified standard, and custom functions 

shall be submitted to PEA for review no later than two months prior to the preliminary 

factory test. 

1.4.1.7 All the test documents shall be subject to the document review and approval process 

as required by PEA.  

1.4.1.8 PEA shall approve test plans and test procedures no later than two weeks prior to the 

preliminary factory test. 

1.4.1.9 PEA shall develop any additional test plans and procedures for the unstructured testing 

performed during factory testing and during site testing. 

1.4.1.10 The Contractor shall recommend, and approved by PEA, bug-tracking tools for managing 

test cases and test results, documenting defects and for source code configuration and 

versioning. 

1.4.2 Test Plans 

1.4.2.1 Contractor shall develop the test plans, with advice from PEA as needed, and submit 

the plans to PEA for approval. 
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1.4.2.2 The test plans shall include (1) The schedule for each set of tests to be conducted. 

1.4.2.3 The test plans shall include (2) The responsibilities of the Contractor, and PEA personnel 

to conduct each set of tests, including the assignments of personnel to perform and 

record the tests, the provision of test equipment and data, and reporting of the test 

results. 

1.4.2.4 The test plans shall include (3) Any forms to be completed as part of the tests and the 

instructions for completing the forms. 

1.4.2.5 The test plans shall include (4) Procedures for monitoring, correcting, and testing 

variances. 

1.4.2.6 The test plans shall include (5) Procedures for controlling and documenting all changes 

made to the hardware and software after the start of testing, including regression testing 

methodology. 

1.4.2.7 The test plans shall include (6) Block diagrams of the hardware test configuration, 

including the Contractor- and the PEA-supplied equipment, external communication 

channels, and any test or simulation hardware. 

1.4.2.8 The test plans shall include (7) Identification of automation tools and scripts used for 

testing. The Contractor shall deliver these tools and scripts together with their user 

manual documentations to PEA as a project deliverable. 

1.4.2.9 The test plans shall include (8) The goal and expected results of the set of tests, as they 

relate to the requirements. 

1.4.2.10 The test plan shall describe all temporary hardware and/or simulations to be employed 

for each test.   

1.4.2.11 Test plans shall be provided for the preliminary Factory Acceptance Test (pre-FAT). 

1.4.2.12 Test plans shall be provided for the Factory Acceptance Test (FAT). 

1.4.2.13 Test plans shall be provided for the Full Functional Test (FFT). 

1.4.2.14 Test plans shall be provided for the Site Acceptance Test (SAT). 

1.4.3 Test Procedures 

1.4.3.1 The test procedures shall describe the methods and processes to be followed in testing 

the system.  
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1.4.3.2 The test procedures shall be modularized, such that individual functions can be 

independently tested and so that the testing proceeds in a logical manner.  

1.4.3.3 The test procedures shall include (1) The name of the function to be tested. 

1.4.3.4 The test procedures shall include (2) A list of test segments to be performed and a 

description of the purpose of each test segment. 

1.4.3.5 The test procedures shall include (3) The set-up and conditions for each segment, 

including descriptions of the hardware and software being tested, the test equipment 

required for monitoring and/or simulation, and the data to be supplied by the Contractor 

and by PEA. 

1.4.3.6 The test procedures shall include (4) Descriptions of the techniques and scenarios to be 

used to simulate system field inputs and controlled equipment. 

1.4.3.7 The test procedures shall include (5) Descriptions, listings, and instructions for all test 

software tools, scripts, and displays required for the procedure. 

1.4.3.8 The test procedures shall include (6) Step-by-step descriptions of each test segment, 

including the inputs and user actions for each test step. 

1.4.3.9 The test procedures shall include (7) The expected results for each segment, including 

the pass/fail criteria. 

1.4.3.10 The test procedures shall include (8) Forms for the recording of test results, including 

pass/fail status and observations made by the personnel conducting the test. 

1.4.4 Test Records 

1.4.4.1 Complete records of all test procedures performed, including the results of each test 

shall be maintained by the Contractor and provided to PEA upon acceptance of the test.  

1.4.4.2 Contractor shall maintain a test completion log with PASS/FAIL and approval signatures.   

1.4.4.3 The records shall be keyed to the test procedures.  

1.4.4.4 The test records shall include (1) Reference to the appropriate test procedures. 

1.4.4.5 The test records shall include (2) Date(s) of the test and the test duration. 

1.4.4.6 The test records shall include (3) Description of any test conditions, input date, or user 

actions differing from that described in the test procedure. 

1.4.4.7 The test records shall include (4) Test results for each test segment including a 

passed/failed indication and a record that each step was performed, including copies of 



 
โครงการติดตั้งระบบมิเตอรอัจฉริยะ (AMI) สําหรับผูใชไฟฟารายใหญ PEA-AMI-P1/2021 

 
 

10 
 

any displays used to adequately demonstrate the test results. All information recorded 

during the test such as measurements, calculations, and times shall be included in the 

test results. 

1.4.4.8 The test records shall include (5) Identification and signature of the representatives of 

PEA and the Contractor who performed and witnessed the test. 

1.4.4.9 The test records shall include (6) Provision for comments by PEA 's representatives. 

1.4.4.10 The test records shall include (7) References to all variance reports generated. 

1.4.4.11 The test records shall include (8) Copies of reports, display copies, and any other 

softcopy or hardcopy generated as part of the test. 

1.5 Variance (Findings/Defects) Recording and Resolution 

1.5.1 Variance Records 

1.5.1.1 The record of each variance shall include (1) The time and date of the initial discovery 

of the variance. 

1.5.1.2 The record of each variance shall include (2) A variance number – a unique, sequential 

number assigned when the variance is entered into the tracking system.  

1.5.1.3 The record of each variance shall include (3) An identification of the person submitting 

the variance and the names of any other witnesses or knowledgeable Contractor or PEA 

staff. 

1.5.1.4 The record of each variance shall include (4) An identification of the system component, 

such as a hardware item or software function, including version or build number, against 

which the variance is being written. 

1.5.1.5 The record of each variance shall include (5) An identification of the test plan and/or 

procedure, as applicable. The stage or step of the plan or procedure where the variance 

occurred shall be identified. 

1.5.1.6 The record of each variance shall include (6) An overview of the variance suitable for 

use in keyword searches. 

1.5.1.7 The record of each variance shall include (7) A detailed description of the variance, 

including a print-screen hardcopy wherever possible. 
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1.5.1.8 The record of each variance shall include (8) Responsibility for resolution of the variance 

(Contractor or PEA). 

1.5.1.9 The record of each variance shall include (9) Identification of progress through the 

appropriate variance state(s): 

a) Open (recorded but not scheduled for further action) 

b) Assigned (scheduled for further action) 

c) Pending (the variance has been resolved but not tested) 

d) Closed (PEA has accepted the resolution) 

e) Cancelled (not a variance, not repeatable, etc.) 

f) Deferred (will be addressed or fixed in next product release by the Contractor) 

1.5.1.10 The record of each variance shall include (10) The date of assignment and/or change of 

a variance into each variance state.   

1.5.1.11 The record of each variance shall include (11) A mutually agreeable variance severity 

level assignment.   

1.5.1.12 The Contractor shall incorporate the use of the severity level definitions by PEA on this 

project. 

1.5.1.13 The record of each variance shall include (12) A description of the variance resolution, 

including identification of all hardware, software, and documents modified or otherwise 

changed, plus the names of the Contractor and/or PEA staff involved with the resolution. 

1.5.1.14 The record of each variance shall include (13) A record of all testing performed. 

1.5.1.15 The record of each variance shall include (14) Identification of PEA staff accepting the 

variance resolution and the date of acceptance. 

1.5.2 Schedule for Variance Correction 

1.5.2.1 The Contractor and PEA shall meet as necessary to review the variance list.  

1.5.2.2 Each new variance opened since the previous meeting shall be scheduled for correction 

at the meeting.  

1.5.2.3 For Severity 1 defects, Contractor will provide PEA updates (email and/or teleconference) 

at least every 4 hours, until a mutually agreeable plan for resolution, including temporary 

workaround if any, has been approved by PEA. The awarded Contractor will discuss and 

agree upon these details with PEA before the start of the project. 
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1.5.2.4 For Severity 2 defects, Contractor will provide PEA access to a ticketing system and 

reports with up to date defect status.  Outstanding defects will be discussed during 

structured project reviews, to occur no less frequently than once per quarter.  

Remediation timelines, or other disposition (such as upgrading/downgrading severity 

level), will be determined as part of this process. The awarded Contractor will discuss 

and agree upon these details with PEA before the start of the project. 

1.5.2.5 For Severity 3 defects, Contractor will provide PEA access to a ticketing system and 

reports with up to date defect status.  Outstanding defects will be discussed during 

structured project reviews, to occur no less frequently than once per two quarters.  

Remediation timelines, or other disposition (such as upgrading/downgrading severity 

level), will be determined as part of this process. The awarded Contractor will discuss 

and agree upon these details with PEA before the start of the project. 

1.5.3 Variance Resolution 

1.5.3.1 A variance shall be deemed resolved only upon written acceptance of the correction by 

PEA.  

1.5.3.2 Prior to submitting the corrected variance for acceptance by PEA, the Contractor shall 

take all reasonable steps to verify that the correction has resolved the variance and the 

Contractor shall update the variance record to reflect the corrective action taken.  

1.5.3.3 PEA shall then schedule any testing to be performed in conjunction with the Contractor. 

1.5.3.4 A variance shall be deemed accepted only after PEA has tested the corrected variance 

to its satisfaction.  

1.5.3.5 The Contractor shall support any and all testing deemed necessary by PEA to verify the 

corrections. 

 

1.6 Test Schedule 

1.6.1 General Test Schedule Requirements 

1.6.1.1 The Contractor shall provide a detailed test schedule for the testing of the system (may 

include unit testing, but not limited to, preliminary Factory Acceptance Test, Factory 
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Acceptance Test, Full Functional Test, and Site Test) that is consistent with the overall 

project schedule.   

1.6.1.2 The test schedule shall allow sufficient time throughout the testing period for 

unstructured testing by PEA.   

1.6.1.3 The time reserved for unstructured test for each functional module shall be included in 

the test plan. 

1.6.1.4 Unstructured testing opportunities shall be made available to PEA on request.  This time 

may be used by PEA to perform additional tests that are needed to investigate potential 

problems detected during structured testing.   

1.6.1.5 The test schedule shall cover the testing of all aspects and components of the system, 

including interfaces to other systems and to components supplied by PEA, and shall be 

subject to PEA approval. 

1.6.2 Test Initiation 

1.6.2.1 The Contractor shall provide all plans and procedures for the test to PEA for approval 

prior to the beginning of each testing period. 

1.6.2.2 The Contractor shall provide all relevant documentation, including project documents, 

to PEA for review or approve prior to the beginning of each testing period. 

1.6.2.3 A copy of all relevant documentation including design and maintenance documents, 

user manuals, test plans, and test procedures shall be located in the test floor staging 

area prior to the beginning of each testing period. 

1.6.2.4 Before any test, all operating system parameters, files, and configuration information 

shall be saved to archive media so that the system operating environment can be 

recreated. 

1.6.2.5 Before any test, all database, display, and report definitions shall be saved to archive 

media so that the databases, displays, and reports can be recreated if necessary. 

1.6.2.6 Before any test, all source code libraries shall be saved to archive media so that software 

can be regenerated if necessary. 

1.6.2.7 Before starting the Factory Acceptance Test, the preliminary Factory Acceptance Test 

shall have been successfully completed, and the Contractor shall have submitted to 
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PEA written certification that the preliminary Factory Acceptance Test was successfully 

completed. 

1.6.2.8 Before starting the Full Functional Test (FFT), all Severity Level 1, 2, and 3 variances shall 

have been corrected and verified to the satisfaction of PEA.  

1.6.2.9 PEA shall retain the right to disapprove initiation of a testing period if the proper 

documentation is not provided by the Contractor and/or PEA determines that variances 

have not been fully integrated and tested by the Contractor. 

1.6.3 Test Completion 

1.6.3.1 A test shall be deemed to be successfully completed only when all of the following 

items have occurred: 

1) The predicted test outcome has been successfully demonstrated 

2) All variances have been resolved to the satisfaction of PEA, or a mutually agreeable 

mitigation plan has been defined. 

3) All test records have been transmitted to PEA. 

4) PEA acknowledges, in writing, successful completion of the test. 

1.6.4 Test Supervision 

1.6.4.1 If PEA believes, at any time, that the quantity or severity of variances warrants suspension 

of any or all testing, the test shall be halted, remedial work shall be performed, and the 

test shall be repeated at no additional cost to PEA.  

1.6.4.2 The repeat of the test shall be scheduled for a date and time mutually agreed upon by 

both the Contractor and PEA. 
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1.7 Modifications During Testing 

1.7.1 No changes shall be made to the system after Full Functional Test (FFT) has started 

without the express authorization of PEA. (This requirement does not apply to pre-FAT 

and FAT.)  

1.7.2 The Contractor shall carefully control the test environment so that all changes can be 

readily identified and so that any changes installed for any purpose can be removed and 

the previous test environment restored.  

1.7.3 PEA shall have the right to suspend testing, to revert to a previous version of any software 

or hardware, and to restart any testing previously performed if, in its opinion, changes 

have been made to the system under test without authorization or that the changes 

made were deemed to impact on previously completed tests. 

1.7.4 The Contractor shall establish and document a formal change control and configuration 

management process for identification, control, and reporting of any changes made to 

hardware, software, and documentation at any time during the project, including after 

shipment to PEA’s site. 
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1.8 Preliminary Factory Acceptance Testing 

1.8.1 The preliminary Factory Acceptance Test (pre-FAT) is a complete dry run of the FAT, 

following the approved test plans and procedures.  

1.8.2 The Contractor shall use the pre-FAT to detect and resolve any design, integration, 

database, display, and performance problems prior to the FAT.  

1.8.3 The Contractor's project manager shall sign off on each test.  

1.8.4 The completed test results shall be sent to PEA for inspection before PEA 's personnel 

travel to the Contractor's facilities for the FAT.  

1.8.5 All tests shall be conducted using the PEA-specific databases unless PEA authorizes the 

Contractor to use a test database. 

1.8.6 The Contractor shall notify PEA at least thirty days prior to the start of the pre-FAT, and 

PEA shall have the option to witness all or parts of it.  

1.8.7 The Contractor shall notify PEA when the pre-FAT has been successfully completed and 

system is ready for FAT.   

1.8.8 The Contractor shall provide a certificate of successful completion of the pre-FAT that 

is signed by its executive management stating that pre-FAT test was successfully 

completed and the system is ready for Factory Acceptance Test (FAT). 

1.9 Factory Acceptance Test 

1.9.1 General Factory Acceptance Tests Requirements 

1.9.1.1 The Factory Acceptance Test (FAT) shall be tested and conducted at the awarded 

Contractor’s manufacturer/supplier/sub-contractor factories located in Country of Origin 

described in the Price Schedule section and/or PEA’s defined locations, e.g. PEA Data 

Centre, both based on the approval of PEA.  

1.9.1.2 The Factory Acceptance Test (FAT) shall include, but not be limited to: (1) Functional 

test and (2) Unstructured test, of the AMI system based on the approval of PEA. 

1.9.1.3 The Contractor shall perform comprehensive functional testing.  

1.9.1.4 The Contractor shall provide interfaces to or simulation of devices and interfaces that 

are not available for factory acceptance test.  
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1.9.1.5 The PEA-supplied field equipment that may be in operational service cannot be used 

for factory acceptance test and shall be realistically simulated in a test environment by 

the Contractor during formal Factory Acceptance Test (FAT).  

1.9.1.6 The simulation software for FAT shall be provided and delivered to PEA as a project 

deliverable upon successful completion of the Factory Acceptance Testing. 

1.9.2 Functional Test 

1.9.2.1 The test procedures shall take into account all additional test equipment and shall 

ensure that the additional equipment does not create false test results. 

1.9.2.2 The functional test shall rigorously exercise all functions and devices, both individually 

and collectively, and shall verify the correct functional operation of all software.  

1.9.2.3 The functional test shall include (1) Verification of all required functionalities of the AMI 

system, based on the approval of PEA.  

1.9.2.4 The functional test shall include (2) Verification of proper acquisition, processing, and 

storage of data from appropriate sources, and verification of protocol and data exchanges 

with all external systems that will interface with the system, based on the approval of 

PEA. Where necessary, the Contractor shall provide appropriate simulations of the 

external systems; such simulations must themselves be verified before being used. 

1.9.2.5 The functional test shall include (3) Verification of user interface functions, based on the 

approval of PEA. 

1.9.2.6 The functional test shall include (4) Demonstration of the security, based on the 

approval of PEA. 

1.9.3 Unstructured Test 

1.9.3.1 The unstructured tests shall be performed during the functional test period in the factory 

at the discretion of PEA. 

1.9.3.2 The Contractor shall assist PEA in unstructured tests as required by PEA; this assistance 

will be primarily in the form of helping the set-up of the test, explaining the best 

procedures to run the test, assisting with monitoring tools, and explaining all unexpected 

results. 
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1.10 Full Functional Test 

1.10.1 Full Functional Test General Requirements 

Once the winner of the Contractor is selected, the awarded Contractor shall prepare for the Full 

Function Testing (FFT) before the actual implementation and deployment of the system. The 

awarded Contractor shall pass the FFT before proceeding with any field work of the project. PEA 

shall define the guideline of full functional test for the first lot of meter installation. In the FFT 

test, the Contractor shall prepare at least 15 sets of smart meters with 5 sets for each smart 

meter brand, in which the amount of CT-operated smart meters is 3 sets and CT-VT operated 

meters is 2 sets. The Contractor shall also prepare at least 15 sets of 4G/3G modems, in which 

the amount of the first 4G/3G modem brand is 8 sets, and the second 4G/3G modem brand is 7 

sets.    

1.10.1.1 The Full Functional Test (FFT) shall be tested and conducted at PEA’s defined locations, 

e.g. PEA Data Centre or Contractor’s facility, based on the approval of PEA. The testing 

site of FFT shall represent an overall environment of the project deployment areas. 

1.10.1.2 The Full Functional Test (FFT) shall include, but not be limited to: (1) Equipment test, 

(2) Functional and Interface test, (3) Performance test, (4) Stability test, (5) Cyber Security 

Test and Audit, and (6) Unstructured test, based on the approval of PEA. 

1.10.1.3 The Contractor shall perform comprehensive functional testing and realistic 

performance, response, and system stability testing.  

1.10.1.4 The Contractor shall provide interfaces to or simulation of all devices and interfaces that 

are not available for factory acceptance test. This includes hardware ultimately to be 

provided by PEA (e.g., workstations, network equipment, firewalls, etc.), or hardware 

previously shipped to PEA as part of this project.  

1.10.1.5 The PEA-supplied field equipment that may be in operational service cannot be used 

for full functional test and shall be realistically simulated for all aspects of testing in 

staging and/or test environment, including functionality, performance response and 

stability, by the Contractor during Full Functional Test (FFT).  

1.10.1.6 The temporary hardware and/or simulation devices and/or software shall be provided 

and delivered, as a discretion of PEA, to PEA as a project deliverable upon successful 

completion of the Full Functional Test (FFT).  
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1.10.1.7 The FFT shall allow PEA to test the proposed solutions and capabilities that are essential 

to mitigate possible barriers or problems in the fields. 

1.10.1.8 All key functionalities shall be included in the FFT system setup.   

1.10.1.9 PEA shall identify the FFT testing site at the time of project award.   

1.10.1.10 The FFT shall be tested in the Staging (preferred) or Development/Training (alternative) 

environment.    

1.10.1.11 From a theoretical perspective, the FFT should include all data exchanges and functions 

that will be in the final installation. The best FFT would be an entire staging system; 

however, it may be impractical.  It is the selected Contractor’s responsibility to 

investigate the site and provide comments to PEA if any concern. 

1.10.2 Equipment Test 

1.10.2.1 The equipment test shall verify that the Contractor’s solution includes all required 

equipment, that the equipment is properly configured, and that the equipment can 

successfully execute the diagnostic programs provided. 

1.10.2.2 The equipment tests shall include a visual inspection for proper workmanship, including 

cables, connectors, serial numbers, and labelling.  

1.10.2.3 The assembly drawings and configuration drawings shall be verified during equipment 

test.  

1.10.2.4 The equipment tests shall verify that the specified capacity and expansion requirements 

have been satisfied. 

1.10.3 Functional and Interface Test 

1.10.3.1 The test procedures shall take into account all additional test equipment and shall 

ensure that the additional equipment does not create false test results. 

1.10.3.2 The functional and interface tests shall rigorously exercise all functions and devices, 

both individually and collectively, and shall verify the correct functional operation of all 

hardware and software.  

1.10.3.3 The functional and interface tests shall include (1) Verification of all required 

functionality of the system, including, at least but not limited to, the HES, MDMS, NMS, 

MOMS, Customer Energy Portal systems, and ESB, based on the approval of PEA.  
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1.10.3.4 The functional and interface tests shall include (2) Verification that all software has been 

correctly sized and meets PEA’s capacity requirements, based on the approval of PEA. 

1.10.3.5 The functional and interface tests shall include (3) Verification of proper acquisition, 

processing, and storage of data from appropriate sources, and verification of protocol 

and data exchanges with all external systems that will interface with the system, based 

on the approval of PEA. Where necessary, the Contractor shall provide appropriate 

simulations of the external systems; such simulations must themselves be verified before 

being used. 

1.10.3.6 The functional and interface tests shall include (4) Verification of all user interface 

functions, based on the approval of PEA. 

1.10.3.7 The functional and interface tests shall include (5) Verification of the proper operation 

of local and wide area network devices, including routers, gateways, switches, and the 

network as a whole by monitoring network traffic using diagnostic procedures and 

reconfiguration tests, based on the approval of PEA. 

1.10.3.8 The functional and interface tests shall include (6) Verification of communications 

maintenance capabilities including diagnostics, communications maintenance and 

exception management, based on the approval of PEA. 

1.10.3.9 The functional and interface tests shall include (7) Verification of all hardware 

maintenance capabilities, based on the approval of PEA. 

1.10.3.10 The functional and interface tests shall include (8) Verification of the redundancy and 

failure recovery schemes of the system, based on the approval of PEA. 

1.10.3.11 The functional and interface tests shall include (9) Verification of the proper response of 

the system to at least the following abnormal situations, based on the approval of PEA: 

(a) Loss and restoration of processors and servers 

(b) Loss and restoration of user interface equipment 

(c) Loss and restoration of archive storage devices 

(d) Loss and restoration of external subsystems 

(e) Loss and restoration of input power 

(f) Loss and restoration of communication network processors 

(g) Loss and restoration of any other peripheral devices 

(h) Loss and restoration of local and wide-area network elements 

(I) Detection of and recovery from communication errors (simulated by Contractor) 
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1.10.3.12 The functional and interface tests shall include (10) Demonstration of the security of the 

entire system from unauthorized access, based on the approval of PEA. 

1.10.3.13 The functional and interface tests shall include (11) Verification that changes of system 

time will not prevent the system from operating properly and that the system can 

correctly handle the beginning of a new day, month, and year; leap years, leap seconds 

and the change in century and decade; and changes to and from Daylight Savings Time, 

based on the approval of PEA. 

1.10.3.14 The functional and interface tests shall include (12) Documentation verification that will 

verify that all documentation to be delivered with the system is present and meets the 

requirements, based on the approval of PEA. 

1.10.4 Performance Test 

1.10.4.1 The performance test shall verify that the specified performance requirements are met, 

based on the approval of PEA.  

1.10.4.2 Simulation shall be provided by the Contractor, where necessary, to create the 

conditions for the specified performance scenarios, i.e., base conditions, steady state, 

normal activity, high activity state (typical disturbance), and “worst-case” catastrophic 

state scenario, based on the approval of PEA.  

1.10.4.3 The simulations shall include realistically simulating communications bandwidth and 

path delays between PEA sites.  

1.10.4.4 The simulations shall be documented in the test plan and tested first to verify that the 

desired activity is being simulated.  

1.10.4.5 Execution of the performance tests shall be automated as much as possible so that test 

runs can be reproduced.   

1.10.4.6 The simulation tools, applications, and documentation used by the Contractor to create 

the simulated environments shall be provided and delivered to PEA as a project 

deliverable for use in development of subsequent simulation environments for 

additional testing. 
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1.10.5 Stability Test 

1.10.5.1 A 200-hour continuous run of the system (under various PEA load scenarios) shall be 

performed after successful completion of the functional and performance tests, based 

on the approval of PEA.   

1.10.5.2 No hardware or software changes, patches, or modifications shall be allowed during the 

stability test.  

1.10.5.3 The duration of the stability test shall cover any daily and/or weekly changes that may 

occur during normal operation. 

1.10.5.4 All chronological time sensitive functions shall be initiated during the stability test.  

1.10.5.5 The stability test will be considered successful if no critical function ceases to perform 

for any period of time, no major hardware failure occurs, no failover occurs, and no 

restarts occur within the test period, based on the approval of PEA.   

1.10.5.6 Major hardware failure is defined for the purpose of this test as the loss of network, 

hardware such as a server, disk, user workstation, etc. Non-repetitive device failures of 

printers, monitors, etc., are not considered major failures. 

1.10.5.7 During stability test, the Contractor shall exercise the system (with simulated inputs, 

events, and conditions) in a manner that approximates an operational environment 

under various PEA load scenarios, based on the approval of PEA.   

1.10.5.8 PEA shall augment the simulated activity with unstructured user actions during this test, 

based on the approval of PEA.  

1.10.5.9 PEA shall not purposely cause any hardware or software failure, that is, failover and 

restart testing will not be done during this test. 

1.10.6 Cyber Security Testing and Audit 

1.10.6.1 The Contractor shall perform a cyber-security audition per functional requirements by a 

professional audition company or organization, by which the Contractor shall solely bear 

all expenses related to such cyber-security audition, and be approved and witnessed by 

PEA.   

1.10.6.2 It shall be verified that, for all system assets, security event monitoring is enabled and 

functioning per functional requirements. 
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1.10.6.3 It shall be verified that network ports not required for operation have been disabled. 

1.10.6.4 A virus and malware scan of the system shall be performed to verify that all virus and 

malware scanning tools are enabled and using the most up-to-date virus signature 

patterns. 

1.10.6.5 It shall be verified that all software not required for operation has been removed or 

disabled. 

1.10.6.6 All signature files used by the software integrity schema shall be regenerated. 

1.10.6.7 It shall be verified that all software not required for operation has been removed or 

disabled. 

1.10.6.8 The use of shared accounts shall be minimized and that all users with access to a shared 

account be documented. 

1.10.6.9 PEA shall reserve the right to audit the Contractor’s cyber security training and 

background checks for all Contractor staff to be sent to PEA’s site and all staff remaining 

at the Contractor’s facility who have access or will work on the system.  

1.10.6.10 Access privileges assigned to user accounts shall be restricted to those needed to 

perform the user's tasks and be approved by management 

1.10.6.11 All users shall receive security awareness and acceptable use training prior to being 

allowed physical and electronic access to system assets. 

1.10.6.12 All users shall receive and passed security background checks prior to being allowed 

physical and electronic access to system assets. 

1.10.6.13 All data flows within the system, including communications paths and protocols shall 

be documented. 

1.10.7 Unstructured Test 

1.10.7.1 The unstructured tests shall be performed during the functional and performance test 

periods as well as during the stability test at the discretion of PEA. 

1.10.7.2 The Contractor shall assist PEA in unstructured tests as required by PEA; this assistance 

will be primarily in the form of helping the set-up of the test, explaining the best 

procedures to run the test, assisting with monitoring tools, and explaining all unexpected 

results. 
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1.11 Site Acceptance Test 

1.11.1 Site Acceptance Test General Requirements 

1.11.1.1 The Site Acceptance Tests shall include, but not limited to the installation test, the 

functional test, the performance test, and the unstructured test. 

1.11.1.2 The Site Acceptance Tests shall be conducted at PEA after shipment and installation of 

the system, based on the approval of PEA. 

1.11.2  Installation Test 

1.11.2.1 The installation test shall be conducted by the Contractor 

1.11.2.2 The installation test shall include a repetition of the equipment test performed in the 

factory, but performed in the field and interfacing with actual field equipment and 

devices. 

1.11.2.3 The Contractor shall load MOMS and other field operation software and start the system 

in the PEA test environment.  

1.11.2.4 At the option of PEA, all MOMS and other field operation software shall be recompiled 

from the source or distribution media. 

1.11.2.5 In cooperation with PEA, the Contractor shall attach the MOMS and other field operation 

software to communications facilities for all data sources and other systems that 

interface with the AMI system. 

1.11.2.6 The Contractor shall provide initialization, configuration, and preliminary tuning of MOMS 

and other field operation software. 

1.11.3  Functional Tests 

1.11.3.1 The site functional tests shall be comprised of a subset of the functional tests performed 

in FFT. 

1.11.3.2 The functional tests to be performed shall be proposed by the Contractor and approved 

by PEA.  

1.11.3.3 These tests shall be extended as necessary to test functions simulated during the FAT 

and FFT, such as communications with all field devices and all other systems that 
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interface with the system. In this case, Contractor shall work with PEA to plan for the 

extended tests. 

1.11.3.4 Unstructured tests shall also be employed, as necessary, to verify overall operation of 

the system under actual field conditions. 

1.11.4 Performance Tests 

1.11.4.1 The site performance tests shall be comprised of the performance tests performed in 

FFT, but interfacing with actual field equipment that may not have been available during 

FFT testing. 

1.11.4.2 The performance tests to be performed shall be proposed by the Contractor and 

approved by PEA. 

1.11.4.3 Execution of the performance tests shall be automated as much as possible so that test 

runs can be reproduced.  

1.11.4.4 The simulation tools, applications, and documentation used by the Contractor to create 

the simulated environments shall be provided and delivered to PEA as a project 

deliverable for use in development of subsequent simulation environments for 

additional testing 

1.11.5  Stability Test 

1.11.5.1 A 200-hour continuous run of the system (under various PEA load scenarios) shall be 

performed after successful completion of the functional and performance tests, similar 

to those conducted during FFT.  

1.11.5.2 The Contractor shall assist PEA in stability test as required by PEA; this assistance will be 

primarily in the form of helping the set-up of the test, explaining the best procedures to 

run the test, assisting with monitoring tools, and explaining all unexpected results. 

1.11.6  Unstructured Tests 

1.11.6.1 The unstructured tests shall be performed during both the functional and performance 

test periods. 

1.11.6.2 The Contractor shall assist PEA in unstructured tests as required by PEA. 
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1.12 System Performance Test 

1.12.1 Performance Tests 

1.12.1.1 The site performance tests shall be comprised of the performance tests performed in 

SAT with the achievement of the system performance requirements in section 1.8.2 of 

Book 2 AMI System, but interfacing with actual field equipment that may not have been 

available during SAT testing. 

1.12.1.2 The performance tests to be performed shall be proposed by the Contractor and 

approved by PEA. 

1.12.1.3 Execution of the performance tests shall be automated as much as possible so that test 

runs can be reproduced.  

1.12.1.4 The simulation tools, applications, and documentation used by the Contractor to create 

the simulated environments shall be provided and delivered to PEA as a project 

deliverable for use in development of subsequent simulation environments for 

additional testing 

1.12.2  Stability Test 

1.12.2.1 A 200-hour continuous run of the system (under various PEA load scenarios) shall be 

performed after successful completion of the functional and performance tests, similar 

to those conducted during SAT.  

1.12.2.2 The Contractor shall assist PEA in stability test as required by PEA; this assistance will be 

primarily in the form of helping the set-up of the test, explaining the best procedures to 

run the test, assisting with monitoring tools, and explaining all unexpected results. 
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2 Training Requirements 

2.1 Training Requirements Framework 

2.1.1 Contractor shall prepare and deliver a comprehensive training program on the operation 

and maintenance of the project.  

2.1.2 Contractor shall present its methodology for training development and delivery for each 

impacted PEA audience. 

2.1.3 Contractor shall present its approach on flexibility, expandability, and scalability of the 

training product. 

2.1.4 Contractor shall present its methodology for the delivery of incremental training for 

future changes to the AMI for C&I Systems product and its associated components (i.e. 

firmware upgrades, integration of new functions, etc.) 

2.1.5 Contractor shall furnish training document for system operating, programming, and 

troubleshooting documents. 

2.1.6 Contractor-supplied documentation and training materials shall enable PEA to carry out 

its own training as it requires after the initial Contractor training round.   

2.2 Scope of Training 

2.2.1 General Scope  

2.2.1.1 The training curriculum shall comprehensively train PEA's staff on all hardware and 

software to be provided. 

2.2.1.2 This training shall cover the theory of design and operation, use-cases, maintenance, and 

installation of upgrades or new releases of these products. The Contractor shall provide 

extensions to all subcontractor-provided training that covers how these products are 

used, the specific features of these products implemented, and features that cannot be 

used if any. 

2.2.2 Self-Study Courses 

2.2.2.1 PEA prefers classroom style courses for all training. Self-study training using books and 

video-based training may be used as supplementary training only. A copy of any books 
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and video files used in training shall be provided to PEA as part of the training 

documents. 

2.2.3 Recording of Courses 

2.2.3.1 PEA shall be permitted to make video and audio recordings of all training classes. PEA 

will use these recordings solely for internal instruction purposes and will not release the 

recordings to third parties. 

2.3 Training Documents 

2.3.1 Training Documents General Requirements 

2.3.1.1 The Contractor shall provide a detailed training plan for PEA’s approval that supports 

the implementation and phasing of the project and considers the knowledge required 

by PEA’s own project team to facilitate their participation in the Project.  

2.3.1.2 The Contractor shall be responsible for the preparation and production of all course 

materials.  

2.3.1.3 Training documents shall be subject to PEA's Documentation Review and Approval 

process. 

2.3.2 Training Plan 

2.3.2.1 The training plan shall be prepared in cooperation with PEA such that it supports the 

project implementation schedule and phasing of the project deliverables.  

2.3.2.2 The training plan shall consider the availability of PEA personnel.  

2.3.2.3 A logical sequence of courses shall be arranged. 

2.3.2.4 The training plan shall list each course to be taken, the dates for the course, and the 

expected number of students to attend.  

2.3.2.5 Training plan shall be scheduled to minimize the loss of knowledge through lack of use.  

2.3.2.6 Training shall be scheduled so that there will not be long periods of time between 

training and the use of the training. 

2.3.2.7 The training plan shall be constructed such that some training can be completed prior 

to the start of Full Functional Test (FFT), based on the approval of PEA. 



 
โครงการติดตั้งระบบมิเตอรอัจฉริยะ (AMI) สําหรับผูใชไฟฟารายใหญ PEA-AMI-P1/2021 

 
 

29 
 

2.3.2.8 The Contractor and PEA shall conduct a Training Needs Analysis during the design phase 

to develop a best fit training plan for the PEA team. This will enable the Contractor to 

work with PEA to design a training plan that leverages the PEA team's existing knowledge 

and skill-set and focuses primarily on new, upgraded, and specific content. 

2.3.3 Course Descriptions 

2.3.3.1 The Contractor shall provide a description of all courses offered by the Contractor and 

its Sub-contractors for PEA’s approval. 

2.3.3.2 The course descriptions shall include (1) the course name (and number if applicable). 

2.3.3.3 The course descriptions shall include (2) a brief description of the course. 

2.3.3.4 The course descriptions shall include (3) a description of the intended audience for the 

course. 

2.3.3.5 The course descriptions shall include (4) a description of the relation of the course to 

others in the training plan. 

2.3.3.6 The course descriptions shall include (5) the duration of the course. 

2.3.3.7 The course descriptions shall include (6) a breakdown of the course schedule, identifying 

classroom, laboratory, and hands-on periods. 

2.3.3.8 The course descriptions shall include (7) a list of the training materials to be supplied. 

2.3.3.9 The course descriptions shall include (8) a list of reference material to be used in the 

course. 

2.3.3.10 The course descriptions shall include (9) a list of any prerequisite training or experience 

expected of the students. 

2.3.3.11 All the course descriptions shall be included in the training plan. 

2.3.4 Course Material 

2.3.4.1 Contractor shall provide all necessary training materials, including course manuals and 

reference materials.  

2.3.4.2 Individual copies of the training materials shall be provided to each trainee. 

2.3.4.3 One set of the training materials shall be provided for PEA archives.  

2.3.4.4 Class materials, including documents sent before the training classes and class handouts, 

shall become the property of PEA. 
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2.3.4.5 Contractor shall permit unrestricted reproduction of the material by PEA for internal use. 

2.3.4.6 All course materials shall be distributed to the students at least two weeks prior to the 

course. 

2.4 Instructor Qualifications 

2.4.1 Course instructors shall have demonstrated technical competence in the subject and 

previous instructing experience.  

2.4.2 The Contractor shall submit the qualification of the instructors as per training course in 

the training plan for PEA’s approval. 

2.4.3 PEA prefers instructors who are subject matter experts with experience in presenting the 

course material (as opposed to hardware or software developers who have never 

presented courses).  

2.4.4 The Contractor may use the developer as the instructor for project elements produced 

specifically for this contract. The developer shall use appropriate training staff as 

resources when developing the training course and materials. 

2.4.5 Contractor shall have the OEM-provided training on their products directly. 

2.4.6 Contractor shall remain responsible for selecting OEM-provided courses, coordinating 

their delivery, and ensuring that all training objectives are met. 

2.4.7 In addition to the above, if the course instructor is not proficient in the Thai language, 

PEA would prefer that the Contractor also provides an interpreter, with relevant technical 

background, to help the instructor deliver his presentation as efficiently and effectively 

as possible. 

2.5 Training Curriculum 

The training curriculum presented in this clause is intended to describe the contents of the training 

when viewed as a whole. The subjects covered by individual courses may differ as long as the 

overall objectives are satisfied. 
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2.5.1 Seminar 

2.5.1.1 Two types of Seminar shall be given, referred to herein as the Seminar for 

Technical Support Group and the Seminar for Executives. 
 

2.5.1.2 Seminar for Technical Support Group 

2.5.1.2.1 This Seminar shall be the very first course in the training sequence. The seminar shall 

constitute an introductory class for PEA personnel who typically will participate in the 

project as members of the project team or as managers with a special interest in the 

project.  

2.5.1.2.2 Most of the attendees will also attend The Contractor’s subsequent training courses. 

Thus, the Seminar for Technical Support Group shall present not only a general 

overview of the project, but also details related to understanding the architecture, its 

functions and technology, the project schedule and its various phases, how the project 

will be implemented, the role to be played by PEA personnel, and the training they 

will receive. 

2.5.1.3 Seminar for Executives 

2.5.1.3.1 In contrast to the Seminar for Technical Support Group, the Seminar for Executives 

shall not be scheduled until the Site Acceptance Test has been performed.  

2.5.1.3.2 The seminar shall provide ample opportunity for free interchange between The 

Contractor and PEA personnel. Many of the attendees will include managers concerned 

with system operations. Thus, the seminar shall provide a high level overview of the 

functions and technology with particular emphasis on the project’s objectives, the 

results achieved, and how the system should be operated and managed. 

2.5.2 Database and Display Building 

2.5.2.1 The database and display building courses shall be scheduled to coincide with the 

delivery of the Development Systems.  
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2.5.2.2 The courses shall teach trainees how to prepare the input data to define the operating 

environment, to build the database and displays, and to prepare the database 

administrator to maintain and modify the database and its structures.  

2.5.2.3 The courses shall include classroom instruction reinforced by hands-on-training in the 

form of workshops making full use of the Development System facilities. 

2.5.2.4 The workshops shall be used to bridge the gap between understanding the conceptual 

and theoretical aspects of building databases and displays and being able to actually 

build such databases and displays. These workshops shall utilize PEA’s actual data, 

displays, and models to ensure that PEA is properly engaged in database and display 

building activities. 

2.5.3 Information Management 

2.5.3.1 The Information Management courses shall be designed to train PEA personnel in the 

use of the Information Management capabilities, including selections of items to be 

archived, calculations associated with historical data, and report building features.  

2.5.3.2 These courses shall be especially oriented for those of PEA personnel who develop and 

maintain displays, reports, and calculations relating to Information Management data and 

for those PEA personnel who maintain the system as an enterprise-wide resource. 

2.5.4 System Administration and Programming 

2.5.4.1 The System Administration and Programming course shall consist of several components 

in order to train PEA personnel, as software engineers, to perform all system 

administration tasks as well as to maintain the system from both an administration and 

detailed programming perspective.  

2.5.4.2 Administration at System Level: This component shall familiarize the trainees with the 

procedures necessary to operate the system as an integrated entity, to recognize and 

respond to system malfunctions, and to perform system level maintenance functions. 

2.5.4.3 Administration at Operating System Level: This component shall prepare the trainees to 

manage and maintain the system at the operating system level.  
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2.5.5 Communications Software 

2.5.5.1 The Contractor shall provide training on the communications between data sources, the 

communications network software used within the context of its local area network 

(LAN), wide area networks (WAN), and on the interfaces or communications links with 

external subsystems and networks.  

2.5.5.2 Training shall be provided for both Contractor and subcontractor supplied software and 

communications products. 

2.5.6 Application Software 

2.5.6.1 The Contractor shall provide training on application software. Each application course 

shall be organized to be responsive to PEA's specific requirements and shall be regarded 

as an extension to the standard courses that are provided.  

2.5.7 Portable Devices 

2.5.7.1 This course shall cover the operation of the portable devices that PEA personnel will 

use.  

2.5.8 Hardware Maintenance 

2.5.8.1 This course shall teach the trainees the basic theory and operation of each hardware 

component and the essential knowledge and skills required to maintain and 

troubleshoot.  

2.5.8.2 The course shall include entry-level training in the use of operating system skills, an 

introduction to the critical directories and files that drive the operating system, and a 

discussion of the related software, system boot process, networking concepts, and 

terminology for computer hardware. 

2.5.8.3 The level of training shall be commensurate with PEA’s intent to keep the system in 

continuous working order using its own staff following acceptance of the system. The 

training shall be provided on actual equipment or on similarly configured systems.  

2.5.8.4 The course shall be designed for the hardware maintenance technician, who has 

computer maintenance experience, but no detailed knowledge of the specific hardware.  
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2.5.9 On-the-Job Training 

2.5.9.1 To supplement formal training, PEA will locate staff at the factory site as well as at PEA 

project sites to participate in an on-the-job training (OJT) program. In this respect, The 

Contractor propose a comprehensive OJT program where the main objective is to train 

PEA personnel in system integration and development, hardware maintenance, database 

and display generation (including system data import and export capabilities), and all 

details concerning the software. 

2.5.9.2 Final details of the OJT program shall be agreed upon prior to contract signing, based on 

PEA’s approval. 

 

3 Documentation 

3.1 General Documentation Requirements 

3.1.1 Documentation shall be provided for all equipment and functions provided by the 

Contractor as part of this procurement.  

3.1.2 All documentation shall be in Thai or English depending on the type of documentation. 

In general, user manuals and design documents shall be in Thai or English.  

3.1.3 The documentation shall describe the AMI for C&I systems, including all of its hardware, 

software, and interfaces, and shall cover functionality, design, testing, configuration, 

installation, system startup, operations, and maintenance. 

3.1.4 The Contractor shall provide documentation to enable PEA to have complete 

operational and maintenance knowledge of the AMI for C&I systems so that after the 
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system has been installed and accepted, PEA’s technical staff may use, modify, and 

maintain the system with minimal assistance from the Contractor. 

3.2 Document Delivery 

3.2.1 Product documentation shall be provided on CD-ROM or electronic media in PDF and 

native format such as MS Word, AutoCAD, etc.  

3.2.2 Contractor shall allow PEA to make further copies, electronic or hardcopy of product 

documentation as required for their own use. 

3.2.3 Custom documents shall be provided in Microsoft Word format, during the review 

process.   

3.2.4 Custom documents shall be provided in both Microsoft Word and PDF formats when 

finalized. 

3.2.5 Documents shall be delivered in two phases: (1) Approval documents, submitted for 

PEA’s review and approval, and (2) Final documents. 

3.2.6 Contractor shall provide documents to PEA as softcopy on magnetic or electronic media 

or by electronic transfer (for example, electronic mail or ftp). 

3.2.7 Final documents shall be delivered on hardcopy, on-line on the development 

environment, and on softcopy on CD-ROM or DVD or Flash Drive. 

3.3 Document Review and Approval 

3.3.1 General Document Review and Approval Requirements 

3.3.1.1 All documents provided pursuant to this contract shall be subject to review and approval 

by PEA.  

3.3.1.2 All system designs, implementation plans, test plans and test procedures, and training 

plans shall be approved by PEA. 

3.3.2 Scope of Reviews and Approvals 

3.3.2.1 The acceptance or approval of any documents by PEA shall not relieve the Contractor 

of the responsibility to meet all of the requirements of the contract or of the 

responsibility for the correction of the documents.  
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3.3.2.2 The Contractor shall have no claim for additional costs or extension of time on account 

of delays due to revisions of the documents that may be necessary for ensuring 

compliance with the contract. 

3.3.2.3 All deliverable documentation shall be revised by the Contractor to reflect the delivered 

AMI and other systems.  

3.3.2.4 Any modifications resulting from the Factory Acceptance Test (FAT), Full Functional Test 

(FFT), Site Acceptance Test (SAT), and System Performance Test shall be incorporated in 

this documentation. 

3.4 System Requirements Matrix 

3.4.1 Contractor shall assist PEA when PEA is unable to clearly identify the traceability within 

the Requirements Matrix. 

3.5 Hardware Documentation 

3.5.1 List of Deliverable Hardware 

3.5.1.1 The list shall itemize each hardware item and include equipment configuration 

information.  

3.5.1.2 The configuration information shall be sufficient so that PEA can procure an identical 

item from the manufacturer.  

3.5.1.3 The list shall include network names and addresses (or these shall be included in the 

network configuration diagram). 

3.5.1.4 The list shall include a space for PEA to enter equipment identification for their own 

purpose. 

3.5.2 Equipment Configuration Diagram 

3.5.2.1 The equipment configuration diagram shall depict the logical interconnection of all of 

the Contractor-supplied equipment and its connection to the PEA-supplied equipment.  

3.5.2.2 The equipment configuration diagram shall use the same terminology as the list of 

deliverable hardware so that the correspondence between the two can be readily 

determined. 
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3.5.3 Network Configuration Diagram 

3.5.3.1 The network configuration diagram shall show the design of the local and wide area 

networks designed by the Contractor as well as the communications network supplied 

by PEA.  

3.5.3.2 Both logical and physical depictions shall be provided for the network supplied by the 

Contractor. Only a logical depiction is required for the network supplied by PEA. 

3.5.4 Interconnection List 

3.5.4.1 In the interconnection list, the physical interconnections among the AMI for C&I systems 

components, other than those shown on the network configuration diagram, shall be 

depicted. 

3.5.4.2 In the interconnection list, each cable shall be identified, along with its terminations. 

3.5.5 Site Installation Drawings and Procedures 

3.5.5.1 The site drawings shall depict the physical arrangement of the AMI for C&I systems 

components.  

3.5.5.2 The drawings and procedures shall include (1) Equipment physical drawings showing 

dimensions, cabinet internal arrangements, and the size and weight of each enclosure. 

3.5.5.3 The drawings and procedures shall include (2) Unpacking, moving, handling, and other 

installation details. 

3.5.5.4 The drawings and procedures shall include (3) The location of external connections 

including types and sizes of connectors. 

3.5.5.5 The drawings and procedures shall include (4) Input power and grounding requirements. 

3.5.5.6 The drawings and procedures shall include (5) Environmental requirements. 

3.5.5.7 Cabinet drawings showing required cabinet internal layout shall be provided 

3.5.5.8 OEM documentation shall be provided. 

3.5.6 Hardware Maintenance Manual 

3.5.6.1 The hardware maintenance manual shall describe the preventive maintenance and 

restorative procedures required to maintain the equipment in good operating condition. 



 
โครงการติดตั้งระบบมิเตอรอัจฉริยะ (AMI) สําหรับผูใชไฟฟารายใหญ PEA-AMI-P1/2021 

 
 

38 
 

3.6 Software Documentation 

3.6.1 Software Documentation General Requirements 

3.6.1.1 The Contractor shall provide PEA with user documentation for all third party software 

components of the AMI for C&I systems. 

3.6.2 List of Deliverable Software 

3.6.2.1 The list of deliverable software shall itemize each software item and include version and 

license information.  

3.6.2.2 The distribution media for each software item shall be identified.  

3.6.2.3 The list of deliverable software shall indicate for each item whether source code is 

supplied. 

3.6.2.4 An interoperability report consisting of Contractor supported software versions versus 

3rd party software and OS versions versus hardware versions shall be provided.   

3.6.2.5 An interoperability report shall note supported patch levels of 3rd party products that 

are supported. 

3.6.3 User Manual and/or Guide 

3.6.3.1 A user manual or user guide shall describe the use of the functions of the software.  

3.6.3.2 The user manual shall include screen shots and/or block diagrams designed to help the 

user navigate the functions of the software.  

3.6.3.3 The user manual shall include troubleshooting hints and an introduction or overview of 

the main functions. 

3.6.3.4 For third party software, the Contractor shall provide the standard user manual normally 

supplied with the software.  

3.6.3.5 For software produced for the AMI for C&I systems project such as MOMS, Customer 

Energy Portal, etc., the Contractor shall supply a user manual. 
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3.6.4 Upgrade and Patch Management Plan 

3.6.4.1 For third party software, the Contractor shall deliver an upgrade and patch management 

plan describing the OEM’s recommended practice for obtaining and installing upgrades 

and patches. 

3.6.5 Software Development Standards 

3.6.5.1 The Contractor shall document the development standards used to develop the AMI 

for C&I systems and other related software.  

3.6.5.2 The standards used to develop any PEA custom software shall be described as 

appropriate, e.g. CMMI level 3 for MOMS and Customer Energy Portal. 

3.6.6 Database Definition 

3.6.6.1 The database definition shall identify the characteristics of all AMI for C&I systems and 

other related systems’ databases.  

3.6.6.2 The database definition shall include (1) The name or identification of the database. 

3.6.6.3 The database definition shall include (2) A description of the intended use of the 

database, including backup and recovery, archiving, data security, file and file layouts. If 

the database is specific to a single application, the application shall be identified. 

3.6.6.4 The database definition shall include (3) A description of the organization of the database 

(the database schema or model, including type, size and possible values for each field, 

relationship, index, procedure, function, trigger, etc.) 

3.6.6.5 The database definition shall include (4) A description of each field of each data item. 

3.6.6.6 The database definition shall include (5) Instructions for generating and populating the 

database. 

3.6.6.7 The database definition shall include (6) Details of programming interfaces. This shall 

encompass access methods, address schemes, and read, write, and modify actions. 

3.6.6.8 The database definition shall include (7) Initialization description – How or by what 

software is the data initialized and to what value(s). 

3.6.6.9 The database definition shall include (8) Details of maintenance actions. 
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3.6.7 Software Functional Description 

3.6.7.1 The software functional description shall describe the functions to be performed by each 

software module from the standpoint of a user. (Software functional descriptions are 

also referred to as user guides.)  

3.6.7.2 The software functional description of the AMI for C&I systems and other related software 

shall be clearly described so that it can be understood without understanding the 

detailed operation of each software module.  

3.6.7.3 Software functional descriptions shall be used as the first step in the design of a custom 

(for example, new functionality).  

3.6.7.4 It shall have sufficient information for PEA to determine that the new functionality will 

meet the requirements of the contract. 

3.6.7.5 The software functional description shall include (1) Functional description. 

3.6.7.6 The software functional description shall include (2) Performance requirements. 

3.6.7.7 The software functional description shall include (3) Resource requirement. 

3.6.7.8 The software functional description shall include (4) User interface. 

3.6.7.9 The software functional description shall include (5) Software interface requirements. 

3.6.7.10 The software functional description shall include (6) Data requirements. 

3.6.7.11 The software functional description shall include (7) Error messages. 

3.6.7.12 The software functional description shall include (8) Diagnostic messages. 

3.6.7.13 The software functional description shall include (9) Maintenance and expansion 

procedures. 

3.6.7.14 1) Functional description – A narrative description of each program. Where appropriate, 

solution algorithms shall be described 

3.6.7.15 2) Performance requirements – The execution periodicity, processing capacity, and tuning 

and execution parameters that control or limit the capabilities of the software 

3.6.7.16 3) Resource requirement – The expected minimum requirements for main memory, 

auxiliary memory, processor capacity, and other resources required by the software 

3.6.7.17 4) User interface – A description of the interface used to control the software, including 

all user inputs and program responses 

3.6.7.18 5) Software interface requirements – A description of the logic interfaces with other 

programs 
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3.6.7.19 6) Data requirements – A description of all data models, data and databases accessed 

by the software, including execution parameters 

3.6.7.20 7) Error messages – A concise description of all error messages and possible corrective 

actions 

3.6.7.21 8) Diagnostic messages – Where the software generates a record of its internal operations, 

the messages shall be described 

3.6.7.22 9) Maintenance and expansion procedures – A description of either maintenance 

procedures or expansion procedures that is relevant to maintenance of the program or 

expansion of the program. 

3.6.7.23 It is PEA's strong preference that software functional descriptions are provided as a soft 

copy and on-line documentation. 

3.6.8 Detailed Design Document 

3.6.8.1 The detailed design documents are a second level of detail to the software functional 

descriptions.  

3.6.8.2 For customized software, i.e. MOMS, Customer Energy Portal, etc., the Contractor shall 

first deliver a software functional description for approval by PEA.  

3.6.8.3 After approval of software functional description, the Contractor shall produce a detailed 

design document for approval by PEA.  

3.6.8.4 Production of the software shall proceed after approval of the detailed design 

document.  

3.6.8.5 A detailed design document shall relate to a single software functional description.  

3.6.8.6 The detailed design documentation shall include the precise design information needed 

for planning, analysis, and implementation of the software.  

3.6.8.7 The detailed design documentation shall include (1) the divisions of the software design 

entities. 

3.6.8.8 The detailed design documentation shall include (2) a dependency description specifying 

the dependent entities, their coupling and required resources, an interface description 

providing details of external and internal interfaces not provided in the software 

functional description. 
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3.6.8.9 The detailed design documentation shall include (3) a detailed design description 

containing the internal details of each design entity. 

3.6.8.10 The detailed design documentation shall provide a detailed description of how the 

software will support the functions described in the software functional description.  

3.6.8.11 The detailed design documentation shall include a diagram of the software indicating 

major modules and an overview of the operation of each module.  

3.6.8.12 The detailed design documentation shall describe data structures and flow, and a 

diagram or description of the manner in which the modules interface with other 

modules. 

3.6.8.13 For each software module, the detailed design documentation shall include the 

following items (1) Program abstract. 

3.6.8.14 For each software module, the detailed design documentation shall include the 

following items (2) General technical description of the module. 

3.6.8.15 For each software module, the detailed design documentation shall include the 

following items (3) The module logic, documented by standard diagramming conventions 

based on the Unified Modelling Language (UML). 

3.6.8.16 For each software module, the detailed design documentation shall include the 

following items (4) External interfaces to the program including applicable calling 

sequences. 

3.6.8.17 For each software module, the detailed design documentation shall include the 

following items (5) Initialization considerations. 

3.6.8.18 For each software module, the detailed design documentation shall include the 

following items (6) Identification of any databases referenced or modified. 

3.6.8.19 For each software module, the detailed design documentation shall include the 

following items (7) Error codes and error handling processes. 

3.6.8.20 Each program module, including subroutines, shall be sufficiently documented to allow 

an experienced programmer (with supervision of the designer) to perform the coding of 

the module, as well as allow PEA personnel to maintain such software in the future.  

3.6.8.21 All job control files (batch or make files) required for compilation, assembly, and linking 

of each program shall be documented in detail as part of the detailed design 

documentation. 
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3.7 System Maintenance Manual 

3.7.1 The System Maintenance Manual shall describe all user procedures necessary to build 

and maintain the software system of the AMI for C&I systems and other related software.  

3.7.2 The System Maintenance Manual shall include complete instructions on performing a 

system generation from sources for all processors.  

3.7.3 The System Maintenance Manual shall provide information on optimizing system 

performance.  

3.7.4 The System Maintenance Manual shall describe the hierarchy of disk directories used by 

AMI for C&I systems and other related software, and the location of all categories of files: 

including executable programs, displays, databases, sources, build files, etc.  

3.7.5 The System Maintenance Manual shall describe the procedures to configure the 

computer system of AMI for C&I systems and other related software, and backup the 

system. 

3.7.6 The System Maintenance Manual shall include documentation of the distributed system 

software supporting the configuration control function, data integrity, startup, restart, and 

the network management subsystem.  

3.7.7 The System Maintenance Manual shall provide a list of the Internet Protocol (IP) 

addresses of all devices in a manner compatible with PEA’s security standards and shall 

describe the procedures for upgrading or adding additional servers, loggers, storage 

devices, and other peripheral devices. 

3.7.8 The System Maintenance Manual shall include detailed user information on all 

supported tools and utilities supplied with the system to assist in diagnosing internal 

system issues and integrity as well as interface and communication troubleshooting 

tools.  

3.7.9 The System Maintenance Manual shall provide detailed information on troubleshooting 

all processors and processes of the AMI for C&I systems and other related software. 

3.7.10 The System Maintenance Manual shall describe the use of error logs, the meaning of all 

program-generated error or informational messages, and the recommended response to 

these messages.  

3.7.11 The System Maintenance Manual shall explain what the user should do to save 

information after a processor or process failure, and shall describe the procedures to 
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gather this information to allow the user to communicate in an informed manner with 

maintenance personnel. 

3.7.12 The System Maintenance Manual shall include a description of the procedures to restore 

normal operation after a failure of the AMI for C&I systems and other related software. 

3.8 User Manual 

3.8.1 General User Manual Requirements 

3.8.1.1 The user manuals shall be organized for quick access to each detailed description of the 

user procedures that are used to interact with the AMI for C&I systems and other related 

software functions.  

3.8.1.2 The user manuals shall present in a clear and concise manner all information that a user 

needs to know to understand and operate the AMI for C&I systems and other related 

software satisfactorily.  

3.8.1.3 The user manuals shall make abundant use of screen snapshots to illustrate the various 

procedures. 

3.8.2 Database Editor’s Manual 

3.8.2.1 The Database Editor’s Manual shall describe the procedures to define, build, edit, 

extract, archive, load and expand all the databases of the AMI for C&I systems and other 

related software.  

3.8.2.2 The Database Editor process shall be covered by training guides.   

3.8.2.3 The database software description guide shall contain information describing how an 

administrator may define and add new attributes to an existing database entity.  

3.8.2.4 The database software description guide shall describe how to restore any database to 

a previously saved version if the database had been corrupted. 

3.8.3 Display Editor’s Manual 

3.8.3.1 (if applicable) The Display Editor’s Manual shall describe and fully illustrate the 

capabilities of the Display Editor, including procedures to auto-generate and edit single-
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line displays for the AMI for C&I systems and other related software and to link display 

fields with entities in the database of the AMI for C&I systems and other related software.  

3.8.3.2 (if applicable) The Display Editor’s Manual shall describe how to generate new device 

symbols.  

3.8.3.3 (if applicable) The Display Editor’s Manual shall present a clear description of the 

principles behind zooming and decluttering, and shall explain how the user can assign 

declutter levels to display elements in order to achieve a satisfactory decluttering upon 

zooming. 

3.8.3.4 The Contractor shall furnish (1) System operating, programming, and troubleshooting 

document. 

3.8.3.5 The Contractor shall furnish (2) Component documentation – hardware units. 

3.8.3.6 The Contractor shall furnish (3) Documentation of software and operating system (OS) 

components including application programming interface (API) documentation that is 

approved by PEA before system delivery. 

3.8.3.7 The Contractor shall furnish (4) Documentation of panel and system wiring and 

connections. 

3.8.3.8 The Contractor shall furnish (5) Data flow diagrams showing message types and paths. 

3.8.3.9 The Contractor shall furnish (6) Source code for Contractor-supplied programs shall be 

supplied, or maintained in an escrow arrangement that assures PEA access to source 

code if the Contractor is no longer able or willing to support or modify the code.   
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No. From To Data Application/Purpose Preferred Method Trigger
Data Frequency (for 

AMI for C&I project )

Applicable 

Standards

A4 MOMS MDMS or HES

Meters to be installed, 

including Customer Number, 

Installation ID, and Meter ID 

(PEA Number)

Cyber security: MDMS or HES will match the Meter ID with the 

meter self-registered data and only allow communcations with the 

meter if there is a match. Meter ID/PEA Number is then linked to 

Customer Number.

This interface is used both for bulk AMI meter installations during 

the AMI deployment project and for new meter installations in 

daily operations

Supplier internal 

product integration

Daily Hundreds per day Manufacturer 

Design based on 

PEA's Approval

A5 MDMS or HES HES or MDMS
Meter installation and 

configuration data

Meter and other endpoint device self-discovery and self-

registration. Assumption: The user will use MDMS or HES user 

interface to review exceptions, e.g. meters supposedly installed 

but not communicating/registered for too long, self-registered 

meter ID does not match list from SAP WMS, etc.

Supplier internal 

product integration

Event driven, upon 

receipt of meter data

Hundreds per day Manufacturer 

Design based on 

PEA's Approval

A6 SAP (CS) MOMS

User Information Initial 

Master and Updated 

Database, Billing Reset Date 

Change, Tarriff Rate Change, 

and CT/VT Ratio Change 

User information update in MOMS' database will be automatically 

changed upon the receipt of user information data from SAP (CS).  

Billing reset date change, Tarriff rate change, and CT/VT ratio 

change will be updated in MOMS' database upon the receipt of 

meter data from SAP (CS) after the approval of PEA. 

ESB Interface Daily Hundreds per day Manufacturer 

Design based on 

PEA's Approval. IEC 

61968 CIM is 

preferrable.

A7 MOMS MDMS or HES
Billing Reset Date Change and 

Tarriff Rate Change 

MDMS or HES will use this information to update the Billing Reset 

Date and Tarriff Rate when they are changed by PEA via MOMS.

Supplier internal 

product integration

Daily Hundreds per day Manufacturer 

Design based on 

PEA's Approval

A8 MDMS or HES MDMS or HES
Billing Reset Date Change and 

Tarriff Rate Change 

MDMS or HES will update the Billing Reset Date and Tarriff Rate 

follwing the change trigger generated by HES or MDMS, 

respectively.

Supplier internal 

product integration

Event driven, upon 

receipt of meter data

Hundreds per day Manufacturer 

Design based on 

PEA's Approval

B1 SAP (ISU) MDMS
Billing cycle/schedule and 

meter reading order 

Billing read schedule: initial bulk load of data and daily 

incremental updates. Meter reading order is triggered based on the 

meter reading schedule by SAP.

Batch via FTP Daily Initial Account Data: 

150,000 accounts.

Daily incremental 

update: 150,000 

accounts

Manufacturer 

Design based on 

PEA's Approval. IEC 

61968 CIM is 

preferrable.

B2 MDMS HES
Meters scheduled for billing 

reads

Schedule AMI to do billing reads. Conceptually, all available AMI 

meters shall be read within one day. Frequency of 150,000 daily is 

for each billing-group.

Supplier internal 

product integration

Daily 150,000 daily Manufacturer 

Design based on 

PEA's Approval

B3 HES MDMS Billing reads

Meter reads to be processed for billing. Processing includes 

validation, estimation and editing (VEE). Conceptually, all available 

AMI meters shall be read within one day. Frequency of 150,000 

daily is for each billing-group.

Supplier internal 

product integration

Daily 150,000 daily Manufacturer 

Design based on 

PEA's Approval

B4 MDMS SAP (ISU) Billing reads

Meter read data for bill processing. Conceptually, all available AMI 

meters shall be read within one day. Frequency of 150,000 daily is 

for each billing-group.

Batch via FTP Daily 150,000 daily Manufacturer 

Design based on 

PEA's Approval. IEC 

61968 CIM is 

preferrable.

B5 HES MDMS

Interval data, meter and 

endpoint diagnostics events, 

meter tampering events

Data processing for load profile, revenue management (theft 

detection), endpoint/meter device management, etc. See 

functional requirement specs. Assumption: the user will use MDMS 

user interface to look at the interval data and meter events.

Supplier internal 

product integration

- Supplier design to meet 

the TOR requirements

Manufacturer 

Design based on 

PEA's Approval

B6 SAP (ISU) MDMS Meter data read request

On demand reads of register data, meter log files, meter data 

stored in meter memory, etc. 

ESB Interface Batch via FTP daily Hundreds per day Manufacturer 

Design based on 

PEA's Approval. IEC 

61968 CIM is 

preferrable.

B7 MDMS HES Meter data read request

On demand reads of register data, meter log files, meter data 

stored in meter memory, etc. 

Supplier internal 

product integration

Event driven Hundreds per day Manufacturer 

Design based on 

PEA's Approval

B8 HES MDMS On-demand read results

On demand reads of register data, meter log files, meter data 

stored in meter memory, etc. 

Supplier internal 

product integration

Event driven Hundreds per day Manufacturer 

Design based on 

PEA's Approval

B9 MDMS SAP (ISU) On-demand read results
On demand reads of register data, meter log files, meter data 

stored in meter memory, etc. 

ESB Interface Batch via FTP daily Hundreds per day Manufacturer 

Design based on 

PEA's Approval. IEC 

C1 MDMS HES Meter ping request

On demand pinging of a selected set of meters to see if the 

meters have power and communication ready. Assumption: Users 

will use MDMS interface to do the pinging.

Supplier internal 

product integration

On-demand/Event 

driven: upon on- user-

request ping

Varies from ten events 

per day to thousands 

events per day

Manufacturer 

Design based on 

PEA's Approval

Appendix A: Interface Requirement Matrix 

AMI Meter/Device Management

Meter Ping Management

Customer Service & Billing

1
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No. From To Data Application/Purpose Preferred Method Trigger
Data Frequency (for 

AMI for C&I project )

Applicable 

Standards

C2 HES MDMS Meter ping results

Ping results - status indication a) meter has power, b) cannot 

communicate with meter,  or c) meter has no power. Assumption: 

Users will use MDMS to look at the ping results.

Supplier internal 

product integration

Event driven Varies from ten events 

per day to thousands 

events per day

Manufacturer 

Design based on 

PEA's Approval

D1 SAP (PM) MOMS
Inspection and maintenance 

work order

Dispatch work to field crews. Include work assignment information 

such as location and facilities/equipment information. This 

interface covers only preventive maintenance.

ESB Interface On user request Hundreds per day Manufacturer 

Design based on 

PEA's Approval. IEC 

61968 CIM is 

preferrable.

D2 MOMS SAP (PM)
Inspection and maintenance 

work results

MOMS to provide user interface on mobile devices to capture 

start/end time, inspection and maintenance results, including 

equipment and installation condition, test measurements, etc. 

Interface to send data to SAP PM for recording and analysis.

ESB Interface On user request Hundreds per day Manufacturer 

Design based on 

PEA's Approval. IEC 

61968 CIM is 

preferrable.

D3 MOMS SAP (PM)

Preventive maintenance 

materials replacement 

information

MOMS to provide user interface on mobile devices to enter 

information on equipment and materials replacement as part of 

preventive maintenance and send the data to SAP PM for 

reporting.

Batch via FTP Daily Hundreds per day Manufacturer 

Design based on 

PEA's Approval. IEC 

61968 CIM is 

preferrable.

A1 SAP (WM) MOMS

Meter service work order to 

MOMS for planned work 

(Customer Information, CA 

Number, PEA Number of all 

devices, Installation ID, PEA 

staff ID, etc.)

The planned work order will be created for the following work:  

installation (ติดต้ังใหม),  exchange (โอนเปลี่ยนเจาของ), replacement 

(สับเปลี่ยนมิเตอร(เพิ่ม/ลดขนาด)), and removal (รื้อถอน)

ESB Interface Daily Hundreds per day Manufacturer 

Design based on 

PEA's Approval. 

A2 MOMS SAP (WM)

Meter service work order to 

SAP (WM) for unplanned work 

(Customer Information, CA 

Number, PEA Number of all 

devices, Installation ID, PEA 

staff ID, etc.)

The unplanned work order will be created for the following work: 

inspection (ตรวจสอบมิเตอร) and repair (สับเปลี่ยนชํารุด)

ESB Interface Batch via FTP on Event 

driven

Hundreds per day Manufacturer 

Design based on 

PEA's Approval. 

A3 MOMS SAP (WM)
Meter service work order 

status and report

MOMS to send the work information related to completing the 

work order, including start/finish time, installer information, meter 

exchange information, etc, to SAP (WM).

Batch via FTP Daily Hundreds per day Manufacturer 

Design based on 

PEA's Approval. IEC 

61968 CIM is 

preferrable.

F1 MOMS SAP (DM)
New meter installation and 

exchange data

MOMS to provide user interface on mobile device to capture new 

and exchange meter data, including CIS, device information, meter 

configuration settings, register reads of old meter, register reads of 

new meter, etc, to SAP (DM).

Batch via FTP Daily Hundreds per day Manufacturer 

Design based on 

PEA's Approval. IEC 

61968 CIM is 

preferrable.

F2 MOMS GIS
New meter installation and 

exchange data

GPS Coordinates for precise location of installed meters (bulk/new 

meter installations in bulk/normal operations) - Meter ID (PEA 

Number), Location ID (Installation ID), Customer No., GPS 

Coordinates, etc.

Batch via FTP Daily Hundreds per day Manufacturer 

Design based on 

PEA's Approval. IEC 

61968 CIM is 

preferrable.

E1 MDMS DMS

Load profiles, Voltage 

profiles, and other related 

values of a virtual meter and 

an individual meter (to be 

defined by PEA No. or 

Customer No.)

PEA will define a set of virtual meters, i.e. a collection of AMI 

meters, and an individual meter (to be defined by PEA No. or 

Customer No.) for SCADA DMS operator load flow and feeder 

reconfiguration optimization use in MDMS. MDMS will send the 

load profiles, voltage profiles, and other related values of the 

virtual meters (aggregation of load profiles, voltage profiles, and 

other related values  of meters included in each virtual meter) 

and the individual meter to DMS. 

ESB Interface On user request Hundreds per day Manufacturer 

Design based on 

PEA's Approval. IEC 

61968 CIM is 

preferrable.

E2 AMI NMS MOMS

4G/3G cellular 

communication network 

monitoring and management

Provide 4G/3G cellular communication network monitoring and 

management information, such as SIM status, for analysis and 

follow-up. 

Supplier internal 

product integration/ 

Mobile Operator

On user request/Event 

driven

Thousands per day Manufacturer 

Design based on 

PEA's Approval. 

E3 AMR MOMS

AMR Monitoring System,

AMR Maintenance System,

AMR Time Management 

System

Provide the system integration between AMI-MOMS and AMR 

systems, including AMR Monitoring System, AMR Maintenance 

System, and AMR Time Management System. PEA and Contractor 

will define the scope of integration in full details after the contract 

signed.

Supplier internal 

product integration/ 

System Integration

On user request/Event 

driven

Thousands per day Manufacturer 

Design based on 

PEA's Approval. 

Distribution Operations Support

AMI Network Management System (NMS)

Inspection & Maintenance Work

Bulk/New Meter Installation (Bulk/Ongoing Normal Operations)

AMI-AMR System Integration
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No. From To Data Application/Purpose Preferred Method Trigger
Data Frequency (for 

AMI for C&I project )

Applicable 

Standards

Initial Information for Meter Installation

Initial Data File consists of

1. Customer Information System (CIS): CA No., Installation ID, Adress, CT/VT, billing date, rate category, TSIC

2. Device Information: Meter PEA No., Modem PEA No., Modem IP, Modem Serial Number. 

CIS will be prepared by PEA.

Device Information will be prepared by the contractor.

The complete initial file will be uploaded to MOMS manually as the initial master database for MOMS.

3
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Appendix B: Cyber Security Responsibility  

 PEA Contractor 
Policies and Procedures 
General Cyber Security Policies and Procedures   
Recommendations for Smart Grid Policies and Procedures   

 
Access Control 
Account Management   
Access Enforcement   
Least Privilege   
Unsuccessful Login Attempts   
Smart Grid Information System Use Notification   
Previous Logon Notification   
Concurrent Session Control   
Session Lock   
Remote Session Termination   
Remote Access   
Wireless Access Restrictions   
Access Control for Portable and Mobile Devices   
Control System Access Restrictions   
Publicly Accessible Content   
Passwords   
Security Access and Event Log    

 
Awareness and Training 
Security Awareness Training   

 
Audit and Accountability 
Auditable Events    
Content of Audit Records   
Audit Storage Capacity   
Response to Audit Process Failures   
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 PEA Contractor 
Audit Monitoring, Analysis, and Reporting   
Time Stamps   
Protection of Audit Information   
Audit Record Retention   
Audit Generation   

 
Security Assessment and Authorization 
Smart Grid Information System Connections   
Continuous Monitoring   

 
Configuration Management 
Configuration for Least Functionality   
Component Inventory   
Factory Default Settings Management   

 
Identification and Authorization 
Authenticator Management   
User Identification and Authorization   
Device Identification and Authentication   
Authenticator Feedback   

 
Information and Document Management 
Information Exchange   

 
Incident Response 
Incident Handling   
Smart Grid Information System Backup   

 
System Development and Maintenance 
Maintenance Personnel   
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 PEA Contractor 
Physical and Environmental Security 
Physical Access Authorizations   
Physical Access   
Monitoring Physical Access   
Emergency Power   
Location of Smart Grid Information System Assets   

 
Risk Management and Assessment 
Risk Assessment   

 
Services Acquisition 
Software License Usage Restrictions   
Security Engineering Principles   
Supply Chain Protection   

 
Communication Protection 
Communications Partitioning   
Security Function Isolation   
Denial-of-Service Protection   
Boundary Protection   
Communication Integrity   
Communication Confidentiality   
Use of Validated Cryptography   
Public Key Infrastructure Certificates   
Mobile Code   
System Connections   
Security Roles   
Message Authenticity   
Secure Name/Address Resolution Service   
Fail in Known State   
Smart Grid Information System Partitioning   
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 PEA Contractor 
Information Integrity 
Malicious Code and Spam Protection   
Smart Grid Information System Monitoring Tools and Techniques   
Security Alerts and Advisories   
Security Functionality Verification   
Software and Information Integrity   
Information Input Validation   
Error Handling    
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Appendix C – User Counts, HES, NMS, MDMS, MOMS 

AMI Users account 

Item User 
HQ 

(BKK) 
Office 

Regional 
Office (12 
Regions) 

Branch 
Office  

Total Remark 

1 
System Admin (HES, 
NMS, MDMS) 

10 -  - 10   

2 
Dev/Test (Data 
Engineering) 

10 -  - 10   

3 
End Users (HES, NMS, 
MDMS) 

50 24 - 74   

4 
End User (Demand 
Response Operations) 

10 24 50 84 Preparing  for DRMS  

5 SAP Users 5  24  - 29 

Please refer to 
Appendix A: System 
Interfaces (SAP <--> 
MDM) 

6 Planning Engineer 5 -  - 5   

7 

UI Web Server*  
(Customer web 
portal) -Simultaneous 
users (both PEA user 
and Customer User) 

 -  -  - 3,000 
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MOMS User Count 

Item User 
HQ 

(BKK) 
Office 

Regional 
Office (12 
Regions) 

Branch 
Office 

Total Remark 

1 System Admin 2 -  - 2   

2 
Dev/Test (Data 
Engineering) 

15 - -  15   

3 

Dispatcher End Users 
(Help Desk/Initial 
Meter Installation 
System) 

30 24 - 54   

4 Data Analysis 6 24  - 30   

5 Mobile (Field Work) 30 24 1,000 1,054 
Both meter installation 
and maintenance  

6 SAP Users 20  - -  20 
Please see Appendix A: 
SAP <-->MOMS 
interfaces 

 

*Note: The number of people for Training can refer to the total number of users in each item 

except item 7 (please see in remark column.) 
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List of Acronyms 

4G/3G The 4th/3rd  Generation mobile communication 

systems 

A/C Air Conditioning 

AMI Advanced Metering Infrastructure 

AVL Automated Vehicle Location 

CSR Customer Service Representatives 

DSO Distribution System Operators 

GPS Global Positioning System 

HES Head-End System 

LAN Local Area Network 

MDMS Meter Data Management System 

MOMS Meter Operation Management System 

PEA Provincial Electricity Authority 

POC Proof of Concept 

QA Quality Assurance 

SAP  SAP SE, an enterprise application software 

company 

SAT Site Acceptance Test 

SME Subject-matter Expert 

WAN Wide Area Network 
  



 
โครงการติดตั้งระบบมิเตอรอัจฉริยะ (AMI) สําหรับผูใชไฟฟารายใหญ PEA-AMI-P1/2021 

 
 

2 
 

 

 

 

 

 

 

 

 

 

 

Appendix D 

Contractor Company and Product Questionnaire 

คําถามสําหรับบริษัทและผลิตภัณฑระบบมิเตอรอัจฉริยะ 

ที่นําเสนอ 
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1 COMPANY INFORMATION 

1.1 CORPORATE BACKGROUND 

1. Please provide description of the company history, information of the owner and/or other 

companies owned by the Contractor shall be provided. 

2. Please describe Contractor’s qualifications for the proposed project. 

a. The Contractor shall have at least ten (10) years in the business. 

b. The Contractor shall have at least ten (10) serving the utility industry. 

c. The Contractor shall have at least five (5) years of experience in Thailand. 

 

1.2 SUBCONTRACTORS 

For each of the Contractor’s proposed subcontractors: 

 

1.  Please provide description of the company history, information of the owner and/or other 

companies owned by the Subcontractors shall be provided. 

2. Qualifications of the Subcontractor on the PEA project shall be provided. 

a. The Subcontractors shall have at least three (3) years in the business.  

b. The Subcontractors shall have at least three (3) years serving the utility industry. 

3. Role of the Subcontractor proposed for the PEA project shall be provided, including the 

percentage of work to be performed and/or components of the proposed solution to be 

provided by the Subcontractor on the PEA project. 

 

1.3 COMPANY ORGANIZATION 

1. Please describe Contractor’s organizational structure, subcontractors’ organizations, and 

how PEA will interface with these organizations shall be provided. 

2. The Contractor/Subcontractor shall have established organizations for product 

development, project delivery, product maintenance, customer support, sales & 

marketing, and administration/back-office support.  
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1.4 OFFICES 

1. Please provide main office locations, including headquarters and production facilities of 

the Contractor and all Subcontractors. 

2. Contract must present a sound delivery structure of how the PEA project will be delivered 

and supported. 

 

1.5 FINANCIAL INFORMATION 

1. Annual revenue information for the Contractor’s company and all Subcontractors’ 

company for the past 5 years shall be provided according to the following breakdown: 

o Total annual revenues 

o Annual revenues by AMI HES systems, MDM, electricity meters, AMI system and 

meter installations, and MOMS. 

2. Contractor shall show proof of sound and stable financial status. 

 

1.6 OVERALL PROJECT EXPERIENCE 

1. Please describe Contractor’s and Subcontractors’ qualifications for the proposed project, 

including AMI HES systems, MDM, electricity meters, AMI system and meter installations, 

and MOMS. 

2. The Contractor/Subcontractors combination shall have at least ten (10) years of 

experience in each of the following areas: AMR/AMI systems, MDM, electricity meters, AMI 

system and meter installations, and MOMS. 

 

1.7 STRATEGIC DIRECTION AND BUSINESS PLANS 

A brief Corporate Mission and Vision statement, a statement of future strategic direction and 

objectives, short-term, and long-term business plans shall be provided. 

 

1.8 POLICIES AND PROCEDURES 

Contractor shall provide satisfactory explanation of the following requirements: 

1. Quality control and quality assurance process 

2. Issue tracking and resolution process 
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3. Change request and change order management process 

4. Knowledge transfer to PEA approach and process 

5. Safety policies and procedures 

6. Security and information protection policies and procedures 

7. Policies and procedures regarding intellectual properties and confidential information 

(yours and those of PEA) 

 

1.9 LITIGATIONS 

The Contractor or all Subcontractors shall not have any unsettled litigation filed against the 

company in the last 5 years. If any litigation has been filed, the Contractor shall state and describe 

the nature of each formal complaint and any other information you wish to disclose. 
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2 PROJECT ORGANIZATION AND EXPERIENCE 

2.1 PROJECT EXPERIENCE 

1. The Contractor/Subcontractors combination shall have at least three (3) projects over the 

last three (3) years in each of the following areas:  

a. AMR/AMI systems and installation (communication network and equipment, head-

end system, network management system) 

b. MDM 

c. AMR/AMI electricity meters 

d. AMR/AMI meter installation (exchange from existing meters to AMI meters) 

e. MOMS (server and mobile software) 

f. System integration for all of the above areas (including experience with SAP 

integration) 

2. Contractor shall include at least one reference project that covers each of these functional 

areas:  

a. Smart metering 

b. Revenue management 

c. Energy management 

d. AMR/AMI system operations and management 

e. AMR/AMI support of distribution engineering, operations and outage management 

f. MOMS for planned work such as inspection and maintenance 

3. For each of these projects, Contractor shall provide all of the following information for 

reference: 

a. Name, location, and size of the utility 

b. Name, title, and contact information of at least one utility reference contact 

c. Applications included in the project (see list in the last question) 

d. Product modules provided 

e. System interfaces implemented 

f. Approximate size of system and project (e.g. number of smart meters, number of 

mobile devices, etc.) 
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g. Contract value in US dollars or Thai Baht 

h. Start and end dates of project 

i. Names of subcontractors assigned to the project and their roles on the project 

j. Number of Contractor and subcontractor resources assigned to the project 

k. Dollar or Thai Baht amount (increases and decreases) of costs due to change orders 

(issued by either the client or the Contractor), purpose of the change orders 

l. Benefits achieved by the utility as a result of the project 

m. Ongoing maintenance and support provided to the utility 

 

2.2 PROJECT MANAGEMENT AND TECHNICAL LEADS 

1. Please describe the proposed project team structure, including key management and 

technical staffs. As a minimum, Contractor shall identify the proposed project manager, 

overall technical lead/system engineer, communication network lead, applications lead – 

metering, application lead – customer operations, application lead – distribution 

operations, application lead – field/mobile applications, system integration lead, data 

management lead, test lead, and training lead. 

2. Each of the team leads identified above shall have at least ten (10) years of relevant 

industry experience.  
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3 AMI SYSTEM 

3.1 SYSTEM IMPLEMENTATION 

Contractor shall provide satisfactory explanation of the following requirements: 

1. Delivery organization and methodology, including detailed design, development, 

configuration management, and testing and training. 

2. The project plan, including the resources and logistics support expected from PEA. 

3. The critical success factors and typical risks of such projects, and your risk management 

strategy. 

4. Recommendations that would enhance our project, minimize risk, improve quality, or 

reduce costs.   

 

3.2 SYSTEM ARCHITECTURE AND PLATFORM 

Contractor shall provide satisfactory explanation of the following requirements: 

1. The overall hardware, software/application, communication, and system integration 

architecture and platforms for the proposed solution. 

2. Description of each component or subsystem included in the solution architecture, 

including functionality, product/module name and version number, years commercially 

available in the market, operation system and database platform supported, etc. 

3. Provisions of the proposed architecture for system scalability and extensibility. 

4. Provisions of the proposed architecture for system security and information protection. 

5. Provisions of the proposed solution to ensure forward and backward compatibility 

6. Performance benchmarks of the proposed system. 

7. Examples of your existing utility installations that have similar configurations (system 

dimensions, software and hardware) to what is proposed to PEA. 

8. List of utilities that have the same proposed solution architecture (including product 

versions used), and how many of them are still maintained and supported by Contractor. 
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3.3 PRODUCT MANAGEMENT AND SUPPORT 

Contractor shall provide satisfactory explanation of the following requirements: 

1. Product direction and roadmap, and the drivers behind the roadmap, for the next 3 years 

shall be provided.  

2. Method of configuration management for product development and for delivery projects 

shall be provided. 

3. Maintenance and support organization and programs available. 

4. Percentage of your customers with systems in production that are on each maintenance 

and support program you offer. 

5. A typical process a utility has to go through to upgrade to a new product release, including 

minor and major releases shall be provided. 

6. How long are back versions supported? At least five (5) years back versions of the products 

should be supported.  

 

3.4 PRICING STRUCTURE 

In addition to completing the pricing workbook for the price-performance bid for the project (บัญชี

แสดงรายละเอียดรายการอุปกรณและราคา (Price Schedule)), Contractor shall provide the pricing 

schedule for each product included in the solution, including AMI network and communication 

equipment, AMI Head-end System, Network Management System software, Meter Data 

Management Software, Customer Energy Portal, and other modules proposed. The pricing 

schedule shall include as a minimum the following information: 

1. Base license fee, i.e. base license fee regardless of the number of users, number of meters, 

number of network nodes, etc. 

2. Parameters for calculating incremental license fees (e.g. by number of concurrent user, by 

number of named users, by number of meters, by number of server processors, etc.) 

3. Incremental license fees per unit (defined by parameters in #2 above) for each tier pricing 

structure (e.g. incremental license fees for the first 100,000 meters, between 100,000 and 

500,000 meters, etc.) 
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4. Annual maintenance and support fee, e.g., percent of license fee, for various options (e.g. 

bug fixes only, software updates and support, evergreen (software upgrades included), etc. 
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4 SMART METERS AND METER INSTALLATION 

4.1 PROJECT PLANNING AND PROJECT MANAGEMENT 

Contractor shall provide satisfactory explanation of the following information request: 

1. Project planning methodology and change control procedures 

2. Smart meter installation project plan. The Contractor shall describe its installation plan in 

sufficient detail, including resource plan, meter installation rates, data collection and 

management, work and data quality control process, etc. 

3. Logistics and inventory management  

4. Ramp-up process for AMI meter installation 

5. Work quality control process 

6. Any factors that could negatively or positively impact the project schedule 

 

4.2 DATA MANAGEMENT 

The Contractor shall provide a detailed description of the field data management process used 

for tracking, recording and capturing all field installation and meter configuration data, including: 

1. System interfaces and data upload to PEA 

2. Data quality control and assurance process 

3. Work order close out and data capture process. 

 

4.3 AMI METER INSTALLATION 

1. Installation Methodology: The Contractor shall provide methodology used to manage and 

control large field installation projects involving mass deployment, frequent revisits and 

appointment scheduling. The Contractor shall describe your daily processes for verifying 

completed work, updating plans and processing all data. 

2. Installations Quality Control: The Contractor shall provide process to ensure accurate and 

quality installations. The Contractor shall describe process for safely replacing meters and 

associated quality assurance and quality guarantees/warranty to PEA.   
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3. Incorrectly Programmed Meters: PEA is interested in the Contractor taking the financial 

responsibility for meter set which result in a billing error due to an incorrectly programmed 

meter. The Contractor shall describe approach for addressing the financial impact of an 

incorrectly programmed meter.   

4. Electric Meter Replacement under Load: PEA has an objective to use the Contractor’s most 

efficient and safe meter change-out process. The Contractor shall describe in detail how you 

would accomplish both of these objectives and if it is possible for the change-out to occur 

without loss of electricity at the customer premise.  

5. Customer Contact: PEA’s objective is to make the customer impact as minimal as possible 

and on the other hand use the meter change-out opportunity to educate the customer on 

the AMI program and the benefits of AMI to them (e.g. outage restoration efficiency, energy 

efficiency, etc.) PEA is interested in the Contractor’s experience in achieving these two goals. 

Please explain your procedure and experience in the following: 

a. Appointment Setting. If the Contractor’s recommended solution includes appointment 

setting (e.g. for large apartment/condo communities), The Contractor shall describe 

the process that the Contractor will use to conduct this function and how it plans to 

communicate the appointment dates to PEA so that PEA’s Customer Service 

Representatives (CSR) are aware of these appointments. 

b. Customer Education. Communicate the customers on the drivers and goals of PEA AMI 

project, and how AMI can benefit them.  

c. Customer Claims. The Contractor shall assume responsibility for claims filed by PEA’s 

customers related to an AMI electric meter installation performed by the Contractor. 

The Contractor shall describe your policies and procedures for managing customer 

claims. 

 

4.4 SUPPORT SERVICES 

The Contractor shall list all support services included in the proposed scope of work, such as 

computer equipment and office facilities, warehousing and material handling facilities, equipment 

staging areas, security services, maintenance and repair facilities, etc. that will be provided. 
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4.5 WORK ORDER MANAGEMENT PROCESS 

The Contractor shall describe methodology used to manage and control individual installations 

from a scheduling, completion and close out standpoint.  

 

1. The Contractor shall describe in detail the process for performing multiple attempts to 

gain access. Hard to access can include but are not limited to high security areas including 

locked gates of communities.  

2. The Contractor shall describe the advance access notification procedures and process of 

scheduling appointments to accomplish the required meter changes. It should be noted 

that PEA maintains a high-security master key system that enables access to a large 

population of customers along with keyed locks that are routinely provided to its 

customers. (PEA’s Meter Reading department also maintains a significant key inventory, 

gate and door code / combinations required to access customer’s premise.) 

3. The Contractor shall describe in detail how to minimize data errors entered by an installer, 

such as wrong meter number, wrong address, etc. 

4. The Contractor shall describe in detail the criteria and procedures for turning back to PEA 

an expected small percentage of installations where access could not be accomplished. 

The Contractor shall describein detail the maximum number of attempts to access these 

meters prior to returning them to PEA and specify additional costs for attempts beyond 

the maximum number of attempts.  

 

4.6 WAREHOUSING PROCESS 

The Contractor shall describe the process for securing and operating a warehousing facility 

including the estimated time frame to secure facility, size and location of facilities, systems 

capabilities, equipment and, proposed subcontracting relationships if applicable. 

4.7 SUPPLY CHAIN PROCESS 

The Contractor shall describe the inventory control procedures and work flows with regards to 

receipt, storage and transfer of PEA’s metering assets. 
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4.8 BARCODE PROCESSING 

The Contractor shall have capabilities to support Barcode and/or RFID technology into the 

Contractor’s supply chain process. The Contractor shall describe its capability and experience in 

tracking individual meters by meter number as they flow through the logistics chain from receipt 

through installation. 

 

4.9 CYBER SECURITY AND INFORMATION PROTECTION 

1. The Contractor shall provide a process diagram illustrating how the data is moved from 

the handheld/mobile device back to the Contractor's network and a network diagram 

illustrating location of receiving server and any network devices protecting, managing or 

monitoring that server. 

2. The Contractor's handheld/mobile security features shall be available to aid in preventing 

the data from being extracted if device is lost in the field (i.e. authentication, screen locks, 

time outs, encryption, etc.) 

3. The Contractor shall provide metrics on frequency of lost devices in the field and 

procedures to handle communication back to clients. Also include the identification 

process of the data lost in the device. 

4. The security of the system that will be used to store and present PEA’s customer data 

shall address authentication, authorization, session management, data validation, 

exception handling, security log reports, and encryption. 

5. The server(s) hosting PEA’s customer information shall be secured (i.e. anti-virus, hacking, 

security patches, intrusion detection, etc.). 

6. The Contractor shall describe the location of the server on the network and any associated 

network security controls that will be protecting that server (i.e. firewall walls, intrusion 

detection, etc.) 

7. The Contractor shall describe its security vulnerability management procedures and how 

frequently the systems hosting PEA’s customer information will be scanned for security 

vulnerabilities.  

8. In the event of a security breach to PEA’s data, the Contractor shall describe the 

procedure for handling the breach and notification back to PEA. 



 
โครงการติดตั้งระบบมิเตอรอัจฉริยะ (AMI) สําหรับผูใชไฟฟารายใหญ PEA-AMI-P1/2021 

 
 

17 
 

9. The Contractor shall describe how the physical security of protecting its data servers.   

10. The Contractor shall provide a network diagram illustrating the location of the servers on 

the network, any relevant network components surrounding that server, the data flows, 

and any security controls on the network. 
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5 METER OPERATION MANAGEMENT SYSTEM (MOMS) 

5.1 SYSTEM IMPLEMENTATION 

Contractor shall provide satisfactory explanation of the following requirements: 

1.  Delivery organization and methodology, including detailed design, development, 

configuration management, and testing and training. 

2.  The project plan, including the resources and logistics support expected from PEA. 

3.  The critical success factors and typical risks of such projects, and your risk management 

strategy. 

4.  Recommendations that would enhance our project, minimize risk, improve quality, or 

reduce costs.   

 

5.2 SYSTEM ARCHITECTURE AND PLATFORM 

Contractor shall provide satisfactory explanation of the following requirements: 

1. The overall hardware, software/application, mobile communication, and system 

integration architecture and platforms for the proposed solution. 

2. Description of each component or subsystem included in the solution architecture, 

including functionality, product/module name and version number, years commercially 

available in the market, operation system and database platform supported, etc. 

3. Provisions of the proposed architecture for system scalability and extensibility. 

4. Provisions of the proposed architecture for system security and information protection. 

5. Provisions of the proposed solution to ensure forward and backward compatibility 

6. Performance benchmarks of the proposed system. 

7. Examples of your existing utility installations that have similar configurations (system 

dimensions, software and hardware) to what is proposed to PEA. 

8. List of utilities that have the same proposed solution architecture (including product 

versions used), and how many of them are still maintained and supported by Contractor. 
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5.3 PRODUCT MANAGEMENT AND SUPPORT 

Contractor shall provide satisfactory explanation of the following requirements: 

1. Product direction and roadmap, and the drivers behind the roadmap, for the next 3 years 

shall be provided.  

2. Method of configuration management for product development and for delivery projects 

shall be provided. 

3. Maintenance and support organization and programs available. 

4. Percentage of your customers with systems in production that are on each maintenance 

and support program you offer. 

5. A typical process a utility has to go through to upgrade to a new product release, including 

minor and major releases shall be provided. 
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6 SYSTEM INTEGRATION QUESTIONS 

The Contractor shall provide response to this section.  

 

 

6.1 DELIVERY APPROACH AND METHODOLOGY 

Contractor shall provide satisfactory explanation of the following requirements: 

1. Delivery approach and methodology for the whole software development lifecycle, 

including detailed integration design, software configuration, system integration, 

configuration management, testing, training, transition and rollout, etc. 

2. Approach and process for end-to-end integration testing, performance testing, availability 

testing, and scalability testing, 

3. Approach and process for end-to-end process training of end-users. 

4. Approach and process in knowledge transfer of the integration design and system 

interfaces developed to PEA. 

5. The critical success factors and typical risks of such projects, and your risk management 

strategy. 

6. Recommendations that would enhance our project, minimize risk, improve quality, or 

reduce costs.   

 

6.2 SYSTEM INTEGRATION 

Contractor shall provide satisfactory explanation of the following requirements: 

1. Please describe your integration experience involving AMI HES System, MDM, MOMS, SAP, 

and GIS. At least one project experience for each of the integration requirements shown 

in the architecture diagram in Book 1 and the system interfaces in Appendix A.  

2. Please describe your experience in using a Service Oriented Architecture and Enterprise 

Service Bus for utility system integration. 

3. Please describe your experience in utility system integration standards, IEC 61968. 

4. Please describe your experience in integration with SAP (ISU, WMS, PM, DM, etc.) 
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5. Please describe your experience in integration of distribution system and outage 

management systems. 

6. Please describe the proposed integration method for each of the interface requirements 

specified in Book 1, e.g. ESB, Point-to-Point messaging, data 

extraction/transformation/load, Oracle DBMS – staging tables and SQL, FTP, etc. 

7. Describe how your integration design would facilitate cyber security/information 

protection, scalability, modular upgradability, data loss minimization. 

 
 
 
 
 



 

 

 

 

 

 

 

 

 

 

 

 

 

1.1(2) ขอกำหนดทางเทคนิค (Technical Specification) 

Appendix E PEA OBIS Code 
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1. Load Profile 
1.1. General 
Electricity Meter Units Load Profile management supports two instances of the IC Profile 
Generic. 
1.2. Load Profile 1 (1-0:99.1.0.255) 
Typical purpose of load profile 1 is the consumption of record management along the time. 

Energy registers require a minimum of 45 days data record. The parameters for Load profile 1 are 

specified is Table 1. 

Table 1 – Load profile 1 parameters 
Min capacity: 45 days minimum with 15 min for 10 capture objects(single), 22 

capture objects (polyphase) 

Structure: clock.time, profile_status, values 

Capture Period: - 5min: xx:00:00, xx:05:00, xx:10:00, xx:15:00, 

xx:20:00, xx:25:00, xx:30:00, xx:35:00, 

xx:40:00, xx:45:00, xx:50:00, xx:55:00 

- 10min: xx:00:00, xx:10:00, xx:20:00, xx:30:00, 

xx:40:00, xx:50:00 

- 15min : xx:00:00, xx:15:00, xx:30:00, xx:45:00 

- 20min : xx:00:00, xx:20:00, xx:40:00, 

- 30min : xx:00:00, xx:30:00, 

- 60min : xx:00:00 

- Default is 15 minutes (900 seconds) 

Default captured 

objects: 

clock.time, profile_status, A+, A-, R+, R-, V, I, THD V, THD I, Phase 

Angle, Total PF 

Buffer encoding: clock with every entry 

Selective access: by range (mandatory), by entry (optional) 

Sorted method: unsorted FIFO 

 
1.3. Load Profile 1 Default Capture objects 
Table 2 and 3 specify the Default Captured Objects for polyphase meters. 

Table 2 – Load profile 1 polyphase (3-phase 4 wire) default capture objects 
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Name Class Id Logical name Attribute Id 

Clock 8 0-0:1.0.0.255 2 

Load Profile 1 status 1 0-0:96.10.1.255 2 

Active energy import aggregate 3 1-0:1.29.0.255 2 

Active energy import phase 1 3 1-0:21.29.0.255 2 

Active energy import phase 2 3 1-0:41.29.0.255 2 

Active energy import phase 3 3 1-0:61.29.0.255 2 

Active energy export aggregate 3 1-0:2.29.0.255 2 

Active energy export phase 1 3 1-0:22.29.0.255 2 

Active energy export phase 2 3 1-0:42.29.0.255 2 

Active energy export phase 3 3 1-0:62.29.0.255 2 

Reactive energy import aggregate 3 1-0:3.29.0.255 2 

Reactive energy import phase 1 3 1-0:23.29.0.255 2 

Reactive energy import phase 2 3 1-0:43.29.0.255 2 

Reactive energy import phase 3 3 1-0:63.29.0.255 2 

Reactive energy export aggregate 3 1-0:4.29.0.255 2 

Reactive energy export phase 1 3 1-0:24.29.0.255 2 

Reactive energy export phase 2 3 1-0:44.29.0.255 2 

Reactive energy export phase 3 3 1-0:64.29.0.255 2 

Average Voltage phase 1 3 1-0:32.27.0.255 2 

Average Voltage phase 2 3 1-0:52.27.0.255 2 

Average Voltage phase 3 3 1-0:72.27.0.255 2 

Average Current phase 1 3 1-0:31.27.0.255 2 

Average Current phase 2 3 1-0:51.27.0.255 2 

Average Current phase 3 3 1-0:71.27.0.255 2 

Average Voltage phase 1 THD 3 1-0:32.24.124.255 2 

Average Voltage phase 2 THD 3 1-0:52.24.124.255 2 

Average Voltage phase 3 THD 3 1-0:72.24.124.255 2 

Average Current phase 1 THD 3 1-0:31.24.124.255 2 

Average Current phase 2 THD 3 1-0:51.24.124.255 2 

Average Current phase 3 THD 3 1-0:71.24.124.255 2 
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Name Class Id Logical name Attribute Id 

Total Average. Power Factor 3 1-0:13.27.0.255 2 

Phase angle V1-I1 3 1-0:81.7.40.255 2 

Phase angle V2-I2 3 1-0:81.7.51.255 2 

Phase angle V3-I3 3 1-0:81.7.62.255 2 

 
Table 3 – Load profile 1 polyphase (3-phase 3 wire) default capture objects 

Name Class Id Logical name Attribute Id 

Clock 8 0-0:1.0.0.255 2 

Load Profile 1 status 1 0-0:96.10.1.255 2 

Active energy import aggregate 3 1-0:1.29.0.255 2 

Active energy import phase 1 3 1-0:21.29.0.255 2 

Active energy import phase 3 3 1-0:61.29.0.255 2 

Active energy export aggregate 3 1-0:2.29.0.255 2 

Active energy export phase 1 3 1-0:22.29.0.255 2 

Active energy export phase 3 3 1-0:62.29.0.255 2 

Reactive energy import aggregate 3 1-0:3.29.0.255 2 

Reactive energy import phase 1 3 1-0:23.29.0.255 2 

Reactive energy import phase 3 3 1-0:63.29.0.255 2 

Reactive energy export aggregate 3 1-0:4.29.0.255 2 

Reactive energy export phase 1 3 1-0:24.29.0.255 2 

Reactive energy export phase 3 3 1-0:64.29.0.255 2 

Average Voltage phase 1-2 3 1-0:32.27.0.255 2 

Average Voltage phase 3-2 3 1-0:52.27.0.255 2 

Average Current phase 1-2 3 1-0:31.27.0.255 2 

Average Current phase 3-2 3 1-0:51.27.0.255 2 

Average Voltage phase 1-2 THD 3 1-0:32.24.124.255 2 

Average Voltage phase 3-2 THD 3 1-0:52.24.124.255 2 

Average Current phase 1-2 THD 3 1-0:31.24.124.255 2 

Average Current phase 3-2 THD 3 1-0:51.24.124.255 2 

Total Average. Power Factor 3 1-0:13.27.0.255 2 
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Name Class Id Logical name Attribute Id 

Phase angle V1-I1 3 1-0:81.7.40.255 2 

Phase angle V3-I3 3 1-0:81.7.62.255 2 

 
When the capture objects are the polyphase meters default captured objects, then the 
minimum capacity should be similarly of 45 days. 
 
1.4. Load profile status 
Load profiles have a profile status object that reflects the status of the current interval. Table 
14 specifies the status flags. 

Table 4 – Load profile status 
Bit Flag Description 

7 PDN Power Down – This bit is set to indicate that a total power outage has 

been detected during the affected capture period. 

6 - Reserved – This bit is always set to 0. 

5 CAD Clock Adjusted – This bit is set when the clock has been adjusted 

more than the synchronization limit. 

4 - Reserved – This bit is always set to 0. 

3 DST Daylight Saving – This bit indicates whether or not the daylight saving 

time is active. The bit is set when DST is active. 

2 DNV Data Not Valid – Indicates that the current entry should not be used 

for billing purposes without further validation. 

1 CIV Clock Invalid – The power reserve of the calendar clock has been 

exhausted and the time is declared invalid. This is accompanied by the 

DNV flag. 

0 ERR Critical Error – A serious error has occurred. This is accompanied by 

the DNV flag. 

 
1.5. Time change 
The load profile status with a CAD flag denotes clock adjustments that are larger than the defined 
synchronize limit. If the time change partially affects only one interval, the single interval is 
marked with the CAD flag. For example, assuming a one-hour interval, if the time was changed 
from 10:20 to 10:30 then only the 11:00 interval would be marked with the CAD flag. 



 
โครงการติดตั้งระบบมิเตอรอัจฉริยะ (AMI) สําหรับผูใชไฟฟารายใหญ PEA-AMI-P1/2021 

 

6 

 

 

 
Time Status Bits Register 1 Register 2 

PDN CAD DNV CIV 

9.00AM 0 0 0 0 4500 510 

10.00AM 0 0 0 0 4620 580 

11.00AM 0 1 0 0 4780 610 

12.00PM 0 0 0 0 4810 620 

13.00PM 0 0 0 0 4895 670 

Figure 1 – Time change inside an interval period 
 
 
If the time is advanced over the end of an interval, the affected intervals will be marked with 
the CAD flag. For example, assuming a one-hour interval, if the time was changed from 10:20 
to 11:30, then the 11:00 and 12:00 interval would be marked with the CAD flag. 

 
 
Time Status Bits Register 1 Register 2 

PDN CAD DNV CIV 

9.00AM 0 0 0 0 4500 510 

10.00AM 0 0 0 0 4620 580 

11.00AM 0 1 0 0 4780 610 

12.00PM 0 1 0 0 4810 620 

13.00PM 0 0 0 0 4895 670 

Figure 2 – Time change over an interval period 
If time is advanced over several intervals, the skipped intervals will not be recorded in the load 
profile. For example, assuming a one-hour interval, if the time was changed from 10:20 to 13:30 
then the 11:00 and 14:00 interval would be marked with the CAD flag while the 12:00 and 13:00 
intervals are not recorded. 
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Time Status Bits Register 1 Register 2 

PDN CAD DNV CIV 

10.00AM 0 0 0 0 4500 510 

11.00PM 0 1 0 0 4620 580 

14.00PM 0 1 0 0 4895 670 

15.00PM 0 0 0 0 4915 690 

Figure 3 – Time change over several interval periods 
 

Entering or leaving daylight saving time does not create any additional entries. The time 
stamp along with the DST status flag are sufficient for identifying the interval where the 
change occurred. 
 
1.6. Power outage 
A power outage event will affect the data stored in a load profile and should be handled in the 
following way. If a power outage is experienced for a portion of only one interval, then the profile 
status should denote a PDN flag. Figure 4 shows the example. 

 
Time Status Bits Register 1 Register 2 

PDN CAD DNV CIV 

10.00AM 0 0 0 0 4500 510 

11.00AM 0 0 0 0 4620 580 

12.00PM 0 0 0 0 4780 610 

13.00PM 0 0 0 0 4810 620 

14.00PM 1 0 0 0 4895 670 

15.00PM 0 0 0 0 4975 715 

Figure 4 – Power Outage over a Single Interval 
If a power outage is experienced for multiple intervals, then an entry is not recorded for intervals 
during the outage. Any intervals that are partially affected by the power outage will have a status 
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of PDN. In the example shown Figure 5, an outage occurred during the 13:00 interval and the 
restoration occurred during the 14:00 interval, at 14:44. 
 

 
Time Status Bits Register 1 Register 2 

PDN CAD DNV CIV 

10.00AM 0 0 0 0 4500 510 

11.00AM 0 0 0 0 4620 580 

12.00PM 0 0 0 0 4650 585 

13.00PM 1 0 0 0 4655 588 

15.00PM 1 0 0 0 4710 595 

16.00PM 0 0 0 0 4830 650 

Figure 5 – Power Outage over Multiple Interval 
 

1.7. Comparison of Load profile’s Captured objects between RFP1 Book 2 and PEA 

Companion Specification 

1.7.1. Load Profile for 3-Phase 4-Wire C&I Meter 

Table 5 - Table of Load Profile for 3-Phase 4-Wire C&I Meter 

Ite
m

 

RFP1 Book 2 PEA Companion Spec. (Load profile 1) 

Co
m

pa
tib

le
 

Description Description OBIS Code IC Attr. 

1 
Import Wh Total Active energy import 

aggregate 

1-0:1.29.0.255 3 2  

2 
Export Wh Total Active energy export 

aggregate 

1-0:2.29.0.255 3 2  

3 
Import Varh Total Reactive energy 

import aggregate 

1-0:3.29.0.255 3 2  

4 
Export Varh Total Reactive energy 

export aggregate 

1-0:4.29.0.255 3 2  
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Table 5 - Table of Load Profile for 3-Phase 4-Wire C&I Meter 
Ite

m
 

RFP1 Book 2 PEA Companion Spec. (Load profile 1) 

Co
m

pa
tib

le
 

Description Description OBIS Code IC Attr. 

5 
Power Factor Total Total Average. 

Power Factor 

1-0:13.27.0.255 3 2  

6 
Voltage Phase A Average Voltage 

phase 1 

1-0:32.27.0.255 3 2  

7 
Voltage Phase B Average Voltage 

phase 2 

1-0:52.27.0.255 3 2  

8 
Voltage Phase C Average Voltage 

phase 3 

1-0:72.27.0.255 3 2  

9 
Current Phase A Average Current 

phase 1 

1-0:31.27.0.255 3 2  

10 
Current Phase B Average Current 

phase 2 

1-0:51.27.0.255 3 2  

11 
Current Phase C Average Current 

phase 3 

1-0:71.27.0.255 3 2  

12 
THD Voltage Harmonic Ph-

A 

Average Voltage 

phase 1 THD 

1-

0:32.24.124.255 

3 2  

13 
THD Voltage Harmonic Ph-

B 

Average Voltage 

phase 2 THD 

1-

0:52.24.124.255 

3 2  

14 
THD Voltage Harmonic Ph-

C 

Average Voltage 

phase 3 THD 

1-

0:72.24.124.255 

3 2  

15 
THD Current Harmonic Ph-

A 

Average Current 

phase 1 THD 

1-

0:31.24.124.255 

3 2  

16 
THD Current Harmonic Ph-

B 

Average Current 

phase 2 THD 

1-

0:51.24.124.255 

3 2  

17 
THD Current Harmonic Ph-

C 

Average Current 

phase 3 THD 

1-

0:71.24.124.255 

3 2  
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Table 5 - Table of Load Profile for 3-Phase 4-Wire C&I Meter 
Ite

m
 

RFP1 Book 2 PEA Companion Spec. (Load profile 1) 

Co
m

pa
tib

le
 

Description Description OBIS Code IC Attr. 

18 

Phase Angle Ph-A 

(captured at the end of 

interval) 

Phase angle V1-I1 1-0:81.7.40.255 3 2  

19 

Phase Angle Ph-B 

(captured at the end of 

interval) 

Phase angle V2-I2 1-0:81.7.51.255 3 2  

20 

Phase Angle Ph-C 

(captured at the end of 

interval) 

Phase angle V3-I3 1-0:81.7.62.255 3 2  

 

1.7.2. Table of Load Profile for 3-Phase 3-Wire C&I Meter 

Table 6 - Table of Load Profile for 3-Phase 3-Wire C&I Meter 

Ite
m

 RFP1 Book 2 PEA Companion Spec. (Load profile 1) 

Co
m

pa
tib

Description Description OBIS Code IC Attr. 

1 Import Wh Total Active energy import 

aggregate 

1-0:1.29.0.255 3 2  

2 Export Wh Total Active energy export 

aggregate 

1-0:2.29.0.255 3 2  

3 Import Varh Total Reactive energy 

import aggregate 

1-0:3.29.0.255 3 2  

4 Export Varh Total Reactive energy 

export aggregate 

1-0:4.29.0.255 3 2  

5 Power Factor Total Total Average. Power 

Factor 

1-0:13.27.0.255 3 2  

6 Voltage Phase A - B Average Voltage 

phase 1-2 

1-0:32.27.0.255 3 2  
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Table 6 - Table of Load Profile for 3-Phase 3-Wire C&I Meter 
Ite

m
 RFP1 Book 2 PEA Companion Spec. (Load profile 1) 

Co
m

pa
tib

Description Description OBIS Code IC Attr. 

7 Voltage Phase C - B Average Voltage 

phase 3-2 

1-0:52.27.0.255 3 2  

8 Current Phase A Average Current 

phase 1-2 

1-0:31.27.0.255 3 2  

9 Current Phase C Average Current 

phase 3-2 

1-0:51.27.0.255 3 2  

10 THD Voltage Harmonic Ph-A Average Voltage 

phase 1-2 THD 

1-0:32.24.124.255 3 2  

11 THD Voltage Harmonic Ph-C Average Voltage 

phase 3-2 THD 

1-0:52.24.124.255 3 2  

12 THD Current Harmonic Ph-A Average Current 

phase 1-2 THD 

1-0:31.24.124.255 3 2  

13 THD Current Harmonic Ph-C Average Current 

phase 3-2 THD 

1-0:51.24.124.255 3 2  

14 Phase Angle Ph-A (captured 

at the end of interval) 

Phase angle V1-I1 1-0:81.7.40.255 3 2  

15 Phase Angle Ph-C (captured 

at the end of interval) 

Phase angle V3-I3 1-0:81.7.62.255 3 2  

 
2. Historical registers 
Electricity meter has three instances of the IC Profile Generic: 
- 2.1. specifies the End of Billing Period historical register, 
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Figure 6 – Historical registers structure 

 

2.1 End of Billing Period Data (Monthly Read) 
2.1.1 Overview 
End of Billing Period data are related to energy rate registers and optionally, maximum demand 
rate registers collected on a predefined periodic basis specified in EOB scheduler, (mostly 
monthly) for billing purposes. The device should store on a FIFO basis, an equivalent of one year 
of billing period. Aperiodic EOB Period Data may also take place by directly invoking the EOB 
Data script by the HES, for Customer move-in/move-out purposes. Table 7 shows the capture 
objects. 

Table 7 – EOB Data parameters 
Min capacity: 13 months with monthly End of Billing Period, 98 captured 

objects 

Structure: Clock.time, values 

Capture Period: 0 (Externally triggered via “End of Billing Period 1 Scheduler”) 

Default captured objects: See 2.1.2 

Buffer encoding: clock with every entry 

Selective access: by range (mandatory), by entry (optional) 

Sorted method: sorted by smallest or unsorted FIFO 
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2.1.2 End of Billing Period Default Captured objects 
For the single phase and polyphase meters, the capture in the profile buffer occurs at the date 
and time specified in the End of Billing Period single action scheduler. The capture objects are 
specified in Table 8. 

Table 8 – End of Billing Period 1 Billing Data Default Capture 
Description Class Id Logical name Attribute Id 

Clock 8 0-0:1.0.0.255 2 

Billing Period Counter 1 0-0:0.1.0.255 2 

Date-Time of the Last Billing Period 1 0-0:0.1.2.255 2 

Active energy import rate 0 3 1-0:1.8.0.255 2 

Active energy import rate 1 3 1-0:1.8.1.255 2 

Active energy import rate 2 3 1-0:1.8.2.255 2 

Active energy import rate 3 3 1-0:1.8.3.255 2 

Active energy import rate 4 3 1-0:1.8.4.255 2 

Active energy export rate 0 3 1-0:2.8.0.255 2 

Active energy export rate 1 3 1-0:2.8.1.255 2 

Active energy export rate 2 3 1-0:2.8.2.255 2 

Active energy export rate 3 3 1-0:2.8.3.255 2 

Active energy export rate 4 3 1-0:2.8.4.255 2 

Active energy absolute rate 0 3 1-0:15.8.0.255 2 

Active energy absolute rate 1 3 1-0:15.8.1.255 2 

Active energy absolute rate 2 3 1-0:15.8.2.255 2 

Active energy absolute rate 3 3 1-0:15.8.3.255 2 

Active energy absolute rate 4 3 1-0:15.8.4.255 2 

Active energy net rate 0 3 1-0:16.8.0.255 2 

Active energy net rate 1 3 1-0:16.8.1.255 2 

Active energy net rate 2 3 1-0:16.8.2.255 2 

Active energy net rate 3 3 1-0:16.8.3.255 2 

Active energy net rate 4 3 1-0:16.8.4.255 2 

Max. Active Power import rate 0 4 1-0:1.6.0.255 2 

Max. Active Power import rate 1 4 1-0:1.6.1.255 2 
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Description Class Id Logical name Attribute Id 

Max. Active Power import rate 2 4 1-0:1.6.2.255 2 

Max. Active Power import rate 3 4 1-0:1.6.3.255 2 

Max. Active Power import rate 4 4 1-0:1.6.4.255 2 

Max. Active Power export rate 0 4 1-0:2.6.0.255 2 

Max. Active Power export rate 1 4 1-0:2.6.1.255 2 

Max. Active Power export rate 2 4 1-0:2.6.2.255 2 

Max. Active Power export rate 3 4 1-0:2.6.3.255 2 

Max. Active Power export rate 4 4 1-0:2.6.4.255 2 

Time stamp for Max. Active Power 

import rate 0 

4 1-0:1.6.0.255 5 

Time stamp for Max. Active Power 

import rate 1 

4 1-0:1.6.1.255 5 

Time stamp for Max. Active Power 

import rate 2 

4 1-0:1.6.2.255 5 

Time stamp for Max. Active Power 

import rate 3 

4 1-0:1.6.3.255 5 

Time stamp for Max. Active Power 

import rate 4 

4 1-0:1.6.4.255 5 

Time stamp for Max. Active Power export 

rate 0 

4 1-0:2.6.0.255 5 

Time stamp for Max. Active Power export 

rate 1 

4 1-0:2.6.1.255 5 

Time stamp for Max. Active Power export 

rate 2 

4 1-0:2.6.2.255 5 

Time stamp for Max. Active Power export 

rate 3 

4 1-0:2.6.3.255 5 

Time stamp for Max. Active Power export 

rate 4 

4 1-0:2.6.4.255 5 

Cum. Max. Active Power import rate 0 3 1-0:1.2.0.255 2 

Cum. Max. Active Power import rate 1 3 1-0:1.2.1.255 2 

Cum. Max. Active Power import rate 2 3 1-0:1.2.2.255 2 
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Description Class Id Logical name Attribute Id 

Cum. Max. Active Power import rate 3 3 1-0:1.2.3.255 2 

Cum. Max. Active Power import rate 4 3 1-0:1.2.4.255 2 

Cum. Max. Active Power export rate 0 3 1-0:2.2.0.255 2 

Cum. Max. Active Power export rate 1 3 1-0:2.2.1.255 2 

Cum. Max. Active Power export rate 2 3 1-0:2.2.2.255 2 

Cum. Max. Active Power export rate 3 3 1-0:2.2.3.255 2 

Cum. Max. Active Power export rate 4 3 1-0:2.2.4.255 2 

Reactive energy import rate 0 3 1-0:3.8.0.255 2 

Reactive energy import rate 1 3 1-0:3.8.1.255 2 

Reactive energy import rate 2 3 1-0:3.8.2.255 2 

Reactive energy import rate 3 3 1-0:3.8.3.255 2 

Reactive energy import rate 4 3 1-0:3.8.4.255 2 

Reactive energy export rate 0 3 1-0:4.8.0.255 2 

Reactive energy export rate 1 3 1-0:4.8.1.255 2 

Reactive energy export rate 2 3 1-0:4.8.2.255 2 

Reactive energy export rate 3 3 1-0:4.8.3.255 2 

Reactive energy export rate 4 3 1-0:4.8.4.255 2 

Reactive energy absolute rate 0 3 1-0:128.8.0.255 2 

Reactive energy absolute rate 1 3 1-0:128.8.1.255 2 

Reactive energy absolute rate 2 3 1-0:128.8.2.255 2 

Reactive energy absolute rate 3 3 1-0:128.8.3.255 2 

Reactive energy absolute rate 4 3 1-0:128.8.4.255 2 

Max. Reactive Power import rate 0 4 1-0:3.6.0.255 2 

Max. Reactive Power import rate 1 4 1-0:3.6.1.255 2 

Max. Reactive Power import rate 2 4 1-0:3.6.2.255 2 

Max. Reactive Power import rate 3 4 1-0:3.6.3.255 2 

Max. Reactive Power import rate 4 4 1-0:3.6.4.255 2 

Max. Reactive Power export rate 0 4 1-0:4.6.0.255 2 

Max. Reactive Power export rate 1 4 1-0:4.6.1.255 2 

Max. Reactive Power export rate 2 4 1-0:4.6.2.255 2 
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Description Class Id Logical name Attribute Id 

Max. Reactive Power export rate 3 4 1-0:4.6.3.255 2 

Max. Reactive Power export rate 4 4 1-0:4.6.4.255 2 

Time stamp for Max. Reactive Power 

import rate 0 

4 1-0:3.6.0.255 5 

Time stamp for Max. Reactive Power 

import rate 1 

4 1-0:3.6.1.255 5 

Time stamp for Max. Reactive Power 

import rate 2 

4 1-0:3.6.2.255 5 

Time stamp for Max. Reactive Power 

import rate 3 

4 1-0:3.6.3.255 5 

Time stamp for Max. Reactive Power 

import rate 4 

4 1-0:3.6.4.255 5 

Time stamp for Max. Reactive Power 

export rate 0 

4 1-0:4.6.0.255 5 

Time stamp for Max. Reactive Power 

export rate 1 

4 1-0:4.6.1.255 5 

Time stamp for Max. Reactive Power 

export rate 2 

4 1-0:4.6.2.255 5 

Time stamp for Max. Reactive Power 

export rate 3 

4 1-0:4.6.3.255 5 

Time stamp for Max. Reactive Power 

export rate 4 

4 1-0:4.6.4.255 5 

Cum. Max. Reactive Power import rate 0 3 1-0:3.2.0.255 2 

Cum. Max. Reactive Power import rate 1 3 1-0:3.2.1.255 2 

Cum. Max. Reactive Power import rate 2 3 1-0:3.2.2.255 2 

Cum. Max. Reactive Power import rate 3 3 1-0:3.2.3.255 2 

Cum. Max. Reactive Power import rate 4 3 1-0:3.2.4.255 2 

Cum. Max. Reactive Power export rate 0 3 1-0:4.2.0.255 2 

Cum. Max. Reactive Power export rate 1 3 1-0:4.2.1.255 2 

Cum. Max. Reactive Power export rate 2 3 1-0:4.2.2.255 2 

Cum. Max. Reactive Power export rate 3 3 1-0:4.2.3.255 2 
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Description Class Id Logical name Attribute Id 

Cum. Max. Reactive Power export rate 4 3 1-0:4.2.4.255 2 

NOTE: There should be enough rate registers as defined in the activity calendar. The Electricity 
metering device should be designed for supporting a maximum of 8 rate registers. 
 
2.1.3 Comparison Billing Data’s Captured objects between RFP1 Book 2 and PEA 

Companion Specification 

Table 9 – Table of Billing History 

Item RFP1 Book 2 PEA Companion Spec. (End of Billing Period 1) 

Co
m

pa
tib

le
 

Description Description OBIS Code IC Attr. 

1 Current Date Clock 0-0:1.0.0.255 8 2  

2 Current Time 

3 Date & Time Last Reset Date-Time of the Last 

Billing Period 

0-0:0.1.2.255 1 2  

4 Number of Reset Billing Period Counter 0-0:0.1.0.255 1 2  

5 Billing total kWh Total 

Import 

Active energy import rate 

0 

1-0:1.8.0.255 3 2  

6 Billing total kWh Total 

Export 

Active energy export rate 

0 

1-0:2.8.0.255 3 2  

7 Billing total kWh Rate A 

Import 

Active energy import rate 

1 

1-0:1.8.1.255 3 2  

8 Billing total kWh Rate A 

Export 

Active energy export rate 

1 

1-0:2.8.1.255 3 2  

9 Billing total kWh Rate B 

Import 

Active energy import rate 

2 

1-0:1.8.2.255 3 2  

10 Billing total kWh Rate B 

Export 

Active energy export rate 

2 

1-0:2.8.2.255 3 2  

11 Billing total kWh Rate C 

Import 

Active energy import rate 

3 

1-0:1.8.3.255 3 2  



 
โครงการติดตั้งระบบมิเตอรอัจฉริยะ (AMI) สําหรับผูใชไฟฟารายใหญ PEA-AMI-P1/2021 

 

18 

 

Table 9 – Table of Billing History 

Item RFP1 Book 2 PEA Companion Spec. (End of Billing Period 1) 

Co
m

pa
tib

le
 

Description Description OBIS Code IC Attr. 

12 Billing total kWh Rate C 

Export 

Active energy export rate 

3 

1-0:2.8.3.255 3 2  

13 Previous kW demand 

Rate A Import 

Max. Active Power import 

rate 1 

1-0:1.6.1.255 4 2  

14 Previous kW demand 

Rate A Export 

Max. Active Power export 

rate 1 

1-0:2.6.1.255 4 2  

15 Previous kW demand 

Rate B Import 

Max. Active Power import 

rate 2 

1-0:1.6.2.255 4 2  

16 Previous kW demand 

Rate B Export 

Max. Active Power export 

rate 2 

1-0:2.6.2.255 4 2  

17 Previous kW demand 

Rate C Import 

Max. Active Power import 

rate 3 

1-0:1.6.3.255 4 2  

18 Previous kW demand 

Rate C Export 

Max. Active Power export 

rate 3 

1-0:2.6.3.255 4 2  

19 Cumulate kW demand 

Rate A Import 

Cum. Max. Active Power 

import rate 1 

1-0:1.2.1.255 3 2  

20 Cumulate kW demand 

Rate A Export 

Cum. Max. Active Power 

export rate 1 

1-0:2.2.1.255 3 2  

21 Cumulate kW demand 

Rate B Import 

Cum. Max. Active Power 

import rate 2 

1-0:1.2.2.255 3 2  

22 Cumulate kW demand 

Rate B Export 

Cum. Max. Active Power 

export rate 2 

1-0:2.2.2.255 3 2  

23 Cumulate kW demand 

Rate C Import 

Cum. Max. Active Power 

import rate 3 

1-0:1.2.3.255 3 2  

24 Cumulate kW demand 

Rate C Export 

Cum. Max. Active Power 

export rate 3 

1-0:2.2.3.255 3 2  
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Table 9 – Table of Billing History 

Item RFP1 Book 2 PEA Companion Spec. (End of Billing Period 1) 

Co
m

pa
tib

le
 

Description Description OBIS Code IC Attr. 

25 Cumulate kVar demand 

Total Import 

Cum. Max. Reactive 

Power import rate 0 

1-0:3.2.0.255 3 2  

26 Cumulate kVar demand 

Total Export 

Cum. Max. Reactive 

Power export rate 0 

1-0:4.2.0.255 3 2  

27 Billing total kVarh Total 

Import 

Reactive energy import 

rate 0 

1-0:3.8.0.255 3 2  

28 Billing total kVarh Total 

Export 

Reactive energy export 

rate 0 

1-0:4.8.0.255 3 2  

29 Previous kVar demand 

Total Import 

Max. Reactive Power 

import rate 0 

1-0:3.6.0.255 4 2  

30 Previous kVar demand 

Total Export 

Max. Reactive Power 

export rate 0 

1-0:4.6.0.255 4 2  

31 Previous Time of kW 

demand  Rate A Import 

Max. Active Power import 

rate 1 

1-0:1.6.1.255 4 5  

32 Previous Time of kW 

demand  Rate A Export 

Max. Active Power export 

rate 1 

1-0:2.6.1.255 4 5  

33 Previous Time of kW 

demand Rate B Import 

Max. Active Power import 

rate 2 

1-0:1.6.2.255 4 5  

34 Previous Time of kW 

demand Rate B Export 

Max. Active Power export 

rate 2 

1-0:2.6.2.255 4 5  

35 Previous Time of kW 

demand Rate C Import 

Max. Active Power import 

rate 3 

1-0:1.6.3.255 4 5  

36 Previous Time of kW 

demand Rate C Export 

Max. Active Power export 

rate 3 

1-0:2.6.3.255 4 5  

37 Previous Time of kVar 

demand Total Import 

Max. Reactive Power 

import rate 0 

1-0:3.6.0.255 4 5  
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Table 9 – Table of Billing History 

Item RFP1 Book 2 PEA Companion Spec. (End of Billing Period 1) 

Co
m

pa
tib

le
 

Description Description OBIS Code IC Attr. 

38 Previous Time of kVar 

demand Total Export 

Max. Reactive Power 

export rate 0 

1-0:4.6.0.255 4 5  

 

3. Alarms & Events 
3.1. Events 
Events are generated by the meter or the by its environment. All these events are logged in the 
several event logbooks. Additionally, they are also used to set and clear errors as well as to 
trigger alarms. A list of events and their identifiers are defined in Annex A of this document. 
 
3.1.1 Objects for Events and Logs 
The required list of objects for the events are specified in Table 10. 

Table 10 – Required Objects for Events 

Object Name IC OBIS Code 

Clock 8 0-0:1.0.0.255 

Error register 1 0-0:97.97.0.255 

Standard Event Log 7 0-0:99.98.0.255 

Event Object - Standard Event log 1 0-0:96.11.0.255 

Fraud Detection Log 7 0-0:99.98.1.255 

Event Object - Fraud Detection log 1 0-0:96.11.1.255 

Disconnect Control Log 7 0-0:99.98.2.255 

Event Object - Disconnector Control log 1 0-0:96.3.10.255 

Power Quality Log 7 0-0:99.98.4.255 

Event Object - Power Quality log 1 0-0:96.11.4.255 

Power Failure Log 7 1-0:99.97.0.255 

Event Object - Programming log event 1 0-0:96.11.10.255 

Configuration modification Log 7 0-0:99.98.10.255 

Event Object - Communication Log 1 0-0:96.11.11.255 
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3.1.2 Event log configuration 
Event logs are instances of a class 7, profile generic IC. The capture lists for these profiles should 
be configured as shown in Table 11. 
 Table 11 – Event Log Capture Lists  
Event Log Name Capture List 

Object Name IC,OBIS Code, 

Attribute 

Standard Event Log Date/Time 8,0-0:1.0.0.255,2 

Event Object – Standard Event Log 1,0-0:96.11.0.255,2 

Fraud Detection Log Date/Time 8,0-0:1.0.0.255,2 

Event Object – Fraud Detection Log 1,0-0:96.11.1.255,2 

Disconnect Control Log Date/Time 8,0-0:1.0.0.255,2 

Event Object – Disconnector Control 

Log 

1,0-0:96.11.2.255,2 

Limiter Active Threshold 71,0-0:17.0.0.255,3 

Power Quality Log Date/Time 8,0-0:1.0.0.255,2 

Event Object – Power Quality Log 1,0-0:96.11.4.255,2 

Power Failure Log Date/Time 8,0-0:1.0.0.255,2 

Duration of last long power failure in 

any phase 

3,0-0:96.7.19.255,2 

Communication Log Date/Time 8,0-0:1.0.0.255,2 

Event Object – Communication Log 1,0-0:96.11.5.255,2 

3.1.3 Event Object Operation 
Each event log has an associated “event object”. The event objects are class 1 objects that 
contain a value attribute. This value attribute contains the event ID of the last event that was 
experienced for that log. The data type of the value attribute is an enum (8-bit). See Annex A. 
Event code ranges are as follows: 
 

• 1 -199 and 254-255 – standard events, 
• 200 -253 – Manufacturer specific events 

 

Communication Log 7 0-0:99.98.11.255 
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3.1.4 Comparison Event Object between RFP1 Book 2 and PEA Companion Specification 
 

Table 12 – Table of Event Log 

Item RFP1 Book 2 PEA Companion Spec. 

Description 

St
an

da
rd

 E
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nt
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g 

(N
o.

) 
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au

d 
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ct
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) 
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) 

Po
w

er
 Q

ua
lit

y 

Lo
g 

(N
o.

) 

Po
w

er
 F

ai
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og
 

(N
o.

) 

Co
m

m
un

ic
at

io
n 

Lo
g 

(N
o.

) 

1 Power Down 1      

2 Power Up 2      

3 Time Change 4, 5      

4 Firmware Change 18      

5 Username 

Change 

201      

6 Successful Log 

On 

202      

7 Unsuccessful Log 

On 

203      

8 Billing Data 

Cleared 

253      

9 Log Off 204      

10 Automatic Billing 

Reset 

205      

11 Manual Billing 

Reset 

206      

12 Sag / Swell    76, 77, 

78, 79, 

80, 81 

  

13 Incorrect Phase 

Rotation 

   88   

14 Cabinet Door 

Open 

 38     
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Table 12 – Table of Event Log 

Item RFP1 Book 2 PEA Companion Spec. 

Description 
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m
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g 
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15 Configuration 

Change 

47      

 
3.1.5 Configuration monitoring 
3.1.5.1 Overview  
A collection of parameters defines the configuration of the Metering Unit. At any time, a Metering 
Unit configuration is defined by 

- Its name identifying the configuration, 
- The collection of instances attributes making up the configuration, 
- The configuration digest e.g algorithm definition is (in progress sha128 or sha 256). 

 
A parameter monitor instance is used for the definition of the configuration modification 

tracking, along the lifetime of the Metering Unit. To monitor, the list of the parameters is 

defined by the attribute parameter list. See Annex B in PEA companion specification for its 

default values. 

 
3.1.5.2 Configuration modification Event Log 
The Configuration Event log records configuration parameters modification occurred on the 
Metering Unit and the user who has performed this modification. The Configuration Event log is 
recorded after a release response takes place and flags all the configuration modification occurred 
from the application association establishment up to its release. 
3.1.5.2.1 Configuration modification status bit 
The configuration modification status bit is a bitmap describing the set of modification occurring 
during a specific application association. Each bit is related to a subset of functionality. The Table 
13 specifies the meaning of each bit. 

Table 13 – Configuration modification status word 
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Bit Parameter Description 
0 Billing data configuration 

capture objects or capture 
period 

Bit 0 is set when the capture objects of any End of 
billing data are modified or when the capture period of 
any End of billing data is modified 

1 Load profiles capture 
objects or capture period 

Bit 1 is set when the capture object of the load profile 
1 or load profile 2 are modified or when the capture 
period of load profile 1 or load profile 2 is modified 

2 Energy and Demand register 
activation modification 

Bit 2 is set when the Energy register activation is 
changed or when the Demand register activation is 
changed 

3 Activity calendar 
modification 

Bit 3 is set when either the calendar_name_passive, 
season_profile_passive_, week_profile_table_passive, 
day_profile_table_passive, or 
activate_passive_calendar_time attributes is modified 

4 Special days modification Bit 4 is set when the special days table is modified 
5 Disconnect control 

parameters modification 
Bit 5 is set when the main disconnect control mode or 
the disconnect control script or the disconnect control 
scheduler attribute is modified. 

6 Demand register 
configuration modification 

Bit 6 is set when the period or number of periods of 
any demand register is modified 

7 Load management 
modification 

Bit 7 is set when any parameter of the load 
management attribute is modified: register monitor 
monitored value, register monitor threshold, load 
management relay configuration, load management 
scheduler, load management script. 

8 Power quality thresholds 
modification 

Bit 8 is set when any attribute of the power quality 
parameters is modified. 

9 Transformer ratio 
modification 

Bit 9 is set when the transformer ratio values are 
modified. 

10 Security configuration 
modification 

Bit 10 is set when the security configurations are 
modified. 

11 Reserved  
12 Display configuration 

modification 
Bit 12 is set if any attribute of the Display management 
parameters is modified. 
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Bit Parameter Description 
13 Customer information 

management 
Bit 13 is set when any attribute of the customer 
information parameters is modified. 

14 Reserved  
15 Reserved  

 
3.1.5.2.2 Configuration modification log object 

Table 14 – Configuration modification log object parameters 
Min capacity: 100 entries minimum 

Structure: clock.time, status, AA.partnerId, user 
Capture Period: Asynchronous 

Default captured objects: Clock 8 0-0:1.0.0.255 2 
status 1 0-0:96.11.10.255 2 

Buffer encoding: clock with every entry 
Selective access: by range (mandatory), by entry (optional) 
Sorted method: sorted by smallest or unsorted FIFO 

The default capture objects of the configuration modification log are specified in Table 15. 
 

Table 15 – Configuration log capture objects 
Description Class Id Logical name Attribute Id 
Clock 8 0-0:1.0.0.255 2 
Configuration modification status 1 0-0:96.11.10.255 2 
Associated_partner_Id 15 0-0:40.0.0.255 3 
Current_User (optional). The current user 
is recorded as an octet string. 

15 0-0:40.0.0.255 11 

 
NOTE: The maximum size of the current user is 8 bytes. In the Application association object, 
only the first 8 bytes are recorded in the configuration modification log, if the size exceeds the 
limit. If current user is not defined, then a NULL DATA is inserted. 
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3.1.5.3 Objects for configuration modification management 
Table 16 specifies the required list of objects for the configuration management. 

Table 16 – Configuration management objects 
Object Name IC OBIS Code 
Configuration modification monitor 65 0-0:16.2.0.255 
Configuration modification status 1 0-0:96.11.10.255 
Configuration modification Event log 7 0-0:99.16.0.255 
Configuration name 1 0-0:96.1.8.255 
Configuration signature 7 0-0:96.1.9.255 

 

3.2 Alarms 
Some events listed in Annex A can trigger alarms. If one of these events occurs, then the 
corresponding flag in the alarm register is set high and the alarm is sent via the configured push 
channel. Unwanted alarms can be masked out by the programmed alarm filters. The trigger of a 
given alarm bit may be originated from diverse events therefore the alarm event only provides 
to the HES, an insight of the device situation. A deeper knowledge of the device diagnostic (what 
kind of event? when? and why?) needs the reading of the related event logs involved. 
Example: Fraud attempt alarm is triggered by event IDs 40, 42, 44, 46, 49 and 50. When the HES 
receives the push alarm, it only knows that a fraud attempt occurs. The reading of the Fraud 
attempt event log provides exactly what kind of event occurs, and when (terminal cover removal, 
DC field presence, decryption problem etc). It is the same thing for the Power Factor Deviation 
for example. When the alarm is received by the HES, the power quality logbook has to be read 
before having knowledge about concerned phase by the Power Factor Deviation. 
 
3.2.1. Alarm management 
Table 17 specifies the alarm processing supported by the objects: 

 Table 17 – Required Objects for Alarms 

Object Name IC OBIS Code 

Alarm register 1 1 0-0:97.98.0.255 

Alarm register 2 1 0-0:97.98.1.255 

Alarm Filter 1 1 0-0:97.98.10.255 

Alarm Filter 2 1 0-0:97.98.11.255 
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3.2.2. Alarm processing 
Alarm Registers: 

• Alarm register contains all information on the cause of the alarm. 
• Specific bits of alarm registers may be internally reset if the cause of the alarm has 

been cleared. Alternatively, all bits may be externally reset by the client by executing 
a SET=0 service to the alarm registers’ attribute, value. 

Alarm Filters: 
• The alarm filters have exactly the same structure of the alarm registers. Alarm filters 

are used to filter out unwanted alarms. The alarm is enabled when a bit in the alarm 
register is set by the meter and the corresponding bit in the alarm filter is set. 

 
Alarm Descriptors: 

• The alarm descriptors have exactly the same structure of the alarm registers. 
Whenever a bit in the alarm registers changes from 0 to 1 then the corresponding but 
in the alarm descriptor is set to 1. Resetting the alarm registers does not affect the 
alarm descriptors. The set bits of the alarm descriptor must be reset explicitly in order 
to acknowledge that the alarm has been correctly received. 

 
 
Alarm Monitor: 

• The alarm monitor object defines an alarm descriptor to be monitored, the set of 
thresholds to compare the object to, and the actions to be performed when a 
threshold is crossed. 
 

3.2.3. Alarm clearance 
When an event, which has not been filtered out occurs, an alarm is triggered. The alarm 
descriptors are sent to the push destination if data notification has been configured via the alarm 
monitors. To acknowledge the reception of an alarm, the appropriate bits in the alarm descriptors 
and the alarm registers must be to reset by push destination.  

Alarm Descriptor 1 1 0-0:97.98.20.255 

Alarm Descriptor 2 1 0-0:97.98.21.255 

Alarm Monitor 1 21 0-0:16.1.0.255 

Alarm Monitor 2 21 0-0:16.1.1.255 
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3.2.4. Alarm register 1 structure  

Table 18 – Alarm Register 1 Structure 
Bit Alarm Name Triggering Event 

0 Clock invalid Std 6 

1 Battery replace Std 7 

2 Reserved for future use - 

3 Reserved for future use - 

4 Reserved for future use - 

5 Reserved for future use - 

6 Reserved for future use - 

7 Reserved for future use - 

8 Program memory error Std 12 

9 RAM error Std 13 

10 NV memory error Std 14 

11 Measurement system error Std 16 

12 Watchdog error Std 15 

13 Fraud attempt Fraud 40, Fraud 42, Fraud 44, 

Fraud 46, Fraud 49, 

Fraud 50 

14 Cabinet Door Open Fraud 38 

15 Reserved for future use - 

16 Reserved for future use - 

17 Reserved for future use - 

18 Reserved for future use - 

19 Reserved for future use - 

20 Reserved for future use - 

21 Reserved for future use - 

22 Reserved for future use - 

23 Reserved for future use - 

24 Communication Failure Com 200 

25 VT Failure Std 207 
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Bit Alarm Name Triggering Event 

26 Load Limit Std 208 

27 Magnetic Interference Detection Fraud 42 

28 Pulsing Output Overflow Std 209 

29 Reserved for future use - 

30 Reserved for future use - 

31 Reserved for future use - 

 
3.2.5. Alarm register 2 structure 

Table 19 – Alarm Register 2 Structure 
Bit Alarm Name Triggering Event 

0 Total Power Failure Std 01 

1 Power Resume Std 02 

2 Voltage Missing Phase L1 PQ 82 

3 Voltage Missing Phase L2 PQ 83 

4 Voltage Missing Phase L3 PQ 84 

5 Voltage Normal Phase L1 PQ 85 

6 Voltage Normal Phase L2 PQ 86 

7 Voltage Normal Phase L3 PQ 87 

8 Other alarm See note 

9 Phase Asymmetry PQ 90 

10 Current Reversal Fraud 91 

11 Wrong Phase Sequence Std 88 

12 Unexpected Consumption Optional Feature 

13 Key Exchanged Fraud 48 

14 Reserved - Bad Voltage Quality L1 Optional Feature 

15 Reserved - Bad Voltage Quality L2 Optional Feature 

16 Reserved - Bad Voltage Quality L3 Optional Feature 

17 External Alert Std 20 

18 Local communication attempt Std 53 

19 Supply opened Optional Feature 

20 Supply closed Optional Feature 
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Bit Alarm Name Triggering Event 

21 Limiter Threshold Exceeded Optional Feature 

22 Missing neutral (measured by zero sequence I) Optional Feature 

23 Current neutral fault (measured by the current sensor) Optional Feature 

24 Power factor deviation on L1 Optional Feature 

25 Power factor deviation on L2 Optional Feature 

26 Power factor deviation on L3 Optional Feature 

27 Voltage Tolerance PQ 208 

28 Reserved for future use - 

29 Reserved for future use - 

30 Reserved for future use - 

31 Disconnect/Reconnect Failure Dis. 68 

 
NOTE: Other alarm is related to the occurrences of event, which is not identified in the alarm 1 
and 2 lists, but it needs to inform the Utility about the meter situation. The HES must then read 
the different logbook for being precisely aware about the meter situation. 
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3.2.6. Comparison Alarm Object between RFP1 Book 2 and PEA Companion Specification 
 

Table 20 – Table of Alarm 

Item RFP1 Book 2 PEA Companion Spec. 

Description Alarm Register 1 

0-0:97.98.0.255 

Alarm Register 2 

0-0:97.98.1.255 

bit Triggering Event bit Triggering Event 

1 Meter Terminal (Mandatory) 

and/or Meter Cover(Optional) 

Open 

13 Fraud 40, Fraud 

42, Fraud 44, 

Fraud 46, Fraud 

49, 

Fraud 50 

  

2 Cabinet Door Open 14 Fraud 38   

3 Current Unbalance (3P3W Only)   9 PQ 90 

4 Voltage Tolerance   27 PQ 208 

5 VT Failure 25 Std 207   

6 Reverse Power   10 Fraud 91 

7 Clock Failure 0 Std 6   

8 Battery Failure 1 Std 7   

9 Memory Failure 8, 

10 

Std 12, Std 14   

10 Pulsing Output Overflow 28 Std 209   

11 Communication Failure 24 Com 200   

12 Load Limit (Demand Response 

Management: Book 3, Section 

6.5.3) 

26 Std 208   

13 Magnetic Interference Detection 27 Fraud 42   
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Annex A 
Event code 

A.1 Overview 
The managed events are dispatched in different logs depending on the kind of event occurred. 
These logs are Standard Log, Power Quality log, Disconnector Log, Fraud Detection Log, 
Communication Log and Communication Detail Log. Each logbook only records events belonging 
to its category, such a way that event IDs have to be categorized by the logbook they belong to. 

A.2 Standard events 
Table A. 1 – Standard Log Event Table 

No Name Description Standard 

Event Log 

1 Power Down Indicates a complete power down of the device. 

Please note that this is related to the device and not 

necessarily to the network. 

x 

2 Power Up Indicates that the device is powered again after a 

complete power down. 

x 

3 Daylight saving time 

enabled or disabled 

Indicates the regular change from and to daylight 

saving time. The time stamp shows the time before 

the change. This event is not set in case of manual 

clock changes and in case of power failures. 

x 

4 Clock adjusted (old 

date/time) 

Indicates that the clock has been adjusted. The 

date/time that is stored in the event log is the old 

date/time before adjusting the clock. 

x 

5 Clock adjusted (new 

date/time) 

Indicates that the clock has been adjusted. The 

date/time that is stored in the 

event log is the new date/time after adjusting the 

clock. 

x 

6 Clock invalid Indicates that clock may be invalid, i.e. if the power 

reserve of the clock has exhausted. It is set at power 

up. 

x 

7 Replace Battery Indicates that the battery must be exchanged due to 

the expected end of life time. 

x 
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No Name Description Standard 

Event Log 

8 Battery voltage low Indicates that the current battery voltage is low. x 

9 TOU activated Indicates that the passive TOU has been activated. x 

10 Error register cleared Indicates that the error register was cleared. x 

11 Alarm register cleared Indicates that the alarm register was cleared. x 

12 Program memory 

error 

Indicates a physical or a logical error in the program 

memory. 

x 

13 RAM error Indicates a physical or a logical error in the RAM. x 

14 NV memory error Indicates a physical or a logical error in the non 

volatile memory 

x 

15 Watchdog error Indicates a watch dog reset or a hardware reset of 

the microcontroller. 

x 

16 Measurement system 

error 

Indicates a logical or physical error in the 

measurement system 

x 

17 Firmware ready for 

Activation 

Indicates that the new firmware has been 

successfully downloaded and verified, i.e. it is ready 

for activation 

x 

18 Firmware activated Indicates that a new firmware has been activated x 

19 Passive TOU 

programmed 

The passive structures of TOU or a new activation 

date/time were programed 

x 

20 External alert 

detected 

Indicates a signal detected on the meter's input 

terminal 

x 

21 reserved for future 

use 

  

… reserved for future 

use 

  

46 reserved for future 

use 

  

47 One or more 

parameters 

Changed 

Indicates the change of at least one parameter x 



 
โครงการติดตั้งระบบมิเตอรอัจฉริยะ (AMI) สําหรับผูใชไฟฟารายใหญ PEA-AMI-P1/2021 

 

34 

 

No Name Description Standard 

Event Log 

48 Global key(s) changed One or more global keys changed x 

49 reserved for future 

use 

  

… reserved for future 

use 

  

51 reserved for future 

use 

Indicates the transferred firmware verification failed 

i.e. cannot be activated. 

x 

52 reserved for future 

use 

Indicates consumption is detected at least on one 

phase when the disconnector has been disconnected 

x 

… reserved for future 

use 

  

87 reserved for future 

use 

  

88 reserved for future 

use 

  

89 reserved for future 

use 

  

90 reserved for future 

use 

  

… reserved for future 

use 

  

107 reserved for future 

use 

  

110 reserved for future 

use 

  

… reserved for future 

use 

  

116 reserved for future 

use 

  



 
โครงการติดตั้งระบบมิเตอรอัจฉริยะ (AMI) สําหรับผูใชไฟฟารายใหญ PEA-AMI-P1/2021 

 

35 

 

No Name Description Standard 

Event Log 

119 reserved for future 

use 

  

… reserved for future 

use 

  

199 reserved for future 

use 

  

200 Remote firmware 

upgrade Initiate 

Store in the log when the action of IC18_ACTION_0-

0:44.0.1.255_METHOD_ID_1(image_transfer_initiate) is 

occurred 

x 

201 Username Change Indicates the change of Username x 

202 Successful Log On Indicates a Log On is successful x 

203 Unsuccessful Log On Indicates a Log On is unsuccessful x 

204 Log Off Indicates a Log Off x 

205 Automatic Billing 

Reset 

Indicates that the Billing was automatic reset x 

206 Manual Billing Reset Indicates that the Billing was manual reset x 

207 VT Failure Indicates that the VT was Failure x 

208 Load Limit Demand Response Management: Book 3, Section 

6.5.3 

x 

209 Pulsing Output 

Overflow 

Indicates that the Pulsing Output was Overflow x 

210 manufacturer specific   

… manufacturer specific   

252 manufacturer specific   

253 Billing Data Cleared Indicates that the Billing Data was cleared. x 

254 Load profile cleared 

Any of the profiles cleared. 

NOTE: If it appears in Standard Event Log then any of 

the E-load profiles was cleared. If the event appears 

in the M-Bus Event log then one of the M-Bus load 

profiles was cleared 

x 
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No Name Description Standard 

Event Log 

255 Event log cleared 

Indicates that the event log was cleared. This is 

always the first entry in an event log. It is only stored 

in the affected event log. 

x 

A.3 Disconnector events 
Table A. 2 – Disconnect Log Event Table 

No Name Description Disc 

Log 

1 reserved for future use   

… reserved for future use   

58 reserved for future use   

59 Disconnector ready for 

manual reconnection 

Indicates that the disconnector has been set into 

the 

Ready_for_reconnection state and can be manually 

reconnected 

x 

60 Manual disconnection Indicates that the disconnector has been manually 

disconnected. 

x 

61 Manual connection Indicates that the disconnector has been manually 

connected. 

x 

62 Remote disconnection Indicates that the disconnector has been remotely 

disconnected. 

x 

63 Remote connection Indicates that the disconnector has been remotely 

connected. 

x 

64 Local disconnection Indicates that the disconnector has been locally 

disconnected (i.e. via the limiter or current 

supervision monitors). 

x 

65 Limiter threshold 

exceeded 

Indicates that the limiter threshold has been 

exceeded. 

x 

66 Limiter threshold ok Indicates that the monitored value of the limiter 

dropped below the threshold. 

x 
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No Name Description Disc 

Log 

67 Limiter threshold 

changed 

Indicates that the limiter threshold has been 

changed 

x 

68 Disconnect/Reconnect 

failure 

Indicates that a failure of disconnection or 

reconnection has happened (control state does not 

match output state) 

x 

69 Local reconnection Indicates that the disconnector has been locally re-

connected (i.e. via the limiter or current supervision 

monitors). 

x 

70 Supervision monitor 1 

threshold exceeded 

Indicates that the supervision monitor threshold 

has been exceeded. 

x 

71 Supervision monitor 1 

threshold Ok 

Indicates that the monitored value dropped below 

the threshold. 

x 

72 Supervision monitor 2 

threshold exceeded 

Indicates that the supervision monitor threshold 

has been exceeded. 

x 

73 Supervision monitor 2 

threshold Ok 

Indicates that the monitored value dropped below 

the threshold. 

x 

74 Supervision monitor 3 

threshold exceeded 

Indicates that the supervision monitor threshold 

has been exceeded. 

x 

75 Supervision monitor 3 

threshold Ok 

Indicates that the monitored value dropped below 

the threshold. 

x 

76 reserved for future use   

… reserved for future use   

199 reserved for future use   

200 reserved for future use   

… reserved for future use   

253 reserved for future use   

254 Load profile cleared 

Any of the profiles cleared. 

NOTE: If it appears in Standard Event Log then any 

of the E-load profiles was cleared. If the event 
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No Name Description Disc 

Log 

appears in the M-Bus Event log then one of the M-

Bus load profiles was cleared 

255 Event log cleared 

Indicates that the event log was cleared. This is 

always the first entry in an event log. It is only 

stored in the affected event log. 

x 

 

A.4 Fraud events 
The following event_ID belong to the fraud event log. 

Table A. 3 – Fraud Log Event Table 
No Name Description Fraud 

Log 

1 reserved for future use   

… reserved for future use   

37 reserved for future use   

38 Cabinet door open Indicate that the cabinet door has been opened  x 

39 Cabinet door close Indicate that the cabinet door has been closed  x 

40 Terminal cover 

removed 

Indicates that the terminal cover has been 

removed. 

x 

41 Terminal cover closed Indicates that the terminal cover has been closed. x 

42 Strong DC field 

detected 

Indicates that a strong magnetic DC field (more 

than 0.4 Tesla) has been detected. 

x 

43 No strong DC field 

anymore 

Indicates that the strong magnetic DC field (less 

than 0.4 Tesla)  has disappeared. 

x 

44 Meter cover removed Indicates that the meter cover has been removed. x 

45 Meter cover closed Indicates that the meter cover has been closed. x 

46 Association 

authentication 

failure (n time failed 

authentication) 

Indicates that a user tried to gain LLS access with 

wrong password (intrusion detection) or HLS 

access challenge processing failed n-times 

x 

47 reserved for future use   
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No Name Description Fraud 

Log 

48 reserved for future use   

49 Decryption or 

authentication failure 

(n time failure) 

Decryption with currently valid key (global or 

dedicated) failed to generate a valid APDU or 

authentication tag 

x 

50 Replay attack Receive frame counter value less or equal to the 

last successfully received frame counter in the 

received APDU 

Event signalizes as well, the situation when the DC 

has lost the frame counter synchronization. 

x 

51 reserved for future use   

… reserved for future use   

90 reserved for future use   

91 Current Reversal 

Indicates unexpected energy export (for devices 

which are configured for energy import 

measurement only) 

x 

92 reserved for future use   

… reserved for future use   

199 reserved for future use   

200 Removal of modem 

cover - removed 

Notify immediately when the event is occurred  x 

201 Removal of modem 

cover  - closed 

Notify immediately when the event is restored x 

202 By pass of main line 

and load line or 

Connecting main line 

and neutral in  

a reverse manner and 

connecting load line to 

ground 

Notify immediately when the event is occurred 

(when the difference between the current flowing 

in the main line and the load line is more than the 

defined threshold) 

x 
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No Name Description Fraud 

Log 

203 Connecting line input 

and line output in a 

reverse manner 

Notify immediately when the event is occurred 

(Active Power is greater than 1-0:2.35.0.255) 

x 

204 Current Reversal L1 Indicates unexpected energy export in L1 (for 

devices which are configured for energy import 

measurement only) 

x 

205 Current Reversal L2 Indicates unexpected energy export in L2 (for 

devices which are configured for energy import 

measurement only) 

x 

206 Current Reversal L3 Indicates unexpected energy export in L3 (for 

devices which are configured for energy import 

measurement only) 

x 

207 manufacturer specific   

… manufacturer specific   

253 manufacturer specific   

254 Load profile cleared 

Any of the profiles cleared. 

NOTE: If it appears in Standard Event Log then any 

of the E-load profiles was cleared. If the event 

appears in the M-Bus Event log then one of the M-

Bus load profiles was cleared 

x 

255 Event log cleared 

Indicates that the event log was cleared. This is 

always the first entry in an event log. It is only 

stored in the affected event log. 

x 

 

A.5 Power Quality events 
The following event_ID belong to the Power Quality logs 

Table A. 4 – Power Quality Logs Event Table 
No Name Description Fraud 

Log 

1 Reserved for future use   
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No Name Description Fraud 

Log 

… Reserved for future use   

55 Reserved for future use   

56 Neutral fault Indicates the end of the occurrence of Neutral Fault x 

57 End neutral fault Indicates the end of the occurrence of Neutral Fault x 

58 Over current L1 (Ilimt)* Indicates an occurrence of Over current (Ilimt)* on 

Phase L1 

x 

59 Over current L2 (Ilimt)* Indicates an occurrence of Over current (Ilimt)* on 

Phase L2 

x 

60 Over current L3 (Ilimt)* Indicates an occurrence of Over current (Ilimt)* on 

Phase L3 

x 

61 End Over current L1 

(Ilimt)* 

Indicates the end of the occurrence of Over current 

(Ilimt)* on Phase L1 

x 

62 End Over current L2 

(Ilimt)* 

Indicates the end of the occurrence of Over current 

(Ilimt)* on Phase L2 

x 

63 End Over current L3 

(Ilimt)* 

Indicates the end of the occurrence of Over current 

(Ilimt)* on Phase L3 

x 

64 Power Factor deviation 

on L1 

Indicates an occurrence of Power Factor deviation 

on Phase L1 

x 

65 Power Factor deviation 

on L2 

Indicates an occurrence of Power Factor deviation 

on Phase L2 

x 

66 Power Factor deviation 

on L3 

Indicates an occurrence of Power Factor deviation 

on Phase L3 

x 

67 End Power Factor 

deviation on L1 

Indicates the end of the occurrence of Power Factor 

deviation on Phase L1 

x 

68 End Power Factor 

deviation on L2 

Indicates the end of the occurrence of Power Factor 

deviation on Phase L2 

x 

69 End Power Factor 

deviation on L3 

Indicates the end of the occurrence of Power Factor 

deviation on Phase L3 

x 

70 Reserved for future use   

… Reserved for future use   
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No Name Description Fraud 

Log 

75 Reserved for future use   

76 Undervoltage L1 (Sag) Indicates undervoltage on at least L1 phase was 

detected. 

x 

77 Undervoltage L2 (Sag) Indicates undervoltage on at least L2 phase was 

detected. 

x 

78 Undervoltage L3 (Sag) Indicates undervoltage on at least L3 phase was 

detected. 

x 

79 Overvoltage L1 (Swell) Indicates overvoltage on at least L1 phase was 

detected. 

x 

80 Overvoltage L2 (Swell) Indicates overvoltage on at least L2 phase was 

detected. 

x 

81 Overvoltage L3 (Swell) Indicates overvoltage on at least L3 phase was 

detected. 

x 

82 Missing voltage L1 Indicates that the voltage on at least L1 phase has 

fallen below the Umin threshold for longer than the 

time delay. 

x 

83 Missing voltage L2 Indicates that the voltage on at least L2 phase has 

fallen below the Umin threshold for longer than the 

time delay. 

x 

84 Missing voltage L3 Indicates that the voltage on at least L3 phase has 

fallen below the Umin threshold for longer than the 

time delay. 

x 

85 Voltage L1 normal Indicates that the mains voltage is in normal limits 

again, e.g. after overvoltage. 

x 

86 Voltage L2 normal Indicates that the mains voltage is in normal limits 

again, e.g. after overvoltage. 

x 

87 Voltage L3 normal Indicates that the mains voltage is in normal limits 

again, e.g. after overvoltage. 

x 
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No Name Description Fraud 

Log 

88 Phase sequence 

reversal 

Indicates wrong mains connection. Usually indicates 

fraud or wrong installation. For poly phase 

connection only! 

x 

89 Missing neutral 

Indicates that the neutral connection from the 

supplier to the meter is interrupted (but the neutral 

connection to the load prevails). The phase voltages 

measured by the meter may differ from their 

nominal values 

x 

90 Phase Asymmetry 
Indicates phase asymmetry due to large unbalance 

of loads connected 
x 

91 Current Reversal 

Indicates unexpected energy export for all Line (for 

devices which are configured for energy import 

measurement only) 

x 

95 reserved for future use   

… reserved for future use   

199 reserved for future use   

200 Over frequency Frequency is greater than 50.5 Hz in a time duration 

longer than 1 min 

x 

201 Under frequency Frequency is lower than 49.5 Hz in a time duration 

longer than 1 min 

x 

202 Low Voltage of L1 The voltage is lower than Threshold for voltage sag, 

but no less than the normal operating voltage of 

the meter, in a time duration longer than Time 

threshold for voltage sag 

x 

203 Low Voltage of L2 The voltage is lower than Threshold for voltage sag 

V, but no less than the normal operating voltage of 

the meter, in a time duration longer than Time 

threshold for voltage sag 

x 

204 Low Voltage of L3 The voltage is lower than Threshold for voltage sag 

V, but no less than the normal operating voltage of 

x 
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No Name Description Fraud 

Log 

the meter, in a time duration longer than Time 

threshold for voltage sag 

205 Demand overload - 

Occurrence 

Value is greater than 1-0:1.35.0.255 after the 

Demand Interval is approached 

x 

206 Demand overload - 

Restoration 

Value is lower than 1-0:1.35.0.255 after the Demand 

Interval is approached 

x 

207 Long Power Failure Do not notify when the electricity is backup since it 

was already done in the Power Restoration; 

however, Log shall be recorded when there exists 

an outage in a time duration longer than 0-

0:96.7.20.255 

x 

208 Voltage Tolerance  x 

209 manufacturer specific   

… manufacturer specific   

253 manufacturer specific   

254 Load profile cleared 

Any of the profiles cleared. 

NOTE: If it appears in Standard Event Log then any 

of the E-load profiles was cleared. If the event 

appears in the M-Bus Event log then one of the 

MBus load profiles was cleared 

 

255 Event log cleared 

Indicates that the event log was cleared. This is 

always the first entry in an event log. It is only 

stored in the affected event log. 

x 

Note * Ilimit is the maximum current of the customer contract, e.g. 5(15), Ilimit = 15 A; 15(45), ilimit = 
45 A; and 30(100), ilimit = 100 A. 
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A.6 Communication events 
The following event_ID belong to the communication event log – (see communication with the 
NIC.) 

Table A. 5 – Communication Logs Event Table 
N° Name Description Comm 

Log 

M/O 

1 reserved for future 

use 

   

… reserved for future 

use 

   

153 reserved for future 

use 

- x x 

154 Diagnostic failure - x x 

155 User initialization 

failure 

- x x 

156 Signal quality low - x x 

158 Local communication 

Attempt 

- x x 

159 reserved for future 

use 

-   

… reserved for future 

use 

   

199 reserved for future 

use 

   

200 Communication 

Failure 

   

201 manufacturer specific    

… manufacturer specific    

253 manufacturer specific    

254 Load profile cleared 

Any of the profiles cleared. 

NOTE: If it appears in Standard Event Log then 

any of the E-load profiles was cleared. If the 

 

M 
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N° Name Description Comm 

Log 

M/O 

event appears in the M-Bus Event log then one 

of the M-Bus load profiles was cleared 

255 Event log cleared 

Indicates that the event log was cleared. This is 

always the first entry in an event log. It is only 

stored in the affected event log. 

 

M 
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1. โครงสราง 

 จากรูปที่ 1.1 แนวคิดโครงสรางของระบบงาน AMI จะประกอบไปดวยอุปกรณตางๆ ตาม Book 5 : IT 

Infrastructure and Minimum Sizing โดยอุปกรณจะมีการจัดวางอยูในพื้นที่ (Zone) ตามฟงกชันงานของ

อุปกรณนั้นๆ โดยการไฟฟาสวนภูมิภาคไดมีการแบงไว 5 พื้นที่ (Zone) ดังนี้ 1) Meter Zone 2) Database 

Zone 3) Application Zone 4) Management Zone และ 5) Pre-Production Zone โดยแนวคิดที่นําเสนอ

ในขางตนไมไดปดก้ันการออกแบบในลักษณะอ่ืนๆ ทั้งนี้ ผูรับจางสามารถเสนอแนวคิด หรือปรับเปลี่ยนการจัดวาง

อุปกรณใหเหมาะสมได โดยมีการเห็นชอบรวมกันกับการไฟฟาสวนภูมิภาค 

 

2. ลักษณะการทํางาน 
 2.1 Meter Zone 

  เปนพ้ืนที่สําหรับใหขอมูลของมิเตอรไหลผานจากระบบเครือขายของผูใหบริการระบบโครงขายสื่อสาร 

(3G/4G) ผานอุปกรณรักษาความปลอดภัย DDOS Protection และ IPS กอนเขาสู HES โดย HES จะทําหนาที่

เก็บรวบรวมขอมูลที่ไดจากมิเตอรทั้งหมดที่ติดตั้งในโครงการ สงตอไปยัง Database Zone และเก็บเขาสู

ฐานขอมูลตอไป 

 2.2 Database Zone 

  เปนพ้ืนท่ีสําหรับจัดเก็บขอมูลมิเตอรทั้งหมดของระบบ AMI รวมทั้งเปนแหลงขอมูลสําหรับผูใชงาน และ 

Application ตางที่อยูใน Application Zone โดย Database จะแบงออกเปน 3 สวนหลัก คือ  

   1) Database Production ใชในการเก็บขอมูลจากมิเตอรโดยขอมูลในสวนจะไมนําไป

ประมวลผลในสวนอ่ืนๆ  

   2) Database Warehouse ใชสําหรับคัดลอกขอมูลจาก Database Production และนําไป

ประมวลผลสําหรับ Application หรืองานสวนอื่นๆ 

   3) Archriving Data ใชสําหรับเก็บขอมูลมิเตอรยอนหลังจาก Database Production ใน

ระยะเวลาไมนอยกวา 10 ป (Backup Data)  

 2.3 Application Zone 

  เปนพ้ืนที่สําหรับ Application ตางๆ ในระบบงาน ที่ผูใชงานจากภายนอก (External User) และ

ภายใน (Internal User) เชนการเขาดู Load Profile ของลูกคา การใชงานระบบ Monitor ของพนักงานการ

ไฟฟา เปนตน ซึ่งการใชงาน Application ใน Application Zone จะตองผานอุปกรณรักษาความปลอดภัย 

DDOS Protection และ IPS กอน 
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 2.4 Management Zone 

  เปนพ้ืนท่ีจํากัดสําหรับผูดูแลระบบ โดยอุปกรณที่ติดตั้งจะใชสําหรับบริหารจัดการอุปกรณ สิทธิ์การ

เขาถึงอุปกรณของผูใชงาน รวมท้ังการตรวจสอบอุปกรณตางๆ ท่ีติดตั้งในโครงการนี้ 

 2.5 Pre-Production Zone 

  เปนพ้ืนท่ีสําหรับพัฒนา ปรับปรุง แกไข และทดสอบกอนการติดตั้งเขาสูระบบจริง โดยจะมีการจําลอง

เสมือนอุปกรณ และ Application ที่ใชงานในระบบจริงแต มีขนาดการรองรับในปริมาณที่นอยกวาระบบจริง โดย

จะติดตั้งในรูปแบบ Virtaulization บนอุปกรณแมขายท่ีกําหนด 

 ทั้งนี้ พื้นที่ในแตสวนกอนจะเชื่อมตอเขาถึงกันจะตองผานระบบรักษาความปลอดภัยเครือขาย (Firewall) 

กอนเพื่อคัดกรองสิทธิ์การเขาถึงอุปกรณหรือพ้ืนที่นั้นๆ ตามท่ี กฟภ. กําหนด 

 แนวคิดการออกแบบโครงสรางและลักษณะการทํางานขางตนนั้น ผูรับจางสามารถเสนอและปรับเปลี่ยนได

ตามความเหมาะสม หรือความเขากันไดกับอุปกรณที่นําเสนอ โดยมีการเห็นชอบรวมกันกับการไฟฟาสวนภูมิภาค 



 

 

 

 

 

 

 

 

 

 

 

 

 

1.1(2) ขอกำหนดทางเทคนิค (Technical Specification) 

Appendix G Environment Test for 4G/3G Modem 

  



โครงการติดตั้งระบบมิเตอรอัจฉริยะ (AMI) สําหรับผูใชไฟฟารายใหญ PEA-AMI-P1/2021 

 

 

 

 

 

 

 

 

 

 

 

Appendix G- Environment Testfor 4G/3G Modem 



โครงการติดตั้งระบบมิเตอรอัจฉริยะ (AMI) สําหรับผูใชไฟฟารายใหญ PEA-AMI-P1/2021 

2 

 

การทดสอบประสิทธิภาพการทํางานของหนวยรับ-สงขอมูล (4G/3G Modem) ในสภาพแวดลอมท่ีกําหนด

(Environment Test) 

1. วัตถุประสงคการทดสอบ 

 เพื่อทดสอบความตอเนื่องในการรับสงขอมูลของอุปกรณที่ผูรับจางนําเสนอ เม่ืออุปกรณนั้นทํางานอยูใน

สภาพแวดลอมที่กําหนด (Environment Test) 

2. อปุกรณที่ใชในการทดสอบ 

 2.1 หนวยรับ-สงขอมูล (4G/3G Modem) ท่ีใชในโครงการท้ัง 2 ผลิตภัณฑ ผลิตภัณฑละ 5 ชุด 

 2.2 มิเตอรอัจฉริยะ (AMI Meter) ที่ใชในโครงการ จํานวน 10 เครื่อง 

 2.3 SIM CARD ที่ใชในโครงการ จํานวน 10 ชุด 

3. ขอกําหนดการทดสอบ 

 3.1 กฟภ. จะเปนผูดําเนินการ และประเมินผลการทดสอบซึ่งในการทดสอบ ผูรับจางตองจัดหาหนวยงาน

ทดสอบท่ีมีหองปฏิบัติการท่ีไดรับการรับรองความสามารถตามมาตรฐาน เลขท่ี มอก.17025 โดยผูรับจางจะตอง

รับผิดชอบคาใชจายในการทดสอบทั้งหมด 

 3.2 ผูรับจางจะตองดําเนินการติดตั้งระบบเพื่อใชดําเนินการทดสอบ Environment Test โดยที่การทดสอบ

จะทําการเรียกขอมูลผานระบบที่ผูรับจางติดตั้ง 

 3.3 ผูรับจางสามารถดําเนินการทดสอบไดสูงสุดเพียง 2 ครั้ง ในครั้งแรกใชตัวอยางทดสอบจํานวน 5 ชุดตอ

ผลิตภัณฑ หากไมผานการทดสอบในครั้งแรก ผูรับจางจะตองนําอุปกรณไปดําเนินการแกไข แลวนํามาดําเนินการ

ทดสอบครั้งที่สองโดยเพ่ิมจํานวนตัวอยางทดสอบเปน 10 ชุดตอผลิตภัณฑ หากไมผานการทดสอบในครั้งที่สอง 

การไฟฟาสวนภูมิภาคสงวนสิทธิ์ในการเปลี่ยนผลิตภัณฑหรือรุน 

 3.4 ผูรับจางจะตองผานการทดสอบ Environment Test จึงจะสามารถทําการทดสอบ Full Functions กอน

การติดตั้งใชงานจริง (Full Functional Test) 
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4. รายละเอียดการทดสอบ 

 Dry heat test 

  Standard Reference : IEC 60068-2-2 

  Temperature : +75  C Duration : 72 h 

 Damp heat test 

Standard Reference : IEC 60068-2-30 

  Temperature : +55  C  6 cycles 

5. เกณฑการพิจารณา (จะพิจารณาเปนรายผลิตภัณฑ) 

 5.1 ความสําเร็จในการเรียกขอมูลของแตละตัวอยางทดสอบของแตละผลิตภัณฑ ตองมีคาไมต่ํากวารอยละ 85

จึงจะผานการทดสอบ 

 5.2 คาเฉลี่ยความสําเร็จในการเรียกขอมูลของตัวอยางทดสอบทั้งหมดของแตละผลิตภัณฑตองมีคาไมต่ํากวา

รอยละ 90 จึงจะผานการทดสอบ 

 5.3 เม่ือสิ้นสุดการทดสอบ Environment Test หากปรากฏวามีตัวอยางตัวใดตัวหนึ่งจากทั้งหมดของแตละ

ผลิตภัณฑ ไมสามารถกลับมาใชงานได ถือวาผลิตภัณฑนั้นไมผานการทดสอบ 

ตัวอยางการคํานวณรอยละความสําเร็จในการเรียกขอมูล 

หมายเหตุ ตัวอยางที่ใชในการทดสอบใหมีความยาวสายเชื่อมตอระหวาง Modem กับ Meterอยางนอย 2 เมตร (เนื่องจากตอง

เผื่อความยาวสายสําหรับนําเขาตู Chamber) 

ตัวอยางที่ Dry heat test Damp heat test Result 

(Mean) 1st 2nd 3rd 1st 2nd … 6th 

1 96 96 95 80 75  94 X1 ≥ 85% 

2 94 95 96 95 80  96 X2 ≥ 85% 

3 96 96 96 96 96  96 X3 ≥ 85% 

4 96 96 96 75 79  96 X4 ≥ 85% 

5        X5 ≥ 85% (X1+X2+X3+X4+X5)/5 ≥ 90% 
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Market Guide for Meter Data Management
Published: 23 December 2019  ID: G00450510

Analyst(s): Zarko Sumic

Utility CIOs must select products to manage meter consumption data in an
environment driven by changing business needs and emerging technologies
such as IoT. This guide provides insights on the MDM market and solution
providers to help CIOs’ digital optimization and transformation initiatives.

Key Findings
■ The MDM market is maturing rapidly, with a number of commercial off-the-shelf (COTS)

products being offered both globally and in different regional markets.

■ Metering has evolved from being just a component of the revenue cycle processing (meter to
cash) to an enterprise function that supports multiple core processes such as asset
management, commodity management and customer management.

■ Access to accurate, low-latency and granular consumption data is critical for utility digital
transformation.

■ MDM is the IT component of smart metering (aka AMI), which is essentially a vertical version of
an Internet of Things (IoT) platform. Consequently, MDM vendors are aspiring to become more
generic IoT platform providers, while IoT platform vendors are eyeing the utility market to
address vertical meter consumption needs.

Recommendations
When selecting MDM products, utility CIOs focused on transforming their organizations into digital
utilities should:

■ Establish clear alignment of selected product to expected business benefits by focusing on key
capabilities such as: (1) the richness of the validating, editing and estimating (VEE) library; (2)
scalability; (3) support for consumption analytics; and (4) the ability to ingest data from field
devices other than revenue meters.

■ Ensure that MDM is positioned as an enterprise data repository, rather than a steppingstone to
billing, by aligning MDM product architecture with the organization’s data and analytics digital
technology platform needs.



Strategic Planning Assumption
By 2020, 25% of new monitoring and control systems in the utility sector will use IoT to enhance
algorithmic business capabilities.

Market Definition
The products evaluated for this Market Guide are those considered by utilities for the purpose of
managing the metered consumption data life cycle (see Note 1). Meter data management (MDM)
products are IT components of the advanced metering infrastructure (AMI) responsible for
cleansing, calculating and providing data persistence, as well as for the dissemination of metered
consumption data. These can be used to support billing, load profiling, forecasting, asset loading
and a variety of analytic use cases. In addition to supporting internal utility needs for metered
consumption data, MDM supports sharing consumption data with customers, partners, market
operators and regulators.

MDM products can contain a subset of meter asset information, or even some premise, topology or
customer information. However, the key data being tracked is metered commodity consumption
and meter-related events, regardless of the type of commodity metered, type of meter,
communication technology or collection device (aka headend).

Although implementations may vary, MDM should support the following key functions:

■ Collecting data (from headend devices)

■ Managing commands (such as remote connect/disconnect)

■ Validating, editing and estimating (VEE) meter reads

■ Managing exceptions

■ Managing events (such as “last gasp,” aka power-off notification [PON])

■ Estimating invalid or missing reads

■ Profiling scalar meter reads

■ Calculating billing determinants

■ Aggregating meter reads

■ Tracking meter inventory (but not managing the entire meter asset life cycle)

■ Supporting AMI deployment

■ Providing data to centrally managed data hubs in some competitive market structures

■ Providing data to utility applications such as customer information systems (CISs)

■ Providing information directly to end users (utility personnel and end customers alike)
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■ Supporting additional functions such as prepayment, load profiling, outage determination, or
distribution management and planning support

■ Supporting consumption data analytics such as revenue protection analysis and distribution
asset analysis (transformer load management)

All subsectors of the utility industry (electricity, gas and water) should be interested in MDM
products because companies in each segment deliver a metered commodity at customers’
premises. They all need metered consumption data in a variety of business processes — such as
meter to cash (M2C), load forecasting or distribution asset planning and design, and network
operation.

Many MDM vendors have expanded their offerings to include smart meter analytics. However, we
do not consider that capability to be a basic requirement of an MDM product. Although analytics
capability is not included in our definition of MDM products, we consider the ability to support meter
data analytics as one of the product requirements. That can be achieved by offering off-the-shelf
APIs and data ingestion routines for smart meter analytics solutions.

Market Description

Utilities have traditionally used meter data primarily as an input to the monthly billing and settlement
process. Energy companies that are planning to use metering data to support business
improvement initiatives in the commodity management area must significantly extend the
functionality of traditional revenue-cycle-oriented metering systems. Getting higher-resolution data
and making it easier for (and more quickly available to) a broader set of users require a new breed of
technical solutions. These solutions include methods of disseminating consumption information to
internal and external users or to applications, with ever-shorter data acquisition sampling intervals.

The increased visibility into consumption data can support better network infrastructure utilization,
and can help include consumers in energy markets. Consequently, in the past decade, metering
technologies have gained more attention, driven by policymaker initiatives on the national level. The
new metering approaches are perceived as an effective way to promote energy efficiency and better
utilization of the utility asset. As such, they result in deferred investment in the new generation and
delivery infrastructure, with subsequent societal and environmental benefits.

These new requirements elevate metering from a component of the revenue-processing life cycle
(M2C) to an enterprise function. Metering systems must now support multiple uses of consumption
data in other key process life cycles, such as asset management, commodity management and
customer management. In addition, MDM products must be able to dynamically share consumption
data with external entities. That should be done to support data exchange among participants in a
competitive energy market ecosystem. In addition, consumption data will be needed to enable the
digital transformation of the sector by integrating the digital technologies deployed by customers at
the edge of the grid.
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Market Direction
The MDM market has matured, and it is moving from being an emerging greenfield market into a
replacement market, with an increased number of utilities considering the replacement of initially
deployed solutions. In this mature market, buyers now have a better understanding of their needs
and have realistic benefits expectations that they can better align with the capabilities that products
can offer. MDM market requirements are shaped by needs in the electric utility segment, which has
higher complexity in managing commodities.

Due to its potential to support energy efficiency programs and address supply security concerns,
AMI deployment in the electric utility sector is often mandated by regulators. It also results in the
need to acquire and store higher granularity and larger volumes of consumption data. That makes
AMI, and MDM as its component, much more adopted in the electricity subsector, and forces
vendors to pay more attention to electric utility needs. Because commodity volatility is a more
significant issue for electric utilities, MDM requirements for water and gas utilities tend to be less
complex. Effectively, they are subsets of MDM requirements for electric power utilities — from
functional and performance/scalability. These solutions are more focused on providing meter
reading cost reduction or an indication of asset malfunction (such as leakage) with larger meter
reading intervals.

A rush of AMI deployments was triggered in the U.S. by the Smart Grid Investment Grant (SGIG)
and in Canada, the EU and ANZ by smart metering deployments regulatory mandates. Following
AMI (and MDM) deployments, utilities started to focus on getting business value out of the
consumption data stored in their MDM products. Consequently, many utilities are looking for meter
data analytics solutions. This has spurred activities in the adjacent consumption analytics market
that are aimed at leveraging consumption data to improve analytical insights into multiple business
areas. Examples are energy theft detection, outage determination, asset failure avoidance, customer
consumption anomalies and high-bill alerts.

As an example of vertical IoT, smart metering and MDM are impacted by developments in IoT
general-purpose technology areas. The IoT impact on the MDM market is considered in a separate
paragraph in the Market Analysis section.

As the MDM market has matured — and we do not see significant changes in vendor offerings or
market share shifts — we have transitioned our monitoring of MDM market developments from a
Magic Quadrant to the Market Guide document type. That has also allowed us to include a larger
number of vendors, some of which are now offering solutions in emerging markets such as India
and China (see Note 2).

Market Analysis
The intense focus on metering technology is pushing AMI market adoption globally. Utility
companies operate in different market structures with different business focuses and diverse
regulatory drivers. This creates different types of metering systems that are focused on providing:

■ Asset-related benefits (for integrated utilities and distribution network operators)

Page 4 of 27 Gartner, Inc. | G00450510



■ Customer/market-related benefits in competitive retail markets (such as the EU region)

■ Commodity-focused benefits in markets driven by energy sustainability and supply security
concerns (mostly in the U.S.; Ontario, Canada; the U.K.; Germany; and Australia)

As an IT component of AMI and a separate IT product category, MDM tends to lead AMI adoption.
Many utilities perceive MDM as a more mature, less expensive and, consequently, less risky
technology selection than, for example, AMI communication or meter technology. In addition,
implementing MDM first is a reasonable approach to put the data management infrastructure in
place before the smart metering comes alive. For that reason, entering the AMI area “MDM first”
appears to be the prevailing strategy for utilities. MDM can also be used as a metering data
consolidation platform that can reduce the integration complexity between multiple metering and
billing systems under the following conditions:

■ The utility company has multiple metering technologies and vendors as a result of mergers and
acquisitions (M&As).

■ A diverse service territory requires multiple metering providers because of different
communication technology needs.

■ Utilities end up with multiple billing systems because of M&As.

■ Utilities that want to eliminate dependency on a single metering vendor treat meters as a
commodity procured from a variety of vendors with a variety of protocols.

In these cases, MDM can provide immediate tactical business benefits, while utilities wait to
complete multiyear smart metering deployment to be able to achieve long-term strategic benefits.

In addition to these consolidation needs, some utilities go with MDM-first deployments if they seek
a platform outside of legacy CISs to support energy efficiency initiatives. This can include economic
demand response (such as critical peak pricing) or advanced end-user consumption presentment
and notification functions. Lately, we see more utilities using MDM as a platform to achieve
business benefits via consumption analytics, particularly in asset utilization optimization areas.
Some utilities have gone beyond that, levering AMI as a proxy for distribution SCADA to improve
observability of their distribution network or to improve situational awareness.

As a consequence of MDM pulling ahead of the remaining AMI components, we see that MDM is
approaching the Plateau of Productivity (see “Hype Cycle for Utility Industry IT, 2019”). This is a
phase when successful implementations are common, and are followed by case studies that can
attest to benefits realization. Additionally, more mature service offerings for product delivery are
being developed (in many cases by external partners), which, consequently, reduces the risk of
product failure.

Though we are seeing smart metering and consequent MDM deployment across the globe, the
speed and volume of adoption varies. Figure 1 depicts the cumulative license revenue per region for
all vendors; this can serve as an indication of the MDM investment activities by utilities in a
particular region. Buyers in a particular region can use this table as an indication of regional market
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maturity, which will indicate access to available references to check product and vendors
capabilities, as well as availability of implementation resources .

Figure 1. MDM Vendors’ Cumulative Product Revenue per Region

As the MDM market matures, we see an increased percentage of vendor revenue coming from
product, rather than implementation services. Figure 2 provides an indication of vendor revenue
from the MDM market split into three categories, which to some extent can indicate the maturity of
the COTS offering, as well as reliance on external system integrators during the implementation.
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Figure 2. Vendor MDM Revenue Split

Market maturation is also indicated through the increased number of companies that have deployed
MDM and the corresponding cumulative number of meters with consumption data being managed
in MDM. This is shown in Figures 3 and 4, respectively. The growing percentage of interval meters
depicted in Figure 5 is also an indication of smart metering penetration and consequent MDM
adoption.
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Figure 3. Vendor Installed Base Measured as the Total Number of Utilities Using Vendor MDM Product
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Figure 4. Vendor-Installed Base Measured as the Aggregated Number of Metered Points per MDM in
Production by Vendor
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Figure 5. Percentage of Total Meters per Vendor MDM That Are Interval Meters

In addition, the set of MDM functional capabilities is getting standardized, as can be seen in Figure
6, which indicates which vendors offer particular MDM capabilities.
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Figure 6. Vendor MDM Product Functional Capabilities

MDM as a Consumption-Data-Analytics-Enabling Platform

Following “smart metering” deployment worldwide, many utilities now have a large amount of
consumption data, basic service supply quality measurements and event notifications in MDM. The
push to leverage smart metering data and justify costly investments in AMI has resulted in the fast
adoption of advanced analytics in the utility sector. This has spurred the development of numerous
use cases along utility core business process life cycles (asset, commodity, customer and revenue).

Driven by AMI proliferation in the utility sector, consumption data has moved from its traditional,
compartmentalized use in the M2C process to being a critical enterprise IT asset. By changing
meter data refresh rates from once a month to 15-minute intervals, utilities are now gaining insight
into energy consumption closer to the “real time” of many business processes. This has opened
new possibilities for novel analytical use cases and made advanced analytics one of the main
technology focus areas in the sector.

With reduced latency of consumption data, utilities are now able to move from reporting analytics —
such as quarterly uncollected revenue reports — toward predictive and even prescriptive analytical
models. By combining AMI-obtained fine-granularity consumption data and operational information
with distribution network connectivity, weather, consumer demographics and other relevant
information, utilities can obtain insight into current asset operating conditions. In more detail,
consumption information correlated with other information can provide better insight into
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customers’ consumption patterns, as well as changing customer behaviors, including identifying
operational anomalies.

A number of MDM vendors (such as Siemens, Oracle Utilities, Landis+Gyr and Energyworx) have
extended their products to provide analytical capabilities. Those are primarily for revenue
assurance, tamper alerts, outage notification and transformer load management. Lately, we are
seeing the emergence of innovative use cases that leverage machine learning capabilities. To
achieve that, vendors have built particular functional modules — in some cases inside their MDM
products. However, MDM products are transactional, aimed at providing VEE, data persistence and
dissemination functions, and are not the ideal platforms for analytical processing.

Many utilities — particularly those with smaller IT budgets and limited access to technical resources
— are looking for external providers to help them derive benefits from meter data analytics. To
address those needs, several vendors are now offering cloud-based smart metering analytics.
Examples are Oracle DataRaker, Itron Analytics on the Microsoft Azure cloud platform, Silver Spring
Networks’ (now owned by Itron) UtilityIQ, SAS, Vitria and C3.ai. In addition, a number of traditional
professional services providers in the utility sector have focused their offerings on helping utilities
unlock the value of MDM-stored consumption data.

Figure 7 shows which vendors provide common analytic use cases, while Figure 8 indicates the
percentage of vendors (73%) that offer it within their MDM products.

Figure 7. Vendors That Provide the Most-Common Analytic Use Cases Out of the Box
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Figure 8. Consumption Data Analytics Provided by Vendors

Impact of the IoT on the MDM Market

Utility companies have traditionally used proprietary vertical systems to address requirements for
process control and grid operations. Several decades ago, ahead of other sectors, utilities started
to develop vertical solutions for remote sensing and control (such as SCADA). The utility sector also
led in the development of vertical platforms that could support data ingestion, persistency and
dissemination of remotely sensed data for energy management system (EMS) algorithms. In the
past decade, the proliferation of smart metering also created vertical solutions for remote meter
data acquisition, as well as MDM as platforms for operational algorithms.

The utility industry has not yet fully embraced the general-purpose IoT — a horizontal non-industry-
specific solution built for a broad set of use cases and a variety of sensor type. Instead, the utility
industry favors niche vertical solutions built for a particular use case and provided by vendors with
deep domain expertise. Although utility metering systems are built as specific industry solutions,
architecturally those vertical solutions are aligned with current IoT reference architecture (see “Use
the IoT Platform Reference Model to Plan Your IoT Business Solutions”).

The global focus on IoT innovation and subsequent advances hold promise for the utility industry.
General-purpose IoT platforms help enable utilities to optimize core business processes and digital
transformation by leveraging new algorithmic business capabilities developed in other sectors. Due
to larger addressable markets — and consequently, larger R&D funding — the price performance of
general-purpose IoT solutions is improving faster than utility vertical legacy IoT solutions such as
metering or SCADA.
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By switching to general-purpose technology, utilities will be able to leverage IoT platforms, tools and
algorithms to go beyond traditional control and process optimization functions. IoT also makes
cloud computing and partnerships with third-party providers more attractive. Third parties can help
to address the lack of internal skills, accelerate the time to market and provide cloud-based storage
that is significantly less expensive than on-premises solutions.

Vendors in the smart metering space are already showing signs of moving into the IoT space or
aligning their technology strategies with IoT trends.

Examples are:

1. Silver Spring Networks (now part of Itron) and Terranova on the AMI communications side

2. Itron’s OpenWay Riva offering on the smart metering side

3. Landis+Gyr expanding MDM to become a platform for time series data from a variety of
industrial sensors on the data storage/persistency side

In addition, some of the general-purpose providers — such as Honeywell — have entered the
space, although their IoT strategy in the MDM market hasn’t been clearly articulated and
communicated to the market yet.

The competition for market dominance between vertical solutions and general-purpose IoT
platforms has started, and it will be an interesting one to watch in the years ahead.

Representative Vendors
The vendors listed in this Market Guide do not imply an exhaustive list. This section is intended to
provide more understanding of the market and its offerings.

Market Introduction

Table 1 contains a list of MDM vendors and product names, the latest generally available product
releases, and the percentage of clients in production on the latest version of the product.

The 18 vendors named in this guide were selected based on the fact that their solution is available
in multiple markets, if not globally, and their products’ functional scope matches the functionality
defined in the Market Description section. Each vendor offers comprehensive MDM products that
can support various metered consumption data needs of utilities and their customers, partners and
regulators.
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Table 1. Representative Vendors in the MDM Market

Vendor Headquarters Product, Service or
Solution Name

Current Generally
Available Version

% of Customers
on Latest
Release

Chinasoft
International

China EPMS EPMS2.0 100%

Cuculus Germany ZONOS MDM 16 15%

efluid France efluid MDM V13.19.100 95%

ElectSolve U.S. ElectSolve Meter Operational
Data Management

3.1.0.1 25%

Energyworx Netherlands Energyworx Intelligent Meter
Data Management

v20191120-R0 85%

Esyasoft
Technologies

India Esyasoft MDM v1.4.0 90%

Ferranti. Belgium MECOMS 365 MDM MECOMS 365
MDM

15%

Fluentgrid India Fluentgrid AMI 4.5.3 25%

Gruppo
Engineering

Italy Net@MDM Net@MDM
CLOUD EDITION

80%

Hexing Electrical China Orca@MDM V 8.0 32%

Honeywell U.S. Connexo Insight 10.3 Not Provided

Itron U.S. Itron Enterprise Edition Meter
Data Management

9.0 23%

Landis+Gyr U.S. Landis+Gyr MDMS 4.1 10%

Minstait (Indra) Spain Onesait Utilities Metering 2019.1 20%

Oracle U.S. Oracle Utilities Meter Data
Management

V2.3 Not Provided

Schneider Electric France EcoStruxure Smart Metering
Advisor

V5.R1 50%

Siemens United States of
America

EnergyIP Meter Data
Management 8.6

8.6 26%
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Vendor Headquarters Product, Service or
Solution Name

Current Generally
Available Version

% of Customers
on Latest
Release

Terranova Italy TAMM (for domestic market,
the product is available under
the name RETIAMM)

2.2.2.34 92%

Source: Gartner (December 2019)

Vendor Profiles

Chinasoft International

Incorporated in 2000, Chinasoft International is a publicly traded (Hong Kong Stock exchange)
software and IT services provider headquartered in Beijing, China, with $1.58 billion revenue in
2018. Chinasoft International MDM, a component of its Electric Power Management System (EPMS)
offering, is provided by its energy line of business unit, which is a part of Chinasoft International
Technical Professional Services Group (TGP). Based in China, TGP offers IT services in major
industries in China and globally. In addition to its native market focus in China, the Chinasoft
International EPMS is marketed in emerging markets in Asia, Africa and South America.

Chinasoft International offers metering capabilities, including data collection, acquisition, MDM with
rule-based VEE capability, loss calculation, load profiling and data analytics. In addition to MDM
services, EPMS supports billing determinate calculations and billing, meter asset management, and
meter data analytics. EPMS can be used by utilities for exception and event management.
Additionally, the product is extendable to support manual handheld meter reading. EPMS is offered
as a customizable product on UNIX, Linux and Windows with Oracle Database.

Six utility companies use Chinasoft’s International MDM solution, with a cumulative total of 50
million meters, 80% of which are interval meters. The largest MDM site in production is a Chinese
utility, State Grid Hunan Electric Company, which has 8 million meters, 20% of which are interval
meters.

Cuculus

Cuculus, a privately held company headquartered in Ilmenau, Germany, provides an MDM solution
via its smart energy platform, ZONOS. In addition to MDM functionality, ZONOS supports advanced
metering and communication management needs (aka advanced meter management [AMM]). The
ZONOS system can be provided as AMM only and can be interfaced with third-party MDM. ZONOS
can be also used by utilities for home energy management and energy efficiency programs, as well
as to support broader IoT-related initiatives. These might include electric vehicle (EV) charging,
distributed energy resource (DER) management and storage battery solutions. It has additional
modules such as FullProtect and ReportPlus for advanced security and reporting, respectively.
ZONOS uses Kafka for stream processing, enabling scalability and reducing data latency for time-
critical applications. ZONOS is offered as a “toolbox kit,” a customizable leveraged product; as
COTS, a component of a larger application suite; a hosted service; or SaaS on Linux with Oracle
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and Oracle MySQL databases. For custom reports, Cuculus use ElasticSearch. Further, the product
offers analytical capabilities outside the MDM on-premises and can be hosted on cloud, as well.

MDM functionalities offered by ZONOS include billing determinate calculation, MDM, meter asset,
load profiling aggregation and forecasting, and meter data analytics. In addition to these, ZONOS
offers data analytical capabilities such as revenue protection, distribution asset load management,
load forecasting and market price predictions.

Cuculus has 10 ZONOS MDM sites in production, with a cumulative total of 1.4 million meters
(100% of which are interval meters). The largest site in production is the Dubai Electricity and Water
Authority (DEWA) in the United Arab Emirates (UAE), with 550,000 meters (with values being
collected every 15 minutes).

efluid

efluid, headquartered in Metz, France, originated as a partnership between French municipal utility
Usine d’Electricite de Metz (UEM) and IT services vendor CGI, which jointly designed, developed
and implemented a utility billing and customer service solution for UEM. At the end of 2012, French
national distribution network operator Enedis selected efluid as its billing and MDM solution
provider and became an investor and 30% owner of the company. Efluid SAS developed and
implemented MDM functionalities in the product efluid MDM, which can be used together with its
CIS functions (efluid billing) or as a stand-alone product.

Efluid is offered on Linux operating with Oracle Database. The MDM solution runs on Java. Efluid
provides metering capabilities that include aggregating meter reads, event and exception
management, loss calculation, demand response, load forecasting, billing, and meter data analytics.
Efluid does not offer data analytics as a separate offering outside its MDM solution. In addition to
metering capabilities, the solution offers distribution asset load management and outage detection
functionalities.

Forty-five energy companies currently use efluid as an MDM solution, with an aggregated customer
base of 23,000,000 meters, 20% of which are interval meters. Enedis (French DSO) is efluid’s largest
client, with a total of 20,500,000 meters, out of which 95% are interval meters, with a meter reading
capability of less than 15-minute intervals conducted monthly.

ElectSolve

ElectSolve, a privately held software vendor headquartered in Shreveport, Louisiana, markets its
MDM product ElectSolve Meter Operational Data Management (formerly called uCentra) to
municipal utilities and electric cooperatives in the U.S. In 2018, ElectSolve was acquired by
demand-response provider IPKeys to achieve the synergistic merger of secure demand response
and an MDM platform for the public power and rural utilities sector. In most cases, the ElectSolve
MDM product is delivered via the company’s affiliation with Hometown Connections, a subsidiary of
the American Public Power Association. ElectSolve Meter Operational Data Management is
frequently preintegrated with several products offered by vendors aligned with Hometown
Connections. It can be offered on-premises, as well as SaaS in a multitenant environment.

Gartner, Inc. | G00450510 Page 17 of 27



In addition to consumption data, ElectSolve Meter Operational Data Management can store
supervisory control and data acquisition (via SCADA historian) sensor data, meter event data and
GIS connectivity data. Consequently, it acts as an operational data management system, or an
instance of an industrial IoT platform. Additional modules can be used for data analytics (such as
line losses, revenue protection and voltage analysis), event management, and to support functions
such as settlement and load profiling. As part of its MDM offering, ElectSolve provides CentraVU as
an optional customer engagement module that can be added as a consumer energy portal.
ElectSolve Meter Operational Data Management is based on the Microsoft technology stack (.NET,
Windows and SQL Server), but also provides some functionality on the Linux platform (such as
external customer engagement via CentraVU).

ElectSolve has over 7 million electric/water/gas meters in production (95% of which are interval
meters) as part of more than 260 MDM accounts. The largest implementation site is the Puerto Rico
Electric Power Authority with 1.6 million meters, with 15% being interval meters.

Energyworx

Energyworx, headquartered in Houten, Netherlands, is a privately held company that provides MDM
SaaS. Its MDM customer base is composed of Western European and North American utility
companies, energy retailers and service providers. The company has had a U.S. office since 2015,
and currently has six clients in the U.S.

Energyworx’s MDM product, Energyworx Intelligent Meter Data Management (IMDM), is offered as a
data aggregation, VEE, persistency and analytics cloud service on a platform as a service (PaaS)
environment such as Google Cloud. In addition to MDM, Energyworx offers its Datalab environment
with advanced analytical capability, including anomalies detection and machine learning.
Energyworx also provides several business-ready solutions, such as energy deal analytics, unbilled
revenue and hot sockets detection. Additionally, it provides open APIs, which makes it suitable for
markets in which metering data is provided via a data hub and has been used in the
microsynchrophasor environment with subsecond sampling intervals. Energyworx has opened its
MDM and encourages both clients and external developers (system integrator [SI] partners) to
develop its analytics use cases based on a variety of consumption metering and IoT data sources.
Energyworx’s current SI partners are Accenture, Atos, Ciber, PwC and Deloitte.

Twenty-five companies currently use Energyworx’s MDM SaaS in production, with a cumulative total
of almost 18 million meters, almost 62% of which are interval meters. The largest Energyworx MDM
site is EDP with 6,500,000 meters in production.

Esyasoft Technologies

Esyasoft Technologies is a privately held company headquartered in Bangalore, India. It provides
metering, billing demand response, smart grid analytics and demand response solutions for utilities.
Esyasoft’s MDM solution, Esyasoft MDMS, offers a wide range of metering functionalities. Its MDM
customer base is primarily composed of Asia/Pacific utility companies, in particular Indian utilities.
The company offers its metering solution via SI partners such as Larsen & Toubro, Wipro and Tata
Power. Esyasoft also partners with other MDM vendors such as Siemens and Landis+Gyr in their
offerings in the Indian utility market.

Page 18 of 27 Gartner, Inc. | G00450510



Esyasoft’s MDM product offers metering functionalities, including VEE, data aggregation, billing
determinate calculation, event and exception management, loss calculation, load forecasting,
revenue realization, consumer analytics, and meter asset management. In addition to these, the
solution provides data analytical capabilities such as revenue protection, distribution asset
management and outage management outside of its MDM functionalities. Esyasoft MDM also
supports prepaid metering, net metering and billing requirements. The company offers its MDM
solution as a customizable product that can be modified based on customer specifications. The
solution is available on the Windows operating system and can be run on SQL server. The product
can be offered as on-premises, licensed product or via SaaS model.

Eight utility companies currently use Esyasoft’s MDM solution, with a cumulative total of 1 million
meters, 15% of which are interval meters. The largest Esyasoft MDM site is MPPKVVCL, Indore (an
Indian utility) with 150, 000 smart meters with 15-minute interval data.

Ferranti

Ferranti, founded in 1976, is a privately held company with headquarters in Antwerp, Belgium.
Ferranti has developed a metering and billing product called MECOMS 365, which provides an
integrated solution for MDM, customer information and billing systems, and market-related process
support modules. Ferranti has operations in Europe, Africa/Middle East, Asia/Pacific and Central/
South America, and delivers its MECOMS product worldwide through a channel organization of
certified partners.

MECOMS is designed to support the metering requirements of utilities, including advanced meter
reading (AMR), billing, meter data and asset management, load profiling, and meter data analytics.
The product can be used as a component of a larger application. MECOMS is built on top of the
Microsoft Dynamics 365 platform and leverages its functionality in financial areas such as accounts
receivable and GL, tailored for specific energy and utility market needs. The architecture of the
product is built on SQL server, and data analytical capabilities are offered outside MDM on cloud.

Thirty-six utility companies use MECOMS 365 to perform their MDM function. Those companies
serve approximately 16 million customers’ meters in aggregate, of which only 5% are interval
meters. The largest Ferranti MDM client is Fluvius (Belgian utility formed by the merger of Eandis
and Infrax), which serves more than 4 million meters, 1% of which are interval meters.

Fluentgrid

Fluentgrid, incorporated in 1998, is a publicly owned, India-based software solution provider
focused on utility and smart city markets. Fluentgrid currently offers products and services in
regulated utility markets in South and Central Asia (the majority in its India home market), the Middle
East, Africa and Eastern Europe. Its MDM offering, Fluentgrid Meter Data Management System
(MDMS), contributed 15% of the company’s corporate revenue in the 2018 through 2019 fiscal year.

Fluentgrid’s MDMS product is a foundation of Fluentgrid’s Smart Grid offering. In addition to MDMS,
the Smart Grid product contains the Unified Head End System (UHES) and Network Monitoring
System (NMS) for managing meter reading and the communications network. The product is
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implemented on-premises and on cloud across several implementations. The Smart Grid product
suite also contains functional modules for demand response, outage monitoring, peak load
management, reporting and grid analytics, smart prepaid and smart grid command and control
center.

Fluentgrid’s MDMS is implemented at 14 utility companies, with a cumulative total of 7.68 million
meters (of which 9% are interval meters). The largest MDM instance is the India-based Andhra
Pradesh Eastern Power Distribution Co., with more than 5.85 million meters (nearly 50,000 of which
are interval meters).

Gruppo Engineering

Gruppo Engineering, founded in 1980, is an Italian IT product and service provider composed of 13
companies that specialize in different market segments or lines of business. Key offering areas are
system integration and consulting, outsourcing, and products and solutions. The utility sector
contributes approximately 15% of the company’s revenue — mostly from system integration and
consulting activities.

Gruppo Engineering’s MDM product is Net@MDM, and the latest version is Net@MDM Cloud
Edition. In addition to its native market in Italy, Gruppo Engineering markets its product in South and
Central Europe, as well as in the Central and South America region. In addition to metering
functionalities, the solution also provides data analytical capabilities such as revenue protection,
which is offered outside of its MDM solution. Gruppo Engineering’s MDM is offered as on-premises
or hosted on cloud, as well. The solution is available on UNIX, Linux and Windows platforms with
Oracle Database.

One-hundred-eleven utility companies use Gruppo Engineering’s MDM solution, with a cumulative
27 million meters, 54% of which are interval meters. The largest implementation site in production is
Italgas SpA, with close to 8.5 million meters.

Hexing Electrical

Hexing, established in 1992, is a publicly owned China-based company with a large portfolio of
products in the utility sector, including microgrid with renewable energy, distribution automation,
smart metering solution, and software and services in revenue collection. Its MDM product is part of
its Orca suite, which offers a broad M2C functionality. The company offers utility products, software
and services in several regions outside China, including SE Asia, Africa, South America, the Middle
East and Eastern Europe. The Orca suite contributed to almost 15% of the company’s corporate
revenue in the 2018 through 2019 fiscal year.

Hexing’s MDM product is offered as a metering data consolidation platform, which includes
functionalities such as data aggregation, exception handling, bill determination, loss calculation,
load profiling and assessment. Orca@MDM also provides data analytical capabilities such as
revenue protection and outage detection. The MDM solution can be offered as a customizable
product, a stand-alone solution, a component of a larger application and a hosted service. It is
available on UNIX/Linux and on the Windows operating system and can be run on Oracle Database
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and MySQL database. It can be deployed on-premises, as well as via SaaS in a multitenant
architecture.

Orca@MDM is implemented in 33 utilities with a cumulative total of 4.4 million meters (69% of which
are interval meters). The largest MDM instance is the Dominican utility Edesur, with more than
250,000 meters.

Honeywell

Honeywell entered the MDM market in January 2016 via the acquisition of Elster, a provider of
metering and advanced energy monitoring hardware and software solutions. Elster, in turn, added
MDM capability to its offering via the EnergyICT acquisition in 2009. Honeywell’s MDM Connexo
Insight, which is the successor of Honeywell’s previous offering EIServer, is now offered via the
Honeywell Smart Energy business unit.

Connexo Insight, in addition to metering capabilities, provides data analytical capabilities, including
revenue protection, outage detection and distribution asset load management. It also includes
multiple functions, such as calculation of complex billing determinants, aggregating meter reads,
demand response and load forecasting. Connexo Insight runs on Oracle Database and Linux and
Windows operating systems.

Gartner estimates that companies that use Honeywell MDMs (both Conexo Insight and EIServer) in
production (utilities and LC&I companies alike) serve more than 35 million service points. The
majority of those — over 85% — are interval meters.

Itron

Itron is a large, publicly traded industrial IoT technology and service company headquartered in
Liberty Lake, Washington, U.S. It provides a wide range of networking, metering and data collection
products, software solutions and services to utilities globally. Examples include solid-state meters
for electricity, water, gas and heat, as well as data collection/communication systems such as
automated meter reading (handheld, drive-by and fixed network) and AMI technology. Itron
continues to add new capabilities in MDM-adjacent areas, such as IoT communication (Silver
Spring Networks) and demand response/energy management (Comverge), through an active
acquisition strategy.

Itron Enterprise Edition Meter Data Management (IEE MDM) is a data management solution for
interval, register and event data for residential, commercial and industrial customers. IEE MDM is
part of the IEE suite of products, which supports a variety of analytics use cases, as well as
customer engagement and curtailment management. It is available on UNIX/Linux and Windows
platforms, and it is supported on Oracle Database and SQL Server. IEE MDM can be deployed on-
premises and in the cloud. In addition to the metering functionalities, IEE MDM provides data
analytical reporting capabilities.
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Itron has 92 utility companies using IEE MDM in production, serving cumulatively more than 45
million meters (75% of which are interval meters). The largest implementation site is Southern
California Edison, with 5 million interval meters in production.

Landis+Gyr

Landis+Gyr is a publicly traded global provider of metering and energy management solutions. It
entered the MDM market through the acquisition of Ecologic Analytics in 2012. The Landis+Gyr
MDMS supports event analysis to improve outage detection and theft detection and can also
support prepayment rollouts.

Landis+Gyr MDMS is offered as a stand-alone, best-of-breed product. It runs on UNIX and Linux
platforms using Oracle Database. In addition to the metering functionalities, the MDM solution
provides data aggregation, near-real-time monitoring of voltage and consumption data of meters
and sensors, and voltage visualization from measurements and across the system (based on power
flow analysis). Other functions include distributed energy resource optimization, meter mapping
validation based on voltage correlation between sibling meters, load forecasting and data
aggregation. The product is offered via on-premises (own/operate) SaaS and as a fully managed
service model. The company is evolving its MDM product toward a vertical IoT-layered intelligence
(system, local, edge) platform for a digital distribution grid.

Landis+Gyr has a cumulative 79.27 million meters in service by more than 50 utilities that use
Landis+Gyr MDM in production. According to Landis+Gyr, all of those are interval meters. The
vendor’s largest MDM installation instance in operation is Tokyo Electric Power Co. (TEPCO), with
27 million meters.

Minsait (Indra)

Indra is a privately held digital transformation consultancy and an IT solution and service provider
headquartered in Madrid. In 2018, Indra formed a separate company, Minsait, with the intention of
integrating and marketing Indra’s utility solution portfolio in one suite called Onesait Utilities. The
company’s MDM solution is called Onesait Utilities Metering, which is a part of the larger umbrella of
Onesait Utilities. Minsait markets its products across the European, South American, Asian and
African Markets, and plans to enter the North American MDM market in 2020. The MDM solution
offers smart metering data collection and load forecasting capabilities.

Onesait metering solution is made of three components: Onesait Meter Data Collection (MDC),
Onesait metering MDM and Onesait metering Energy Control & Losses (ECL). They cover a broad
set of metering functionalities, including data collection, event and exception handling, bill
determination, load assessment and forecasting, and meter data and asset management. In
addition to MDM capabilities, the software solution also provides data analytical capabilities such as
revenue protection, technical losses analysis and distribution asset load management. These
capabilities are available on-premises and can be hosted on cloud (Microsoft Azure and Oracle
Cloud), as well. The MDM solution can be offered as a customizable product, a stand-alone
solution, a component of a larger application and as a hosted service. It is available on Linux and
Windows operating databases and runs on Oracle and SQL Server databases. In addition, for a very
large deployment, Onsait Metering Solution can be deployed on big data, open-source technology
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based on Apache HBase, Apache Kafka, Apache Spark and Apache Hadoop (Cloudera and
HDInsight).

Onesait Utilities Metering solutions are used by 15 utilities, with an aggregated number of 20 million
meters, of which 70% are interval meters. The largest implementation site in production on the
latest MDM product version is the UTE (Uruguayan utility), with 1.5 million meters connected, of
which 60% are interval meters.

Oracle

Oracle is a large, publicly traded IT provider that offers an MDM product via Oracle Utilities, its
utility-industry-focused organization. Oracle Utilities Meter Data Management (MDM) is a Java-
based application that is designed as a stand-alone product but can also be offered as a
component of an integrated M2C suite. Oracle Utilities also offers its MDM as a SaaS offering,
Meter Solution Cloud Service (MSCS). MDM is frequently sold bundled with Oracle Utilities’
Customer Care and Billing (CC&B) Customer Information System (CIS) product. In addition to its
stand-alone MDM product, Oracle provides a database-level integration of MDM and CIS in its C2M
product.

Oracle Utilities MDM is part of the Oracle utility metering solution portfolio, which also offers:

■ Vertical integration bus — Smart Grid Gateway

■ Device management module — Operational Device Management

■ Meter-related service order automation product — Service Order Management

Oracle Utilities MDM is offered on Oracle Database and on UNIX/Linux and Windows platforms,
with web services that facilitate integration with other enterprise applications. Its web tier and
application service tiers can be deployed in clustered environments to provide high availability.

The largest installation site is a U.S. utility with 8.3 million meters, of which 96% are interval meters.
Gartner estimates that Oracle Utilities MDM is in production in close to 60 utilities globally, totaling
more than 64 million meters (over 60% of which are interval meters).

Schneider Electric

Schneider Electric, headquartered in France, is a publicly traded global technology company
providing digital solutions for energy management and industrial automation. Schneider’s MDM
solution EcoStruxure Smart Metering Advisor integrates disparate data sources, including most AMI
headend systems, RTUs and IEDs, into a common storage management platform. This approach
allows EcoStruxure Smart Metering Advisor to function as an operational data store, as well as an
MDM system, providing a platform for consumption data analytics. Schneider MDM is offered
primarily to utilities in European, Asian, African and Middle Eastern markets.

EcoStruxure Smart Metering Advisor MDM capabilities are delivered as a leveraged customizable
product and as a component of a larger application suite. Schneider provides Advanced Metering
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Infrastructure (AMI), billing, meter data and asset management, load profiling and meter data
analytics. The solution is available on Windows and runs on SQL Server and Oracle Databases.

Schneider’s EcoStruxureSmart Metering Advisor is in production in nine utilities that cumulatively
serve 20 million meters, 95% of which are interval meters. The largest implementation client is
Iberdrola with 11 million meters.

Siemens

Siemens, which is headquartered in Munich, Germany, is a large global provider of technology and
solutions in the utility sector. Siemens has been offering metering products and services for a
number of years, but it entered the MDM market through its acquisition of eMeter in 2011. Siemens’
MDM product, EnergyIP MDM, is built on the EnergyIP platform, which is used for multiple
applications that leverage consumption and event data. The latest version released was EnergyIP
Meter Data Management 8.6, with 26% of the company’s customers on the latest release. EnergyIP
platform, including MDM, is offered globally to utility companies in diverse energy markets, and
provides different commodity services (electricity, gas and water).

EnergyIP operates in a UNIX/Linux-based environment with Oracle Database. To address the need
to store an increased volume of IoT data (in addition to smart metering data) in a single platform, in
2018 Siemens introduced Cassandra as a new database option and Kafka as the internal
messaging bus. These new options, in addition to improving the ability to process data streamed
from the host of new devices, enable EnergyIP to be efficiently run in a cloud environment.

EnergyIP is also offered as an application suite on MindSphere, the Siemens industrial IoT platform,
and leverages MindSphere data ingestion, analytics and security services. EnergyIP is an extension
of the MindSphere offering and is designed for utilities and the broader energy industry.

EnergyIP is used by 70 utilities in production, with 80 million cumulative meters. All of the
operational meters in Siemens’ MDM are interval meters. The largest installation site is a Canadian
company with nearly 4.2 million hourly meters.

Terranova

Terranova is a privately held Italian meter and related software vendor founded in 2000 and
headquartered in Florence, Italy. From its inception, the company’s focus has been on developing
remote metering and corresponding software solutions for gas distribution companies in the Italian
market. Subsequently, the offerings were extended to cover distribution and retail needs in the
electric and water utility sectors. Since 2011, Terranova’s minority owner (40%) has been Pietro
Fiorentini, a supplier of equipment and systems for natural gas regulation and metering.

Terranova offers MDM capabilities within its product, TAMM (marketed in Italy under the name
RETIAMM). TAMM also provides management capabilities for different communications networks
(including Narrowband IoT [NB-IoT]), meter device management, headend functionality and a
prepayment module — TPS. TAMM is offered on the Windows platform with multiple databases,
including Oracle and SQL Server databases.
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TAMM is implemented in 45 sites with a cumulative total of 9.5 million meters, 32% of which are
interval meters. Terranova’s operations are primarily spread across Europe and the Asia/Pacific
region; however, most of its clients are Italian gas distributors. The largest implementation site is AP
Reti GasSpA, with 800,000 meters.

Market Recommendations
Utilities worldwide are realizing that access to consumption data can play a significant role in
improving multiple business process life cycles (beyond its traditional use in the revenue cycle).
Gartner tracks several dozen vendors that market MDM offerings in their solution portfolios,
including:

■ Vendors that offer purpose-built, stand-alone energy consumption repositories (for example
EnergyIP)

■ Vendors with legacy capabilities in automated meter-reading areas (such as Itron and Terranova)

■ Vendors that come from a variety of adjacent areas that leveraged consumption data
repositories for the development of their MDM software products:

■ CISs (such as Ferranti and Gruppo Engineering)

■ Load research and commodity management (for example, Oracle Utilities-acquired
Lodestar)

■ LC&I energy management (Honeywell-acquired EnergyICT/Elster)

■ Retail and wholesale operations (ElectSolve)

■ Telco-based edge device and data management (such as Cuculus)

The diversity of vendors that offer MDM products is also an indication of wide-ranging customer
needs. However, as the market has matured, we are seeing a common set of features and functions
that show up in most MDM RFPs. Some of those are the need for VEE, data persistence and
scalability, interface to billing, customer presentment, and support for consumption analytics.

As the MDM market has matured, an increasing number of utilities are considering the replacement
of initially deployed solutions. Buyers now have a better understanding of their needs and have
realistic benefits expectations that they can better align with the capabilities that products can offer.
Consequently, utilities planning to implement MDM must make sure that the selected product meets
their expected business benefits. They should focus on key capabilities such as richness of the VEE
library, scalability as a consequence of higher sampling rates and support for consumption
analytics, and the ability to ingest data from filed devices other than revenue meters.

Gartner Recommended Reading
Some documents may not be available as part of your current Gartner subscription.
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“Innovation Insight: Metering Innovation Powers Energy Grid Transformation via Information
Infusion”

“Use the IoT Platform Reference Model to Plan Your IoT Business Solutions”

“Top 10 Trends Driving the Utility Industry in 2019”

“Hype Cycle for Digital Grid Transformation Technologies, 2019”

Evidence

Gartner received associated material from 18 MDM vendors in September and October 2019.
Gartner also surveyed secondary research sources for information on market trends and vendor
activities and used internal data on client search on gartner.com and client inquiry.

Note 1 Representative Vendor Selection

The 18 vendors named in this guide were selected based on their demonstrated capabilities. They
must meet market requirements for an integrated solution that offers the functionality required for
cleansing, calculating, providing data persistency, and disseminating consumption and event data
obtained from revenue meters installed on service delivery points.

Out of several dozen vendors that are offering a portion of the MDM functionality, these 18 vendors
stand out based on the completeness of their offerings. In addition, they are the vendors for which
Gartner has received the most interest, based on searches on gartner.com and from inquiries from
clients searching for MDM solutions.

Note 2  Gartner’s Initial Market Coverage

This Market Guide provides Gartner’s initial coverage of the market and focuses on the market
definition, rationale for the market and market dynamics.
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Bidder Instructions Page 1

Compliance Status Standard Equipment Status

Reference the corresponding 

RFP books for details.

Unless indicated otherwise, 

each requirement includes 

all points listed in the RFP 

specifications.

Bidder Instructions: Select one of the following 

codes for each requirement.

Compliance (C): exceed or meet requirements 

and desired performance with existing product

Alternative (A): meet requirements with 

alternative solution

Non-Compliance (N): does not meet 

requirements, not applicable/not needed for the 

proposed solution

Note: the bid’s supporting material must be 

reviewed to determine whether or not to accept 

the bidder’s entry. If there is no supporting 

material or the

validity of the compliance status entered by the 

bidder is found to be questionable,

then bidder clarification must be sought during 

the first-stage bid evaluation process. This may 

Bidder Instructions: Select one of the following codes 

for each requirement only in case where the bidder 

has selected compliance (C) or alternative (A) in the 

compliance status.

Standard Product (S): this indicates that the bidder’s 

standard product will

be used to conform to a particular technical 

specification, the bid should provide evidence in 

support of this designation as well. Otherwise, bidder 

clarification must be sought.

Modify (M): this indicates that the bidder will 

undertake modification/development work to meet a 

particular technical requirement, this should occur 

only in cases where the bidder has entered 

compliance (C) in the complicance status, i.e., to 

confirm that the development work has been fully 

accounted for as an integral part of the bid and is 

Bidder Instruction: Provide the 

product module name and the 

version number if the response is 

Standard Product (S).

If the response is Modify (M): 

provide the product module and 

version number of the base product 

to be customized.

Bidder Instruction: Provide 

the release date of the 

proposed product version or 

date of the planned 

enhancements

Bidder Instruction: 

If the response is Exceed, explain 

why the bidder solution is better.

If the resonse is Alternative, explain 

how it works to meet the 

requirements.

If the response is Compliance with 

Modification required, explain the 

enhancements or customizations 

needed. 

If the respnse is Non-Compliance: 

Explain why the requirement is not 

applicable or needed for the 

proposed solution, and describe the 

proposed alternative (if any).

Please provide 

document 

location where 

PEA can find 

additional 

information: 

including Doc. 

Name, Section 

Number, and 

Page No.

Definition

Exceed, Meet, Planned Only product configurations are needed.

Configuration: Changes to the behavior of the system without 

chaning program source code. The changes must be 

forward compatible with new product releases in the 

future. 

Enhancement: The new or improved function will be embedded in a 

future product release and supported as part of the 

product. 

Customization: Source program code changes are needed. The 

changes may need to be re-done when upgrading to 

a new product release in the future. 

หมายเหตุ: ในกรณีท่ีข้อความใน Table of Compliance ขัดแย้งกับ ๑.๑(๒) ข้อก าหนดทางเทคนิค (Technical Specification) ให้ผู้ย่ืนข้อเสนอใช้ข้อความใน ๑.๑(๒) ข้อก าหนดทางเทคนิค (Technical Specification) เป็น

หลัก

Bidder Proposal 

Section & Page 

Number 

Bidder Response

(Please refer to 6.14 in Section 1 - Instruction to Bidders)Requirements Product Module & Version Date Available Bidder Comment
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Compliance 

Status

Standard 

Equipment 

Status

Book 1: System Overview ในบทน้ีจะได้กล่าวถึงองค์ประกอบหลักของข้อก าหนดทางเทคนิค ซ่ึงประกอบไปด้วยภาพรวมและสถาปัตยกรรมของระบบต่าง ๆ 

ดังต่อไปน้ี

1. ระบบมิเตอร์ไฟฟ้าอัจฉริยะ (AMI) ส าหรับผู้ใช้ไฟฟ้ารายใหญ่ ซ่ึงประกอบด้วย

1.1 โครงข่ายและอุปกรณ์ส่ือสารส าหรับระบบมิเตอร์ไฟฟ้าอัจฉริยะ (AMI) ส าหรับผู้ใช้ไฟฟ้ารายใหญ่

1.2 ระบบ Head-End System (HES), ระบบ Meter Data Management System (MDMS), ระบบ 

Network Management System (NMS),  ระบบ Hardware Security Module (HSM), และ Customer 

Energy Portal

1.3 มิเตอร์ไฟฟ้าอัจฉริยะ

2. ระบบ Meter Operation Management System (MOMS)

3. การเช่ือมโยงระบบต่าง ๆ เข้าด้วยกัน (System Integration)

1 AMI for C&I System Overview สถาปัตยกรรมรวมของระบบมิเตอร์ไฟฟ้าอัจฉริยะ (AMI) ส าหรับผู้ใช้ไฟฟ้ารายใหญ่แสดงในรูปท่ี 1-1 ซ่ึง ประกอบด้วย มิเตอร์ไฟฟ้า

อัจฉริยะ โครงข่ายและอุปกรณ์ส่ือสารส าหรับระบบมิเตอร์ไฟฟ้าอัจฉริยะ (AMI) ส าหรับผู้ใช้ไฟฟ้ารายใหญ่ ระบบ Head-End System 

(HES), ระบบ Meter Data Management System (MDMS),ระบบ Meter Operation Management System (MOMS), ระบบ 

Network Management System (NMS),ระบบ Hardware Security Module (HSM) และ Customer Energy Portal โดยระบบ 

MOMS และ Customer Energy Portal จะต้องอยู่ในรูปแบบ Software ท่ีเป็น Web Base ระบบต่าง ๆ ท้ังหมดดังท่ีกล่าวมาข้างต้น

จะต้อง ถูกออกแบบและท างานร่วมกันเพ่ือท าให้ฟังก์ชันต่าง ๆ ในระบบมิเตอร์ไฟฟ้าอัจฉริยะสามารถท างานได้อย่างสมบูรณ์ ซ่ึงท าให้

เกิดประสิทธิผลกับ การไฟฟ้าส่วนภูมิภาค ในภาพรวมอาทิเช่น การบริหารจัดการระบบ Billing ท่ีเหมาะสม การวางแผนระบบจ าหน่าย

และวิศวกรรมท่ีเหมาะสม การบริหารจัดการการละเมิดการใช้ไฟฟ้า และ การบริหารจัดการ Demand Response ระบบมิเตอร์ไฟฟ้า

อัจฉริยะ (AMI) ส าหรับผู้ใช้ไฟฟ้ารายใหญ่น้ันยังสามารถmonitor และ บริหารจัดการทรัพย์สินต่าง ๆ ในระบบได้ด้วย

เน้ือหาจากน้ีไปเป็นการแสดงภาพรวมในแนวด่ิงของระบบย่อยต่าง ๆ ท่ีอยู่ในข้อก าหนดทางเทคนิค โดยรายละเอียดเชิงลึกส าหรับ

ข้อก าหนดทางเทคนิคของระบบมิเตอร์ไฟฟ้าอัจฉริยะ (AMI) ส าหรับผู้ใช้ไฟฟ้ารายใหญ่จะอยู่ในบทท่ี 2 AMI System ส่วนรายละเอียด

เชิงลึกส าหรับข้อก าหนดทางเทคนิคของมิเตอร์ไฟฟ้าอัจฉริยะและ หน่วยรับ-ส่งข้อมูล (4G/3G Modem) จะอยู่ในบทท่ี 3 Smart 

Meters, Modem and Installation

ในรูปท่ี 1-1 แสดงถึงสถาปัตยกรรมรวมของระบบมิเตอร์ไฟฟ้าอัจฉริยะ (AMI) ส าหรับผู้ใช้ไฟฟ้ารายใหญ่ในเชิงหลักการซ่ึงในทางปฏิบัติ

แล้ว ระบบย่อยต่าง ๆ ท่ีผู้ย่ืนข้อเสนออาจจะมีความแตกต่างออกไปข้ึนอยู่กับระบบมิเตอร์ไฟฟ้าอัจฉริยะ (AMI) ท่ีน าเสนอในแต่ละราย

รูปท่ี 1-1 สถาปัตยกรรมรวมของระบบมิเตอร์ไฟฟ้าอัจฉริยะ (AMI) ส าหรับผู้ใช้ไฟฟ้ารายใหญ่ (FAN: Field 

Area Network. HES: AMI for C&I Head-End Data Collection System, NMS: Network 

Management System, MDMS: Meter Data Management System, DR: Demand Response 

Management System), HSM: Hardware Security Module

A. ผู้รับจ้างจะต้องเสนอและจัดหาระบบ Single Head-End System (HES) ส าหรับมิเตอร์อัจฉริยะทุก

ประเภท และ ทุกผลิตภัณฑ์ โดยใช้โครงข่ายส่ือสารแบบ Cellular ท่ีมีมาตรฐานการส่ือสารคือ 4G Cellular 

และ 3G Cellular เป็นอย่างน้อย กับมิเตอร์อัจฉริยะทุกประเภท และ ทุกผลิตภัณฑ์

B. ผู้รับจ้างจะต้องเสนอและจัดหาระบบ Meter Data Management System (MDMS) ท่ีสามารถเช่ือมต่อ

กับระบบ Single HES ได้หลายผลิตภัณฑ์ และ รองรับเทคโนโลยีการส่ือสารได้หลายรูปแบบ โดยผู้รับจ้าง

จะต้องจัดหา ทดสอบ และ ส่งมอบ Application Programming Interface (API) ท่ีมีการ Update ตลอด

อายุสัญญา และผู้รับจ้างจะต้องทดสอบการท างานของ API และ จ าลองการท างานของระบบ Single HES 

อ่ืน ๆ ให้แก่ การไฟฟ้าส่วนภูมิภาค ตามความต้องการไฟฟ้าส่วนภูมิภาคโดยไม่มีค่าใช้จ่ายตลอดอายุสัญญา 

โดยข้อมูลทางเทคนิคเชิงลึกอยู่ในบทท่ี 2 AMI System

หลักการส าคัญของสถาปัตยกรรมรวมของระบบมิเตอร์ไฟฟ้าอัจฉริยะ (AMI) ส าหรับผู้ใช้ไฟฟ้ารายใหญ่ ประกอบไปด้วย
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C. ผู้รับจ้างจะต้องเสนอและจัดหาระบบ Hardware Security Module (HSM) เพ่ือบริหารจัดการกุญแจการ

เข้ารหัสลับ (Security Keys) ท่ีจ าเป็นท้ังหมดส าหรับระบบมิเตอร์ไฟฟ้าอัจฉริยะ (AMI) ส าหรับผู้ใช้ไฟฟ้าราย

ใหญ่ อาทิเช่น Encryption Keys และ Authentication Keys เป็นอย่างน้อย โดยจะต้องเป็นระบบท่ีอยู่ใน 

Data Center ของ การไฟฟ้าส่วนภูมิภาค เท่าน้ัน

D. ผู้รับจ้างจะต้องเสนอและจัดหาระบบ Network Management System (NMS) ส าหรับโครงข่ายส่ือสาร

แบบ Cellular ท่ีใช้ในโครงการ โดยระบบ NMS สามารถน าเอาส่วนหน่ึงของระบบ NMS ของผู้ให้บริการ

โทรศัพท์เคล่ือนท่ีเพ่ือแสดงผลการท างานผ่าน Web Application และ/หรือ Mobile Application ได้เป็น

อย่างน้อย โดยข้อมูลทางเทคนิคเชิงลึกอยู่ในบทท่ี 2 AMI System

E. ผู้รับจ้างจะต้องเสนอและจัดหาระบบบริหารจัดการศูนย์ข้อมูล AMI Data Center

F. ผู้รับจ้างจะต้องเสนอและจัดหา SIM Card ท่ีจะน ามาใช้ส าหรับมิเตอร์ไฟฟ้าอัจฉริยะท้ังหมดในโครงการ และ

 อุปกรณ์อ่ืน ๆ ท่ีเก่ียวข้อง โดยมีข้อก าหนดทางเทคนิคข้ันต ่าดังต่อไปน้ี

F.1 เป็น Private SIM Card ท่ีมี Private IP Address แบบ Fixed IP โดยสามารถจ ากัดให้ใช้งานในโครงการ

ติดต้ังระบบมิเตอร์อัจฉริยะ (AMI) ส าหรับผู้ใช้ไฟฟ้ารายใหญ่ ได้เท่าน้ัน

F.2 เป็น Private SIM Card ท่ีสามารถส่ือสารข้อมูลได้แบบ SIM-to-Server แบบสองทิศทาง (Two-Way 

Communication) โดย SIM-to-Server คือ การเช่ือมโยงระบบส่ือสารระหว่าง SIM และ Server แบบ

สองทิศทาง ซ่ึงไม่อนุญาตให้ติดต่อส่ือสารกันระหว่าง SIM และ SIM ด้วยกันได้

F.3 เป็น Private SIM Card ท่ีสามารถส่งข้อมูล Load Profile, Billing, Event, Alarm, และ ข้อมูลอ่ืน ๆ 

เช่น การท า Remote Configuration และ Firmware Upgrade เป็นต้น ท้ังน้ีต้องสามารถส่งข้อมูล Load 

Profile ได้อย่างน้อย 96 คร้ัง/วัน/มิเตอร์ไฟฟ้าอัจฉริยะ

G. ผู้รับจ้างจะต้องเสนอและจัดหา Customer Energy Portal ซ่ึงเป็นส่วนท่ีสร้างข้ึนโดยแยกออกมาจากระบบ

 HES และ MDMS ในรูปแบบของ Web Application และ Mobile Application โดยข้อมูลทางเทคนิคเชิง

ลึกอยู่ในบทท่ี 4 MOMS System and Customer Energy Portal

หลักการในการออกแบบระบบมิเตอร์ไฟฟ้าอัจฉริยะ (AMI) ส าหรับผู้ใช้ไฟฟ้ารายใหญ่ จะต้องค านึงถึงประเด็นต่าง ๆ ดังต่อไปน้ี

H. ระบบมิเตอร์ไฟฟ้าอัจฉริยะ (AMI) ส าหรับผู้ใช้ไฟฟ้ารายใหญ่จะต้องถูกออกแบบให้มี Data Loss และ 

Latency ต ่าท่ีสุด โดยท่ีความน่าเช่ือถือของระบบ (reliability) ท่ีสูง และ สามารถขยายระบบ (scalability) 

ได้ในอนาคต

I. ระบบมิเตอร์ไฟฟ้าอัจฉริยะ (AMI) ส าหรับผู้ใช้ไฟฟ้ารายใหญ่จะต้องถูกออกแบบให้มีการปกป้องข้อมูลตาม

หลักการ Cyber Security ท่ีเหมาะสม

J. ระบบมิเตอร์ไฟฟ้าอัจฉริยะ (AMI) ส าหรับผู้ใช้ไฟฟ้ารายใหญ่จะต้องถูกออกแบบให้สามารถท าการ Remote

 Upgrade ได้ เช่น มิเตอร์อัจฉริยะ และ หน่วยรับ-ส่งข้อมูล (4G/3G Modem) เป็นต้น และ ผู้รับจ้างอาจจะ

ออกแบบระบบ AMI ให้สามารถรองรับ Application ใหม่ ๆ ในอนาคตได้

K. ระบบมิเตอร์ไฟฟ้าอัจฉริยะ (AMI) ส าหรับผู้ใช้ไฟฟ้ารายใหญ่จะต้องถูกออกแบบให้เป็นไปตามมาตรฐาน

อุตสาหกรรมท่ีเหมาะสม และ อุปกรณ์ท่ีใช้งานบนเครือข่ายอินเตอร์เนตจะต้องสามารถท างานได้ท้ัง IPv4 และ 

IPv6

1.1 มิเตอร์ไฟฟ้าอัจฉริยะ (Smart Meters) มิเตอร์ไฟฟ้าอัจฉริยะ (smart meters) เป็นอุปกรณ์ Endpoint ในระบบมิเตอร์ไฟฟ้าอัจฉริยะ (AMI) ส าหรับผู้ใช้ไฟฟ้ารายใหญ่ ซ่ึง

จะต้องเป็นมิเตอร์อัจฉริยะแบบ Solid State ท่ีได้รับการทดสอบตามมาตรฐานท่ีก าหนดของประเทศไทย และ การไฟฟ้าส่วนภูมิภาค 

โดยจะต้องถูกผลิตและประกอบให้อุปกรณ์ต่าง ๆ ดังต่อไปน้ี อยู่ภายใต้กล่องบรรจุมิเตอร์ (ยกเว้น หน่วยรับ-ส่งข้อมูล (4G/3G Modem)

 ท่ีจะต้องอยู่ท่ีฝาครอบ Terminal ของมิเตอร์)

A. มิเตอร์อัจฉริยะจะต้องมี Microprocessors/Microcontrollers ท่ีท าหน้าท่ีประมวลผลสัญญาณและค าส่ัง

ต่าง ๆ เพ่ือสร้างฟังก์ชันการท างานท่ีจ าเป็นของระบบ AMI อาทิเช่น การอ่านค่า Registers ในมิเตอร์อัจฉริยะ 

การตรวจสอบระดับแรงดันท่ีสูง/ต ่ากว่าค่าท่ีก าหนด การตรวจสอบการท างานภายในมิเตอร์และการวิเคราะห์

สาเหตุของปัญหาการท างานภายในมิเตอร์เบ้ืองต้น (Self-Monitoring and Diagnostics) ภายในมิเตอร์

อัจฉริยะ เป็นอย่างน้อย
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B. มิเตอร์อัจฉริยะจะต้องมีหน่วยความจ าแบบ Persistent ท่ีสามารถเก็บข้อมูลการวัดค่าของมิเตอร์และ 

Events ต่าง ๆ ภายในมิเตอร์และไม่สูญหายแม้จะเกิดเหตุการณ์ไฟฟ้าขัดข้อง (ไม่มีไฟเล้ียงมิเตอร์) หรือ เกิด

ความผิดพลาดในการส่ือสาร เป็นต้น

C. มิเตอร์อัจฉริยะจะต้องมี หน่วยรับ-ส่งข้อมูล (4G/3G Modem) ซ่ึงมีโมดูลส าหรับส่ือสารผ่านโครงข่าย 

Cellular เพ่ือสร้างการส่ือสารแบบสองทิศทาง (Two-way Communication)

D. มิเตอร์อัจฉริยะจะต้องมีหน่วยสร้างสัญญาณนาฬิกาภายใน (Real Time Clock (RTC)) ท่ีท าหน้าท่ีจ่าย

สัญญาณนาฬิกาท่ีแม่นย าและเท่ียงตรงเพ่ือเป็นสัญญาญนาฬิกาหลักส าหรับควบคุมการท างานของมิเตอร์

อัจฉริยะ และการสแตมป์เวลาในการอ่านค่าการวัดของมิเตอร์และการตรวจจับ Events ต่างๆ เป็นอย่างน้อย 

และ จะต้องมีหน่วยเก็บพลังงานช่ัวคราวในรูปแบบของ Battery แบบถอดเปล่ียนได้ (Replaceable) ท่ี

สามารถเล้ียงวงจรอิเล็กทรอนิกส์ภายใน RTC ได้อย่างเพียงพอ

1.2 โครงข่ายและอุปกรณ์ส่ือสารแบบ Cellular (Cellular Communication Network and Equipment) โครงข่ายส่ือสารแบบ Cellular ท าหน้าท่ีเช่ือมโยงอุปกรณ์ต่าง ๆ ในระบบมิเตอร์ไฟฟ้าอัจฉริยะ (AMI) ส าหรับผู้ใช้ไฟฟ้ารายใหญ่เข้า

ด้วยกันเพ่ือท าให้เกิดการแลกเปล่ียนข้อมูล/ส่ือสารข้อมูลระหว่างกันได้อย่างเหมาะสม และมีประสิทธิภาพ เทคโนโลยีส่ือสารท่ีก าหนดให้

ใช้ในโครงการน้ีคือ โครงข่ายส่ือสารโทรศัพท์เคล่ือนท่ีตามมาตรฐาน 4G และ 3G ซ่ึงอุปกรณ์ส่ือสารต่าง ๆ ท่ีจะน ามาใช้ในการออกแบบ

ระบบ AMI อาจจะมีความหลากหลายแตกต่างกันไปข้ึนอยู่กับระบบ AMI ท่ีผู้ย่ืนข้อเสนอได้น าเสนอเข้ามาให้การไฟฟ้าส่วนภูมิภาค

พิจารณา โดยหลักการพ้ืนฐานแล้วจะต้องประกอบด้วยอุปกรณ์ต่าง ๆ หรือ โครงข่ายส่ือสาร ดังต่อไปน้ีเป็นอย่างน้อย (ช่ือเรียกอุปกรณ์

อาจจะมีความแตกต่างกันในแต่ละผลิตภัณฑ์)

A. Communication Network Gateway ท าหน้าท่ีเป็น Data Hub เพ่ือควบคุมและส่ังการการส่ือสารข้อมูล

ระหว่างมิเตอร์อัจฉริยะและ โครงข่ายส่ือสาร Backhaul ในระบบมิเตอร์ไฟฟ้าอัจฉริยะ (AMI)ส าหรับผู้ใช้ไฟฟ้า

รายใหญ่น้ี ผู้ให้บริการโทรศัพท์เคล่ือนท่ีจะท าหน้าท่ีเป็น Communication Network Gateway เป็นอย่างน้อย

B. Wide Area Network (WAN) หรือ Backhaul Communications ท าหน้าท่ีเป็นโครงข่ายส่ือสารท่ี

เช่ือมโยง Communication Network Gateway (ผู้ให้บริการโทรศัพท์เคล่ือนท่ี) เข้ากับระบบ HESของระบบ

มิเตอร์ไฟฟ้าอัจฉริยะ (AMI) ส าหรับผู้ใช้ไฟฟ้ารายใหญ่

1.3 Network Management System (NMS) ระบบ Network Management System (NMS) จะต้องถูกออกแบบและจัดหาเพ่ือรองรับการปฏิบัติงานและการซ่อมบ ารุงโครงข่าย

ส่ือสารของระบบมิเตอร์ไฟฟ้าอัจฉริยะ (AMI) ส าหรับผู้ใช้ไฟฟ้ารายใหญ่ท้ังในส่วนของโครงข่ายส่ือสารส าหรับมิเตอร์ไฟฟ้าอัจฉริยะและ

ระบบ HES และ เครือข่ายส่ือสารภายในศูนย์ AMI Data Center โดยจะต้องมีฟังก์ชันการท างานหลักดังต่อไปน้ี

A. การบริหารจัดการโครงข่ายส่ือสารภาคสนาม (Field Communication Network)

o ระบบ NMS จะต้องสามารถบริหารจัดการ Alarms และ Events ท่ีเกิดข้ึนในโครงข่าย/ระบบส่ือสาร 

Cellular และแจ้งเตือนไปยังผู้ดูแลระบบหลักได้เป็นอย่างน้อย

o ระบบ NMS จะต้องสามารถแสดง (Monitor) และ วิเคราะห์ (Analyze) ประสิทธิภาพของโครงข่าย/

ระบบส่ือสาร Cellular อาทิเช่น Received Signal Strength และ SIM Card Status (Active/Inactive) ต่อ

พ้ืนท่ีให้บริการ และ/หรือ ต่ออุปกรณ์ 4G/3G Modem ได้เป็นอย่างน้อย

B. การแสดงสถานะของโครงข่าย/ระบบส่ือสารในรูปแบบ Graphic

o ระบบ NMS จะต้องสามารถแสดงสถานะของโครงข่าย/ระบบส่ือสารในรูปแบบ Graphic อาทิเช่น Network

 Maps ซ่ึงมีการแสดงผลประสิทธิภาพของโครงข่ายส่ือสาร Cellular ได้เป็นอย่างน้อย

C. การรักษาความปลอดภัยของข้อมูล

o ระบบ NMS จะต้องสามารถบริหารจัดการการเข้าใช้งานระบบ NMS ในรูปแบบของ Role Based Access 

Control หรือ กรรมวิธีอ่ืน เพ่ือจ ากัดสิทธิและหน้าท่ีของผู้ใช้งานแต่ละระดับได้เป็นอย่างน้อย ให้เป็นไปตาม 

Cyber Security Policy ของการไฟฟ้าส่วนภูมิภาค

1.4 ระบบบริหารจัดการศูนย์ข้อมูล AMI Data Center

ระบบมิเตอร์ไฟฟ้าอัจฉริยะ (AMI) ส าหรับผู้ใช้ไฟฟ้ารายใหญ่ควรจะถูกออกแบบให้สามารถต่อยอดและขยายผลส าหรับรองรับระบบอ่ืน ๆ ในอนาคตได้อาทิเช่น การบริหารจัดการมิเตอร์น ้า เป็นต้น
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A. ระบบบริหารจัดการศูนย์ข้อมูล AMI Data Center จะต้องสามารถบริหารจัดการ Configuration ของ

อุปกรณ์ส่ือสาร (Network Equipment) แบบ Automatic หรือ Manual ในรูปแบบ Remote ได้เป็นอย่าง

น้อย

B. ระบบบริหารจัดการศูนย์ข้อมูล AMI Data Center จะต้องสามารถบริหารจัดการ Alarms และ Events ท่ี

เกิดข้ึนในโครงข่าย/ระบบส่ือสาร และแจ้งเตือนไปยังผู้ดูแลระบบหลักได้เป็นอย่างน้อย

C. ระบบบริหารจัดการศูนย์ข้อมูล AMI Data Center จะต้องสามารถบริหารจัดการอุปกรณ์ส่ือสาร (Network

 Equipment) ด้วยโปรโตคอล SNMP หรือ ระบบอ่ืน ได้เป็นอย่างน้อย

D. ระบบบริหารจัดการศูนย์ข้อมูล AMI Data Center จะต้องสามารถบริหารจัดการเคร่ืองคอมพิวเตอร์แม่ข่าย

 (Computer Servers) และ ระบบท่ีเก่ียวข้องท้ังหมด โดยข้อมูลทางเทคนิคเชิงลึกอยู่ในบทท่ี 5 IT 

Infrastructure and Minimum Sizing

E. การแสดงสถานะของอุปกรณ์และเครือข่ายส่ือสารอินเตอร์เนตในศูนย์ข้อมูล AMI Data Center ในรูปแบบ

 Graphic

a. ระบบบริหารจัดการศูนย์ข้อมูล AMI Data Center จะต้องสามารถแสดงสถานะของอุปกรณ์ในศูนย์ข้อมูล 

AMI Data Center ในรูปแบบ Graphic และ เครือข่ายส่ือสารอินเตอร์เนตในศูนย์ AMI Data Center (เช่น 

Data Usage, Alarms, Events, etc.) และ ปัญหาต่าง ๆ ในการส่ือสารในรูปแบบของ Graphic User 

Interface (GUI) ได้เป็นอย่างน้อย

F. การรักษาความปลอดภัยของข้อมูล

a. ระบบบริหารจัดการศูนย์ข้อมูล AMI Data Center จะต้องสามารถบริหารจัดการการเข้าใช้งานระบบ ใน

รูปแบบของ Role-Based Access Control หรือ กรรมวิธีอ่ืน เพ่ือจ ากัดสิทธิ และหน้าท่ีของผู้ใช้งานแต่ละ

ระดับได้เป็นอย่างน้อย ให้เป็นไปตาม Cyber Security Policy ของการไฟฟ้าส่วนภูมิภาค

1.5 Head-End System (HES) ระบบ Head-End System (HES) ส าหรับระบบมิเตอร์ไฟฟ้าอัจฉริยะ (AMI) ส าหรับผู้ใช้ไฟฟ้ารายใหญ่จะต้องเป็นระบบ Single HES ท่ี

สามารถควบคุมและบริหารจัดการมิเตอร์อัจฉริยะในโครงการได้ทุกประเภทและทุกผลิตภัณฑ์ผ่านหน้าจอ Graphic User Interface 

(GUI) เดียวกันเพ่ือท าให้การบริหารจัดการระบบ AMI และ มิเตอร์อัจฉริยะมีความเหมาะสมและมีประสิทธิภาพสูงสุด ระบบ HES 

จะต้องท าหน้าท่ีควบคุมและประมวลผลข้อมูลของระบบมิเตอร์ไฟฟ้าอัจฉริยะ (AMI) ส าหรับผู้ใช้ไฟฟ้ารายใหญ่ ในลักษณะ Near 

Real-Time ซ่ึงประกอบไปด้วย การอ่านค่าท าบิล การอ่านค่า Registers การอ่านค่า Interval (Load Profile) และ การตรวจจับการ

ละเมิดเป็นอย่างน้อย โดยจะควบคุมและประมวลผลข้อมูลให้สอดคล้องกับหลักการของ Cyber Security ตามข้อก าหนดของการไฟฟ้า

ส่วนภูมิภาค ระบบ HES น้ันจะต้องท าหน้าท่ีในการ Provisioning และ Monitoring มิเตอร์อัจฉริยะท่ีถูกติดต้ังไปแล้วด้วย เป็นอย่างน้อย

1.6 Meter Data Management System (MDMS) ระบบ Meter Data Management System (MDMS) จะต้องท าหน้าท่ีประมวลผลและวิเคราะห์ข้อมูลในเชิงลึกส าหรับระบบมิเตอร์

ไฟฟ้าอัจฉริยะ (AMI) ส าหรับผู้ใช้ไฟฟ้ารายใหญ่ ในรูปแบบท้ัง Near Real Time และ Event Driven ซ่ึงปกติแล้วข้อมูลท่ีได้จากมิเตอร์

อัจฉริยะจะมีขนาดใหญ่และมีความซับซ้อนสูง การประมวลผลและวิเคราะห์ข้อมูลในเชิงลึกของระบบ MDMS ส าหรับระบบมิเตอร์ไฟฟ้า

อัจฉริยะ (AMI) ส าหรับผู้ใช้ไฟฟ้ารายใหญ่โดยท่ัวไปจะต้องมีคุณลักษณะดังต่อไปน้ีเป็นอย่างน้อย

A. ระบบ MDMS จะต้องมีความยืดหยุ่นสูงในการก าหนด Business Rules ส าหรับกระบวนการ VEE ซ่ึง

ประกอบไปด้วยกระบวนการย่อย 3 กระบวนการคือ Validation, Estimation, และ Editing ส าหรับค่าท่ีอ่าน

จากมิเตอร์อัจฉริยะท้ังแบบ Register Read และ Interval Read เป็นอย่างน้อย

B. ระบบ MDMS จะต้องมีกระบวนการประมวลผลและกรองเหตุการณ์ (Events) ท่ีซับซ้อนได้

C. ระบบ MDMS จะต้องสามารถรวบรวม (Aggregate) ข้อมูลท่ีอ่านจากมิเตอร์อัจฉริยะเพ่ือรองรับ

กระบวนการ Joint-Account Billing และ Joint-Load Profiling เป็นอย่างน้อย
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D. ระบบ MDMS จะต้องสามารถกรองสัญญาณ False Alarms (False Alarm คือ Alarm ท่ีเกิดจากการ

วางแผนในการซ่อมบ ารุงระบบ หรือ การด าเนินงานของการไฟฟ้าส่วนภูมิภาคท่ีได้วางแผนไว้แล้ว โดยการ

ไฟฟ้าส่วนภูมิภาคจะก าหนดรายละเอียดให้ผู้รับจ้างภายหลัง) ท่ีอาจเกิดข้ึนในระบบมิเตอร์ไฟฟ้าอัจฉริยะ (AMI)

 ส าหรับผู้ใช้ไฟฟ้ารายใหญ่ โดยการพิจารณาข้อมูลประกอบ (เช่น Planned Work) ท่ีมาจากแหล่งข้อมูลต่าง ๆ

 อาทิเช่น ระบบ Legacy Systems (SAP, GIS, SCADA) ของการไฟฟ้าส่วนภูมิภาค และ MOMS ได้เป็นอย่าง

น้อย

E. ระบบ MDMS จะต้องสามารถรองรับการท างานของศูนย์ควบคุมและปฏิบัติการมิเตอร์ไฟฟ้าอัจฉริยะ 

(Smart Meter Operation System: SMOC) ท่ีจะเกิดข้ึนในอนาคตได้ อาทิเช่น การบริหารจัดการการติดต้ัง

และ Provisioning มิเตอร์ไฟฟ้าอัจฉริยะ และ การบริหารจัดการและเฝ้าติดตาม Alarms และ Events ได้

เป็นอย่างน้อย

F. ระบบ MDMS จะต้องสามารถเช่ือมต่อกับระบบ Single HES ได้หลายหลายผลิตภัณฑ์ และ รองรับ

เทคโนโลยีการส่ือสารได้หลายรูปแบบ

2 MOMS System Overview ระบบ Meter Operation Management System (MOMS) เป็นระบบบริหารจัดการกระบวนงานต่าง ๆ ท่ีเก่ียวกับระบบมิเตอร์ไฟฟ้า

อัจฉริยะ (AMI) ส าหรับผู้ใช้ไฟฟ้ารายใหญ่ โดยมีหลักการท างานท่ีค านึงถึงกระบวนงานท่ีเป็นอยู่และกระบวนงานใหม่ท่ีเหมาะสมของการ

ไฟฟ้าส่วนภูมิภาค ในภาพรวมของกระบวนงานต่าง ๆ ประกอบไปด้วย การติดต้ัง ร้ือถอน สับเปล่ียน โอน และตัดฝาก มิเตอร์ไฟฟ้า

อัจฉริยะ การบริหารจัดการ Meter Exception การบริหารจัดการซ่อมบ ารุงระบบมิเตอร์ไฟฟ้าอัจฉริยะ (AMI) ส าหรับผู้ใช้ไฟฟ้ารายใหญ่

 การบริหารจัดการพัสดุการบริหารจัดการ Time Synchronization การออกรายงาน และ การจัดท า Web Application และ/หรือ 

Mobile Application ส าหรับกระบวนงานท่ีกล่าวมาข้างต้นเป็นอย่างน้อย ข้อมูลทางเทคนิคให้อ้างอิงบทท่ี 4 MOMS System and 

Customer Energy Portal

3. Conceptual Architectures สถาปัตยกรรมของระบบมิเตอร์ไฟฟ้าอัจฉริยะ (AMI) ส าหรับผู้ใช้ไฟฟ้ารายใหญ่ สามารถแสดงได้เป็น 2 ส่วนคือ การเช่ือมโยงของระบบ

ย่อยต่าง ๆ ในระบบมิเตอร์ไฟฟ้าอัจฉริยะ (AMI) ส าหรับผู้ใช้ไฟฟ้ารายใหญ่ ท้ังระบบใหม่และระบบ Legacy Systems ท่ีมีอยู่แล้วของ 

การไฟฟ้าส่วนภูมิภาค และ การแบ่งสภาพแวดล้อม (Environment) การท างานของคอมพิวเตอร์แม่ข่าย (Server) และ อุปกรณ์/ระบบ

ต่าง ๆ ในระบบมิเตอร์ไฟฟ้าอัจฉริยะ (AMI)ส าหรับผู้ใช้ไฟฟ้ารายใหญ่ ซ่ึงประกอบไปด้วย Production Environment ซ่ึงมี ระบบ 

Production System อยู่ภายใน และ Non-Production Environment ซ่ึงมีระบบ Staging System และ Development/Training 

System อยู่ภายใน

3.1 System Integration Architecture - Data Flow Diagram การเช่ือมโยงของระบบย่อยต่าง ๆ ในระบบมิเตอร์ไฟฟ้าอัจฉริยะ (AMI) ส าหรับผู้ใช้ไฟฟ้ารายใหญ่ ท้ังระบบใหม่และระบบ Legacy 

Systems ท่ีมีอยู่แล้วของ การไฟฟ้าส่วนภูมิภาค แสดงในรูปท่ี 1-2 โดยรายละเอียดของการเช่ือมต่อเส้นต่าง ๆ สามารถดูได้จาก 

Appendix A (การเปล่ียนแปลงการเช่ือมโยงของระบบย่อยต่าง ๆ ในระบบมิเตอร์ไฟฟ้าอัจฉริยะ (AMI) ส าหรับผู้ใช้ไฟฟ้ารายใหญ่จะต้อง

ได้รับการเห็นชอบจากการไฟฟ้าส่วนภูมิภาคก่อนเท่าน้ัน และ การไฟฟ้าส่วนภูมิภาคขอสงวนสิทธ์ิในการเปล่ียนแปลงการเช่ือมโยงของ

ระบบย่อยต่าง ๆ ในระบบมิเตอร์ไฟฟ้าอัจฉริยะ (AMI) ส าหรับผู้ใช้ไฟฟ้ารายใหญ่ตามความเหมาะสม)

รูปท่ี 1-2 การเช่ือมโยงของระบบย่อยต่าง ๆ ในระบบมิเตอร์ไฟฟ้าอัจฉริยะ (AMI) ส าหรับผู้ใช้ไฟฟ้ารายใหญ่

3.2 Conceptual Technical Architecture ในโครงการน้ี ผู้รับจ้างจะต้องจัดหา ทดสอบ และส่งมอบระบบมิเตอร์ไฟฟ้าอัจฉริยะ (AMI) ส าหรับผู้ใช้ไฟฟ้ารายใหญ่ ท่ีสร้างข้ึนใน

สภาพแวดล้อม (Environment) 2 สภาพแวดล้อม ประกอบด้วย Production Environment และ Non-Production Environment 

โดยมีระบบ 3 ระบบอยู่ภายในสภาพแวดล้อมประกอบด้วย ระบบ Production System, Staging System, และ 

Development/Training System โดยมีรายละเอียดดังต่อไปน้ี (รายละเอียดทางเทคนิคเชิงลึกอยู่ในบทท่ี 5 IT Infrastructure and 

Minimum Sizing)

A. จะต้องรองรับการท างานแบบ Service Oriented Architecture (SOA)

B. จะต้องรองรับมาตรฐานทางอุตสาหกรรมเปิด เช่น Common Information Model (CIM)

ผู้รับจ้างจะต้องจัดหา ต้ังค่า Customization ทดสอบ และส่งมอบ Enterprise Service Bus (ESB) ในโครงการน้ีท่ีสามารถเช่ือมโยงกับ ESB ท่ีมีอยู่ในปัจุบันของการไฟฟ้าส่วนภูมิภาคได้ โดยจะต้องมีคุณสมบัติดังต่อไปน้ี
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C. จะต้องยินยอมให้ระบบ AMI และ Application อ่ืน ๆ เข้าสู่ข้อมูลแบบ Real-Time ได้ เช่น การอ่านข้อมูล

แบบ On-Demand Read, Meter Ping, และ Outage Notification

D. จะต้องเช่ือมโยงกับ Applications ต่าง ๆ ได้อย่างสะดวกและง่าย โดยต้องไม่ไปปรับแต่ง Applications 

ต่าง ๆ เหล่าน้ันแบบ Customization มากจนเกินไป เช่น Message Transformation, Service Callout, 

และ Protocol Translation เป็นต้น

E. จะต้องมี Adapters มาตรฐานหรือแบบ Custom ส าหรับเช่ือมโยงกับระบบภายนอก (3rd Party 

Systems) เช่น ระบบ SAP ERP เป็นต้น

F. จะต้องมีความสามารถในการ Logging และ Monitoring

ผู้รับจ้างจะต้องจัดหา ต้ังค่า Customization ทดสอบ และส่งมอบลิขสิทธ์ิท่ีถูกต้องตามกฎหมายของ 

Software ในระบบ HES และ ระบบ MDMS ท่ีผู้รับจ้างจัดหาในระบบมิเตอร์ไฟฟ้าอัจฉริยะ (AMI) ส าหรับผู้ใช้

ไฟฟ้ารายใหญ่ จ านวนไม่น้อยกว่า 150,000 ลิขสิทธ์ิ รวมท้ังระบบ Software หรือ Applications อ่ืน ๆ (ถ้ามี)

 และ จะต้องออกแบบระบบ Hardware ท้ังหมดในระบบมิเตอร์ไฟฟ้าอัจฉริยะ (AMI) ส าหรับผู้ใช้ไฟฟ้าราย

ใหญ่ตามแนวทางท่ีก าหนดใน บทท่ี 5 IT Infrastructure and Minimum Sizing เพ่ือให้สามารถรองรับ

จ านวนมิเตอร์ไฟฟ้าอัจฉริยะจ านวนไม่น้อยกว่า 150,000 เคร่ือง ในโครงการน้ี

3.2.1 ระบบ Production System ระบบ Production System จะท างานในสภาพแวดล้อมแบบ Production Environment ซ่ึงเป็นสภาพแวดล้อมจริงท่ีระบบมิเตอร์

ไฟฟ้าอัจฉริยะ (AMI) ส าหรับผู้ใช้ไฟฟ้ารายใหญ่ท างานอยู่ การออกแบบจะต้องออกแบบตามหลักการของ High Availability (HA) เพ่ือ

ท าให้ระบบมิเตอร์ไฟฟ้าอัจฉริยะ (AMI) ส าหรับผู้ใช้ไฟฟ้ารายใหญ่สามารถท างานได้อย่างต่อเน่ืองและเหมาะสม

A. Active-Active Cluster of Redundant ส าหรับ Database Servers, Data network, และ Power 

Supplies โดยก าหนดให้คอมพิวเตอร์แม่ข่ายส ารอง (Redundant Server), Data Network ส ารอง, และ 

Power Supplies ส ารอง ต้องท างานในทันที (Real Time) หลังจากท่ีคอมพิวเตอร์แม่ข่ายหลัก (Main 

Server), Data Network หลัก, และ Power Supplies หลัก(ตามล าดับ) ไม่สามารถท างานได้

B. Active-Passive Cluster of Redundant ส าหรับ Application Servers โดยก าหนดให้คอมพิวเตอร์แม่

ข่ายส ารอง (Redundant Server) ต้องท างานในระยะเวลาไม่เกิน 30 นาที หลังจากท่ีคอมพิวเตอร์แม่ข่ายหลัก 

(Main Server) ไม่สามารถท างานได้

3.2.2 ระบบ Staging System ระบบ Staging System จะท างานในสภาพแวดล้อมแบบ Non-Production Environment เพ่ือใช้ในการทดสอบ Software และ 

Data Updates คร้ังสุดท้าย (Final Testing) ก่อนท่ีจะถูกยกระดับ (Promote) ไปสู่ระบบ Production System ในสภาพแวดล้อม

แบบ Production Environment ต่อไป โดยระบบ Staging System จะต้องถูกออกแบบและติดต้ังโดยมีระบบ Hardware และ 

Software รวมถึงการ setup ต่าง ๆ เหมือนกันกับระบบ Production System โดยอาจจะมีจ านวน Software License ท่ีน้อยกว่า

ระบบ Production System

3.2.3 ระบบ Development/Training System ระบบ Development/Training System จะท างานในสภาพแวดล้อมแบบ Non-Production Environment เพ่ือใช้ในการพัฒนา 

ทดสอบ และ อบรมท่ีเก่ียวข้องกับ Software และ Applications ต่าง ๆ ในระบบมิเตอร์ไฟฟ้าอัจฉริยะ (AMI) ส าหรับผู้ใช้ไฟฟ้ารายใหญ่

3.3 สถาปัตยกรรมรวมส าหรับระบบมิเตอร์ไฟฟ้าอัจฉริยะ (AMI) ส าหรับผู้ใช้ไฟฟ้ารายใหญ่
3.3.1 ระบบ Production System ระบบ Production System จะต้องมีการออกแบบด้วยหลักการ High-Availability Provision และ Local Redundancy โดยติดต้ัง 

ณ ศูนย์ AMI Data Center การไฟฟ้าส่วนภูมิภาค ส านักงานใหญ่

3.3.2 ระบบ Staging System

รูปท่ี 1-3 สถาปัตยกรรมรวมของระบบ Production System ส าหรับ ระบบมิเตอร์ไฟฟ้าอัจฉริยะ (AMI) ส าหรับผู้ใช้ไฟฟ้ารายใหญ่ (HES: AMI for C&I Head-End Data Collection System, NMS: Network 

Management System, MDMS:Meter Data Management System, DR: Demand Response Management System, SMOC: PEA’s Smart Meter Operation Center, AMR: PEA’s Automatic Meter 

Reading System, DMS: PEA’s Distribution Management System (SCADA), ESB: Enterprise Service Bus, SAP: PEA’s SAP ERP System, GIS: PEA’s Geographic Information Systems, MOMS: 

Meter Operation Management System)

รูปท่ี 1-4 สถาปัตยกรรมรวมของระบบ Staging System ส าหรับ ระบบมิเตอร์ไฟฟ้าอัจฉริยะ (AMI) ส าหรับผู้ใช้ไฟฟ้ารายใหญ่

ผู้รับจ้างจะต้องออกแบบและจัดหาระบบ ณ ศูนย์ AMI Data Center ซ่ึงประกอบไปด้วยเป็นอย่างน้อย
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3.3.3 ระบบ Development/Training System

3.4 AMI and AMR System Integration Requirement
3.4.1 การเช่ือมโยงระหว่างระบบ MOMS กับ ระบบ AMR
A. ระบบ Meter Maintenance Management System (MMMS) จะต้องสามารถเช่ือมโยงเพ่ือน าข้อมูล

ระบบ AMR Monitoring System และระบบ AMR Maintenance System ของระบบ Automatic Meter 

Reading (AMR) ระยะท่ี 1 และ 2 ตามช่องทางการเช่ือมโยงซ่ึงการไฟฟ้าส่วนภูมิภาคจัดเตรียมไว้ให้ เพ่ือน ามา

แสดงผลร่วมกันในระบบ Meter Maintenance Management System (MMMS) ได้ เช่น สรุปภาพรวม

ความผิดปกติของมิเตอร์ การตรวจสอบ และติดตามสถานะ ใบงาน เป็นต้น รวมท้ังต้องสามารถคัดกรองมิเตอร์

ว่าเป็นของระบบ AMR หรือ AMI หากเป็นมิเตอร์ในระบบ AMR จะต้องมีช่องทางท่ีเช่ือมโยงไปยังระบบ AMR

 Monitoring System และระบบ AMR Maintenance System เพ่ือบริหารจัดการต่อไปได้

B. ระบบ Meter Time Management System (MTMS) จะต้องสามารถเช่ือมโยงเพ่ือน าข้อมูล ระบบ

ตรวจสอบ มิเตอร์ AMR ท่ีเกิดเวลาคลาดเคล่ือน (Time Management System) ของระบบ Automatic 

Meter Reading (AMR) ระยะท่ี 1 และ 2 ตามช่องทางการเช่ือมโยงซ่ึง การไฟฟ้าส่วนภูมิภาคจัดเตรียมไว้ให้ 

เพ่ือน ามาแสดงผลร่วมกันในระบบ Meter Time Management System (MTMS) น้ีได้ เช่น แสดงข้อมูล

มิเตอร์ท่ีเกิดเวลาคลาดเคล่ือนในรูปแบบรายวัน รายเดือน รายปีเป็นต้น

3.4.2 การเช่ือมโยงระหว่าง Customer Energy Portal กับ ระบบ AMR
A. ระบบ Customer Energy Portal ในระบบมิเตอร์ไฟฟ้าอัจฉริยะ (AMI) ส าหรับผู้ใช้ไฟฟ้ารายใหญ่จะต้อง

สามารถเช่ือมโยงเพ่ือน าข้อมูลการใช้พลังงานไฟฟ้า และ การยืนยันตัวตนของผู้ใช้งาน ของมิเตอร์ AMR ใน

ระยะท่ี 1 และ 2 ตามช่องทางการเช่ือมโยงซ่ึงการไฟฟ้าส่วนภูมิภาคจัดเตรียมไว้ให้ เพ่ือน ามาใช้งานร่วมกันใน

ระบบ Customer Energy Portal น้ีได้ เช่น การแสดงผลกราฟและ เปรียบเทียบข้อมูล Load Profile ท้ัง

แบบกลุ่มและเฉพาะราย ข้อมูลใบอ่านหน่วย เป็นต้น

3.4.3 การเช่ือมโยงระหว่างระบบ MDMS (ฟังก์ชัน VEE) กับ ระบบ AMR

A. ระบบ MDMS จะต้องสามารถเช่ือมโยงเพ่ือน าข้อมูลจากระบบ Automatic Meter Reading (AMR) ระยะ

ท่ี 1 และ 2 ตามช่องทางการเช่ือมโยงซ่ึงการไฟฟ้าส่วนภูมิภาคจัดเตรียมไว้ให้ มาท าการตรวจสอบ 

(Validation) ด้วยกระบวนการของ VEE แบบ Manual และ/หรือ Automatic ได้

รูปท่ี 1-5 สถาปัตยกรรมรวมของระบบ Development/Training System ส าหรับ ระบบมิเตอร์ไฟฟ้าอัจฉริยะ (AMI) ส าหรับผู้ใช้ไฟฟ้ารายใหญ่
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1 นิยาม

1.1 ระบบ AMI ระบบ AMI หมายถึง ระบบ AMI ท่ีประกอบไปด้วยมิเตอร์ไฟฟ้าอัจฉริยะ หน่วยรับ-ส่งข้อมูล 

(4G/3G Modem) โครงข่ายส่ือสารและอุปกรณ์ส่ือสารของระบบ AMI ระบบ Head-End 

System (HES) ระบบ Meter Data Management System (MDMS) ระบบ Network 

Management System (NMS) ระบบ Hardware Security Module (HSM) ระบบ Meter 

Operation Management System (MOMS) ระบบ Customer Energy Portal และ ระบบ

อ่ืน ๆ ท่ีเก่ียวข้อง รวมถึงการเช่ือมโยงระบบต่าง ๆ ท่ีก าหนดภายใต้ความรับผิดชอบของผู้รับจ้าง

 ระบบ AMI ดังกล่าวจะต้องท างานในลักษณะบูรณาการ (Integrated) เพ่ือท าให้การท างาน

ของฟังก์ช่ันต่าง ๆ ท่ีก าหนดในข้อก าหนดทางเทคนิค ท างานได้อย่างสมบูรณ์และเหมาะสม

1.2 ความต้องการของระบบ AMI ค าว่า “ต้อง” หมายถึง ความต้องการหลักของระบบ AMI ท่ีบังคับให้มี

ค าว่า “และ/หรือ” หมายถึง อย่างใดอย่างหน่ึง หรือ ท้ังสองอย่าง

ค าว่า “ควร” หมายถึง ความต้องการหลัก และ/หรือ ความต้องการรองของระบบ AMI ท่ีไม่

บังคับ แต่ผู้รับจ้างควรจะพิจารณาในการออกแบบระบบ AMI

1 ระบบ AMI จะต้องสามารถท างานได้ตามเกณฑ์ฟังก์ช่ัน (Functional 

Requirements) และ เกณฑ์ประสิทธิภาพ (Performance 

Requirements) ท่ีระบุในบทน้ี และ บทอ่ืน ๆ ท้ังหมดในข้อก าหนดทาง

เทคนิคน้ี เพ่ือรองรับมิเตอร์ไฟฟ้าอัจฉริยะจ านวนไม่น้อยกว่า 150,000 

เคร่ือง และ มีจ านวนของผู้ใช้งานท่ัวไปดังแสดงใน Appendix C: User 

Counts HES NMS MDMS MOMS ซ่ึงอาจมีการปรับเปล่ียนได้ตามความ

เห็นชอบของ การไฟฟ้าส่วนภูมิภาค

2 ผู้รับจ้างต้องจัดหาพร้อมติดต้ังมิเตอร์ไฟฟ้า ให้กับผู้ใช้ไฟฟ้ารายใหญ่

ท้ังหมด 70,000 ราย โดยการไฟฟ้าส่วนภูมิภาคจะเป็นผู้พิจารณาในส่วน

ของรายช่ือของผู้ใช้ไฟฟ้ารายใหญ่ท่ีจะติดต้ังระบบ AMI

3 ผู้รับจ้างต้องจัดหาพร้อมติดต้ังหน่วยรับ-ส่งข้อมูล (4G/3G Modem) 

ระบบคอมพิวเตอร์ อุปกรณ์เช่ือมโยงกับระบบเครือข่ายคอมพิวเตอร์ของ

ศูนย์ AMI Data Center ของการไฟฟ้าส่วนภูมิภาค ระบบปฏิบัติการต่างๆ

 รวมถึงระบบส่ือสารต่างๆ

4 ผู้รับจ้างต้องรับผิดชอบในการส่งมอบอุปกรณ์เคร่ืองมือต่างๆ และ

รับผิดชอบในการส่งข้อมูลจากมิเตอร์ มาท่ีศูนย์ AMI Data Center ท่ีต้ังอยู่

 ณ ส านักงานใหญ่ การไฟฟ้าส่วนภูมิภาค

Bidder Proposal 

Section/ Reference
Requirement Desired Performance

Bidder Response
Product 

Module & 

Version

Date 

Available

Bidder 

Comment



Book 2 : AMI System Page 10 of 317

Compliance 

 Status

Standard 

Equipment 

Status

Bidder Proposal 

Section/ Reference
Requirement Desired Performance

Bidder Response
Product 

Module & 

Version

Date 

Available

Bidder 

Comment

1.3 System Availability System Availability หมายถึง ความพร้อมใช้งานของระบบ AMI ซ่ึงสามารถค านวณเป็นราย

เดือนได้ดังต่อไปน้ี

System Available Time หมายถึง ช่วงเวลา (เช่น ทุก ๆ 15 นาที ส าหรับข้อมูล Load 

Profile และ ทุก ๆ เดือน ส าหรับข้อมูล Billing เป็นอย่างน้อย) ท่ีระบบ AMI และ ข้อมูลต่าง ๆ

 มีความพร้อมใช้งาน โดยท่ี การไฟฟ้าส่วนภูมิภาค สามารถใช้งานระบบ AMI ได้อย่างปกติ เพ่ือ

ปฏิบัติการและด าเนินกิจการต่าง ๆ ได้ตามท่ีก าหนดไว้ในข้อก าหนดทางเทคนิคน้ี

Total Time of Reporting Period หมายถึง ช่วงเวลา (เช่น ทุก ๆ 15 นาที ส าหรับข้อมูล 

Load Profile และ ทุก ๆ เดือน ส าหรับข้อมูล Billing เป็นอย่างน้อย) ท่ีระบบ AMI และ 

ข้อมูลต่าง ๆ จะต้องถูกการไฟฟ้าส่วนภูมิภาค เรียกใช้งานเพ่ือปฏิบัติการและด าเนินกิจการ

ต่าง ๆ ได้ตามท่ีก าหนดไว้ในข้อก าหนดทางเทคนิคน้ี

1. ช่วงเวลาท่ีได้รับการเห็นชอบจาก การไฟฟ้าส่วนภูมิภาค ในการซ่อม/

บ ารุงรักษาระบบ AMI ท่ีได้วางแผนไว้ก่อนล่วงหน้า รวมไปถึง ช่วงเวลา 

Downtime ในแต่ละเดือนของระบบ AMI ท่ีเป็นผลมาจากการติดต้ังระบบ

 AMI ได้รับการเห็นชอบจาก การไฟฟ้าส่วนภูมิภาค

2. ช่วงเวลาท่ีเกิดไฟฟ้าขัดข้อง (Outage Time) และ/หรือ ช่วงเวลาการ

ด าเนินงานแก้ไขระบบ AMI ล่าช้าของผู้รับจ้าง อันเน่ืองมาจากเหตุการณ์

สุดวิสัย (เช่น ภัยพิบัติทางธรรมชาติ เป็นต้น) หรือ การไม่สามารถ

ด าเนินการแก้ไขระบบ AMI เน่ืองจากข้อจ ากัดของ การไฟฟ้าส่วนภูมิภาค

1.4 Available Meters Available Meters หมายถึง มิเตอร์ไฟฟ้าอัจฉริยะท่ีพร้อมใช้งาน โดยจะต้องเป็นมิเตอร์

อัจฉริยะท่ีถูกติดต้ังเสร็จเรียบร้อยแล้ว และได้ลงทะเบียน (Register) เข้าไปในระบบ HES และ 

สามารถติดต่อส่ือสารรับ/ส่งข้อมูลได้เป็นปกติผ่านโครงข่ายส่ือสาร Cellular ตามมาตรฐาน 4G

 และ 3G ตามสภาพแวดล้อมจริงในการใช้งาน เป็นเวลาอย่างน้อย 24 ช่ัวโมง

1.5 System Response Time

1. ในกรณีท่ีต้องการตรวจจับเหตุการณ์ (Events) ท่ีเกิดข้ึนแบบอัตโนมัติน้ัน 

ระยะเวลาท่ีตอบสนองของระบบ AMI หมายถึง ระยะเวลาท่ีวัดจากเวลาท่ี

เหตุการณ์น้ันเกิดข้ึนจนถึงเวลาท่ีเหตุการณ์น้ันถูกตรวจจับได้โดยผู้ใช้งานระบบ

 AMI ซ่ึงผู้รับจ้างได้จัดหา User Interface มาให้ เช่น ระบบ HES หรือ 

Application ต่าง ๆ ท่ีต้องน าข้อมูลไปใช้งานผ่านการเช่ือมโยงระบบ (System

 Interface) ท่ีก าหนด

Exclusions หมายถึง ช่วงเวลาท่ีไม่ถูกน ามาคิดค านวณอันเน่ืองมาจากช่วงเวลาในเหตุการณ์ดังต่อไปน้ี

System Response Time หมายถึง ระยะเวลาท่ีตอบสนองของระบบ AMI ลักษณะดังต่อไปน้ี
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2. ในกรณีท่ีต้องการอ่านค่าจากมิเตอร์ไฟฟ้าอัจฉริยะแบบอัตโนมัติน้ัน 

ระยะเวลาท่ีตอบสนองของระบบ AMI หมายถึง ระยะเวลาท่ีวัดจากเวลาท่ีเร่ิม

อ่านค่าจากมิเตอร์ไฟฟ้าอัจฉริยะจนถึงเวลาท่ีข้อมูลท่ีได้จากการอ่านค่าจาก

มิเตอร์ไฟฟ้าอัจฉริยะมาถึงผู้ใช้งานระบบ AMI ซ่ึงผู้รับจ้างได้จัดหา User 

Interface มาให้ เช่น ระบบ HES หรือ Application ต่าง ๆ ท่ีต้องน า ข้อมูล

ไปใช้งานผ่านการเช่ือมโยงระบบ (System Interface) ท่ีก าหนด

3. ในกรณีท่ีผู้ใช้งานระบบ AMI ส่ังการเอง (User Requests) น้ัน ระยะเวลา

ท่ีตอบสนองของระบบ AMI หมายถึง ระยะเวลาท่ีวัดจากเวลาท่ีเร่ิมส่ังการผ่าน

 User Interface หรือ ระบบท่ีผู้รับจ้างจัดหามาให้จนถึงเวลาท่ีได้รับการ

ยืนยันการปฏิบัติการควบคุม (Control Action) หรือ เวลาท่ีได้รับข้อมูลความ

ผิดพลาดในการปฏิบัติการ หรือ เวลาท่ีได้รับข้อมูลสมบูรณ์ของผู้ใช้งานระบบ 

AMI ซ่ึงผู้รับจ้างได้จัดหา User Interface มาให้ เช่น ระบบ HES หรือ 

Application ต่าง ๆ ท่ีต้องน าข้อมูลไปใช้งานผ่านการเช่ือมโยงระบบ (System

 Interface) ท่ีก าหนด

1.6 Data Availability Data Availability หมายถึง จ านวนร้อยละของ Available Meters ท่ีมีความพร้อมของข้อมูล

ส าหรับผู้ใช้งานระบบ AMI ซ่ึงผู้รับจ้างได้จัดหา User Interface มาให้ เช่น ระบบ HES หรือ 

Application ต่างๆ ท่ีต้องน าข้อมูลไปใช้งานผ่านการเช่ือมโยงระบบ (System Interface) ท่ี

ก าหนด โดยมีระยะเวลา System Response Time ตามท่ีก าหนดไว้

1.7 Operating Conditions

1.7.1 Normal Condition ระบบ AMI จะท างานในสภาวะเสถียรปกติ (Normal Condition) ก็ต่อเม่ือเง่ือนไขต่าง ๆ 

เหล่าน้ีคงอยู่นานกว่า 15 นาทีเป็นอย่างน้อย

1. ระบบ AMI สามารถท างานทุกฟังก์ช่ันได้เป็นปกติโดยสามารถ

ประมวลผล วิเคราะห์ และ น าเสนอข้อมูลท่ีอ่านได้จาก Available 

Meters ทุกเคร่ืองดังท่ีได้ออกแบบไว้ ซ่ึงประกอบไปด้วย การ

ประมวลผลข้อมูลInterval การประมวลผล VEE การประมวลผลข้อมูล

การอ่าน Billing การ Pings และการอ่านค่ามิเตอร์ไฟฟ้าอัจฉริยะแบบ 

On-Demand และ การปรับปรุงข้อมูลหมายเลข Meter ID หรือ PEA 

Number เป็นต้น

ผู้รับจ้างจะต้องแสดง (Monitor) และรายงาน System Response Time ท่ีแสดงถึงประสิทธิภาพโดยรวมของ Available Meters ท่ีระบุในหัวข้อท่ี 1.8 โดยแสดงเป็นระยะเวลาท่ีตอบสนอง

เฉล่ียของระบบ AMI ในทุกๆเดือน
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2. ผู้ใช้งานระบบ AMI ตามจ านวนท่ีก าหนดใน Appendix C: User 

Counts HES, NMS, MDMS, MOMS สามารถใช้งานได้ปกติ

3. สามารถอ่านข้อมูล Interval ทุก ๆ 15 นาที จาก Available 

Meters ได้ครบท้ังหมด

1.7.2 Stressed Condition ระบบ AMI จะท างานในสภาวะท่ีมีภาระโหลดสูงกว่าปกติ (Stressed Condition) ซ่ึงอาจจะ

เกิดจากการท่ีผู้ใช้งานระบบ AMI ตามจ านวนสูงสุด ท่ีก าหนดใน Appendix C: User Counts 

HES, NMS, MDMS, MOMS ได้เข้ามาใช้งานพร้อม ๆ กัน สภาวะ Stress Condition จะ

เกิดข้ึนก็ต่อเม่ือเง่ือนไขต่าง ๆ เหล่าน้ีเกิดข้ึนในช่วงเวลา 15 นาที และ คงอยู่นานกว่า 1 ช่ัวโมง

เป็นอย่างน้อย

1. ระบบ AMI สามารถท างานทุกฟังก์ช่ันได้เป็นปกติโดยสามารถ

ประมวลผล วิเคราะห์ และ น าเสนอข้อมูลท่ีอ่านได้จาก Available 

Meters ทุกเคร่ืองดังท่ีได้ออกแบบไว้ ซ่ึงประกอบไปด้วย การ

ประมวลผลข้อมูล Interval การประมวลผล VEE การประมวลผล

ข้อมูลการอ่าน Billing การ Pings และการอ่านค่ามิเตอร์ไฟฟ้าอัจฉริยะ

แบบ On-Demand และ การปรับปรุงข้อมูลหมายเลข Meter ID หรือ 

PEA Number เป็นต้น

2. ผู้ใช้งานระบบ AMI ตามจ านวนสูงสุด ท่ีก าหนดใน Appendix C: 

User Counts HES, NMS, MDMS,MOMS สามารถใช้งานได้ปกติ3. สามารถอ่านข้อมูล Interval ทุก ๆ 15 นาที จาก Available 

Meters ได้ครบท้ังหมด

1.8 Functional and System Performance Requirements

1.8.1 ข้อก าหนดก่อนการทดสอบ

1. Functional and System Performance Requirements จะถูก

ทดสอบได้ก็ต่อเม่ือ กระบวนการและ Applications ทุกหัวข้อท่ีก าหนด

ในข้อก าหนดทางเทคนิค สามารถท างานได้ปกติตามท่ีได้ออกแบบไว้และ

 การทดสอบ Full Functional Test (ดูรายละเอียดเชิงลึกในบทท่ี 7 

Non-functional requirements) ได้ท าการทดสอบเสร็จส้ินสมบูรณ์

แล้ว2. Functional and System Performance Requirements จะถูก

ทดสอบได้ก็ต่อเม่ือ มี Available Meters ท่ีถูกติดต้ังหน้างานเสร็จส้ิน

สมบูรณ์แล้วและสามารถติดต่อส่ือสารได้ ไม่น้อยกว่า 85% ของจ านวน

 มิเตอร์ไฟฟ้าอัจฉริยะท้ังหมดท่ีต้องติดต้ังในโครงการ

1.8.2 System Performance Requirements

ตาราง System Performance Requirements
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1. Interval data reads (for meters on days when the reads 

are not needed for billing) for at least 10,000 meters

Data Availability (Normal: 95%, Stress: 95%), 

Avg. Response Time (Normal: 15 min, Stress: 15 min)

2. Billing reads including VEE (for meters on days when the 

reads are needed for billing) for at least 10,000 meters

Data Availability (Normal: 99%, Stress: 99%), 

Avg. Response Time (Normal: 60 min, Stress: 120 min)

3.On Demand Read for at least 100 meters Data Availability (Normal: 90%, Stress: -), 

Avg. Response Time (Normal: 1 min, Stress: -)

4. Meter exception alarms (e.g.tampering) for at least 100 

meters

Data Availability (Normal: 90%, Stress: -), 

Avg. Response Time (Normal: 5 min, Stress: -)

1.9 AMI System Performance and SLA Monitoring Requirement ผู้รับจ้างจะต้องจัดหาและติดต้ัง Dash Board ในลักษณะหน้าจอแบบ 

Connected/Augmented ท่ีเพียงพอในการแสดง ตัวบ่งช้ีประสิทธิภาพของระบบ AMI (ทุกค่า

ในหัวข้อ 1.8 เป็นอย่างน้อย) และ เกณฑ์ประสิทธิภาพการให้บริการ (Service Level 

Agreement) ซ่ึงประกอบไปด้วยเป็นอย่างน้อย System Availability (%), Data Availability 

(%), System Response Time (Minute:Second), Communication Down 

Times(Hour:Minute:Second), Normal/Stressed Condition, ระบบ HES, ระบบ MDMS, 

ระบบ MOMS, ระบบ NMS และ เกณฑ์ประสิทธิภาพการให้บริการท่ีก าหนด (ดูรายละเอียดใน

เง่ือนไขเฉพาะงาน)

2 AMI System Requirements

2.1 Electric Metering

2.1.1 Number of Channels ระบบ AMI จะต้องสามารถรองรับการวัดค่าจากมิเตอร์ไฟฟ้าอัจฉริยะแบบ Multi-Channels ได้

 โดยมีรายละเอียดดังต่อไปน้ีเป็นอย่างน้อย

1. Billing History มิเตอร์ไฟฟ้าอัจฉริยะท้ังชนิด Three-Phase Four-Wire และ Three-Phase Three-Wire 

จะต้องมีช่อง (Channels) ส าหรับวัดค่า Billing History ได้ไม่น้อยกว่า 38 ช่อง ดังต่อไปน้ีเป็น

อย่างน้อย

ตารางท่ี 1 Table of Billing History

2. Load Profile หรือ Interval Data

1. ผู้รับจ้างจะต้องทดสอบประสิทธิภาพของระบบ AMI (System Performance Test) เพ่ือให้การไฟฟ้าส่วนภูมิภาคเห็นชอบ โดยมีประสิทธิภาพอ้างอิงดังแสดงในตาราง

 System Performance Requirements ทุกหัวข้อ

2. การทดสอบประสิทธิภาพของระบบ AMI จะต้องทดสอบกับกลุ่มของมิเตอร์ไฟฟ้าอัจฉริยะในสภาวะ Normal Condition เท่าน้ัน ตามจ านวนท่ีการไฟฟ้าส่วนภูมิภาค

ก าหนด โดย Average Response Time หมายถึง เวลาตอบสนองเฉล่ียของระบบ AMI ท่ีค านวณจากกลุ่มของมิเตอร์ไฟฟ้าอัจฉริยะท่ีพร้อม ใช้งาน (Available Meters)

 และ มี Data Availability เป็นไปตามข้อก า หนดในตาราง System Performance Requirements
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2.1 มิเตอร์ไฟฟ้าอัจฉริยะชนิด Three-Phase Four-Wire 

จะต้องมีช่อง (Channels) ส าหรับวัดค่า Load Profile หรือ 

Interval Data ได้ไม่น้อยกว่า 20 ช่อง ดังต่อไปน้ีเป็นอย่างน้อย

ตารางท่ี 2 Table of Load Profile ส าหรับมิเตอร์

ไฟฟ้าอัจฉริยะชนิด Three-Phase Four-Wire

2.2 มิเตอร์ไฟฟ้าอัจฉริยะชนิด Three-Phase Three-Wire 

จะต้องมีช่อง (Channels) ส าหรับวัดค่า Load Profile หรือ 

Interval Data ได้ไม่น้อยกว่า 15 ช่อง ดังต่อไปน้ีเป็นอย่างน้อย

ตารางท่ี 3 Table of Load Profile ส าหรับมิเตอร์

ไฟฟ้าอัจฉริยะชนิด Three-Phase Three-Wire

2.1.2 Cumulative Total Consumption

1. ระบบ AMI จะต้องสามารถวัดและเก็บค่า พร้อมท้ังส่งข้อมูล 

Cumulative Total Consumption ของ มิเตอร์ไฟฟ้าอัจฉริยะ

ท้ังหมดต่อรอบบิล (Billing Cycle) ท่ีวางแผนการอ่านไว้ล่วงหน้า 

(Scheduled Read) ตามกลุ่ม/สายจดหน่วย และ วันอ่านหน่วยท่ี

ก าหนด ซ่ึงจะต้องอ่านค่า Cumulative Registers และค่าอ่ืน ๆ ท่ี

เก่ียวข้องท้ังหมดในตารางท่ี 1 Table of Billing History เดือนละ 1

 คร้ังด้วยกระบวนการ Billing Reset โดยจะต้องเร่ิมกระบวนการ

อ่านหน่วย ณ. เวลา 0.00 น. จนถึงเวลา 8.00 น. ของวันอ่านหน่วย

ท่ีก าหนด โดยปกติแล้วระบบ SAP-ISU จะท าการส่ง Billing Cycle 

และ Billing Read Order มายัง ระบบ AMI ผ่านทาง ESB/System 

Integration มายังระบบ MDMS หรือ ระบบ MOMS จากน้ันข้อมูล

การอ่านหน่วยของมิเตอร์ไฟฟ้าอัจฉริยะท้ังหมดท่ีอ่านได้ตามรอบบิล

น้ัน ๆ จะถูกส่งกลับไปยังระบบ SAP-ISU เพ่ือประมวลผลบิลต่อไป 

(ข้อมูลการเช่ือมโยงดูได้จาก บทท่ี 1 System Overview และ 

Appendix A: Interface Requirement Matrix) ตามท่ีการไฟฟ้า

ส่วนภูมิภาค ก าหนด
2.1.3 Demand

1. ระบบ AMI จะต้องสามารถวัดและเก็บค่า Demand แบบ Block ท่ี

มีช่วงเวลาคงท่ี 15 นาที เป็นอย่างน้อย
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2. ระบบ AMI จะต้องส่งข้อมูล Peak Demand รวมถึงข้อมูล วันท่ีและ

เวลาท่ีเกิด Peak Demand น้ัน ๆ ของมิเตอร์ไฟฟ้าอัจฉริยะท้ังหมดต่อ

รอบบิล (Billing Cycle) ท่ีวางแผนการอ่านไว้ล่วงหน้า (Scheduled 

Read) ตามกลุ่ม/สายจดหน่วย และ วันอ่านหน่วยท่ีก าหนด ซ่ึงจะต้อง

อ่านค่า Demand Registers และค่าอ่ืน ๆ ท่ีเก่ียวข้องท้ังหมดในตาราง

ท่ี 1 Table of Billing History เดือนละ 1 คร้ังด้วยกระบวนการ 

Billing Reset โดยจะต้องเร่ิมกระบวนการอ่านหน่วย ณ. เวลา 0.00 น.

 จนถึงเวลา 8.00 น. ของวันอ่านหน่วยท่ีก าหนด โดยปกติแล้วระบบ 

SAP-ISU จะท าการส่ง Billing Cycle และ Billing Read Order มายัง 

ระบบ AMI ผ่านทาง ESB/System Integration มายังระบบ MDMS 

หรือ ระบบ MOMS จากน้ันข้อมูลการอ่านหน่วยของมิเตอร์ไฟฟ้า

อัจฉริยะท้ังหมดท่ีอ่านได้ตามรอบบิลน้ัน ๆ จะถูกส่งกลับไปยังระบบ 

SAP-ISU เพ่ือประมวลผลบิลต่อไป (ข้อมูลการเช่ือมโยงดูได้จาก บทท่ี 1

 System Overview และ Appendix A: Interface Requirement 

Matrix) ตามท่ีการไฟฟ้าส่วนภูมิภาค ก าหนด

2.1.4 Interval Data

1. ระบบ AMI จะต้องสามารถวัดและเก็บค่า Interval Data ของ Load

 Profile และค่าอ่ืน ๆ ท่ีเก่ียวข้องท้ังหมดในตารางท่ี 2 Table of Load

 Profile ส าหรับมิเตอร์ไฟฟ้าอัจฉริยะชนิด Three-Phase Four-Wire 

และ ตารางท่ี 3 Table of Load Profile ส าหรับมิเตอร์ไฟฟ้าอัจฉริยะ

ชนิด Three-Phase Three-Wire โดยมีช่วงเวลาคงท่ี 15 นาที เป็น

อย่างน้อย

2. ระบบ AMI จะต้องส่งข้อมูล Interval Data ของ Load Profile 

และค่าอ่ืน ๆ ท่ีเก่ียวข้องท้ังหมดในตารางท่ี 2 Table of Load Profile 

ส าหรับมิเตอร์ไฟฟ้าอัจฉริยะชนิด Three-Phase Four-Wire และ

ตารางท่ี 3 Table of Load Profile ส าหรับมิเตอร์ไฟฟ้าอัจฉริยะชนิด 

Three-Phase Three-Wire ของมิเตอร์ไฟฟ้าอัจฉริยะท้ังหมดใน

โครงการแบบ Near-Real-Time โดยมีช่วงเวลาส่งคงท่ีทุก ๆ 15 นาที 

เป็นอย่างน้อย ตามท่ีการไฟฟ้าส่วนภูมิภาคก าหนด

2.1.5 Time of Use (TOU) and Time of Day (TOD)
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1. ระบบ AMI จะต้องสามารถรองรับการท างานแบบ Time-of-Use 

และ Time-of-Day โดยการท างานแบบบูรณาการของ มิเตอร์ไฟฟ้า

อัจฉริยะ, ระบบ HES, ระบบ MDMS, และ ระบบ อ่ืน ๆ ท่ีเก่ียวข้อง 

โดยมีรายละเอียดแสดงในหัวข้อท่ี 2.1.6 และ รองรับ Rate ได้อย่างน้อย

 8 Rates ต่อวัน ส าหรับ Weekday, Saturday, Sunday, และ 

Holiday ตามท่ีการไฟฟ้าส่วนภูมิภาค ก าหนด

2. ระบบ AMI จะต้องสามารถเก็บค่า kW Demand และ kWh 

Consumption ได้ตาม TOU Rate และ TOD Rate ท่ี การไฟฟ้าส่วน

ภูมิภาค ก าหนด โดยเม่ือมีการเปล่ียน Rate ในช่วงระหว่างเดือนท่ียังไม่

ถึงรอบบิล ระบบ AMI จะต้องสามารถเก็บค่า Registers ท่ีเก่ียวข้องใน

หัวข้อท่ี 2.1.6 ท้ังหมด ท้ังค่าท่ีอ่านได้ก่อนเปล่ียน Rate และ ค่าท่ีอ่าน

ได้หลังเปล่ียน Rate เพ่ือน ามาประมวลผล Billing ในรอบบิลของเดือน

น้ัน ๆ ได้

3. ระบบ AMI จะต้องรองรับการก าหนดช่วงเวลาของแต่ละ Rate ท่ีมี

ความละเอียดเป็นหน่วย นาที เป็นอย่างน้อย ตามท่ีการไฟฟ้าส่วน

ภูมิภาค ก าหนด

4. ระบบ AMI จะต้องรองรับ Tariff ได้ไม่น้อยกว่า 4 Tariff เป็นอย่าง

น้อย5. ระบบ AMI จะต้องรองรับการเปล่ียน Tariff ใหม่โดยการไฟฟ้าส่วน

ภูมภิาค สามารถก าหนดท่ดท่ีจะท าให้ Tariff น้ันมีผลบังคับใช้ล่วงหน้า 

ตามวัน เวลา ท่ีก าหนดได้
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6. ระบบ AMI จะต้องสามารถวัดและเก็บค่า พร้อมท้ังส่งข้อมูล 

Cumulative Total Consumption และ Peak Demand ของมิเตอร์

ไฟฟ้าอัจฉริยะท้ังหมดต่อรอบบิล (Billing Cycle) ท่ีวางแผนการอ่านไว้

ล่วงหน้า (Scheduled Read) ตามกลุ่ม/สายจดหน่วย และ วันอ่าน

หน่วยท่ีก าหนด ซ่ึงจะต้องอ่านค่า Cumulative Registers และ 

Demand Registers และค่าอ่ืน ๆ ท่ีเก่ียวข้องท้ังหมดในหัวข้อท่ี 2.1.6 

ส าหรับ Demand Tariff, TOD Tariff, และ TOU Tariff เดือนละ 1 

คร้ังด้วยกระบวนการ Billing Reset โดยจะต้องเร่ิมกระบวนการอ่าน

หน่วย ณ. เวลา 0.00 น. จนถึงเวลา 8.00 น. ของวันอ่านหน่วยท่ี

ก าหนด โดยปกติแล้วระบบ SAP-ISU จะท าการส่ง Billing Cycle และ 

Billing Read Order มายัง ระบบ AMI ผ่านทาง ESB/System 

Integration มายังระบบ MDMS หรือ ระบบ MOMS จากน้ันข้อมูล

การอ่านหน่วยของมิเตอร์ไฟฟ้าอัจฉริยะท้ังหมดท่ีอ่านได้ตามรอบบิล

น้ันๆ จะถูกส่งกลับไปยังระบบ SAP-ISU เพ่ือประมวลผลบิลต่อไป 

(ข้อมูลการเช่ือมโยงดูได้จาก บทท่ี 1 System Overview และ 

Appendix A: Interface Requirement Matrix) ตามท่ีการไฟฟ้าส่วน

ภูมิภาค ก าหนด

2.1.6 Demand, TOD and TOU Tariffications

1. Tariff Table 1: Demand Tariff

2. Tariff Table 2: TOD Tariff

3. Tariff Table 3: TOU Tariff * Holiday: The meter shall have a memory to be programmed annual holidays in 

advance with no less than 200 days (10 years)

2.1.7 On Demand Read

1. ระบบ AMI จะต้องรองรับการเรียกดูข้อมูลแบบทางไกล (Remote 

Request) ส าหรับ Available Meter เคร่ืองใด ๆ ท่ีอยู่ในระบบ AMI 

ท้ังแบบทีละเคร่ือง และ แบบหลายเคร่ืองได้

2. ระบบ AMI จะต้องสามารถเรียกดูข้อมูลแบบทางไกล ณ. ขณะน้ัน 

(On-Demand Read) เพ่ืออ่านค่าจาก Available Meter เช่น ข้อมูล 

Consumption, ข้อมูล Demand, ข้อมูล Coincident Demand, 

ข้อมูล Interval ของ Load Profile, สถานะของมิเตอร์ไฟฟ้าอัจฉริยะ, 

และ ข้อมูลอ่ืน ๆ ท่ีเก่ียวข้องได้เป็นอย่างน้อย ส าหรับ Available 

Meter เคร่ืองใด ๆ ท่ีอยู่ในระบบ AMI ท้ังแบบทีละเคร่ือง และ แบบ

หลายเคร่ืองได้
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3. ระบบ AMI จะต้องลงเวลา (Timestamp) ท้ังตอนส่ังการ 

(Requests) และ ตอนได้รับการตอบสนอง (Responses) ในการอ่าน 

On-Demand Read ในแต่ละคร้ัง

4. ในกรณีท่ีการอ่าน On-Demand Read ไม่ส าเร็จ (Failed) ระบบ 

AMI จะต้องสามารถระบุถึงสาเหตุในการอ่านท่ีล้มเหลวน้ันได้เป็นอย่าง

น้อย เช่น การระบุระบบย่อยอ่ืน ๆ ท่ีอาจจะเป็นเหตุให้การอ่านค่า

ล้มเหลว อาทิเช่นระบบส่ือสาร เป็นต้น

2.1.8 PEA OBIS Code and Companion Specification

1. ผู้รับจ้างจะต้องย่ืนข้อเสนอระบบ AMI และ ระบบอ่ืน ๆ ท่ีเก่ียวข้อง 

โดยเฉพาะอย่างย่ิง มิเตอร์ไฟฟ้าอัจฉริยะ โดยให้สอดคล้องและเป็นไป

ตาม OBIS Code ของ การไฟฟ้าส่วนภูมิภาค ท่ีมีรายละเอียดแสดงใน

ภาคผนวก Appendix E: PEA OBIS CODE

2. ผู้รับจ้างจะต้องผ่านการทดสอบมิเตอร์ไฟฟ้าอัจฉริยะทุกชนิดท่ี

น าเสนอในโครงการซ่ึงเป็นงานส่วนหน่ึงของโครงการท่ีผู้รับจ้างจะต้อง

ท า โดยใช้ Functional Evaluation Tool (FET) ท่ีเป็นผลมาจาก PEA

 Companion Specification และ มิเตอร์ไฟฟ้าอัจฉริยะท่ีน าเสนอตาม

จ านวนท่ี การไฟฟ้าส่วนภูมิภาคก าหนด โดยค่าใช้จ่ายในการทดสอบท่ี

จะเกิดข้ึนท้ังหมดเป็นภาระของผู้รับจ้างแต่เพียงผู้เดียว

3. การไฟฟ้าส่วนภูมิภาค ขอสงวนสิทธ์ิในการปรับปรุงข้อก าหนดในการ

ทดสอบมิเตอร์อัจฉริยะทุกชนิดท่ีน าเสนอในโครงการโดยใช้ Functional

 Evaluation Tool (FET) ท่ีเป็นผลมาจาก PEA Companion 

Specification ให้เหมาะสมกับความต้องการและการใช้งานจริงของ 

การไฟฟ้าส่วนภูมิภาค ต่อไป

2.2 Revenue Management

2.2.1 Revenue Integrity Monitoring and Event Notification

1. ระบบ AMI จะต้องสามารถสังเกตุการณ์ (Monitor) โหลดและ

มิเตอร์อัจฉริยะ โดยสามารถแสดง Tamper Flags ผ่านการแจ้งเตือน

อัตโนมัติ (Alerts) หรือ การอ่านค่า On-Demand Read และ สามารถ

รายงานสภาวะผิดปกติท่ีอาจจะท าให้เกิดการสูญเสียรายได้ (Revenue 

Loss) อันเน่ืองมาจากการล้มเหลวในการท างานของอุปกรณ์ในระบบ 

AMI หรือ การผันพลังงาน (Energy Diversion)

2. ระบบ AMI จะต้องสามารถตรวจจับการไหลย้อนกลับของก าลังงาน 

(Reverse Energy Flow) ในมิเตอร์อัจฉริยะได้
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3. ระบบ AMI จะต้องสามารถสังเกตุการณ์ (Monitor) ระดับแรงดัน 

(Voltage) ต่อเฟส, ระดับกระแสไฟฟ้า (Current) ต่อเฟส, และ มุมเฟส 

(Phase Angles) เพ่ือใช้ในการตรวจจับการเรียงล าดับเฟสผิดพลาด 

(Incorrect Phase Sequence) ได้

4. ระบบ AMI จะต้องสามารถแจ้งเตือนอัตโนมัติ (Alerts) เก่ียวกับ

ความสมบูรณ์ของรายได้ (Revenue Integrity) ต่อการเกิดเหตุการณ์ 

(Event) หน่ึง ๆ ท่ีเกิดข้ึน หรือ เม่ือเกินค่า Threshold ท่ีผู้ใช้งานระบบ

 AMI ก าหนดไว้ หรือ ต่อการอ่านค่าท่ีได้วางแผนไว้ล่วงหน้า 

(Scheduled Read) ในรูปแบบรายงานสรุปประจ าวัน เป็นอย่างน้อย

5. ระบบ AMI จะต้องสามารถแสดงค่าท่ีได้จากการสังเกตุการณ์ 

(Monitor) ต่าง ๆ ดังกล่าวข้างต้น โดยการอ่านค่า On-Demand Read

 ได้6. ระบบ AMI จะต้องสามารถแก้ไขคุณสมบัติของการสังเกตุการณ์ 

(Monitor) และ ค่า Threshold ส าหรับการรายงานเหตุการณ์ ใน

มิเตอร์ไฟฟ้าอัจฉริยะแบบทีละเคร่ือง และ แบบกลุ่มหลายเคร่ือง แบบ

ทางไกล (Remote)ได้

2.3 Meter Ping Management

2.3.1 On Demand Ping

1. ระบบ AMI จะต้องสามารถแสดงสภาวะความพร้อมในการใช้งาน 

(Ping) ของมิเตอร์ไฟฟ้าอัจฉริยะท่ีอยู่ในระบบจ าหน่าย เช่น สภาวะ

เช่ือมต่อปกติมีไฟฟ้าและส่ือสารได้หรือไม่ เป็นต้นเป็นอย่างน้อย ท้ังใน

มิเตอร์ไฟฟ้าอัจฉริยะแบบทีละเคร่ือง และ แบบกลุ่มหลายเคร่ือง ตาม

การร้องขอ (On Request) ของผู้ใช้งานระบบ AMI ได้

2. ระบบ AMI จะต้องลงเวลา (Timestamp) ท้ังตอนส่ังการ 

(Requests) และ ตอนได้รับการตอบสนอง (Responses) ในการ Ping 

ในแต่ละคร้ัง2.4 Distribution Planning and Engineering Support

2.4.1 Coincident Demand for Commercial and Industrial Meters
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1. ระบบ AMI จะต้องสามารถวัดค่า Power Factor หรือ kVar เม่ือ

เกิดค่า kW สูงสุด (Demand Peak) ได้ (หมายเหตุ: Non-Coincident 

Demand หมายถึง ค่า Demand สูงสุดของพลังงานท่ีเกิดจากผู้ใช้

ไฟฟ้า หรือ กลุ่มผู้ใช้ไฟฟ้า ท่ีเกิดในช่วงเวลาท่ีใดเวลาหน่ึง

• Coincident Demand หมายถึง ค่า Demand ของพลังงานท่ีเกิดจากผู้ใช้ไฟฟ้า หรือ กลุ่ม

ผู้ใช้ไฟฟ้า ท่ีเกิดในช่วงเวลาเดียวกันกับ Peak Demand ของระบบจ าหน่าย

• ค่า Coincident Demand ของผู้ใช้ไฟฟ้าปกติแล้วจะถูกค านวณจากการอ่านค่ามิเตอร์ไฟฟ้า

ในขณะท่ีค่าDemand ของระบบจ าหน่ายมีค่าสูงสุด โดยปกติแล้วค่า Coincident Demand 

อาจจะมีค่าต ่ากว่า Non-Coincident Demand ก็ได้เน่ืองจากค่า Non-Coincident Demand

 ของผู้ใช้ไฟฟ้าอาจจะเกิดในช่วงท่ีไม่ใช่ Peak Demand ของระบบจ าหน่าย

• ค่า Coincident Demand มีประโยชน์มากส าหรับ การวางแผนระบบจ าหน่ายและวิศวกรรม 

(System Planning and Engineering) การบริหารจัดการพลังงานของระบบจ าหน่าย และ 

การออกแบบระบบ Demand Response Program ในขณะท่ีค่า Non-Coincident Demand

 ของผู้ใช้ไฟฟ้าจะถูกน ามาค านวณ Billing เป็นหลักยกตัวอย่างเช่น โรงงานอุตสาหกรรมหน่ึงมี 

ค่า Peak Load เท่ากับ 475 kW ในวันท่ี 3 มีนาคม เวลา 14.00 น. และมีค่า Load เท่ากับ 

350 kW ในวันท่ี 8 มีนาคม เวลา 19.00 น. ถ้าสมมุติให้ Peak Demand ของระบบจ าหน่าย

เกิดข้ึนในวันท่ี 8 มีนาคม เวลา 19.00 น. จะได้ว่า ค่า Non-Coincident Demand ของ

โรงงานอุตสาหกรรมแหง่ น้ีมีค่าเท่ากับ 475 kW และ มีค่า Coincident Demand เท่ากับ 350

 kW เป็นต้น)

2. ระบบ AMI จะต้องสามารถอ่านค่า Coincident Demand ของ

มิเตอร์ไฟฟ้าอัจฉริยะท้ังหมดได้ ตามรอบบิล หรือ ช่วงเวลาท่ีการไฟฟ้า

ส่วนภูมิภาคก าหนดของมิเตอร์ไฟฟ้าอัจฉริยะท่ีก าหนดได้ โดยเม่ืออ่าน

ค่า Coincident Demand เสร็จส้ินแล้ว ระบบ AMI จะต้องท าการ 

Reset ค่าของ Coincident Demand Register ด้วย

3. ระบบ AMI จะต้องสามารถจัดล าดับ (Ranking) ของ Coincident 

Demand ของมิเตอร์ไฟฟ้าอัจฉริยะท้ังหมดได้ ตามรอบบิล หรือ 

ช่วงเวลาท่ีการไฟฟ้าส่วนภูมิภาคก าหนดของมิเตอร์ไฟฟ้าอัจฉริยะท่ี

ก าหนดได้2.4.2 Momentary Interruption Count

1. ระบบ AMI จะต้องสามารถตรวจจับ (Capture) และ นับค่า (Count)

 จ านวนของเหตุการณ์ท่ีเกิดไฟฟ้ากระพริบ (Momentary 

Interruption) ได้ โดยก าหนดให้ เหตุการณ์ไฟฟ้ากระพริบ หมายถึง 

การเกิดไฟฟ้าขัดข้อง (Power Outage) นานน้อยกว่าช่วงเวลาท่ี

ก าหนดซ่ึงจะต้องสามารถต้ังค่าได้ (Programmable) อาทิเช่น 60 

วินาทีเป็นต้น2. ระบบ AMI จะต้องรายงาน (Report) จ านวนของการเกิดเหตุการณ์

ไฟฟ้ากระพริบ เป็นรายวันได้ อาทิเช่นวันละ 1 คร้ัง เป็นต้น
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2.4.3 Voltage, Current, and Power Quality Monitoring and Reporting

1. ระบบ AMI จะต้องสามารถแสดง (Monitor) ค่าของ แรงดัน, กระแส,

 Power Factor, และ คุณภาพก าลังไฟฟ้า (Power Quality) อาทิเช่น 

ค่า Harmonics ส าหรับมิเตอร์ไฟฟ้าอัจฉริยะทุกเคร่ืองได้

2. ระบบ AMI จะต้องสามารถแสดง (Monitor) และ รายงาน (Report)

 ค่าแรงดัน และ กระแสท่ีปลายสายไฟฟ้าท่ีมิเตอร์ไฟฟ้าอัจฉริยะต่ออยู่ได้

3. ระบบ AMI จะต้องสามารถตรวจจับ (Detect) ลงวันท่ีและเวลา 

(Date and Time Stamp) เหตุการณ์การเปล่ียนแปลงของระดับ

แรงดันได้ อาทิเช่น High/Low Voltages และ Sags and Swells โดย

ท่ีการไฟฟ้าส่วนภูมิภาคจะเป็นผู้ก าหนด Threshold ของระยะเวลา 

(Duration) และ ขนาดของ Magnitude ในลักษณะท่ีสามารถ

เปล่ียนแปลงค่าได้ (Programmable)

4. ระบบ AMI จะต้องสามารถประมวลผลค่ากระแสไฟฟ้า ต่อเฟส ได้

5. ระบบ AMI จะต้องสามารถแจ้งเตือน (Notification) เหตุการณ์ท่ี

เก่ียวกับคุณภาพก าลังไฟฟ้า (Power Quality) ได้

6. ระบบ AMI จะต้องสามารถต้ังค่า Configurations ส าหรับการแสดง

ค่า (Monitoring) และ ค่า Thresholdต่าง ๆ ท่ีเก่ียวข้องกับเหตุการณ์ท่ี

เก่ียวกับคุณภาพก าลังไฟฟ้า (Power Quality) กับมิเตอร์ไฟฟ้า

อัจฉริยะท้ังแบบเด่ียว (Individual Meter) และ กลุ่ม (Batch of 

Meters) แบบทางไกล (Remotely) ตามท่ีก าหนดโดยการไฟฟ้าส่วน

ภูมิภาคได้7. ระบบ AMI จะต้องสามารถรายงานเหตุการณ์ท่ีเก่ียวกับคุณภาพ

ก าลังไฟฟ้า (Power Quality) ตามท่ีก าหนดโดยการไฟฟ้าส่วนภูมิภาค 

ท้ังโดยเหตุการณ์ท่ีเกิดข้ึนท่ีมิเตอร์ไฟฟ้าอัจฉริยะเม่ือมีระดับและ

ช่วงเวลาท่ีเกิดเหตุการณ์น้ัน ๆ เกินกว่าค่า Threshold ท่ีก าหนดไว้ และ

 โดยรายงานเป็นรายวัน ได้

2.5 Demand Response

1. ระบบ AMI จะต้องรองรับระบบและฟังก์ช่ัน Demand Response 

ได้ ซ่ึงผู้รับจ้างจะต้องจัดหา พัฒนา/ปรับปรุง และ ส่งมอบเป็นส่วนหน่ึง

ของโครงการติดต้ังระบบมิเตอร์อัจฉริยะ (AMI) ส าหรับผู้ใช้ไฟฟ้ารายใหญ่
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2. ผู้รับจ้างจะต้องจัดหา และ สาธิต ระบบ Demand Response 

ตามท่ีการไฟฟ้าส่วนภูมิภาค ก าหนดได้ โดยระบบ Demand 

Response จะต้องสามารถรองรับผู้ใช้งานข้ันต ่าได้ไม่น้อยกว่า 5,000 

ราย โดยการเช่ือมต่อข้อมูลผู้ใช้ไฟฟ้าจากระบบ CIS ของ การไฟฟ้า

ส่วนภูมิภาค2.5.1 Support of Demand Response Rates ระบบ AMI จะต้องรองรับระบบ Demand Response ท่ีมี Dynamic Rate แบบ 

Incentive-Based ดังต่อไปน้ีเป็นอย่างน้อย

1. Critical Peak Price โดยการท างานของระบบ Demand 

Response ภายใต้โปรแกรมน้ี ผู้ใช้ไฟฟ้าท่ีเข้าร่วมโปรแกรม 

Demand Response จะถูกคิดค่าใช้ไฟฟ้าในอัตราท่ีต ่ากว่าอัตรา

ก้าวหน้าท่ีใช้อยู่ในปัจจุบัน แต่จะถูกคิดค่าใช้ไฟฟ้าในอัตราท่ีสูงข้ึน

กว่าปกติเม่ือมีการใช้ไฟฟ้าในช่วงพีคท่ีวิกฤต (Critical Peak) ของ

ระบบจ าหน่ายซ่ึงการไฟฟ้าส่วนภูมิภาค จะเป็นผู้ก าหนดต่อไป โดย

จะมีการแจ้งเตือนล่วงหน้าในการปรับอัตราค่าใช้ไฟฟ้าแบบ Critical

 Peak Price ให้แก่ผู้ใช้ไฟฟ้าท่ีเข้าร่วมโปรแกรม Demand 

Response ตามระยะเวลาท่ีก าหนดได้ (Configurable) โดยการ

ไฟฟ้าส่วนภูมิภาค ตัวอย่างเช่น อย่างน้อย 24 ช่ัวโมง

2. Peak Time Rebate โดยการท างานของระบบ Demand 

Response ภายใต้โปรแกรมน้ี ผู้ใช้ไฟฟ้าท่ีเข้าร่วมโปรแกรม 

Demand Response จะถูกคิดค่าใช้ไฟฟ้าในอัตราท่ีสูงกว่าอัตรา

ก้าวหน้าท่ีใช้อยู่ในปัจจุบัน แต่จะถูกคิดค่าใช้ไฟฟ้าในอัตราท่ีต ่าลง

กว่าปกติเม่ือลดการใช้ไฟฟ้าในช่วงพีคท่ีวิกฤต (Critical Peak) ของ

ระบบจ าหน่าย ซ่ึงการไฟฟ้าส่วนภูมิภาค จะเป็นผู้ก าหนดต่อไป โดย

จะมีการแจ้งเตือนล่วงหน้าในการปรับอัตราค่าใช้ไฟฟ้าแบบ Peak 

Time Rebate ให้แก่ผู้ใช้ไฟฟ้าท่ีเข้าร่วมโปรแกรม Demand 

Response ตามระยะเวลาท่ีก าหนดได้ (Configurable) โดยการ

ไฟฟ้าส่วนภูมิภาค ตัวอย่างเช่น อย่างน้อย 24 ช่ัวโมง

2.5.2 Integration Support for Demand Response Controls ระบบ AMI จะต้องสามารถเช่ือมโยง (Integrate) กับระบบควบคุมในระบบ Demand 

Response (Demand Response Control System) ตามท่ี การไฟฟ้าส่วนภูมิภาค ก าหนด 

เพ่ือควบคุมและส่ังการการบริการจัดการ Demand/พลังงาน (Energy) ดังต่อไปน้ีเป็นอย่างน้อย
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1. การบริการจัดการ Demand Response แบบ Semi-Automatic

 ผ่านทาง SMS หรือ Email หรือ Applications บน Smart 

Devices หรือ Programmable Relay-Contact ท่ีอยู่ภายในมิเตอร์

ไฟฟ้าอัจฉริยะ เพ่ือท าการแจ้งเตือนไปยังผู้ใช้ไฟฟ้า และ/หรือ ผู้ดูแล

และรวบรวมโหลด (Load Aggregator) ของผู้ใช้ไฟฟ้า เพ่ือลดการ

ใช้พลังงานไฟฟ้าในช่วงพีคท่ีวิกฤต (Critical Peak) ของระบบ

จ าหน่าย โดยในการบริหารจัดการน้ี การไฟฟ้าส่วนภูมิภาค จะแจ้ง

ไปยังผู้ใช้ไฟฟ้า และ/หรือ ผู้ดูแลและรวบรวมโหลด ท่ีได้ลงทะเบียน

เข้าร่วมโปรแกรม Demand Response เพ่ือแจ้งช่วงของวันและ

เวลาเร่ิมต้นและส้ินสุดของโปรแกรม Demand Response ล่วงหน้า

เป็นเวลาอย่างน้อย 24 ช่ัวโมง ซ่ึงเวลาท่ีแจ้งล่วงหน้าน้ี จะต้อง

สามารถปรับเปล่ียนได้ตามท่ี การไฟฟ้าส่วนภูมิภาค ก าหนด

2.5.3 Integration Support for Demand Response Program 

Management

1. ระบบ AMI จะต้องสามารถเช่ือมโยงกับระบบฐานข้อมูลลูกค้าของ

การไฟฟ้าส่วนภูมิภาค (Customer Information System of PEA) 

หรือ ระบบบริหารจัดการ Demand Response (Demand Response

 Management System) ตามท่ี การไฟฟ้าส่วนภูมิภาคก าหนด เพ่ือ

รองรับการลงทะเบียน (Enrollment) และ การยกเลิกการลงทะเบียน 

(Disenrollment) ของผู้ใช้ไฟฟ้าท่ีเข้าร่วมโครงการ ตามโปรแกรม 

Demand Response ท่ีการไฟฟ้าส่วนภูมิภาค น าเสนอให้แก่ผู้ใช้ไฟฟ้า

ท่ีเข้าร่วมโครงการตาม Dynamic Rate  จากน้ันระบบ MDMS จะ

น าเอาข้อมูลการลงทะเบียนดังกล่าวไปใช้ในการค านวณค่าใช้ไฟฟ้าผ่าน

 ระบบท่ี การไฟฟ้าส่วนภูมิภาค ก าหนด หรือ ใช้ในการตรวจสอบ 

(Validate) ค าส่ังท่ีใช้ในการควบคุมระบบ Demand Response 

ก่อนท่ีจะส่ังการผ่านระบบและโครงข่ายส่ือสารส าหรับ AMI ต่อไป

2. ระบบ Demand Response จะต้องสามารถเปรียบเทียบค่า 

Demand ในช่วงเวลาก่อน เพ่ือน ามาใช้ในการท าเส้น Base Line ตาม

สูตรค านวณท่ี การไฟฟ้าส่วนภูมิภาค ก าหนด และ หลังเวลาท่ีผู้ใช้ไฟฟ้า

 และ/หรือผู้ดูแลและรวบรวมโหลด ลดการใช้พลังงานไฟฟ้าในช่วงพีคท่ี

วิกฤต (Critical Peak) ของระบบจ าหน่าย เพ่ือน าไปใช้ในการค านวณ

ค่าใช้ไฟฟ้าผ่าน ระบบท่ี การไฟฟ้าส่วนภูมิภาค ก าหนด
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3. ระบบ Demand Response จะต้องท างานร่วมกับมิเตอร์อัจฉริยะ 

เช่น การใช้งานฟังก์ชัน Load Limit เพ่ือท าการแจ้งเตือนไปยังผู้ใช้

ไฟฟ้า และ/หรือ ผู้ดูแลและรวบรวมโหลด (Load Aggregator) ของผู้ใช้

ไฟฟ้า ในกรณีท่ีการใช้ไฟฟ้าเกินกว่าเส้น Base Line ดังกล่าวข้างต้น 

เพ่ือลดการใช้พลังงานไฟฟ้าในช่วงพีคท่ีวิกฤต (Critical Peak) ของ

ระบบจ าหน่าย ผ่านช่องทางส่ือสารท่ีก าหนดในข้อ 2.5.2 Integration 

Support for Demand Response Controls (1) แบบ Near 

Real-Time แต่ไม่เกิน 30 นาทีนับจากเวลาท่ีมีการใช้ไฟฟ้าเกินกว่าเส้น

 Base Line4. ระบบ Demand Response จะต้องสามารถออกรายงาน (Report) 

ความส าเร็จของระบบได้ ตัวอย่างเช่นปริมาณค่า Demand ท่ีสามารถ

ลดการใช้พลังงานไฟฟ้าในช่วงพีคท่ีวิกฤต (Critical Peak) ของระบบ

จ าหน่าย,จ านวนและรายช่ือผู้ใช้ไฟฟ้าท่ีเข้าร่วมโครงการ, ประสิทธิภาพ 

(Performance) ของระบบ Demand Response,และ ความส าเร็จใน

การลดการใช้พลังงานไฟฟ้าของผู้ใช้ไฟฟ้าท่ีเข้าร่วมโครงการ เป็นต้น

2.6 System Management

2.6.1 Device Management

1. ระบบ AMI จะต้องสามารถค้นหาโครงข่ายส่ือสารได้เอง 

(Self-Discovery) และ ลงทะเบียนอัตโนมัติได้เอง (Self-Registration) 

โดยมิเตอร์อัจฉริยะและหน่วยรับ-ส่งข้อมูล (4G/3G Modem) เม่ือมีการ

 Activate SIM Card เรียบร้อยแล้วจะต้องสามารถค้นหาสัญญาณจาก

โครงข่าย Cellular 4G/3G ได้เอง และ ท าการลงทะเบียนกับ ระบบ 

HES อัตโนมัติได้เอง ซ่ึงจะต้องผ่านกระบวนการ Authentication และ

 Authorization ตามข้ันตอนของระบบ AMI (ดูข้อมูลเพ่ิมเติมในหัวข้อ 

2.7 System Security)

2. ระบบ AMI จะต้องสามารถตรวจเช็คกระบวนการภายในได้เอง 

(Self-Diagnostics) โดยมิเตอร์อัจฉริยะและหน่วยรับ-ส่งข้อมูล (4G/3G

 Modem) เม่ือมีการลงทะเบียนกับระบบ HES เรียบร้อยแล้ว จะต้อง

สามารถแสดง (Monitor) ระดับคุณภาพสัญญาณของโครงข่ายส่ือสาร 

Cellular 4G/3G และ สามารถรายงาน (Report) ส่ิงผิดปกติ 

(Exceptions) ท่ีเกิดข้ึนภายในตัวระบบเองได้ เช่น Low Memory, 

Low Battery, และ Software ไม่เป็นปัจจุบัน เป็นอย่างน้อย
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3. ระบบ AMI จะต้องบริหารจัดการ Firmware Version ท่ีอยู่ภายใน

มิเตอร์อัจฉริยะ โดยระบบ AMI จะต้องท าให้ Firmware Version ของ

อุปกรณ์ดังกล่าวข้างต้น เป็นปัจจุบันเสมอ

4. ระบบ AMI จะต้องสามารถปรับเปล่ียนค่า Configuration และ 

Firmware Upgrade/Update ได้ดังต่อไปน้ีเป็นอย่างน้อย

a. มิเตอร์ไฟฟ้าอัจฉริยะจะต้องสามารถปรับเปล่ียนค่า 

Configuration และ Firmware Upgrade/Update ได้ท้ังแบบ 

Local ผ่านทาง Local Communication Port และ แบบ 

Remote ผ่านทางระบบ HES และ/หรือ ระบบ MDMS เท่าน้ัน 

โดยจะต้องมีคุณสมบัติดังต่อไปน้ีเป็นอย่างน้อย

i. สามารถเลือกท่ีจะส่ัง Remote Configuration Setup 

Software และ Remote Firmware Update กับมิเตอร์

เพียงหน่ึงเคร่ืองและเป็นกลุ่มมิเตอร์หลายๆ เคร่ืองตามท่ี

ก าหนดได้ii. สามารถท าการเปล่ียนค่าได้อย่างน้อยดังต่อไปน้ี

1. Billing Reset Date

2. วันหยุดพิเศษ

3. เปล่ียน Tariff ได้ท้ัง Demand, TOD และ TOU

4. Reset ค่า TOU

5. เปล่ียน Setup ของ Load Profile

6. เปล่ียน Setup ของ Event และ Alarm

7. เปล่ียน Setup ของ Security

b. หน่วยรับ-ส่งข้อมูล (4G/3G Modem) จะต้องสามารถ

ปรับเปล่ียนค่า Configuration และ Firmware 

Upgrade/Update แบบ Local ผ่านทางหน่วยรับส่งข้อมูล 

(4G/3G Modem) โดยตรงได้2.6.2 Local Communications at Smart Meters

1. มิเตอร์ไฟฟ้าอัจฉริยะจะต้องสามารถเช่ือมต่อแบบ Local ในรูปแบบ

ของ Wireless Communication Interface หรือ Optical Port 

Interface ได้ โดยมีการควบคุม (Provision) เพ่ือให้เป็นไปตาม

ข้อก าหนดทางด้าน System Security ในข้อก าหนดทางเทคนิคน้ี ซ่ึง

พอร์ทส่ือสารจะต้องเป็นไปตามมาตรฐาน IEC 62056-21 โดยจะต้อง

สามารถเปล่ียน Password แบบทางไกล (Remotely) ผ่านโครงข่าย

ส่ือสาร Cellular ได้
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2. การเช่ือมต่อแบบ Local ท้ังหมด จะต้องถูกท าให้เป็นความลับ 

(Secured) และ ป้องกัน (Protected) โดยใช้กระบวนการ 

Authentication, Authorization, และ Encryption ท่ีเหมาะสม

2.7 System Security

2.7.1 AMI System Security

1. ระบบ AMI จะต้องมีการรักษาความปลอดภัย (Security 

Provisioning) ในการเข้าถึงระบบทุกภาคส่วนโดยสามารถป้องกันการ

เข้าถึงระบบ AMI ท่ีไม่ได้รับอนุญาต (Unauthorized Access) ได้

2. ระบบ AMI จะต้องมีกระบวนการให้สิทธ์ิ (Authorization) แก่

กระบวนการ (Process), ผู้ใช้งานระบบ (User), และ โปรแกรม 

(Program) ในการเข้าถึงข้อมูลและทรัพยากรทางด้าน IT เฉพาะส่วนท่ี

จ าเป็นในการท างานของ กระบวนการ (Process), ผู้ใช้งานระบบ 

(User), และ โปรแกรม (Program) น้ัน ๆ ตามล าดับ ได้

3. ระบบ AMI จะต้องมีกระบวนพิสูจน์สิทธ์ิ (Authentication) ส าหรับ

กระบวนการ (Process), ผู้ใช้งานระบบ (User), และ โปรแกรม 

(Program) ก่อนการเข้าถึงข้อมูล รับ-ส่งข้อมูล และการเข้าใช้

ทรัพยากรทางด้าน IT ได้

4. ระบบ AMI จะต้องสามารถเก็บข้อมูล Log ในกรณีท่ีมีการ

เปล่ียนแปลง Configuration ของระบบ, การเปล่ียนแปลงเก่ียวกับ

บัญชีของผู้ใช้งาน (User Account), และ การเข้าถึงระบบ AMI ท่ี

ส าเร็จและล้มเหลว ได้เป็นอย่างน้อย

2.7.2 Data Security, Integrity, and Confidentiality

1. ระบบ AMI จะต้องมีการรักษาความปลอดภัยของข้อมูล (Data 

Security) ต้ังแต่มิเตอร์ไฟฟ้าอัจฉริยะไปจนถึงระบบ HES ได้เป็นอย่าง

น้อย2. ระบบ AMI จะต้องสามารถรับรอง (Ensure) ความสมบูรณ์ของข้อมูล

 (Data Integrity) และ การรักษาความลับของข้อมูล (Data 

Confidentiality) ในการรับ-ส่งข้อมูลระหว่างมิเตอร์ไฟฟ้าอัจฉริยะและ

ระบบ HES ได้เป็นอย่างน้อย
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3. ระบบ AMI จะต้องมีการเข้ารหัสลับข้อมูล (Data Encryption) โดย

สามารถบริหารจัดการรหัสลับ (Key) ท่ีเป็นเอกเทศ (Individual) แบบ 

Dynamic ได้ โดยรหัสลับ (Key) แบบ Dynamic หมายถึง รหัสลับท่ีใช้

ในการ Encryption ท่ีสามารถเปล่ียนรหัสได้แบบระยะไกล 

(Remotely) ตามก าหนดการท่ี การไฟฟ้าส่วนภูมิภาค ก าหนดหรือ 

ตามการร้องขอของผู้ใช้งานระบบท่ีมีสิทธ์ิ (Authorized User) และ 

รหัสลับ (Key) ท่ีเป็นเอกเทศ (Individual) หมายถึง รหัสลับท่ีใช้ในการ 

Encryption ข้อมูลในมิเตอร์ไฟฟ้าอัจฉริยะท่ีไม่ซ ้าซ้อนกันกับมิเตอร์

ไฟฟ้าอัจฉริยะเคร่ืองอ่ืนในระบบ AMI

2.7.3 Access Control and Management

1. ระบบ AMI จะต้องสามารถพิสูจน์สิทธ์ิ (Authentication) ของ

ข้อมูลท่ีใช้แลกเปล่ียน/ส่ือสารกันในระบบย่อยต่าง ๆ ภายในระบบ AMI

 ทุกระบบได้

2. ระบบ AMI จะต้องสามารถตรวจจับ (Detect) และ เก็บข้อมูล Log 

ส าหรับความพยายามของผู้ใช้งานและ/หรือ ระบบต่าง ๆ ท่ีไม่ได้รับ

การพิสูจน์สิทธ์ิ (Non-Authenticated) ในการแลกเปล่ียน/ส่ือสาร

ข้อมูลภายในระบบ AMI ได้

3. ระบบ AMI จะต้องสามารถควบคุมการเข้าถึงข้อมูลจากระยะไกล 

(Remote Access Provision) ในระบบย่อยต่าง ๆ ภายในระบบ AMI 

ทุกระบบต้ังแต่มิเตอร์ไฟฟ้าอัจฉริยะจนถึงระบบ HES ได้เป็นอย่างน้อย

4. ระบบ AMI จะต้องเก็บข้อมูล Log ในการเข้าถึงข้อมูล ตัวอย่างเช่น 

วันและเวลา ข้อมูลของผู้ใช้งานระบบและ ข้อมูล หรือ ฟังก์ช่ันท่ีเข้าไป

ใช้งาน ได้เป็นอย่างน้อย

5. ระบบ AMI จะต้องสามารถแสดง (Monitor) การรักษาความ

ปลอดภัย (Security Provision) ของระบบ AMI และ รายงาน 

(Report) ส่ิงผิดปกติ (Abnormality) หรือ การบุกรุกท่ีน่าสงสัย 

(Suspected Intrusion) ได้2.8 Historical Data

1. ระบบ MDMS จะต้องสามารถเก็บ (Store) และ ให้บริการการเข้าถึง

ข้อมูล (Access) ส าหรับข้อมูลย้อนหลัง (Historical Data) ยกตัวอย่าง

เช่น ข้อมูลท่ีได้จากการอ่านมิเตอร์ไฟฟ้าอัจฉริยะ โดย การไฟฟ้าส่วน

ภูมิภาค และ Application อ่ืน ๆ เป็นอย่างน้อย ภายในระยะเวลาไม่

น้อยกว่า 3 ปีได้

3 MDMS System Requirements
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3.1 General Functionality

1. ระบบ Meter Data Management System (MDMS) จะต้องท า

หน้าท่ีเป็นศูนย์รวมข้อมูล (Data Hub) ท่ีสามารถเช่ือมโยงกับระบบ 

HES ได้หลากหลายระบบ (Multiple Head-End System (HES)) เพ่ือ

ท าให้การเข้าถึงข้อมูลต่าง ๆ โดยผู้ใช้งานระบบ, ระบบย่อยต่าง ๆ, และ

 Application ต่าง ๆ มีลักษณะเป็นจุดรวมเดียว (Single Point) ได้

2. ผู้รับจ้างจะต้องจัดหา พัฒนา ปรับปรุง และ ส่งมอบ Application 

Programming Interface (API) ท้ังหมดท่ีจ าเป็นของระบบ MDMS 

เพ่ือใช้ในการเช่ือมโยงกับระบบ HES ใหม่ในอนาคตของ การไฟฟ้าส่วน

ภูมิภาค และ จะต้องจัดเตรียมและส่งมอบคู่มือการใช้งาน (User 

Manual)และ เอกสารอ่ืน ๆ ท่ีเก่ียวข้องท้ังหมดของ API ดังกล่าวมา

ข้างต้นให้แก่ การไฟฟ้าส่วนภูมิภาค

3. กระบวนการ Validation, Estimation, และ Editing (VEE)

3.1 ระบบ MDMS จะต้องสามารถตรวจสอบ (Validate) ความ

บกพร่องท่ีอาจจะเป็นไปได้ (Potential Errors) ต่าง ๆ ท่ีเกิดข้ึน

ในข้อมูล Interval ของ Load Profile และ ข้อมูล Registers 

ต่าง ๆ ท่ีก าหนดในข้อก าหนดทางเทคนิคน้ี ยกตัวอย่างเช่น 

Billing Registers เป็นอย่างน้อย โดยการตรวจสอบค่าท่ีเกินช่วง

ท่ีก าหนด (Out-of-Range Values) และ ความบกพร่องเชิง

ตรรกะ (Logical Errors) ได้เป็นอย่างน้อย

3.2 ระบบ MDMS จะต้องสามารถประมาณค่า (Estimate) 

ข้อมูลท่ีอ่านมาไม่ได้ (Missing Read Data)และข้อมูลท่ีผิดพลาด 

(Erroneous Data) ด้วยกระบวนการประมาณค่าแบบต่าง ๆ 

ยกตัวอย่างเช่น Trending และ Linear Interpolation เป็นต้น

3.3 ระบบ MDMS จะต้องสามารถแจ้งเตือน (Notification) ไป

ยังผู้รับผิดชอบ (Responsible Staffs) เม่ือช่วงเวลาท่ีไม่สามารถ

อ่านค่าจากมิเตอร์ไฟฟ้าอัจฉริยะได้มีช่วงเวลาเกินกว่าช่วงเวลาท่ี 

การไฟฟ้าส่วนภูมิภาคก าหนดไว้ และ เม่ือค่าความผิดพลาดของ

ข้อมูลท่ีอ่านมาได้จากมิเตอร์ไฟฟ้าอัจฉริยะมีค่าเกินกว่าค่า 

Threshold ท่ีการไฟฟ้าส่วนภูมิภาค ก าหนดไว้ได้เป็นอย่างน้อย
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3.4 ระบบ MDMS จะต้องสามารถแก้ไขค่า (Editing) ข้อมูลท่ี

อ่านมาไม่ได้ (Missing Read Data) และข้อมูลท่ีผิดพลาด 

(Erroneous Data) และ สามารถบันทึกข้อมูลโดยให้ข้อมูลใหม่ท่ี

แก้ไขค่าบันทึกแยกจากข้อมูลดิบ (Raw Data) โดยท่ีข้อมูลดิบไม่

สูญหายไป3.5 ระบบ MDMS จะต้องสามารถน าข้อมูลจากระบบ 

Automatic Meter Reading (AMR) ระยะท่ี 1 และ 2 มาท า

การตรวจสอบ (Validation) ด้วยกระบวนการ VEE แบบ 

Manual และ/หรือ Automatic ได้

4. มิเตอร์ไฟฟ้าอัจฉริยะเสมือน (Virtual Metering)

4.1 ระบบ MDMS จะต้องสามารถเก็บ (Collect) และ รวบรวม 

(Aggregate) ข้อมูลท่ีอ่านได้จากมิเตอร์ไฟฟ้าอัจฉริยะจริงท่ีติดต้ัง

ในระบบ AMI ตามจ านวนมิเตอร์ท่ีก าหนดโดยผู้ใช้งานระบบของ

 การไฟฟ้าส่วนภูมิภาคในรูปแบบของมิเตอร์ไฟฟ้าอัจฉริยะเสมือน

 (Virtual Metering) ได้

4.2 มิเตอร์ไฟฟ้าอัจฉริยะเสมือน (Virtual Metering) ในระบบ 

MDMS จะต้องรองรับฟังก์ช่ันการท างานและการวัดค่าต่าง ๆ 

ของมิเตอร์ไฟฟ้าอัจฉริยะ ตามท่ี การไฟฟ้าส่วนภูมิภาค ก าหนดได้

5. ระบบ MDMS จะต้องสามารถเก็บ (Collect) และ แสดงผล 

(Display) ข้อมูล Load Profile, ข้อมูล Voltage Profile, ข้อมูล 

Current Profile, และ ข้อมูล Profile ต่าง ๆ ในข้อก าหนดทางเทคนิคน้ี

 โดยแบ่งประเภทตามฤดูกาล (Season), ตามประเภทของวัน 

ยกตัวอย่างเช่น Weekday, Weekend, Holiday เป็นอย่างน้อย, ตาม

อัตราค่าใช้ไฟฟ้า (Rate Class), ตามประเภทของผู้ใช้ไฟฟ้า (Customer

 Type), และ ตามกลุ่มมิเตอร์ไฟฟ้าอัจฉริยะท่ีก าหนด หรือ Virtual 

Metering ท่ีก าหนด ได้เป็นอย่างน้อย

6. ระบบ MDMS จะต้องสามารถบริหารจัดการเหตุการณ์ (Events) 

และ สัญญาณเตือนภัย (Alarms) ตามท่ีการไฟฟ้าส่วนภูมิภาค ก าหนด

ได้ดังต่อไปน้ี

6.1 ข้อมูล Event Log จะต้องถูกเก็บ (Store) และ อ่านกลับ 

(Retrieve) ด้วยระบบ AMI (ระบบ HES และ/หรือ ระบบ 

MDMS) ตามการเกิดข้ึนจริงของเหตุการณ์ท่ีมิเตอร์ไฟฟ้าอัจฉริยะ

 โดยมีรายการของเหตุการณ์ท่ีจะต้องเก็บค่า Event Log ตาม

ตาราง Event Log ด้านล่าง เป็นอย่างน้อย

หมายเหตุ: ค่า Threshold และ Settings Parameters ต่าง ๆ ท่ีเก่ียวข้องกับตาราง Event 

Log จะต้อง ถูกก าหนดโดย การไฟฟ้าส่วนภูมิภาค
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6.2 ข้อมูล Alarm จะต้องถูกเก็บ (Store) และ อ่านกลับ 

(Retrieve) ด้วยระบบ AMI (ระบบ HES และ/หรือ ระบบ 

MDMS) ด้วยกรรมวิธีแบบ Push Notification อ่านกลับตามการ

เกิดข้ึนจริงของเหตุการณ์ท่ีมิเตอร์ไฟฟ้าอัจฉริยะ และ/หรือ 

หน่วยรับส่งข้อมูล (4G/3G Modem), และ/หรือ ตู้มิเตอร์ โดยมี

รายการของ Alarm ตามตาราง Alarm ด้านล่าง เป็นอย่างน้อย

หมายเหตุ: ค่า Threshold และ Settings Parameters ต่าง ๆ ท่ีเก่ียวข้องกับตาราง Alarm 

จะต้องถูกก าหนดโดย การไฟฟ้าส่วนภูมิภาค

7. ระบบ MDMS จะต้องสามารถรองรับการอ่านแบบ On-Demand 

Read และ การทดสอบระบบเบ้ืองต้นแบบ On-Demand Ping ผ่าน

ทางการเช่ือมโยงกับระบบ HES ได้เป็นอย่างน้อย โดยระบบ MDMS 

และ/หรือระบบ HES จะต้องมีส่วนเช่ือมโยงกับผู้ใช้งานระบบ (User 

Interface) เพ่ือใช้ในการอ่าน และ การ Ping ตามการร้องขอ 

(On-Demand) ไปยังมิเตอร์ไฟฟ้าอัจฉริยะท่ีก าหนด และ สามารถ

แสดงผล (Display) ท่ีได้จากการอ่านและ การ Ping ตามล าดับได้

8. ระบบ MDMS จะต้องสามารถตรวจจับ (Capture) และ คัดกรอง 

(Filter) ความผิดปกติ (Exceptions),เหตุการณ์ (Events), และ 

สัญญาณเตือนภัย (Alarms) ท่ีอาจจะเกิดข้ึนได้ในช่วงติดต้ังมิเตอร์ไฟฟ้า

อัจฉริยะจ านวนมาก (Bulk Installation) และ ในช่วงติดต้ังมิเตอร์

ไฟฟ้าอัจฉริยะปกติ (Normal/Routine Installation) ในลักษณะของ

งานท่ีวางแผนไว้ล่วงหน้า (Planned Work) เพ่ือลดการส่ง ความ

ผิดปกติ (Exceptions), เหตุการณ์ (Events), และ สัญญาณเตือนภัย 

(Alarms) ท่ีเกิดจากการท างานท่ีได้วางแผนไว้ล่วงหน้าแล้วได้

9. ผลิตภัณฑ์ MDMS ท่ีผู้รับจ้างน าเสนอจะต้องปรากฎอยู่ใน Gartner’s

 Market Guide for Meter Data Management as of December 

2019, Table 1. Representative Vendors in the MDM Market ใน

 Appendix H

3.2 Billing

1. ระบบ MDMS จะต้องสามารถเช่ือมโยงกับระบบ SAP ของ การ

ไฟฟ้าส่วนภูมิภาค ผ่าน Enterprise Service Bus (ESB) หรือ FTP หรือ

 วิธีการเช่ือมโยงระบบแบบอ่ืน ตามท่ีการไฟฟ้าส่วนภูมิภาคเห็นชอบ 

เพ่ือออกบิลตามท่ีการไฟฟ้าส่วนภูมิภาคก าหนด ได้ (รายละเอียดดูใน

บทท่ี 1 System Overview และ Appendix A:Interface 

Requirement Matrix)
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2. ระบบ MDMS จะต้องสามารถค านวณ Billing Determinants ตาม

สูตรท่ี การไฟฟ้าส่วนภูมิภาค ก าหนด และ รองรับการค านวณอัตราค่า

ใช้ไฟฟ้าตาม Rate ท่ี การไฟฟ้าส่วนภูมิภาค ก าหนดได้

3. ระบบ MDMS จะต้องสามารถค านวณค่าการใช้พลังงานแบบ 

Sub-Metering ได้ โดยน าเอาผลรวมของการใช้พลังงานท่ีอ่านได้จาก

มิเตอร์ไฟฟ้าอัจฉริยะท่ีก าหนดแต่ละเคร่ือง ไปลบออกจากค่าพลังงานท่ี

อ่านได้จากมิเตอร์ไฟฟ้าอัจฉริยะประธาน เพ่ือหาส่วนต่างของพลังงาน

ไฟฟ้าเพ่ือใช้ประโยชน์ในการค านวณและวิเคราะห์หาค่า Technical 

Loss และ Non-Technical Loss ในระบบจ าหน่ายได้เป็นอย่างน้อย

4. ระบบ MDMS จะต้องสามารถค านวณค่าการใช้พลังงานแบบ 

Net-Metering ได้ โดยน าเอาค่าการใช้พลังงานท่ีอ่านได้จากมิเตอร์

ไฟฟ้าอัจฉริยะท่ีก าหนดขาเข้า (Import) ลบกับค่าการใช้พลังงานขาออก

 (Export) ในมิเตอร์ไฟฟ้าอัจฉริยะท่ีก าหนดเคร่ืองเดียวกัน และ โดย

การน าเอาค่าการใช้พลังงานท่ีอ่านได้จากมิเตอร์ไฟฟ้าอัจฉริยะท่ีก าหนด

ขาเข้า (Import) เคร่ืองหน่ึง ลบกับค่าการใช้พลังงานขาออก (Export) 

ในมิเตอร์ไฟฟ้าอัจฉริยะท่ีก าหนดอีกเคร่ืองหน่ึง (ยกตัวอย่างเช่น มิเตอร์

ไฟฟ้าอัจฉริยะเคร่ืองหน่ึงถูกใช้งานส าหรับโหลด และ มิเตอร์ไฟฟ้า

อัจฉริยะอีกเคร่ืองหน่ึงถูกใช้งานส าหรับเซลล์แสงอาทิตย์) ได้เป็นอย่าง

น้อย
5. ระบบ MDMS จะต้องสามารถค านวณค่าการใช้พลังงานแบบ 

Summation ได้ โดยน าเอาหน่วยการใช้ไฟฟ้าและค่าพลังงานการใช้

ไฟฟ้าท่ีอ่านได้จากมิเตอร์ไฟฟ้าอัจฉริยะต้ังแต่ 2 เคร่ืองข้ึนไป มาค านวณ

รวมกันตามตามสูตรท่ี การไฟฟ้าส่วนภูมิภาค ก าหนด ให้เสมือนเป็น

มิเตอร์ไฟฟ้าอัจฉริยะเคร่ืองเดียว

3.3 Energy Diversion Detection/Revenue Management

1. ระบบ AMI และ/หรือ ระบบ MDMS จะต้องสามารถตรวจจับ 

(Detect) เหตุการณ์ละเมิด (Tampering Events) และ แจ้งเตือน 

(Notification) ไปยังระบบ และ/หรือ หน่วยงานท่ีเก่ียวข้องใน การ

ไฟฟ้าส่วนภูมิภาค ยกตัวอย่างเช่น ศูนย์ปฎิบัติการมิเตอร์ไฟฟ้าอัจฉริยะ 

(Smart Meter Operation Center (SMOC)) เป็นต้น
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2. ระบบ MDMS จะต้องสามารถกรอง (Filter) เหตุการณ์ละเมิด 

(Tampering Events) และ เหตุการณ์อ่ืนท่ีเก่ียวข้อง ท่ีเกิดจากงานท่ีได้

วางแผนไว้ล่วงหน้า (Planned Work) แล้วท าให้เกิดเหตุการณ์ละเมิด 

เพ่ือลดการแจ้งเตือนท่ีไม่จ าเป็น (False Alarms) ออกไปได้

3. ระบบ AMI และ/หรือ ระบบ AMI หรือ ระบบ MDMS จะต้อง

รองรับการวิเคราะห์ข้อมูล (Data Analytics) ท่ีอ่านได้จากมิเตอร์ไฟฟ้า

อัจฉริยะ เช่น Load Research เป็นอย่างน้อย

4. ระบบ AMI และ/หรือ ระบบ AMI และ ระบบ MDMS ร่วมกัน

จะต้องสามารถตรวจจับ (Detect) และ แจ้งเตือน 

(Notification)เหตุการณ์ละเมิดดังต่อไปน้ีได้เป็นอย่างน้อย

4.1 Meter cover and/or terminal open

4.2 Meter cabinet open

4.3 Magnetic interference detection with magnetic 

interference withstand up to 0.4 TESLA

4.4 Reverse power flow in any phase

4.5 Current by-passing

4.5.1 Fully by-passing (3P4W,3P3W): The loss of 

current in each phase longer than PEA’s 

defined duration threshold.

4.5.2 Partial by-passing (3P3W): The partial loss 

of current between phase more than a 

configurable threshold, e.g. 25%, longer than 

PEA’s defined duration threshold.

3.4 Load Research

1. ระบบ AMI หรือ ระบบ MDMS จะต้องสามารถวิเคราะห์รูปแบบ 

(Pattern Analysis) ของ Load Profile เพ่ือคัดกรองกลุ่มผู้ใช้ไฟฟ้าท่ีมี

รูปแบบการใช้ไฟฟ้าแบบเดียวกันได้

4 AMI Network

4.1 4G/3G Cellular Network
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1. ผู้รับจ้างจะต้องเสนอโครงข่ายส่ือสาร Cellular ตามมาตรฐาน 

4G/3G (ก าหนดให้ 3G เป็นมาตรฐานการส่ือสารข้ันต ่า) ส าหรับใช้ใน

โครงการติดต้ังระบบมิเตอร์อัจฉริยะ (AMI) ส าหรับผู้ใช้ไฟฟ้ารายใหญ่ 

ในข้อเสนอทางเทคนิคเท่าน้ัน เน่ืองจากมีความน่าเช่ือถือสูง และ มี

พ้ืนท่ีครอบคลุมท่ัวประเทศ เหมาะส าหรับการใช้งานในสภาพพ้ืนท่ีแบบ

เมือง ชานเมือง และ นอกเมือง

2. ผู้รับจ้างจะต้องเสนอมิเตอร์ไฟฟ้าอัจฉริยะจ านวนอย่างน้อย 2 

ผลิตภัณฑ์ ผลิตภัณฑ์ละไม่น้อยกว่าร้อยละ 30 ของจ านวนมิเตอร์ไฟฟ้า

อัจฉริยะท้ังหมดในโครงการน้ี ท่ีสามารถส่ือสารบนโครงข่ายส่ือสาร 

Cellular ตามมาตรฐาน 4G/3G ได้ท้ังหมดครบทุกเคร่ืองในโครงการน้ี

3. ผู้รับจ้างจะต้องเสนอหน่วยรับ-ส่งข้อมูลจ านวน 2 ผลิตภัณฑ์ 

ผลิตภัณฑ์ละไม่น้อยกว่าร้อยละ 30 ของจ านวนหน่วยรับ-ส่งข้อมูล

ท้ังหมดในโครงการน้ีท่ีสามารถส่ือสารบนโครงข่ายส่ือสาร Cellular 

ตามมาตรฐาน 4G/3G และ ท างานร่วมกับมิเตอร์ไฟฟ้าอัจฉริยะได้

ท้ังหมดครบทุกผลิตภัณฑ์

4. ผู้รับจ้างจะต้องเสนออุปกรณ์ทดสอบหน่วยรับ-ส่งข้อมูล (Test Tool 

for 4G/3G Modem) ท่ีสามารถใช้งานได้กับทุกผลิตภัณฑ์ของหน่วย

รับ-ส่งข้อมูล จ านวนไม่น้อยกว่า 600 ชุด

4.2 Back Haul Communications

1. ผู้รับจ้างจะต้องจัดหา ทดสอบ และ ส่งมอบระบบส่ือสาร Back Haul

 ท่ีสามารถรับ-ส่งข้อมูลจากมิเตอร์ไฟฟ้าอัจฉริยะท้ังหมดในโครงการน้ี

ได้ทุก ๆ 15 นาที เพ่ือใช้ในการเช่ือมโยงข้อมูลจากผู้ให้บริการโครงข่าย

ส่ือสาร Cellular 4G/3G (Mobile Operators) มายังระบบ HES ณ. 

ศูนย์ AMI Data Center หรือ สถานท่ี ท่ีการไฟฟ้าส่วนภูมิภาค ก าหนด

2. ผู้รับจ้างจะต้องจัดหา ทดสอบ และ ส่งมอบอุปกรณ์เครือข่าย 

(Network Equipment) ท้ังหมดท่ีมีคุณสมบัติสอดคล้องเป็นไปตาม 

ข้อก าหนดทางเทคนิคของการเช่ือมโยงโครงข่าย Fiber Optics ของ 

การไฟฟ้าส่วนภูมิภาค (อุปกรณ์เครือข่ายของ Mobile Operators ไม่

ต้องส่งมอบ)
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3. ผู้รับจ้างจะต้องจัดหาวงจรเช่า จ านวน 2 วงจรต่อผู้ให้บริการ

โครงข่ายส่ือสารหน่ึงราย โดยวงจรเช่าท้ัง 2 วงจรจะต้องแยกเส้นทางกัน

 เพ่ือเช่ือมโยงข้อมูลระหว่างผู้ให้บริการโครงข่ายส่ือสาร Cellular 

4G/3G (Mobile Operators) มายังศูนย์ AMI Data Center ให้มีขนาด

ไม่ต ่ากว่าวงจรละ 20 Mbps เพ่ือรองรับการเรียกเก็บข้อมูลทุกๆ 15 

นาที กับจ านวนผู้ใช้ไฟฟ้ารายใหญ่ท้ัง 70,000 ราย

4. ผู้รับจ้างจะต้องรับผิดชอบค่าใช้จ่ายในการจัดหาบริการ Internet 

ส าหรับรองรับการเข้าถึงข้อมูลของผู้ใช้ไฟฟ้ารายใหญ่ท้ังหมด 70,000 

ราย จ านวน 2 วงจร วงจรละไม่ต ่ากว่า 100 Mbps Domestic และ 50

 Mbps International ในระดับ Enterprise Grade พร้อม Public IP 

จ านวน 64 หมายเลข

5 Network Management System (NMS)

1. ผู้รับจ้างจะต้องจัดหา พัฒนา/ปรับปรุง และ ส่งมอบระบบ Network 

Management System (NMS) ส าหรับระบบ AMI ให้ การไฟฟ้าส่วน

ภูมิภาค เพ่ือใช้ในการบริหารจัดการโครงข่ายส่ือสาร Cellular 4G/3G ซ่ึง 

ระบบ NMS สามารถเป็นส่วนหน่ึงของระบบ MDMS หรือ ระบบ HES หรือ

 ระบบ MOMS หรือ ระบบ/Application อ่ืน ท่ีน ามาเช่ือมโยงกับระบบ 

AMI ยกตัวอย่างเช่น ระบบ NMS ท่ีผู้ให้บริการโครงข่ายส่ือสาร Cellular 

(Mobile Operator) ให้บริการ เป็นต้น

2. ระบบ NMS จะต้องสามารถเรียกดูสถานะของ SIM Card ท่ีติดต้ัง

ภายในหน่วยรับส่งข้อมูล (4G/3G Modem) ในลักษณะ Polling 

ยกตัวอย่างเช่น สถานะ Up, สถานะ Down, สถานะ Warning หรือ อ่ืน ๆ

 และ สามารถเรียกดูค่าประสิทธิภาพของโครงข่ายส่ือสาร Cellular 4G/3G

 ยกตัวอย่างเช่น ค่า Received Signal Strength Indicator (RSSI), 

ข้อผิดพลาดต่าง ๆ (Errors), และ อ่ืนๆ ท่ีเก่ียวข้อง, สามารถเรียกดูปริมาณ

ข้อมูลท่ีใช้ต่อเดือน (Monthly Data Usage), และ สามารถแสดงรายช่ือผู้

ให้บริการโครงข่ายส่ือสาร ได้

3. ระบบ NMS จะต้องสามารถรายงานปัญหาในการให้บริการของ

โครงข่ายส่ือสาร Cellular 4G/3G (Problem Reporting Services) ได้

4. ระบบ NMS จะต้องสามารถแสดง Log ของการให้บริการของโครงข่าย

ส่ือสาร Cellular 4G/3G ได้

5. ระบบ NMS จะต้องสามารถพิสูจน์สิทธ์ิ (Authentication) และ ให้สิทธ์ิ 

(Authorization) กับผู้ใช้งานระบบ NMS ในรูปแบบของ Role-Based ได้
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6. ระบบ NMS จะต้องสามารถเก็บข้อมูลย้อนหลัง (Historical Data) ไม่

น้อยกว่า 3 ปี ได้

7. ระบบ NMS จะต้องมี Graphic User Interface (GUI) ท่ีสามารถแสดง

ต าแหน่งของมิเตอร์ไฟฟ้าอัจฉริยะบนแผนท่ีแบบ Geographic Map ด้วย

ผลิตภัณฑ์แผนท่ีท่ีใช้งานอย่างแพร่หลายและถูกกฎหมาย อาทิเช่น ESRI 

ArcGIS Land-Based Data ของ การไฟฟ้าส่วนภูมิภาค เพ่ือแสดงสถานะ

ของโครงข่ายส่ือสาร Cellular 4G/3G ของระบบ AMI และ ปัญหาในการ

ใช้งาน ต่าง ๆ (Exceptions) ได้ ในกรณีท่ีผู้รับจ้างใช้งานผลิตภัณฑ์แผนท่ี

ท่ีต้องมีลิขสิทธ์ิ ผู้รับจ้างจะต้องจัดหา พัฒนา/ปรับปรุง และ ส่งมอบ

ลิขสิทธ์ิท่ีถูกกฎหมายในการใช้งานผลิตภัณฑ์แผนท่ีน้ันให้ การไฟฟ้าส่วน

ภูมิภาค ด้วย8. ระบบ NMS จะต้องสามารถออกรายงาน (Report) ประสิทธิภาพของ

โครงข่ายส่ือสาร Cellular 4G/3G และ อุปกรณ์ส่ือสารและอุปกรณ์อ่ืน ๆ 

ท่ีเก่ียวข้องท่ีได้

6 Implementation and Support Service ผู้รับจ้างจะต้องออกแบบ พัฒนา และส่งมอบระบบ AMI ท่ีสามารถใช้งานได้อย่างเต็ม

ประสิทธิภาพซ่ึงตรงตามข้อก าหนดท้ังหมดท่ีมีรายละเอียดครบถ้วนในข้อก าหนดทางเทคนิคน้ี

ผู้รับจ้าง และผู้รับจ้างในระบบเดิมของการไฟฟ้าส่วนภูมิภาค จะต้องร่วมมือในการด าเนินการ

ออกแบบระบบมิเตอร์อัจฉริยะ (AMI) ส าหรับผู้ใช้ไฟฟ้ารายใหญ่ ซ่ึงทางการไฟฟ้าส่วนภูมิภาค

จะท าหน้าท่ีก ากับดูแล ในขณะท่ีผู้รับจ้างจะต้องรับผิดชอบแบบเบ็ดเสร็จเพ่ือรับประกันคุณภาพ

และการส่งมอบโครงการติดต้ังระบบมิเตอร์อัจฉริยะ (AMI) ส าหรับผู้ใช้ไฟฟ้ารายใหญ่ ในองค์

รวมท้ังหมด

6.1 Project Management ผู้รับจ้างจะต้องรายงานและรับผิดชอบในการบริหารจัดการผู้รับจ้างช่วง ผู้ผลิต และคอย

ประสานงานกับการไฟฟ้าส่วนภูมิภาค

a) แผนโครงการ : ผู้รับจ้างต้องพัฒนาและบ ารุงรายละเอียดโครงการ ประกอบ

ไปด้วยหมายก าหนดการโครงการ ความต้องการทรัพยากร งานท่ีต้องพ่ึงพากัน

 การส่งมอบและเน้ือหาของงานส่งมอบ เหตุการณ์ส าคัญและจุดตรวจ และ

อ่ืน ๆ ผู้รับจ้างจะต้องส่งรายละเอียดแผนงานโครงการให้การไฟฟ้าส่วน

ภูมิภาคอนุมัติในช่วงเร่ิมต้นของโครงการและปรับปรุงก าหนดการของโครงการ

รายอาทิตย์ตลอดระยะเวลาของโครงการ

b) การจัดการขอบเขตงาน : ผู้รับจ้างจะต้องบริหารจัดการขอบเขตงานของ

โครงการน้ีตามกระบวนการบริหารการเปล่ียนแปลงของการไฟฟ้าส่วนภูมิภาค

ผู้รับจ้างจะต้องรับผิดชอบในการบริหารจัดการในด้านต่าง ๆของโครงการตามค าอธิบายดังน้ี
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c) การจัดการความเส่ียงและการพ่ึงพา : ผู้รับจ้างจะต้องพัฒนาแผนประเมิน

และบรรเทาความเส่ียงเร่ิมต้นของโครงการ ผู้รับจ้างจะต้องปรับปรุงและบ ารุง

แผนงานประเมินและบรรเทาของความเส่ียงและการพ่ึงพาตลอดท้ังระยะเวลา

โครงการ รวมท้ังแผนประเมินความเส่ียงท่ีเก่ียวข้องกับการส่งมอบและน า

ผลิตภัณฑ์ของผู้รับจ้างมาใช้งานในแผนบรรเทาความเส่ียงน้ีด้วย

d) การจัดการคุณภาพ : ตลอดระยะเวลาของโครงการผู้รับจ้างจะต้องจัดหา

และบริหารจัดการส่วนบันทึกปัญหาของโครงการ การด าเนินการ และวิธี

แก้ปัญหา จากผู้ท่ีมีส่วนเก่ียวข้องท้ังหมด

e) การจัดการส่ือสารโครงการ : ผู้รับจ้างจะต้องสนับสนุนการไฟฟ้าส่วน

ภูมิภาคในการพัฒนาแผนการส่ือสารโครงการและจัดหาข้อมูลน าเข้าแก่การ

ส่ือสารโครงการเป็นระยะตามแผนการส่ือสารโครงการ

PROJECT MANAGEMENT TASK DELIVERABLES:

1. แผนโครงการ

2. ก าหนดการของโครงการและระยะเวลาอัปเดต

3. ส่วนบันทึกปัญหาของโครงการ การด าเนินการ และวิธีแก้ปัญหา

4. การประเมินความเส่ียงเบ้ืองต้นและข้อแนะน าในการบรรเทา

5. แผนประเมินและบรรเทาความเส่ียง

6. ข้อมูลน าเข้าสถานะโครงการ

7. แผนส่ือสารโครงการ

6.2 System Requirements ผู้รับจ้างต้องรับผิดชอบต่อความสมบูรณ์ ความสอดคล้อง และคุณภาพโดยรวมของความ

ต้องการของระบบ การไฟฟ้าส่วนภูมิภาคจะรับผิดชอบในส่วนของการทบทวนและอนุมัติความ

ต้องการของระบบท้ังหมด

a) ข้อก าหนดด้านธุรกิจและประสิทธิภาพ : ผู้รับจ้างต้องพัฒนาและจัดท า

เอกสารเก่ียวกับหน้าท่ีงานทางธุรกิจ ความต้องการทางด้านเทคนิคและ

ประสิทธิภาพส าหรับโครงการ ระบบสารสนเทศ และการรวมระบบ ผู้รับจ้าง

ต้องจัดหาคู่มือมาตรฐานและคู่มือการใช้งานให้การไฟฟ้าส่วนภูมิภาค

b) ข้อก าหนดการก าหนดค่าและการปรับแต่งของผลิตภัณฑ์ : ผู้รับจ้างต้อง

พัฒนาและจัดท าเอกสารให้ได้ตามความต้องการทางด้านธุรกิจ ผู้รับจ้างต้อง

จัดหาเคร่ืองมือก าหนดค่ามาตรฐานพร้อมเอกสารท่ีเก่ียวข้อง

c) ข้อก าหนดด้านการแปลงข้อมูล : ผู้รับจ้างต้องพัฒนาและจัดท าเอกสาร

เก่ียวกับความต้องการแปลงข้อมูลส าหรับการแปลงข้อมูลท่ีส าคัญจากแหล่ง

เก็บข้อมูลเดิมไปยังระบบ AMI
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d) ข้อก าหนดด้านบูรณาการโดยรวม : ผู้รับจ้างต้องพัฒนาและจัดท าเอกสาร

รายละเอียดการบูรณาการระบบ รวมท้ังการแปลงข้อมูลท่ีจ าเป็น ความถ่ีหรือ

กลไกการเรียก (invocation mechanism) ข้อก าหนดความล่าช้า (latency 

requirement) ข้อก าหนดการจัดการข้อยกเว้น (exception handling) และ

อ่ืน ๆ

e) ข้อก าหนดด้านการปรับปรุงระบบเดิมของการไฟฟ้าส่วนภูมิภาค: ผู้รับจ้าง

ต้องน าเสนอรายละเอียดท่ีจะต้องปรับปรุงระบบเดิมของการไฟฟ้าส่วนภูมิภาค

 อาทิเช่น ระบบ ERP เพ่ือให้เป็นไปตามข้อก าหนดด้านธุรกิจและประสิทธิภาพ

ให้การไฟฟ้าส่วนภูมิภาคเห็นชอบก่อนจะด าเนินการปรับปรุงต่อไป

f) ข้อก าหนดด้านการบริหารและสนับสนุนระบบ : ผู้รับจ้างต้องแจกแจง

รายละเอียดข้อก าหนดด้านการบริหารและสนับสนุนระบบ ซ่ึงรวมถึง การ

จัดการผู้ใช้งาน การจัดการความปลอดภัย การจัดการฐานข้อมูล ระบบส ารอง

และกู้คืน การจัดการประสิทธิภาพระบบ และอ่ืน ๆ ผู้รับจ้างต้องจัดหาคู่มือใช้

งานมาตรฐานระบบด้วย

SYSTEM REQUIREMENTS SPECIFICATIONS TASK DELIVERABLES:

1. การท างานโดยรวม เทคนิค และข้อก าหนดด้านประสิทธิภาพ

2. ข้อก าหนดการบูรณาการระบบ

3. คู่มือมาตรฐานและการฝึกอบรมการใช้งาน

4. คู่มือการใช้งานมาตรฐาน

5. คู่มือการใช้งานบริหารระบบ

6. เคร่ืองมือและคู่มือการต้ังค่าระบบ

7. ข้อก าหนดด้านระบบและการบริหารฐานข้อมูลและระบบสนับสนุน

8. คู่มือมาตรฐานการบริหารและสนับสนุนระบบ

9. คู่มือมาตรฐานการบริหารจัดการฐานข้อมูล

10. ข้อก าหนดการต้ังค่าและการปรับแต่งระบบ

11. ข้อก าหนดการแปลงข้อมูล

12. ข้อก าหนดการปรับแต่งระบบล้าสมัยเดิม

6.3 System Design ผู้รับจ้างต้องรับผิดชอบต่อความสมบูรณ์ ความสอดคล้อง และคุณภาพโดยรวมของการ

ออกแบบระบบ การไฟฟ้าส่วนภูมิภาคจะทบทวนและอนุมัติความการออกแบบระบบท่ีท าโดยผู้

รับจ้างอีกที
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a) การออกแบบสถาปัตยกรรมของระบบ : ผู้รับจ้างต้องออกแบบและจัดท า

เอกสารสถาปัตยกรรมด้านตรรกะ เทคนิค และทางกายภาพของระบบท่ี

บูรณาการให้ตรงกับความต้องการการท างาน เทคนิคและประสิทธิภาพ

โดยรวมของท้ังระบบ

b) การออกแบบการต้ังค่าและการปรับแต่งผลิตภัณฑ์ : ผู้รับจ้างต้องพัฒนา

และจัดท าเอกสารในการออกแบบการต้ังค่าและการปรับแต่งผลิตภัณฑ์ท่ี

เก่ียวข้องให้ตรงกับข้อก าหนดความต้องการการใช้งาน เทคนิค และ

ประสิทธิภาพท่ีการไฟฟ้าส่วนภูมิภาคต้องการ

c) การออกแบบการแปลงข้อมูล : ผู้รับจ้างต้องออกแบบและจัดท าเอกสาร

เก่ียวกับเคร่ืองมือการแปลงข้อมูลส าคัญและกระบวนการให้ตรงกับ

ข้อก าหนด ผู้รับจ้างต้องจัดท าเอกสารอธิบายโครงสร้างฐานข้อมูลมาตรฐาน

 (standard database schema) และเคร่ืองมือในการโหลด

d) ข้อก าหนดการออกแบบการบูรณาการระบบ : ผู้รับจ้างต้องออกแบบ

และจัดท าเอกสารการเช่ือมโยง (system interface) ของแต่ละระบบ 

ประกอบไปด้วย ข้อมูลอินพุต/เอาต์พุต การแปลงแปลงข้อมูล การจับคู่

ข้อมูล ความถ่ีและความล่าช้า อัตรา transaction ท่ีคาดหวัง การ

ตรวจสอบข้อมูล และการรับมือข้อผิดพลาด และอ่ืน ๆ ตามท่ีการไฟฟ้า

ส่วนภูมิภาคก าหนด

e) การออกแบบการดัดแปลงระบบด้ังเดิมของการไฟฟ้าส่วนภูมิภาค : ผู้รับ

จ้างจะต้องช่วยการไฟฟ้าส่วนภูมิภาคออกแบบและท าเอกสารท่ีจ าเป็น

ส าหรับการดัดแปลงระบบสารสนเทศด้ังเดิมให้ตรงข้อก าหนดท่ีสามารถ

บูรณาการกับระบบ AMI ได้

SYSTEM DESIGN DELIVERABLES:

1. สถาปัตยกรรมตรรกะ เทคนิค และกายภาพของระบบ AMI ท่ีได้

บูรณาการมา

2. เอกสารระบบควบคุม interface ส าหรับทุก interface ท่ีต้องการ

3. ข้อมูลน าเข้าสถาปัตยกรรมระบบ

4. การออกแบบการต้ังค่าและปรับแต่งผลิตภัณฑ์

5. โครงสร้างฐานข้อมูลมาตรฐานและเอกสารเคร่ืองมือท่ีใช้น าเข้าข้อมูล

6. การออกแบบการดัดแปลงระบบด้ังเดิม

7. ข้อก าหนดการแปลงข้อมูล

6.4 AMI Communication Network
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6.4.1 Field Area Network ผู้รับจ้างต้องรับผิดชอบในเร่ืองข้อก าหนดทางเทคนิคของโครงข่ายการส่ือสารของระบบ AMI 

โดยรวม โครงข่ายการส่ือสาร AMI และ การต้ังค่าและทดสอบอุปกรณ์ รวมถึงจัดหาอุปกรณ์

AMI COMMINICATION NETWORK DELIVERABLES:

1. ข้อก าหนดโครงข่ายการส่ือสารของระบบ AMI

2. การทดสอบและต้ังค่าโครงข่ายการส่ือสารของระบบ AMI

3. การจัดเตรียมอุปกรณ์ส่ือสารของโคร่งข่ายการส่ือสารของระบบ AMI

6.5 Software Configuration and Installation ผู้รับจ้างจะต้องรับผิดชอบการติดต้ังและต้ังค่า configuration ของ software ท้ังหมดใน

โครงการติดต้ังระบบมิเตอร์อัจฉริยะ (AMI) ส าหรับผู้ใช้ไฟฟ้ารายใหญ่

6.5.1 AMI Data Collection Head-End

6.5.1.1 Configuration & Enhancements

a) การต้ังค่า software : ผู้รับจ้างต้องต้ังค่า configuration ของ

แต่ละผลิตภัณฑ์ตามรายการในเอกสารข้อก าหนดและการ

ออกแบบb) การต้ังค่าและปรับปรุง : ผู้รับจ้างต้องพัฒนาการต้ังค่าและ

ปรับปรุง software ตามในรายการเอกสารออกแบบ และส่งมอบ

 software ให้การไฟฟ้าส่วนภูมิภาคเป็นส่วนหน่ึงของระบบ

โดยรวม6.5.1.2 Software Installation

a) สภาพแวดล้อมการพัฒนา/ทดสอบ (Development/Test 

environment) : ผู้รับจ้างต้องติดต้ังสภาพแวดล้อมการพัฒนา/

ทดสอบ ท่ีการไฟฟ้าส่วนภูมิภาค ในสภาพแวดล้อมน้ันควร

ประกอบไปด้วย software จ าลอง, ระบบ interface stubs และ

เคร่ืองมือติดตามประสิทธิภาพ ตามท่ีต้องการเพ่ือให้ระบบท างาน

และบูรณาการได้b) สภาพแวดล้อมสาธิต (Staging environment) : ผู้รับจ้างต้อง

ติดต้ังสภาพแวดล้อมสาธิตท่ีการไฟฟ้าส่วนภูมิภาค

c) สภาพแวดล้อมผลิตภัณฑ์ (Production environment) : 

ผู้รับจ้างต้องติดต้ังสภาพแวดล้อมผลิตภัณฑ์ท่ีการไฟฟ้าส่วน

ภูมิภาคSOFTWARE CONFIGURATION AND INSTALLATION TASK 

DELIVERABLES:

1. Head-End software ท่ีรวบรวมข้อมูล AMI ส าหรับการต้ังค่าและ

ปรับแต่งท่ีผ่านการทดสอบ

2. ติดต้ังสภาพแวดล้อมการพัฒนา/ทดสอบ สภาพแวดล้อมสาธิต และ

สภาพแวดล้อมผลิตภัณฑ์ ท่ีการไฟฟ้าส่วนภูมิภาค

6.5.2 Meter Data Management
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6.5.2.1 Configuration & Enhancements

a) การต้ังค่า software : ผู้รับจ้างต้องต้ังค่า configuration ของ

แต่ละผลิตภัณฑ์ตามเอกสารข้อก าหนดและออกแบบ

b) การปรับแต่งและปรับปรุง software : ผู้รับจ้างต้องพัฒนาตัว 

software ปรับแต่งและปรับปรุงท่ีต้องการตามเอกสารออกแบบ

และส่งมอบให้การไฟฟ้าส่วนภูมิภาคเป็นส่วนหน่ึงของระบบ AMI

6.5.2.2 Software Installation

a) สภาพแวดล้อมการพัฒนา/ทดสอบ (Development/Test 

environment) : ผู้รับจ้างต้องติดต้ังสภาพแวดล้อมการพัฒนา/

ทดสอบ ท่ีการไฟฟ้าส่วนภูมิภาค ในสภาพแวดล้อมน้ันควร

ประกอบไปด้วย software จ าลอง, ระบบ interface stubs และ

เคร่ืองมือติดตามประสิทธิภาพ ตามท่ีต้องการเพ่ือให้ระบบท างาน

และบูรณาการได้b) สภาพแวดล้อมสาธิต (Staging environment) : ผู้รับจ้างต้อง

ติดต้ังสภาพแวดล้อมสาธิตท่ีการไฟฟ้าส่วนภูมิภาค

c) สภาพแวดล้อมผลิตภัณฑ์ (Production environment) : 

ผู้รับจ้างต้องติดต้ังสภาพแวดล้อมผลิตภัณฑ์ท่ีการไฟฟ้าส่วน

ภูมิภาคAMI SYSTEM SOFTWARE TASK DELIVERABLES:

1. Meter Data Management software ส าหรับการต้ังค่า

และปรับแต่งท่ีผ่านการทดสอบ

2. ติดต้ังสภาพแวดล้อมการพัฒนา/ทดสอบ สภาพแวดล้อมสาธิต

 และสภาพแวดล้อมผลิตภัณฑ์ ท่ีการไฟฟ้าส่วนภูมิภาค

6.6 System Integration

a) การบูรณาการโดยรวมท้ังหมด : ผู้รับจ้างต้องรับผิดชอบในการจัดหา

เอกสารการต้ังค่าการบูรณาการท่ีเหมาะสม, การแปลงข้อมูล, การจับคู่

ข้อความ การจัดการข้อผิดพลาดและอ่ืนๆ

b) การบูรณาการกับระบบด้ังเดิม : ผู้รับจ้างต้องประสานงานกับผู้ผลิตอุปกรณ์

ระบบด้ังเดิมเพ่ือจัดท า API ท่ีจ าเป็น ซ่ึงรวมถึงเอกสารในแต่ละการออกแบบ

ระบบโดยการไฟฟ้าส่วนภูมิภาคจะเป็นผู้ก ากับดูแล ผู้รับจ้างจะต้องปรับ API 

ให้สามารถใช้งานได้กับระบบ AMI

c) การด าเนินการของการปรับแต่งระบบด้ังเดิม : ผู้รับจ้างต้องประสานงานกับ

ผู้ผลิตอุปกรณ์ระบบด้ังเดิมเพ่ือการปรับแต่งระบบเดิมท่ีจ าเป็นให้ตรงกับ

รายละเอียดในข้อก าหนดและการออกแบบในข้อก่อนหน้า
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d) การแปลงข้อมูลจากฐานข้อมูล/ไฟล์ระบบเดิม : ผู้รับจ้างต้องจัดหา

เคร่ืองมือท่ีจ าเป็นเพ่ือน าข้อมูลเข้าระบบ โดยผู้รับจ้างต้องจัดหาเอกสาร

ส าหรับการแยก/แปลงข้อมูล

SYSTEM DEVELOPMENT TASK DELIVERABLES:

1. บูรณาการระบบโดยรวมท้ังหมด

2. Program การแยก/แปลงข้อมูล รวมถึงเอกสารคู่มือการใช้งาน

3. Software ปรับแต่งและต้ังค่าท่ีผ่านการทดสอบแล้วว่าใช้งานได้

4. API และเอกสารส าหรับผลิตภัณฑ์ AMI ตามท่ีออกแบบการบูรณาการไว้

6.7 Hardware and Infrastructure

6.7.1 Data Center Infrastructures, LAN/WAN, Servers and 

Workstations

ผู้รับจ้างต้องรับผิดชอบในการจัดหาอุปกรณ์ท่ีจ าเป็นท้ังหมด การจัดการติดต้ัง และ

ประสานงานกับการไฟฟ้าส่วนภูมิภาค

a) คุณสมบัติทางเทคนิค (Technical Specification) : ผู้รับจ้างต้อง

ระบุและปฏิบัติตามข้อก าหนดข้ันต ่าด้าน hardware และ software ท่ี

กล่าวถึงใน book 5 ส่วน computer hardware, ระบบปฏิบัติการ, 

LAN/WAN และข้อก าหนดสถาปัตยกรรมอ่ืน ๆ เพ่ือรับรองตาม

ข้อก าหนดด้านเทคนิคและประสิทธิภาพข้อมูลสารสนเทศของระบบ 

AMI ท่ีได้บูรณาการมา คุณสมบัติทางเทคนิคน้ีต้องครอบคลุมถึง

สภาพแวดล้อมส าหรับ production, staging และ 

development/testing ตามท่ีกล่าวใน book 1 ซ่ึงประกอบไปด้วย

ฐานข้อมูล, application server, user workstation, LAN/WAN 

และอ่ืนๆb) การครอบครอง : ผู้รับจ้างต้องจัดหา computer hardware และ

สถาปัตยกรรมเพ่ิมเติมตามคุณสมบัติทางเทคนิค

c) การติดต้ัง : ผู้รับจ้างต้องติดต้ัง computer hardware และ

สถาปัตยกรรมเพ่ิมเติมตามคุณสมบัติทางเทคนิคข้างต้น

d) การต้ังค่าและการควบคุมเวอร์ช่ันของ ระบบปฏิบัติการ, IP ส าหรับ

การจัดการฐานข้อมูล, การส่ือสารไปยังอุปกรณ์และสถาปัตยกรรม 

software อ่ืน ๆ: ผู้รับจ้างต้องส่งการต้ังค่าท่ีแนะน าให้การไฟฟ้าส่วน

ภูมิภาคอนุมัติก่อนด าเนินการตามท่ีขอ

DATA CENTER INFRASTRUCTURES, SERVER & WORKSTATIONS 

DELIVERABLES:

1. ข้อก าหนดความต้องการของ hardware และสถาปัตยกรรมและ

ตารางความเห็นพ้องท่ีตรงกับความต้องการ IT hardware และ 

software ข้ันต ่าตาม book 5
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2. ติดต้ัง computer hardware และสถาปัตยกรรมตามคุณสมบัติทาง

เทคนิค

3. การจัดการการต้ังค่าและการควบคุมเวอร์ช่ัน

6.7.2 Smart Meter Installation ผู้รับจ้างต้องรับผิดชอบการติดต้ัง การต้ังค่าอุปกรณ์ ทดสอบ และ การเตรียมอุปกรณ์ การ

ไฟฟ้าส่วนภูมิภาคมีสิทธ์ิในการอนุมัติเส้นทางและแผนการติดต้ัง และคัดเลือกอุปกรณ์ตัวอย่าง

เพ่ือทดสอบ

SMART METER INSTALLATIONDELIVERABLES:

1. การติดต้ังมิเตอร์ไฟฟ้าอัจฉริยะและส่วนควบคุมการส่ือสาร

2. การต้ังค่าและทดสอบมิเตอร์ไฟฟ้าอัจฉริยะและส่วนควบคุมการส่ือสาร

6.8 Implementation and Rollout

6.8.1 Process Engineering ข้อก าหนดกระบวนการทางวิศวกรรมต้องครอบคลุมถึงการท างานในแต่ละส่วนของ AMI : การ

ด าเนินงานของระบบจ าหน่าย การปฏิบัติงานภาคสนาม วิศวกรรมระบบจ าหน่าย การจัดการ

สินทรัพย์ การจัดการความต้องการพลังงานและการบริโภค งานบริการลูกค้า การจัดการรายได้

 และการปฏิบัติงานด้าน ICT

a) กระบวนการท างานมาตรฐานระบบ AMI : ผู้รับจ้างต้องจัดเตรียม

เอกสารของกระบวนการท างานมาตรฐานระบบ AMI

b) ต้นแบบกระบวนการธุรกิจปรับปรุง : ผู้รับจ้างต้องออกแบบ

กระบวนการธุรกิจปรับปรุงของระบบโดยภาพรวม

c) กระบวนการธุรกิจโดยรวม : ผู้รับจ้างต้องรับผิดชอบในการพัฒนา

กระบวนการธุรกิจโดยรวมท่ีใช้งานโดย ระบบ AMI และระบบ MDMS

PROCESS ENGINEERING TASK DELIVERABLES:

1. กระบวนการท างานระบบ AMI มาตรฐาน

2. ต้นแบบกระบวนการธุรกิจปรับปรุง

3. กระบวนการธุรกิจโดยรวมท่ีใช้งานโดยระบบ AMI และระบบ MDMS

6.8.2 Change Management ผู้รับจ้างต้องพัฒนาแผนการจัดการการเปล่ียนแปลงรวมเช่น กระบวนการวิเคราะห์การ

เปล่ียนแปลง สายการประเมินผลกระทบธุรกิจ การประเมินการเตรียมความพร้อมการ

เปล่ียนแปลง แผนการจัดการการเปล่ียนแปลง แผนการส่ือสาร ค าอธิบายหน้าท่ี และแผนการ

เปล่ียนถ่ายพนักงาน

CHANGE MANAGEMENT TASK DELIVERABLES:

1. แผนการจัดการการเปล่ียนแปลง

6.8.3 Factory Acceptance Test (FAT) ผู้รับจ้างต้องรับผิดชอบการทดสอบเพ่ือตรวจรับงาน ณ โรงงาน (อ้างอิงถึง book 7) ตามน้ี
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แผนทดสอบ : ผู้รับจ้างต้องพัฒนาแผนการทดสอบเพ่ือตรวจรับงาน ณ 

โรงงานส าหรับโครงการให้เทียบเท่ากับข้อก าหนดของการไฟฟ้าส่วนภูมิภาค

โดยต้องผ่านการปรึกษาและอนุมัติจากการไฟฟ้าส่วนภูมิภาค โดยในแผนน้ัน

ต้องมีการทดสอบครอบคลุม hardware และ software, ข้อมูลทดสอบ, 

แหล่งทรัพยากรทดสอบ และ เกณฑ์การยอมรับ

ข้ันตอนการทดสอบ : ผู้รับจ้างต้องพัฒนาข้ันตอนการทดสอบแบบบูรณาการ 

รวมท้ังการทดสอบเฉพาะอย่างท่ีระบุในแผนทดสอบและได้ผลตามคาดหวังใน

แต่ละการทดสอบ อย่างน้อยข้ันตอนการทดสอบต้องครอบคลุมการทดสอบ 

functional โดยสามารถปรึกษากับการไฟฟ้าส่วนภูมิภาคตามความจ าเป็น 

และต้องมีการตรวจสอบย้อนกลับได้ระหว่างการทดสอบและความต้องการ

การท างาน เทคนิค และประสิทธิภาพท้ังหมดได้ ผู้รับจ้างระบบ AMI ต้อง

ท างานร่วมกับผู้รวมระบบเพ่ือจัดหาระบบกลไกการติดตามท่ีจะยืนยันได้ว่า

ข้อก าหนดการท างานได้ถูกทดสอบเรียบร้อยแล้ว

การทดสอบเพ่ือตรวจรับงาน ณ โรงงาน : การไฟฟ้าส่วนภูมิภาคจะ

สังเกตการณ์การทดสอบเพ่ือตรวจรับงาน ณ โรงงานของผู้รับจ้าง โดยผู้รับจ้าง

จะต้องรับผิดชอบในการติดต้ัง การทดสอบ และการพิสูจน์ความสมบูรณ์ของ

การทดสอบและผลการทดสอบส าหรับระบบ HES และระบบ MDMS พร้อม

การหารือและอนุมัติจากการไฟฟ้าส่วนภูมิภาค พร้อมท้ังเอกสารผลการ

ทดสอบท้ังหมด

FACTORY ACCEPTANCE TEST TASK DELIVERABLES:

1. แผนการทดสอบเพ่ือตรวจรับงาน ณ โรงงาน

2. ข้ันตอนการทดสอบเพ่ือตรวจรับงาน ณ โรงงาน

3. ตัวควบคุมการทดสอบ เช่น simulation/stubs ส าหรับระบบงาน

ของการไฟฟ้าส่วนภูมิภาค

4. ด าเนินการทดสอบเพ่ือตรวจรับงาน ณ โรงงาน

5. ผลการทดสอบการทดสอบเพ่ือตรวจรับงาน ณ โรงงานส าหรับระบบ

 HES และระบบ MDMS

6.8.4 System Testing & Commissioning ผู้รับจ้างจะต้องรับผิดชอบในการทดสอบและการท าให้ระบบท้ังหมดมีความพร้อมในการใช้งาน 

รวมท้ังการทดสอบการใช้งาน การทดสอบระบบรวม ประสิทธิภาพและการทดสอบเพ่ือตรวจรับ

งาน Full Functional Test  (FFT) และการทดสอบท่ีไซต์งาน Site Acceptance Test (SAT)

 ดังต่อไปน้ี
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แผนการทดสอบ : ผู้รับจ้างต้องพัฒนาแผนการทดสอบระบบท้ังหมดของ

โครงการให้เป็นไปตามข้อก าหนดทางเทคนิคของการไฟฟ้าส่วนภูมิภาคและ

ความจ าเป็นในการบูรณาการระบบ พร้อมการพิจารณาและการเห็นชอบจาก

การไฟฟ้าส่วนภูมิภาค โดยแผนการทดสอบน้ันต้องครอบคลุมการทดสอบ

ระบบข้ันต ่า การทดสอบระบบรวม การทดสอบประสิทธิภาพ การทดสอบ

ภาวะวิกฤติ การทดสอบความพร้อมใช้งาน การทดสอบความปลอดภัย และ

กระบวนการทดสอบการตรวจรับข้ันสุดท้าย และในแผนต้องมีการทดสอบท่ี

จ าเป็นต้องใช้ hardware และ software ข้อมูลทดสอบ แหล่งทรัพยากร

ทดสอบ และเกณฑ์การตรวจรับงาน

ข้ันตอนการทดสอบ : ผู้รับจ้างต้องท างานร่วมกับผู้รวมระบบเพ่ือพัฒนา

ข้ันตอนการทดสอบรวมระบบ รวมท้ังการทดสอบเฉพาะอย่างท่ีระบุใน

แผนการทดสอบและผลท่ีคาดหวังของแต่ละการทดสอบ โดยอย่างน้อย 

ข้ันตอนการทดสอบน้ันต้องครอบคลุมการทดสอบการท างาน การบูรณาการ 

การทดสอบกระบวนการธุรกิจ/ปฏิบัติงาน การทดสอบประสิทธิภาพ การ

ทดสอบความพร้อมใช้งาน การทดสอบความยืดหยุ่นและภาวะวิกฤติ และการ

ทดสอบความปลอดภัย โดยสามารถพิจารณาร่วมกับการไฟฟ้าส่วนภูมิภาค

ตามสมควร โดยท้ังน้ีต้องสามารถตรวจสอบย้อนกลับได้ระหว่างการทดสอบ

และความต้องการการท างาน เทคนิค และประสิทธิภาพ ผู้รับจ้างระบบ AMI 

ต้องท างานร่วมกับผู้รวมระบบเพ่ือจัดหาระบบกลไกการติดตามเพ่ือยืนยันได้

ว่าการข้อก าหนดการท างานทุกอย่างได้ถูกทดสอบเรียบร้อยแล้ว

ข้อมูลทดสอบ : การไฟฟ้าส่วนภูมิภาคอาจรวบรวมข้อมูลท่ีจ าเป็นส าหรับการ

ทดสอบตามแผนการทดสอบ ผู้รับจ้างต้องจัดเตรียมตัวอย่างข้อมูล มาตรฐาน

ข้อมูลทดสอบหากข้อมูลจากการไฟฟ้าส่วนภูมิภาคยังไม่พร้อมในการทดสอบ

การทดสอบระบบ : ผู้รับจ้างจะต้องท าการทดสอบโดยได้รับความช่วยเหลือ

จากการไฟฟ้าส่วนภูมิภาคเท่าท่ีจ าเป็น การไฟฟ้าส่วนภูมิภาคจะมีสิทธ์ิตาม

สมควรในการด าเนินการทดสอบระบบบางส่วนหรือท้ังหมดด้วยการสนับสนุน

จากผู้รับจ้าง

การทดสอบการท างาน : การทดสอบการท างานจะเร่ิมหลังจากการทดสอบ

ระบบเสร็จสมบูรณ์ ผู้รับจ้างต้องรับผิดชอบในการติดต้ัง จัดเตรียมและ

ด าเนินการทดสอบการท างานท่ีการไฟฟ้าส่วนภูมิภาค
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การทดสอบรวมระบบ : การทดสอบรวมระบบจะเร่ิมหลังจากการทดสอบ

ระบบเสร็จส้ิน ผู้รับจ้างต้องติดต้ัง จัดเตรียม และด าเนินการการทดสอบการ

รวมระบบท่ีการไฟฟ้าส่วนภูมิภาค การไฟฟ้าส่วนภูมิภาคจะสนับสนุนข้อมูลท่ี

เก่ียวข้องกับ utility information ท่ีมีอยู่ส าหรับการทดสอบรวมระบบน้ี

การทดสอบประสิทธิภาพ : หลังจากการทดสอบระบบเสร็จส้ินแล้ว การ

ทดสอบประสิทธิภาพจะรวมไปถึง การทดสอบการตอบสนองของระบบ ความ

พร้อมใช้ของระบบและข้อมูล ความปลอดภัย ความยืดหยุ่น และภาวะวิกฤติ 

ผู้รับจ้างต้องรับผิดชอบในการติดต้ัง จัดเตรียม และความสมบูรณ์ของการ

ทดสอบประสิทธิภาพท่ีการไฟฟ้าส่วนภูมิภาค โดยการไฟฟ้าส่วนภูมิภาคจะ

ด าเนินการทดสอบพร้อมด้วยการสนับสนุนจากผู้รับจ้าง

การทดสอบเพ่ือตรวจรับงาน Full Functional Test (FFT) : การไฟฟ้าส่วน

ภูมิภาคจะด าเนินการการทดสอบเพ่ือตรวจรับงานเพ่ือให้ม่ันใจว่าระบบพร้อม

ท่ีจะท างานตามข้อก าหนดทางเทคนิคท่ีเหมาะสม ส าหรับชุดแรกจ านวน 15 

เคร่ือง ซ่ึงประกอบไปด้วยมิเตอร์จ านวน 5 เคร่ืองต่อผลิตภัณฑ์ (มิเตอร์

ประกอบ CT แรงต ่า จ านวน 3 เคร่ือง มิเตอร์ประกอบ CT-VT แรงสูง จ านวน

 2 เคร่ือง) และหน่วยรับ-ส่งข้อมูล (4G/3G Modem) จ านวน 15 ชุด ซ่ึง

ประกอบไปด้วย หน่วยรับ-ส่งข้อมูล (4G/3G Modem) จ านวน 5 ชุดต่อ

ผลิตภัณฑ์ อ้างอิง เง่ือนไขเฉพาะงาน หัวข้อท่ี 13.2 และ Book 7 

Non-Functional Requirments ผู้รับจ้างจะต้องสนับสนุนในการทดสอบ

การทดสอบเพ่ือตรวจรับงานท่ีไซต์งาน (SAT) : การไฟฟ้าส่วนภูมิภาคจะ

ด าเนินการการทดสอบเพ่ือตรวจรับงานเพ่ือให้ม่ันใจว่าระบบพร้อมท่ีจะ

สนับสนุนกระบวนการทางธุรกิจต้ังแต่ต้นจนจบส าหรับชุดแรกจ านวน 120 

เคร่ือง อ้างอิง เง่ือนไขเฉพาะงาน หัวข้อท่ี 13.3 และ Book 7 

Non-Functional Requirments ผู้รับจ้างจะต้องสนับสนุนในการทดสอบ

SYSTEM TESTING & COMMISSIONING TASK DELIVERABLES:

1. แผนทดสอบระบบ AMI

2. ข้ันตอนการทดสอบระบบ AMI

3. กลไกการติดตามการยืนยันว่าเป็นตามข้อก าหนด

4. สภาพแวดล้อมทดสอบการท างานและรายงาน

5. สภาพแวดล้อมการรวมระบบและรายงาน

6. สภาพแวดล้อมการทดสอบประสิทธิภาพและรายงาน

7. ระบบต้ังแต่ต้นจนจบและรายงานทดสอบกระบวนการธุรกิจ

8. รายงานการทดสอบระบบท้ังหมด
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6.8.5 Data Migration ผู้รับจ้างต้องพัฒนา software ส าหรับการน าเข้า แยก และการแปลงของข้อมูลเข้าสู่ระบบ AMI

 ผู้รับจ้างต้องรับผิดชอบต่อความส าเร็จในการย้ายข้อมูลจากระบบเก่ามายังระบบใหม่

DATA MIGRATION TASK DELIVERABLES:

1. Software ส าหรับการแยกและแปลงข้อมูล

2. Software ส าหรับน าเข้าข้อมูลสู่ระบบ AMI

3. การย้ายข้อมูล

6.8.6 Training อ้างอิงถึง เง่ือนไขเฉพาะงาน หัวข้อท่ี 14 และ book 7 Non-functional requirements ต้อง

มีอย่างน้อยดังต่อไปน้ี

1. พัฒนาแผนฝึกอบรม

2. ส่งมอบเน้ือหาการฝึกอบรมมาตรฐานและปรับแต่งให้เข้ากับ

สภาพแวดล้อมระบบ การต้ังค่า และกระบวนการธุรกิจของการไฟฟ้า

ส่วนภูมิภาค

3. จัดเตรียมการฝึกอบรมส าหรับกลุ่มผู้ใช้งานอย่างน้อยดังน้ี
a. ผู้ดูแลระบบ

b. การปรับแต่งระบบ

c. ระบบสนับสนุนแอพพลิเคช่ัน

d. ตัวแทนผู้บริหารลูกค้า

e. พนักงาน metering และ billing

f. ผู้ใช้งานท่ีไม่สามารถแก้อะไรได้

4. พัฒนาค าถามท่ีถูกถามบ่อยกับผู้ใช้งาน

6.8.7 Documentation ข้อก าหนดโดยท่ัวไปส าหรับเอกสารน้ัน อ้างอิงถึงเง่ือนไขเฉพาะงานหัวข้อท่ี 16 และ book 7 

Non-functional requirements

DOCUMENTATION TASK DELIVERABLE:

1. System interface control document for all required 

interfaces system interface control ส าหรับทุกๆ interface ท่ี2. เอกสารจัดการการต้ังค่า/เวอร์ช่ัน ปรับปรุงตามสมควร

3. คู่มือผู้ใช้งานมาตรฐาน

4. คู่มือการใช้งานมาตฐาน

5. คู่มือบริหารและสนับสนุนระบบมาตรฐาน

6. เคร่ืองมือและคู่มือการต้ังค่าระบบ

7. คู่มือการจัดการฐานข้อมูลมาตรฐาน

8. คู่มือการจัดการฐานข้อมูลของระบบ AMI มาตรฐาน

9. เอกสารและเคร่ืองมือน าเข้าข้อมูลและ schema ฐานข้อมูล
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10. เอกสารการแยก/แปลงคู่มือ

11. เอกสารส าหรับผลิตภัณฑ์ระบบ AMI ตามรายการออกแบบการบูร

ณาการระบบ

12. คู่มือฝึกอบรมมาตรฐาน

13. คู่มือการพัฒนาระบบ รวมท้ัง เคร่ืองมือการต้ังค่าของระบบ การ

ออกแบบและการใช้งาน API การท างานและประวัติ ของ schema 

ฐานข้อมูลของระบบ AMI และอ่ืนๆ

14. เอกสารอ่ืนๆ ท่ีเก่ียวข้อง

6.8.8 Configuration/Version Management

ก) แผนการจัดการการต้ังค่า/เวอร์ช่ัน : ผู้รับจ้างต้องมอบและท าเอกสารแผน

และกระบวนการให้การไฟฟ้าส่วนภูมิภาคส าหรับเก็บรักษาการต้ังค่าและเวอร์

ช้ันของ hardware software และเอกสารท่ีได้รับในระหว่างการพัฒนาและ

ติดต้ังตลอดท้ังโครงการ การต้ังค่า hardware ต้องรวมไปถึง application 

server, database server และ user workstation รวมท้ัง สถาปัตยกรรม

เครือข่าย software version และ การจัดการการต้ังค่าน้ันรวมไปถึง 

periodic software patched, new release และการปรับปรุงแต่ละส่วนใน 

software ของระบบ AMI รวมท้ัง sever และ client application จากแต่

ละผู้ผลิตท่ีเก่ียวข้อง เอกสารน้ียังรวมถึงการปรับปรุงคู่มือระบบ คู่มือผู้ใช้งาน 

คู่มือฝึกอบรม โครงสร้างฐานข้อมูลและความหมาย แผนทดสอบ ข้ันตอน

ทดสอบ และอ่ืน ๆ

ข) Application software: ผู้รับจ้างต้องจัดหา software ปรับปรุงตาม

สมควรตลอดอายุสัญญา

ค) เอกสาร : ผู้รับจ้างต้องปรับปรุงเอกสารตามสมควรตลอดท้ังโครงการ ต้ังแต่

ข้อก าหนด การออกแบบ การรวมระบบจนถึงการผลลัพธ์สุดท้าย

CONFIGURATION/VERSION MANAGEMENT TASK DELIVERABLES:

• แผนการจัดการการต้ังค่า/เวอร์ช่ัน

• Software patch และการปรับปรุงตามสมควร

• การปรับปรุงเอกสารตามสมควร

• จัดการเวอร์ช่ันท้ังหมดเพ่ือให้แน่ใจถึงการท างานร่วมกัน

6.8.9 Production/Acceptance/Transition
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a) แผนการรวมระบบ เปล่ียนถ่าย และน าออกใช้งาน (Implementation, 

Transition and Rollout plan): ผู้รับจ้างต้องพัฒนาแผนการรวมระบบ การ

เปล่ียนถ่าย และการน าออกใช้งานเพ่ือเป็นแนวทางให้การไฟฟ้าส่วนภูมิภาค

ตลอดท้ังช่วงผลส าเร็จ, การเปล่ียนแปลง, การเปล่ียนแปลงทางธุรกิจ, และ

ช่วงน าออกใช้งานของระบบสารสนเทศ AMI

b) การแปลง/โอนถ่ายข้อมูล (Data conversion/migration) : ผู้รับจ้างต้อง

ด าเนินการแปลงข้อมูลจากระบบงานด้ังเดิมไปยังระบบสารสนเทศ AMI ตาม

แผนการรวมระบบ/เปล่ียนถ่าย/ออกใช้งานข้างบน

c) น าระบบออกใช้งาน (System Rollout) : ผู้รับจ้างต้องจัดเตรียมการ

สนับสนุนตามความจ าเป็นตามล าดับการรับรองและข้อตกลงการบ ารุงรักษา

และสนับสนุนอย่างต่อเน่ืองท่ีได้ตกลงไว้ในช่วงน้ี

d) การสนับสนุนผลิตภัณฑ์ (Production support) : ผู้รับจ้างต้องจัด

เตรียมการสนับสนุนผลิตภัณฑ์ข้ันต้นพร้อมท้ังพนักงานท่ีมีประสบการณ์ตลอด

ท้ังสัญญา

e) ฝึกอบรมพนักงานการไฟฟ้าส่วนภูมิภาค (Training of PEA Support 

Team) : ในช่วงการสนับสนุนผลิตภัณฑ์ผู้รับจ้างต้องจัดเตรียมการฝึกอบรม

ในขณะปฏิบัติงานจริงให้กับพนักงานการไฟฟ้าส่วนภูมิภาค

f) การสนับสนุนการเปล่ียนผ่าน (Transition Support) : หลังส้ินสุดสัญญา 

ผู้รับจ้างต้องสนับสนุนต่อเน่ืองไปอีก 30 วันให้กับการไฟฟ้าส่วนภูมิภาค

PRODUCTION/ACCEPTANCE/TRANSITION TASK DELIVERABLES:

• แผนงานการรวมระบบ, เปล่ียนผ่าน และน าออกใช้งาน

• การฝึกอบรมขณะปฏิบัติงานจริงให้กับพนักงานการไฟฟ้าส่วนภูมิภาค

ในช่วงระยะเวลาสนับสนุนผลิตภัณฑ์

• การสนับสนุนข้ันต้นเป็นระยะเวลา 30 วันในช่วงหลังเปล่ียนผ่าน

• การสนับสนุนผลิตภัณฑ์และการเปล่ียนผ่านตามสมควร (เป็นส่วน

หน่ึงของข้อตกลงการบ ารุงรักษาและสนับสนุนอย่างต่อเน่ือง)
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Book 3: Smart Meters, Modem and Installations

(1) Smart Meter and Modem Technical and Engineering Specifications

1 Overview

1.1 Scope These specifications cover three-phase C&I smart meters using in PEA’s Advanced Metering Infrastructure

 (AMI) for C&I System for measuring and recording electrical energy and demands for billing and 

measuring and recording other electrical quantities completed with their functions, communications and

 accessories. Total number of new C&I smart meters and associated AMI devices are provided in บัญชี

แสดงรายละเอียดรายการอุปกรณ์และราคา (Price Schedule).

1.2 Standards The C&I smart meters shall be manufactured and tested in accordance with the latest edition of the 

following standards:
• Thailand Industrial Standard (TIS)(For 0.5S class only (both CT-operated and 

transformeroperated C&I smart meters))

o TIS 1030-2552: Electricity metering equipment (a.c.) – General requirements, 

tests and test conditions

o TIS 2544-2555: Electricity metering equipment (a.c.) – Particular requirements – 

Static meters for active energy (classes 0.2S and 0.5S)

• International Electrotechnical Commission (IEC)(For both 0.2S and 0.5S classes 

(both CT-operated and transformer-operated C&I smart meters))

o IEC 62052-11: 2003 Electricity metering equipment (a.c.) – General 

requirements, tests and test conditions – Part 11: Metering equipment

o IEC 62053-22: 2003 Electricity metering equipment (a.c.) – Particular 

requirements – Part 22: Static meters for active energy (classes 0.2S and 0.5S)

o IEC 62053-23: 2003 Electricity metering equipment (a.c.) – Particular 

requirements – Part 23: Static meters for reactive energy (classes 2 and 3)

o IEC 62056 Parts 46 and 53 - Electricity Metering Data Exchange for Metering, 

Tariff and Load Control.

• All other relevant standards, unless otherwise specified in these specification. 

The bidder and awarded contractor please list these standards. 

2 Electric Meter Technical Requirements

2.1 Service and Installation Conditions The C&I smart meters (provided, acquired, and installed by the contractor under PEA approval) shall be 

weatherproof and dustproof designed and constructed for outdoor installation in a cabinet (provided, 

acquired, and installed by the contractor under PEA approval) for operation under the following 

conditions:

• Altitude : up to 1,000 m above sea level
• Ambient air temperature : up to 55°C

PEA will also accept the C&I smart meters tested in accordance with the later edition of the above standards.
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• Average relative humidity in any one year : up to 95%

• Climatic condition : tropical climate

2.2 Ratings and Characteristics The minimum requirements of ratings and characteristics of the C&I smart meters shall be according to 

Table 1. The bidder and awarded contractor shall submit the C&I smart meter test reports for PEA 

approval.

Table 1 Ratings and characteristics of the C&I smart meters Note: 

(1) Requirements for each item of the smart meters are specified in “บัญชีแสดงรายละเอียด รายการอุปกรณ์

และราคา (Price Schedule)”

(2) The bidder and awarded contractor shall submit the type-test reports of the proposed

rating.

(3) The C&I smart meters shall consume power from the main line power supply. For three phase 

meters, the smart meter shall be able to measure and operate in the case of missing of any single 

phase or two phases of the power supply or missing of neutral line.

(4) Power Supply: Operating range voltage input for the meter connected through instrument 

transformers shall be 3 x 100 to 3 x 415 V (three-phase 3-wire) or 3 x 58/100 to 3 x 240/415 V (three-

phase 4-wire) or better.

(5) For class 0.2S, the C&I smart meter shall have the auxiliary AC/DC power supply input of 100 – 240 V 

for maintaining the real-time clock (RTC) in the meter.

2.3 Constructional Requirements The C&I smart meters shall have constructional requirements as follows:

2.3.1 Mounting The meters shall be arranged for three-point mounting. Mounting holes shall accommodate 5.0mm 

mounting screws. The upper mounting hole should be external to the body; and the two (2) lower 

mounting holes shall be on both sides of the meter-base bottom part which is holding terminal block, 

and the two (2) lower mounting holes shall be within the area of the perpendicular projection of the 

terminal cover.

2.3.2 Meter Base Meter base shall be made of UV-resistance, high impact-resistance and self-extinguishing polycarbonate. 

Color of the meter base is preferable grey.

2.3.3 Meter Cover The meter cover shall be made of UV-resistance, high impact-resistance and self-extinguishing 

polycarbonate. If the meter cover is not permanent seal design, provision for security sealing shall be 

provided and in this case the gasket of the meter cover is used for protecting the meters against 

moisture, dust and insects; the gasket shall be of weather and aging resistant material such as neoprene 

or equivalent.

2.3.4 Terminal and Terminal Block All Terminals and screws shall be made of high-conductivity solid brass with nickel plated or tin plated 

and suitable for using with Copper insulated cables having dimensions according to Table 2. The 

terminals shall be the bottom-connected type and grouped in a terminal block.

Table 2 Dimensions of cables used with C&I smart meters Note:(1) Terminals and terminal block of the proposed C&I smart meters shall be designed for using 

with whole range of the cable sizes as specified in the Table above.
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2.3.5 Terminal Cover • The terminal cover shall be made of UV-resistance, high impact-resistance and self-extinguishing 

polycarbonate and suitable for cables incoming and outgoing vertically from the bottom, and shall have 

provision for security sealing.

• The connection diagram of the meters shall be shown on the terminal cover. Color of the terminal 

cover is preferable grey.

2.3.6 Nameplate The inscription on nameplate shall be marked in English according to the relevant standard, and 

marked with three (3) additional marks as follows:
1. SUPPLIED BY PROVINCIAL ELECTRICITY AUTHORITY

2. PEA: (The number to be marked on the nameplate shall be given by PEA after 

the final of bid consideration.)

3. Barcode: (The number to be marked shall be the same as PEA number 

mentioned in Item (2). The barcode symbology shall be Code 128 according to 

ISO/IEC 15417.)

The example of the nameplate is shown in Figure 5-1. Figure 5-1: Example of meter’s nameplate

The nameplate shall be placed inside the meter cover or with a separate 

transparent cover for environment protection or a laser marking on the meter 

cover. In case of using the laser marking, the awarded Contractor shall produce 

the new meter cover with nameplate upon the request of PEA throughout the 

contract.

2.3.7 Measured Values and Register Unit Minimum requirements of quantities measured and displayed by the smart meters are shown as the 

followings:

1. Current date and time

2. kWh (import, export and absolute)(1)

3. kvarh (import, export and absolute)(1)

4. Maximum kW demand (import and export)

5. Cumulative kW demand (import and export)

6. Maximum kvar demand (import and export)
7. Cumulative kvar demand (import and export)

8. Instantaneous active power in kW(1)

9. Instantaneous reactive power in kvar(1)

10. Instantaneous voltage in V r.m.s. (1)

11. Instantaneous current in A r.m.s. (1)

12. Instantaneous power factor(1)

13. Instantaneous phase angle(1)

• Each above quantity shall be displayed with at least three (3) digits 

identification code. The identification code shall be specified by PEA.

Note:(1) Per-phase values and total values shall be required for 3-phase meters, except instantaneous voltage, instantaneous current, and instantaneous phase angle 

only per-phase values are required.
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• The display shall have symbols for indicating the operations of the meters, 

meter statuses, and also both import and export directions of measured values.

• The display shall be able to indicate a unit of measure and the symbol of TOU 

rates.

• The register unit shall be solid-state microprocessor based register with internal 

memory of programmable and reprogrammable type. The internal memory shall 

be non-volatile semiconductor type.

• The display shall be at least 8-digit LCD display with three (3) decimal points for 

power and demand and two (2) decimal points for energy. The decimal points 

shall be programmable.

• The size of the LCD display shall not be less than 16 cm2 and the height of 

each digit showing the measured quantities shall not be less than 8 mm.

• The register unit shall have the following display operating modes, in which the 

mode switching shall be achieved by both the push button at the meter and the 

software tool provided by the bidder and awarded contractor:

1. Scrolling mode, the data such as kWh, kvarh and other measuring data will be 

shown on the display in sequence automatically. The scrolling time shall be 

programmable up to 15 seconds.

2. Manual mode, the push button or switch on the meter’s panel shall be used 

for starting the display sequence and showing various stored data.

2.4 Maximum Demand Reset The meter shall have manual billing reset (i.e. the maximum demand reset) by a sealable demand 

reset button. The button placed outside the meter cover is preferable.

2.5 Input and Output Ports The meter shall have, at least, one input port that is used to support a detection of the meter cabinet 

door open, and, at least, two output ports that are used to support the future application.

3 Meter Communications

3.1 Local Communication
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1. The smart meters shall have local wireless communication interfaces (any 

type) or optical port interface with provisions for meeting the system security 

requirements specified in the security requirements of this RFP. The physical port 

shall be compliant to IEC 62056-21 with the password changeable locally or 

remotely through the AMI network. The data communication via the local port 

shall be according to DLMS/COSEM standard. Downloading all 45-day load profile 

data via the local port shall be completed within 15 minutes.

2. All local connections shall be secured and protected by appropriate 

authentication, authorization, and encryption procedures.

4 4G/3G Modern

4.1 Remote Communication 4G/3G modems shall be provided for supporting remote communication between meters and AMI HES 

system. The smart meters shall be designed to support and operate with the external 4G/3G modem, 

with the details described below, without degradation of meter’s degree of protection. The meters shall 

monitor and record all electrical quantities and events correctly although the 4G/3G modem has failed.

The 4G/3G modem shall comply the following requirements:

1. 4G/3G Cellular Modem 4G/3G Cellular Modem is the cellular modem for communication between the C&I smart meters and 

AMI HES system via 4G/3G cellular networks, in which 4G is a primary mobile cellular network with the 

fallback to 3G as a backup mobile cellular network. The general requirements are as follows,

a. Meter interface: Meter interface: RS232 via RJ45 port or other ports with RJ45 port adapter as follows,

Table 3 Meter interface definition for RS-232 via RJ45 port or other ports with 

RJ45 port adapter

b. Status indicator: LED

c. Operating temperature: up to 55 Degree Celsius

d. Power supply (Vcc): Power supply (Vcc): auto-range 5–15 V DC or better (i.e. a lower voltage level is less than 5V and an 

upper voltage level is more than 15V) and not more than 8 W at the peak power, supplied from meter 

via communication interface

e. The 4G/3G modem shall provide the replaceable slot/socket for easy 

maintenance and battery replacement if the battery is used.

Complete with:

f. Communication cable with connector for connecting the Modem to the meter

g. Detached antenna with not less than 5 dBi gain complete with wires and 

connector

h. Instruction manual
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i. Other accessories according to manufacturer’s design and auxiliary equipment 

necessary to complete.

j. The 4G/3G modem shall be configured completely and successfully with the 

necessary and sufficient parameters by the bidder and awarded contractor.

2. 3G cellular communication requirement

a. Baud rate: at least 3G (384 kbps for upstream)

b. Frequency: Multi band (850 MHz, 900 MHz 2,100 MHz)

c. Maximum output power: under NBTC regulation

d. Standard: 3GPP Release 5, or higher

e. Operating mode: data and SMS, or more

f. Protocol: support embedded TCP/IP and UDP stack

g. Operating command: support AT command and graphic user interface (GUI).

3. 4G cellular communication requirement

h. Baud rate: at least 4G LTE (5 Mbps for upstream)

i. Frequency: Multi band (850 MHz, 900 MHz, 1,800 MHz, 2,100 MHz, 2,300 MHz)

j. Maximum output power: under NBTC regulation

k. Standard: 4G LTE-FDD or 4G LTE-TDD, or higher

l. Operating mode: data and SMS, or more

m. Protocol: support embedded TCP/IP and UDP stack

n. Operating command: support AT command and graphic user interface (GUI).

4. Note

a. The 4G/3G Modem shall be dust-proof type and suitable for installation in the 

meter’s terminal cover. In addition, the 4G/3G modem shall be installed 

completely and properly within the meter’s terminal cover with the fixture 

holding the 4G/3G modem firmly.

b. Each Modem shall have manufacturer’s barcode.
c. The Modem shall be packed in suitable package. 
d. ผู้เสนอราคาต้องได้รับหนังสือรับรองการให้บริการและซ่อมแซมบ ารุงรักษาผลิตภัณฑ์ท่ี

น าเสนอใน โครงการตลอดอายุสัญญาจากเจ้าของผลิตภัณฑ์ภายในประเทศ เว้นแต่เป็น

ผลิตภัณฑ์ต่างประเทศ ซ่ึงไม่มีตัวแทนจ าหน่ายในประเทศ จึงจะให้ใช้หนังสือรับรองจากเจ้าของ

ผลิตภัณฑ์จากต่างประเทศได้โดยตรง
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4.2 Test Tool for 4G/3G Modem The bidder and awarded contractor shall acquire, develop/modify, and deliver the handheld hardware 

test tool for the 4G/3G modem, in which the received signal strength (CSQ), the mobile operator 

network status associated with the SIM card (i.e. 4G or 3G network with the operator name), the IP 

address of the SIM card, the SIM card status (i.e. Up/OK or Down/Failed/NA), and the voltage and 

current consumed by the 4G/3G modem are being measured and tested, at least but not limited to. 

The hardware test tool shall be able to measure and test all brands of delivered 4G/3G modems by 

the single test tool. PEA will not accept multiple test tools that are tied with the specific delivered 

4G/3G modem brands.

5. Communications Protocol

5.1 Communications Protocol for Both Local and Remote Communications

1. Data type, interface classes and protocol stacks including application layer and 

other relevant layers of data communications of the smart meters shall be 

according to DLMS/COSEM standard suit (IEC 62056 standard series)

2. The smart meters with DLMS/COSEM certification are required. The bidder and 

awarded contractor shall submit the DLMS/COSEM certification for all type of 

smart meters together with the proposal to PEA for consideration.

3. Meters shall support remote upgrading. The ability to add applications and 

edge processing at any level of the network is preferable.

4. The bidder and awarded contractor shall submit documentation showing 

detail of the communication protocol and relevant data such as data type, 

interface classes, OBIS codes, etc. of the proposed meters to PEA for 

consideration.

5. OBIS Code

a. Bidder and awarded contractors shall comply with a PEA's OBIS code included 

in Appendix E: PEA OBIS Code.

b. The awarded Contractor shall comply all type of smart meters with the PEA 

Companion Specification via the Functional Evaluation Tool (FET) testing after the 

project contract signed as part of the project. In addition, all costs associated 

with the FET test will be solely under the responsibility of The Awarded 

Contractor. PEA reserves all right to define the testing criteria and procedure in 

the Functional Evaluation Tool (FET) testing after the project contract signed.  

6. Security Provisions

6.1 Local Communication
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1. The smart meters shall have a sophisticated security system to prevent 

fraudulent interference i.e. changing the tariff data or changing the meters reading 

via local communication.

2. The meter's security shall be compatible with software and network including 

a set of asymmetric/symmetric keys for authentication and non-repudiation 

functions as well as a set of asymmetric/symmetric keys for confidential message 

transmission.

3. The system, including smart meters and endpoint devices should have "end 

dating" functionality for passwords and certificates, in which "end dating" means 

that the passwords and certificates shall be expired after the given date and 

time, managed by the AMI system, e.g. HES, or MDMS.

4. There shall be at least three (3) groups of accessible password as follows:

• Group 1: Password for administrators to write the software and set the system 

of the meters

• Group 2: Password for programmers to program the operating functions of the 

meters

• Group 3: Password for readers to read the stored data, including to correct the 

time of the meters

6.2 Remote Communication

1. The smart meters should be password-protected for authentication and 

authorization for remote communications.

2. The smart meters shall support symmetrical or asymmetrical 128-bit data 

encryption depending on data access levels for meter’s remote communication.

3. Meters and 4G/3G modem shall be independently paired to ensure that the 

4G/3G modem can be removed and attached to another meter with the 

appropriate authorization and authentication from the security systems.

4. All data including security data (encryption keys, passwords, certificates) shall 

be encrypted.

5. Minimum security implementation shall follow "DLMS/Cosem Security Suite 0 

AES-GCM- 128; DLMS UA 1000-2 Ed 8.1 2015" or better

6. The Bidder and awarded contractor shall submit documentation showing detail 

of meter’s security system to PEA for consideration.
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7 Device Power and Storage

7.1 Internal Memory The smart meters shall contain internal, persistent memory to store the configuration data 

permanently, and store all meter interval reads for at least 45 days and log of all events (e.g. power 

outage/restoration, tampering, self-diagnostics, etc.) for at least 200 records.

7.2 Main Power Supply The smart meters shall consume power from the main line power supply for the CT-operated C&I smart 

meter, and from VT transformers for the transformer-operated C&I smart meters.

7.3 Backup Power Supply for the Smart Meters For the real-time clock (RTC) backup battery, the socket-type replaceable (Lithium-Ion) battery installed 

under meter’s terminal cover or meter’s front without opening the meter cover shall be provided.

8 AMI‐Enabling Functions

8.1 Supporting the AMI Head-End Software Supporting and AMI Head-End Data Collection Software shall comply with Book 2 of this RFP

8.2 Meter Reading

8.2.1 Automatic Meter Reading The smart meters shall transmit measured quantities as specified in “Measured values and register unit” 

and “Load profile data” to AMI HES system automatically. The transmission shall be managed by AMI 

HES system and the transmission period shall be programmable.

8.2.2 Time‐of‐Use Metering The smart meters shall have the ability to support Time-of-Use (TOU) with different rates of up to 8 

TOU rate buckets per day for weekday, Saturday, Sunday/holiday. The smart meters shall keep different 

registers for each bucket so that the kW demand, kVar demand, and kWh consumption can be 

calculated for the TOU bucket. In case the TOU rate is changed within a billing cycle, the meter shall 

record the registers at the time of switching to the new rates such that kW and kWh can be calculated 

for each bucket before and after the rate change in the billing cycle. The start and end time of each 

bucket can be configurable and programmable, e.g. 30 minutes, hour, etc.; the configuration shall be 

changeable remotely over the AMI network. The smart meters shall be able to be configured the tariff 

and created the new tariff (i.e. a future tariff) based on the requirement of PEA such that PEA is able to 

specify the advance/future activation date and time, i.e. the specific date and time that the new tariff 

will be activated in the desired future schedule. 

8.2.3 Remote On‐Demand Read The smart meters shall allow remote read of the current power status (on/off), current register read, 

and user-selected data from the meter memory (interval data, event log, etc.) remotely on demand via 

the AMI system.

8.2.4 Load Profile Data • The smart meters shall be able to record 15-minute three (3) decimal points load profile data with 

not less than thirty-two (32) channels for C&I meters, consisting of total import kW, total export kW, 

total import kVar and total export kVar demand and other data.

• The C&I meter data channels are listed in Section 8.6.1 below.

• The load profile data shall be stored in non-volatile memory. The storage capacity of the memory 

shall be able to store the data of each channel for not less than 45 days.

8.3 Meter Provisioning
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8.3.1 Self‐Registration After the SIM activation of the 4G/3G modem, either manually or automatically, the smart meters shall 

be registered with AMI System (MDM system, AMI Head -End System and relevant systems and 

accessories) automatically. This registration permits AMI System to create or update the meter’s record 

with validated information, ensuring accurate and automated record entries.

8.3.2 Self‐Discovery Upon the meter and modem installation, activation, and connection, the smart meters shall be able to 

discover the AMI network, connect to it automatically, and automatically send the meter ID and 

configuration data to the AMI System for authentication and authorization.

8.4 Revenue Management Functions

8.4.1 Demand Reset The smart meters shall allow reset of demand measurement both locally via the sealable demand 

reset button and remotely via the AMI System.

8.4.2 Tamper Detection The smart meters shall detect and record attempted tampering event and also show alarm signal on 

the panel. The tampering events shall be sent to AMI System. In addition, the smart meters shall be 

able to maintain an accuracy and operate in the following tampering events.

The tampering events detected by the meters shall be, at least, the followings:

1. Terminal and/or meter cover removal detection

2. Meter cabinet door open

3. Magnetic interference detection with magnetic interference withstand up to 0.4 

TESLA

4. Reverse power flow in any phase

5. Other tampering events according to manufacturer’s design

8.4.3 Net Metering The smart meters shall have the ability to support net consumption of each interval read subtracting 

power-out from power-in channels. The smart meters shall have the ability to support for measurement 

and collection of net energy use, demand, and interval data, and TOU per requirements for specific 

electric meters (based on the PEA's tariff).

8.5 Electric Network and  Momentary Interruption Management Functions

8.5.1 Momentary Interruptions The smart meters shall be able to capture and maintain a count of momentary outages. Momentary 

outages are defined as the reduction of line-side voltage for less than a configurable number of 

continuous seconds (e.g., 60 seconds). Momentary interruption counts shall be reported during daily 

reads.

8.5.2 Demand Response The smart meters with demand response function shall be able to set kW and kvar demand and 

duration threshold remotely from AMI System and from local communication. When the demand and 

the duration is over the threshold values, the smart meters shall be programmable to send the alarm 

to AMI System for demand response management.

8.6 3-phase C&I Meters



Book 3 : Smart Meters, Modem and Installations Page 59 of 321

Compliance 

Status

Standard 

Equipment 

 Status

Bidder Proposal 

Section/ Reference
Requirement Desired Performance

Bidder Response
Product 

Module & 

Version

Date 

Available

Bidder 

Comment

8.6.1 Meter Reading and Data Communication • The 3-phase C&I smart meters shall be configured to monitor and record power quality events, real 

and reactive power, etc. with no fewer than 32 channels.

• The 3-phase C&I meters shall be able to record 15-minute three (3) decimal points load profile data 

as specified in Table 4. Note: Table 3 lists 20 channels, the other 12 channels are reserved for future 

applications such as PV and EV monitoring.

Table 4: Load profile data for 3-phase C&I meters

8.6.2 Power Quality Monitoring The power quality events monitored and recorded by the meters shall be, at least, the followings:

1. Voltage unbalance

2. Voltage sag and swell detection with configurable time threshold

3. Long and short outage detection with configurable time threshold

4. Phase loss

5. Total Harmonic Distortion (THD) of voltage and current (up to 16th)

8.7 Meter Device Management

8.7.1 Barcodes/ Radio-Frequency Identification PEA intends to deploy barcode (mandatory) and/or Radio-frequency identification (RFID) technology 

(optional) to the electric meters for automated asset tracking through the supply chain. The barcode 

symbology shall be Code 128 according to ISO/IEC 15417. The RFID shall follow ISO/IEC 18000-6C (EPC 

Class 1 Gen 2) with frequency between 920-925MHz.

8.7.2 Functional Self-Checking The smart meter shall be able to check its functional failures and display them on the meter’s LCD, 

and shall be able to record and send them as events or alarms, if applicable, to AMI System. The 

functional failures checked by the meter itself are as follows:

1. Self-checking alarms

a. Clock failure

b. Memory failure

c. Battery failure

d. Communication failure

2. Self-checking events

a. Low battery (if the battery is used)

3. Visual inspection

a. Display self-checking

4. Other functional checking according to manufacturer’s design.

8.7.3 Real time Clock and Calendar The smart meters shall have an internal real time clock and/or a crystal-controlled time clock for 

providing calendar functions (i.e. the time of day, date, weekday, weekend, holiday, year, etc.). The 

accuracy of the clock shall be ± 2.0 seconds per day, or better. The real time clock shall be powered 

by a back-up battery. The expected life of the battery shall not be less than 10 years, and the details 

of battery lifetime test shall be provided to PEA.
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8.7.4 Time Synchronization The clock shall be automatically synchronized at PEA configurable frequencies (e.g. once daily, 6 times 

per day, hourly, etc.) with reference clock provided by AMI System when the meters connected to the 

system. The clock difference threshold between the smart meter and the AMI system shall be 

configurable by PEA.

8.7.5 Remote Firmware Upgrade and Configuration The smart meters shall be designed to support remote firmware upgrade as well as remote 

configuration from AMI System. While the meters downloading firmware or configuring, the 

measurement and display functions of the meters shall not be disturbed. If meter firmware upgrade or 

meter configuration is failed, the meters shall be able to continuously operate with former firmware 

version and configuration.

9 Meter Accessories

9.1 Handheld and/or Mobile Application The Contractor shall provide handheld devices and/or mobile applications which can be used by field 

technicians to configure and read the smart meters via local communications, which need to be 

handed over to PEA after the project finished, with some additional units for testing purpose. The 

number of handheld and/or mobile applications shall be complied with บัญชีแสดงรายละเอียด รายการ

อุปกรณ์และราคา (Price Schedule).

10 Delivery and Quality Assurance

10.1 Packing • Each unit of the smart meter and accessory shall be packed only one meter per package in a suitable 

corrugate-paper package to avoid damage during transportation.

• The smart meters of the same item shall be packed in a suitable wooden case in units of 10 or 50 for 

3-phase meters.

• The wooden case shall be designed to be movable by a forklift truck in such a manner that the 

truck’s forks can be inserted at any side of the bottom of the case.

• If the wooden case is made of rubber wood (Yang-para or Heveabrasiliensis), the wooden parts shall 

be treated with wood preservative.

• Plastic foam shall not be accepted.
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The smart meters shall pass the manufacturer’s standard routine tests and shall pass all relevant items 

of the type tests in accordance with the TIS or IEC standards as specified in “Standards”. All items of 

the type tests shall be conducted by the acknowledged independent testing laboratories.

The following independent testing laboratories are accepted by PEA:

• KEMA: KEMA Laboratories (HOLLAND)

• CESI: Centro Elettrotecnico SperimentaleItaliano (ITALY)

• JEMIC: Japan Electric Meters Inspection Corporation (JAPAN)

• Parkside Laboratories (NEW ZEALAND)

• UL: Underwriters Laboratories International (NEW ZEALAND)

• TISI: Thai Industrial Standards Institute (THAILAND)

• EEI: Electrical and Electronics Institute (THAILAND)

• PTEC: Electrical and Electronic Products Testing Center (Thailand)

The Bidder and awarded contractor are at liberty to quote the meters which are tested by the other 

independent testing laboratories not mentioned above, but have to be subjected to approval of PEA 

before the tests are proceeded and before the bid closing date.

The type test certificate or type test reports shall be submitted with the bid or within five (5) calendar 

days after the bid closing date. The Item offered without submitting the type test reports shall be 

rejected.

The cost of all tests and reports, including the tests and reports for acceptance inspection, shall be 

borne by the Bidder and awarded contractor.

10.3 Material and Packing data to be Given by the Contractor

10.3.1 Performances The Contractor shall submit the following guarantee performances and details:

1. Catalogue, rating and characteristics of the smart meters, cellular modem and 

accessories
2. Description of materials, surface treatment, and surface finishing of the 

component parts

3. Details and drawings, with dimensions in mm, of the smart meters, cellular 

modem and accessories

4. Description of the supplied cellular modem and supporting software

5. List of routine tests
6. Documents such as calculation sheets, test reports, etc. showing the Mean 

Time to Failure (MTTF) of the proposed smart meters is equal or more than 10 

years.

7. Packing details

a. Packing method (shown by drawing(s), and describe packing materials, wooden 

case only) Dimensions of each package in cm

10.2 Tests and Test Reports
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b. Gross weight of each package in kg Net weight of each package in kg

c. Number of packages in each wooden case Volume of each wooden case in m3 

Gross weight of each wooden case in kg Number of wooden cases

d. Type of storage facility required (indoor, outdoor)

10.3.2 Documentation

1. The Contractor shall supply the following documents in English and/or Thai in 

both hard and soft copies, before shipment/delivery, for each type of the 

ordered meters and accessories.

a. Reports of type tests and routine tests

b. Twelve (12) copies of complete installation, operation, and maintenance 

instructions.

c. Twelve (12) copies of complete part lists.

d. Six (6) copies of instruction of the communication protocol and security system.

e. Six (6) copies of software handbooks for users and programmers.

10.3.3 Meter Provisioning Data File With each shipment, the Contractor shall provide an electronic data file containing the meter IDs (or 

serial numbers) and other configuration information, which the AMI System can use to authenticate 

meters connecting to the network.

11 Meter Cabinet

11.1 ตู้มิเตอร์ประกอบ ซีที แรงต ่า และ ตู้มิเตอร์ประกอบ ซีที และ วีที แรงสูง พร้อมอุปกรณ์

ประกอบ

11.1.1 รายละเอียดตู้มิเตอร์ประกอบ ซีที แรงต ่า และตู้มิเตอร์ประกอบ ซีที และ วีที แรงสูง 

พร้อมอุปกรณ์ ประกอบ โดยผู้รับจ้างต้องจัดท าตู้บรรจุมิเตอร์ โดยมีคุณสมบัติดังน้ี

11.1.1.1 มีขนาด, การใช้วัสดุและการล็อกรักษาความปลอดภัยอย่างเหมาะสมกับตัวงาน ผ่าน

การตรวจสอบและได้รับความเห็นชอบจากการไฟฟ้าส่วนภูมิภาค

11.1.1.2 ลักษณะของตู้บรรจุมิเตอร์ต้องเป็นไปตามแบบท่ีทางการไฟฟ้าส่วนภูมิภาคก าหนด

11.1.1.3 ด้านหน้าตู้มิเตอร์ต้องพิมพ์สัญลักษณ์ พร้อมค าเตือนตามท่ีการไฟฟ้าส่วนภูมิภาคก าหนด

11.1.1.4 ผู้รับจ้างจะต้องส่งตู้มิเตอร์ประกอบ ซีที แรงต ่า และตู้มิเตอร์ประกอบ ซีที และ วีที แรง

 สูง ต้นแบบให้การไฟฟ้าส่วนภูมิภาคพิจารณาให้ความเห็นชอบก่อน ด าเนินการผลิต

11.1.2 รายละเอียดทางด้านเทคนิคประกอบการจัดซ้ือแป้นรองมิเตอร์

11.1.2.1 ส าหรับผู้รับจ้างท่ีมีความประสงค์เสนอขายผลิตภัณฑ์ประเภทไม้ต้องแจ้งรายละเอียด 

ประกอบ ดังน้ี
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11.1.2.1.1 ชนิดไม้ตามมาตรฐานของ กฟภ. ท่ีจะใช้ท าแป้นรองมิเตอร์ ต้องเป็นไม้ดังต่อไปน้ี 11.1.2.1.1.1 ไม้เต็ง (Shorea obtuse)

11.1.2.1.1.2 ไม้รัง (Pentacme siamensis)

11.1.2.1.1.3 ไม้ต าเสา หรือ กันเกรา (Fagrea fragans)

11.1.2.1.1.4 ไม้บุนนาค หรือ นากบุตร (Mesua ferrea)

11.1.2.1.1.5 ไม้ตีนนก หรือ ไม้สวอง (Vitex limonifolia wall)

11.1.2.1.1.6 ไม้มะค่าแต้ (Sindora siamensis)

11.1.2.1.1.7 ไม้มะค่าโมง (Afzelia xylocarpa)

11.1.2.1.1.8 ไม้แอ๊ก (Shorea glauca)

11.1.2.1.1.9 ไม้ตะเคียนทอง (Hopea odorata)

11.1.2.1.1.10 ไม้หลุมพอ (Intsia bakeri)

11.1.2.1.1.11 ไม้ประดู่ (Pterocarpus macrocarpus)

11.1.2.1.1.12 ไม้แดง (Xylia dolabriformis)

11.1.2.1.1.13 ไม้ตะเคียนชันตาแมว (Balanocarpus heimii)

11.1.2.1.1.14 ไม้ซาก (Erythrophleum SPP.)

11.1.2.1.1.15 ไม้เขลง หรือ นางด า หรือ หยี (Dialium cochinchinense)

11.1.2.1.2 ขนาด เม่ือไสกบตกแต่งผิวเรียบร้อยแล้วมีขนาด ดังน้ี

11.1.2.1.2.1 ความหนา 2 ซม.ความกว้าง 20 ซม.ความยาว 20 ซม.

11.1.2.1.2.2 ความหนา 2 ซม.ความกว้าง 20 ซม.ความยาว 58 ซม.

11.1.2.1.2.3 ความหนา 2 ซม.ความกว้าง 20 ซม.ความยาว 80 ซม.

11.1.2.1.2.4 ความหนา 2 ซม.ความกว้าง 20 ซม.ความยาว 120 ซม.

โดยยินยอมให้มีความคลาดเคล่ือนได้ ดังน้ี

11.1.2.1.2.4.1 ความหนา ± 2 มิลลิเมตร

11.1.2.1.2.4.2 ความกว้าง ± 5 มิลลิเมตร

11.1.2.1.2.4.3 ความยาว ± 10 มิลลิเมตร

11.1.2.1.3 คุณภาพ ไม้แป้นรองมิเตอร์ท่ีจัดส่งต้องมีคุณภาพ ดังน้ี

11.1.2.1.3.1 ต้องไม่แตก, ร้าว, ผุ, ช ้า และไม่มีตา และโพรง

11.1.2.1.3.2 เน้ือไม้ต้องเป็นเน้ือเดียวกันท้ังแผ่น คือ ไม่เป็นกาบท่ีจะล่อนหลุดออกจากกันได้

ภายหน้า, ติดกระพ้ีได้ไม่เกินร้อยละ 10 และลึกจากขอบไม่เกิน 2 ซม.

11.1.2.1.3.3 ต้องเป็นแผ่นตรง ไม่โก่ง-คด-งอ-บิด และขนาดเท่ากันตลอดแผ่น

11.1.2.1.3.4 ต้องเป็นไม้เล่ือยด้วยเคร่ืองจักร ไสกบตกแต่งเรียบร้อย ท้ัง 4 ด้าน

11.1.2.1.3.5 ต้องเป็นไม้ถูกต้องตามกฎหมาย

11.1.2.2 ส าหรับผู้รับจ้างท่ีมีความประสงค์เสนอขายผลิตภัณฑ์ประเภทไม้อัดน ้ายา ต้องแจ้ง 

รายละเอียด ดังน้ี

11.1.2.2.1 ขนาด เม่ือไสกบตกแต่งผิวเรียบร้อยแล้ว ให้มีขนาดเป็นไปตามท่ีก าหนดใน ข้อ 

11.1.2.1.2

11.1.2.2.2 คุณภาพ ไม้แป้นรองมิเตอร์ท่ีจัดส่งต้องมีคุณภาพ ดังน้ี

11.1.2.2.2.1 ต้องไม่แตก, ร้าว, ผุ, ช ้า และไม่มีตา และโพรง
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11.1.2.2.2.2 เน้ือไม้ต้องเป็นเน้ือเดียวกันท้ังแผ่น และไม่เป็นกระพ้ี ไม่เป็นกาบท่ีจะล่อนหลุด

ออกจากกันได้ภายหลัง

11.1.2.2.2.3 ต้องเป็นแผ่นตรง ไม่โก่ง-คด-งอ-บิด และขนาดเท่ากันตลอดแผ่น

11.1.2.2.2.4 ต้องเป็นไม้เล่ือยด้วยเคร่ืองจักร ไสกบตกแต่งเรียบร้อย ท้ัง 4 ด้าน

11.1.2.2.2.5 ต้องเป็นไม้ถูกต้องตามกฎหมาย

11.1.2.2.3 รายละเอียดอ่ืนๆ เป็นไปตามมาตรฐานอุตสาหกรรมไม้อัดน ้ายา ซีซีเอ. มาตรฐาน

เลขท่ี มอก. 516 ส าหรับช้ันคุณภาพเป็นไปตาม ซีซีเอเอ. 8

11.1.2.2.4 การไฟฟ้าส่วนภูมิภาค จะตรวจสอบความเข้มข้นของน ้ายารักษาไม้เป็นคร้ังคราว 

เพ่ือควบคุมความเข้มข้นของน ้ายารักษาไม้ให้ถูกต้อง

11.1.2.3 ส าหรับผู้เสนอราคาท่ีมีความประสงค์เสนอขายผลิตภัณฑ์ประเภทพลาสติก ต้องแจ้ง

รายละเอียดประกอบ ดังน้ี

11.1.2.3.1 ขนาด เม่ือตกแต่งผิวเรียบร้อยแล้ว ให้มีขนาดเป็นไปตามท่ีก าหนดในข้อ 11.1.2.1.2

11.1.2.3.2 คุณภาพ แป้นมิเตอร์พลาสติกต้องมีคุณภาพ ดังน้ี

11.1.2.3.2.1 ต้องไม่แตก ร้าว ช ้า บ่ิน เยิน

11.1.2.3.2.2 เน้ือพลาสติกต้องเป็นเน้ือเดียวกันท้ังแผ่น และไม่มีสะเก็ดท่ีจะล่อนหลุดออกจาก

กันได้

11.1.2.3.2.3 ต้องเป็นแผ่นตรง ไม่โก่ง-คด-งอ-บิด และขนาดเท่ากันตลอดแผ่น

11.1.2.3.2.4 ต้องรับประกันคุณภาพ เปล่ียนให้ใหม่โดยไม่คิดค่าใช้จ่ายใดๆ ภายในก าหนดเวลา 

5 ปี นับจากวันท่ีท า หรือมากกว่า

11.1.2.3.3 แป้นมิเตอร์ท่ีส่งมอบต่อ การไฟฟ้าส่วนภูมิภาค ต้องผลิตไม่เกิน 6 เดือน

11.1.2.4 เคร่ืองหมายและฉลาก ท่ีแป้นมิเตอร์ทุกช้ิน อย่างน้อยต้องมีเลข อักษร หรือเคร่ืองหมายแสดงข้อความต่อไปน้ีให้เห็น ได้ง่าย ชัดเจน คงทนไม่ลบ

เลือนโดยอาจท าเป็นรอยจมในเน้ือพลาสติก

11.1.2.4.1 ข้อความ “การไฟฟ้าส่วนภูมิภาค”

11.1.2.4.2 ช่ือผู้ท า หรือโรงงานท่ีท า หรือเคร่ืองหมายการค้าท่ีจดทะเบียน

11.1.2.4.3 หมายเลขรุ่น (LOT NO.) และ/หรือหมายเลขล าดับ ท่ีผู้ท าก าหนด

11.1.2.4.4 เดือน และปีท่ีท า

11.1.2.4.5 เดือน และปีท่ีส้ินสุดการรับประกันคุณภาพ (ไม่น้อยกว่า 5 ปี)

11.1.2.5 การทดสอบ แป้นมิเตอร์พลาสติกต้องผ่านเกณฑ์คุณภาพ เม่ือผ่านการทดสอบ โดยให้ชักตัวอย่างแป้นมิเตอร์พลาสติกขนาดความยาว

ท่ีสุดในการส่งมอบแต่ละคราวโดยวิธีสุ่มส าหรับทดสอบเป็นจ านวน 2 แผ่น และส ารองอีก 2 แผ่น ให้สุ่มตัวอย่างในคราว

เดียวกัน หากตัวอย่างเป็นขนาด 20 ซม. ก็ให้ใช้เป็นช้ินทดสอบได้ แต่หากตัวอย่างเป็นขนาด 60 ซม. หรือขนาด 120 ซม. 

ให้ตัดเหลือความยาว 50 ซม. ส าหรับใช้เป็นช้ินทดสอบหากการทดสอบมีช้ินทดสอบใดไม่ผ่านเกณฑ์คุณภาพ ให้ใช้ตัวอย่าง 

2 แผ่น ท่ีส ารองน ามาทดสอบซ ้าเฉพาะการทดสอบท่ีไม่ผ่านเกณฑ์คุณภาพ ในการทดสอบซ ้า ทุกช้ินทดสอบต้องผ่านเกณฑ์

คุณภาพ จึงถือได้ว่าแป้นมิเตอร์พลาสติกในการส่งมอบคราวน้ันผ่านเกณฑ์คุณภาพ

11.1.2.6 วิธีการทดสอบ

11.1.2.6.1 ตอกตะปูหัวเหล็กกลมแบนขนาดความยาว 25 มิลลิเมตร ลึก 20 มิลลิเมตร (ปลาย

แหลมของตะปูโผล่อีกหน้าของแป้นพอดี) จ านวน 4-6 ตัว แต่ละตัวห่างกันไม่น้อยกว่า 50 

มิลลิเมตร และ ห่างจากขอบแป้น 5-10 มิลลิเมตร
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11.1.2.6.2 อบในเตาอบ หรือต้มในน ้า ท่ีอุณหภูมิ 65 ± 5 องศาเซลเซียส ติดต่อกันเป็นเวลา 

30-40 นาที แล้วให้ถอนตะปูขณะท่ีช้ินทดสอบอยู่ในเตาอบ หรือขณะต้ม ด้วยแรงท่ีดึงคงตัว 

และต้ังฉากกับผิวแป้น 50 ± 5 กิโลนิวตัน เป็นเวลา 1 นาที ต้องไม่มีตะปูตัวใดหลุดออกจากแป้น

หมายเหตุ หากไม่สามารถถอนตะปูขณะท่ีช้ินทดสอบอยู่ในเตาอบ หรือขณะต้มได้ ให้เอาช้ิน ทดสอบออกจากเตาอบ หรือ

น ้า แล้วถอนตะปูด้วยแรงท่ีดึงคงตัว และต้ังฉากกับผิวแป้นทันทีด้วยแรง 50 ± 5 กิโลนิวตัน เป็นเวลา 1 นาที

11.1.2.6.3 ให้คว ่าแป้นท่ีโก่งลงกับพ้ืนเรียบภายในเวลา 1 นาที หลังจากท่ีเอาออกจากเตาอบ

หรือน ้าวัดความโก่ง สันหลัง ขอบท่ีสูงท่ีสุดต้องสูงจากพ้ืนไม่เกิน 2.5 ซม.

11.1.3 รายละเอียดทางด้านเทคนิคของอุปกรณ์ประกอบตู้มิเตอร์

11.1.3.1 สลักเกลียว (Bolt) M16 ส าหรับยึดตู้มิเตอร์จ านวน 2 ชุด ต่อ 1 ตู้มิเตอร์ มี

รายละเอียดและส่วนประกอบดังน้ี

11.1.3.1.1 สลักเกลียว (Bolt) ท าจากเหล็กชุบสังกะสี

11.1.3.1.2 สลักเกลียว (Bolt) มีขนาดเส้นผ่านศูนย์กลาง 16 มม. และมีความยาว 300 มม.

11.1.3.1.3 สลักเกลียว (Bolt) 1ชุด จะประกอบด้วย นัท (Nut) จ านวน 1 ตัว และแหวน

ส่ีเหล่ียมแบน(Washer) ขนาด 52x52x4.5 มม. จ านวน 2 ตัว

11.1.3.2 ยู-แคล้มป์ สลักเด่ียว M8 พร้อมนัท ส าหรับยึดสายกราวด์ชนิดลวดเหล็กตีเกลียวขนาด

 50/7 ต.มม.

11.1.3.3 ลิมิตสวิตช์ (Limit switch) พร้อมสายไฟเช่ือมต่อมิเตอร์

11.2 ตู้มิเตอร์ส าหรับผู้ใช้ไฟฟ้าระบบ 115 เควี พร้อมอุปกรณ์ประกอบ

11.2.1 ขอบข่าย ลักษณะรายละเอียดน้ีก าหนดความต้องการส าหรับตู้เหล็กส าหรับใช้ติดต้ังมิเตอร์ให้กับผู้ใช้ไฟฟ้าในระบบ 115 เควี พร้อม

อุปกรณ์ประกอบ

11.2.2 คุณสมบัติและรายละเอียดท่ีต้องการ

11.2.2.1 ตู้มิเตอร์

11.2.2.1.1 ตู้มิเตอร์ท า ด้วยเหล็กแผ่น อาบสังกะสี เหมาะสมส าหรับติด ต้ังใช้งานภายนอก 

อาคาร ผนังหรือบนเสาคอนกรีต

11.2.2.1.2 มิติ และรายละเอียดของตู้มิเตอร์ต้องเป็นไปตามแบบท่ีการไฟฟ้าส่วนภูมิภาคก าหนด

11.2.2.1.3 ตู้มิเตอร์ จะต้องมีการท า เคร่ื องหมายช่ือบริษัทผู้ผลิตหรือเคร่ืองหมายการค้าของ

บริษัทผู้ผลิต

11.2.2.2 แป้นรองมิเตอร์ (Fixed auxiliary panel)

11.2.2.2.1 แป้นรองมิเตอร์ท าจากไม้ ไม้อัดน ้ายา หรือพลาสติก

11.2.2.2.2 ขนาดเม่ือตกแต่งผิวเรียบร้อยแล้ว มีขนาดความหนา 2 ซม. ± 2 มม. ความ กว้าง 30

 ซม. ±5 มม. ความยาว 50 ซม. ±10 มม.

11.2.2.2.3 แป้นรองมิเตอร์ ต้องมีคุณภาพดังน้ี: • ต้องไม่แตกร้าว ผุ ช ้า ไม่มีตาและโพรง

• เป็นแผ่นตรงไม่โก่ง คด งอ หรือ บิด และขนาดเท่ากันตลอดแผ่น

• กรณีท่ีเป็นไม้ หรือไม้อัดน ้ายา ต้องเล่ือยด้วยเคร่ืองจักร ตกแต่งเรียบร้อย ท้ัง 4 ด้าน และต้องเป็น ไม้ท่ีถูกต้องตาม

กฎหมาย

11.2.2.3 อุปกรณ์ประกอบตู้มิเตอร์



Book 3 : Smart Meters, Modem and Installations Page 66 of 321

Compliance 

Status

Standard 

Equipment 

 Status

Bidder Proposal 

Section/ Reference
Requirement Desired Performance

Bidder Response
Product 

Module & 

Version

Date 

Available

Bidder 

Comment

11.2.2.3.1 พุก (Stud bolt anchors) ท าจากเหล็กอาบสังกะสี ขนาดเส้นผ่านศูนย์กลาง 6.5 

มม. ความยาว 40 มม. จ านวน 4 ชุด ต่อ 1 ตู้ มิเตอร์ ส าหรับใช้ยึดตู้กับผนังคอนกรีต

11.2.2.3.2 สลักเกลียว (Bolts) ขนาด M 6 พร้อมนัท (Nuts) จ านวน 6 ชุด ต่อ 1 ตู้มิเตอร์ 

ส าหรับใช้ยึดสายดินกับกราวด์บาร์ (Ground bar)

11.2.3 การบรรจุ ตู้มิเตอร์ส าหรับผู้ใช้ไฟฟ้าระบบ 115 เควี พร้อมอุปกรณ์ประกอบแต่ละตู้จะต้องจะต้องถูกบรรจุในบรรจุภัณฑ์ท่ีเหมาะสม 

แต่ละบรรจุภัณฑ์จะต้องห่อหุ้มด้วยแผ่นพลาสติกใส

SPECIFICATION OF THE METER STEEL CABINET

1. THE CABINET SHALL BE FABRICATED FROM SHEET STEEL OF NOT LESS THAN 1.2 

mm  ± 0.17 mm IN THICKNESS.

2. THE CABINET SHALL BE COATED WITH ZINC BY ELECTROLYTIC METHOD AND 

THE AVERAGE COATING THICKNESS SHALL BE NOT LESS THAN 0.006 mm

3. THE CABINET SHALL BE WATERPROOF AND SUITABLE FOR OUTDOOR 

INSTALLATION WITH A RAINGUARD OVER THE TOP OF THE DOOR, PERIMETER 

DOOR AND GASKET.

4. THE DOOR SHALL BE FURNISHED WITH ELECTRO GALVANIZED COATING 

CONCEALED HINGES AND ALUMINIUM CASTING LOCKABLE HANDLE

5. THE CABINET SHALL HAVE PERIMETER STEEL FLANGE FOR SUPPORTING THE 

DOOR TO PREVENT WATER ENTERING INSIDE. (SEE DETAIL C)

6. THE WINDOW ON THE FRONT DOOR SHALL BE MADE OF CLEAR GLASS AND 

SHALL BE SEALED AND REPLACEABLE.

7. THE CABINET SHALL HAVE FIXED AUXILIARY PANEL FOR MOUNTING METER.

8. THE GROUNDING BAR SHALL BE MADE OF COPPER WITH TIN PLATED.

9. GROUND TERMINAL SHALL BE SOLDERLESS CLAMP TYPE.

(2) Meter Installation Requirements

12 Qualifications

12.1 Required Competencies All workers employed or contracted by the Contractor shall comply with the minimum competencies 

necessary provided in Meter Installer Qualifications and Competencies to accomplish the specific task 

or work requirement presented in this RFP. Meter Installer Qualifications and Competencies will be 

provided only to the winning Contractor.

The Contractor shall represent to PEA that the Contractor and its subcontractors, suppliers and agents 

are properly licensed, fully experienced and qualified to perform the class and type of the Services as 

specified in this RFP and all appendices attached herein, in addition to being properly insured, 

equipped, organized, staffed and financed to handle such Services.

The Contractor shall use prudent business practices in its relationships with subcontractors, suppliers 

and agents. The Contractor shall outline how their employees will meet these minimum competencies 

and indicate any requested exceptions.
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12.2 AMI Meter Installation Training The Contractor shall install meter endpoint devices for one AMI technology using 4G/3G cellular 

communication media and meters, and should have the requisite knowledge and skill sets to perform 

installation functions for AMI systems in an acceptable manner.

12.3 Safety PEA Safety Objectives. The PEA provides safe products and services to the PEA’s customers. Safety is 

one of the PEA’s corporate values and in all that the PEA does; we are committed to deliver products 

and services safely. The smart meter installer including the supervisor and the team leader shall be 

trained by PEA for the safety issues. The Contractor shall comply with applicable international and local 

health and safety laws and requirements.

13 Scope, Schedule, and Project Management

13.1 AMI for C&I Project Meter Installation Scope The Contractor shall install new meters and associated AMI devices on the segments detailed in บัญชี

แสดงรายละเอียดรายการอุปกรณ์และราคา (Price Schedule). The Contractor shall establish communications 

with the AMI network corresponding with the type and level of AMI communications to be employed.

13.2 Meter Installation Logistics

13.2.1 Special AMI Meter Installation & Configuration Tools The Contractor shall identify special purpose equipment needed for all installations. The Contractor 

will be responsible to locate necessary equipment, and will provide appropriate training on equipment 

use.

13.2.2 Transportation, Installation Tools, and Worker Uniform The Contractor shall provide for all transportation, computers, tools, equipment, offices, warehouses, 

vehicles, and worker uniform, etc. required for a successful AMI meter deployment.

13.2.3 AMI Meter Installation Flyers The Contractor shall collect flyers/door hangers/brochures/multimedia presentation regarding the AMI 

and smart meter installation programs from PEA, and reproduce them for delivery to customers during 

the meter exchange process. The Contractor shall submit the soft copy of the designed flyers/door 

hangers/brochures/multimedia presentation to PEA.

13.3 Work Scheduling The Contractor shall propose work schedule to PEA. The proposed work schedule shall be approved by 

PEA.

13.4 Deployment Plan The Contractor shall provide a detailed meters deployment schedule that coincides with the final 

approved AMI system deployment plan(s). This schedule shall be provided to PEA for approval at an 

agreed on interval at least 7 days prior to the start of system deployment. PEA may provide input 

concerning installation priorities that must be included in the Contractor’s detailed deployment 

schedule.

13.5 Project Reporting The awarded Contractor shall provide detailed Project Reports for completed and forecasted meter 

installations on a weekly or more frequent basis, and compare progress to the work plan. Installation 

progress shall be reported, and shall include numbers and percentages of meters installed, attempts to 

complete the installation process, appointments scheduled and completed, and other pertinent 

installation data.

13.6 Auditing Requirements PEA may periodically audit the installation Vendor’s data management processes, and may recommend 

or require changes to conform with PEA’s data processing requirements.

14 Meter Exchange
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14.1 Meter Exchange Work Order Through automated means, the Contractor shall record all appropriate meter change information and 

provide the data for upload into PEA’s SAP-ISU and MDM/MOMS as early as possible (no later than 

12:00 am) the following working day. The Contractor shall ensure that meter change outs occur outside 

of the billing window so that customer bills are not adversely affected.

The Contractor's work order management system shall accept PEA’s Service Order ID. Provide the 

minimum list of customer and premise information that PEA will need to supply along with PEA’s 

service order number.

14.2 Meter Exchange Data Collection

14.2.1 Basic Meter Exchange Data The Contractor shall capture and transfer the additional data elements listed below:

• PEA Service Order ID

• ID of the installer (up to 8 characters)

• Date the order is completed

• Read from the removed meter

• Read from the meter being set

• Meter number of the meter being installed

• AMI device ID attached to the meter (this will be dependent on the type of electric meter selected)

• PEA follow-up flag due to incorrect data found in the field

• Comment section to include the incorrect versus correct data found

• PEA’s defined data (e.g. phasor diagram, etc.)

14.2.2 Global Positioning System (GPS) The Contractor shall capture and provision the GPS spherical (latitude, longitude, and altitude) 

coordinates for each electric meter location with an accuracy not to exceed +/- 3 meters. The 

Contractor may also suggest an alternate accuracy if an accuracy of +/- 3 meters is not appropriate.

14.2.3 Barcode Data The Contractor shall extract data from a meter tagged with a barcode or RFID and integrate that data 

with the other data elements requested from PEA during the installation process. Barcode or RFID data 

elements include stock number, meter number, manufacturer, and alphanumeric characters that 

describe the electrical and physical characteristics of the meter.

14.3 Other Work Requirements During Meter Installation

14.3.1 Revenue Protection/Tampering Observations The Contractor shall review electric metering facilities for obvious signs of tampering including, but not 

limited to: jumpers, tampered meters, un-metered load on the line side of the meter, damage caused 

by apparent attempts to open the meter, etc.

The Contractor shall provide means of reporting revenue protection/tampering situations to PEA.

14.3.2 Visual Safety Inspections The Contractor shall review metering facilities for unsafe situations that may cause harm to individuals.

a) The Contractor shall provide means of reporting unsafe situations.
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b) The Contractor will be authorized to mitigate or repair the unsafe condition if 

it can be accomplished in less than 1 hour of labor.

15 Inventory Management

15.1 Meter Inventory Requirements The Contractor shall be responsible for managing the meter change out process and for ensuring that 

removed meters are transferred to the Contractor for retrofit purposes or to PEA for retirement. New 

and retrofitted meters must be processed through use of an automated system such that meter 

changes are smoothly completed and PEA meter records and the SAP-ISU are updated via PEA’s meter 

data management system on a daily basis.

15.2 Meter Warehousing and Transfer PEA will receive all meter and network equipment into inventory system (SAP). PEA will have the 

electric meters shipped to a central Contractor facility for Contractor receipt and deployment staging. 

The Contractor shall assume custodial responsibility upon receipt for the weather protection and 

safeguarding of all PEA assets at all facilities established by the Contractor throughout the project. 

Contractor shall provide sufficient areas for the assembly line for smart meter and modem paring and 

other related assembly works based on PEA’s customer database in only one Contractor’s factory 

nearby PEA’s headquarter.

15.3 Meter Received Data PEA shall require from the installation Contractor, upon the receipt of the meter, to create a 

“Received” file that contains the meter number and date of receipt. The Contractor shall transfer the 

data to PEA in accordance with the Section 15: Security Provisions of this document.

16 Testing

16.1 Meter Sample Testing PEA will work with the electric meter manufacturer according to PEA's regulation.

16.2 Installation Testing The Contractor shall complete a post installation meter communications check prior to leaving the site 

to ensure that the AMI meter and other installed system devices are communicating with the AMI 

system properly. Test plans shall be developed by the contractor, and approved by PEA.

17 Security Provisions

17.1 Data Exchange The sensitive nature of the customer information contained in the data files requires the Contractor to 

ensure the customer data remains private. Data security requirements are the following:

a) Data Transfer. Basic Meter Exchange Data shall be secured in transmission and 

at rest. Data transfer shall be over an encrypted tunnel from PEA and the 

Contractor site. The data transferred shall also be encrypted and stored on the 

Contractor's servers in encrypted form until usage of the data is required.

b) Pretty Good Privacy (PGP) Keys. The Contractor shall provide PEA with the 

Contractor's public PGP key. PEA shall provide the Contractor with PEA public 

PGP key. Data transferred from PEA to the Contractor will be encrypted with the 

Contractor's public PGP key. Data transferred from the Contractor to PEA will be 

encrypted with PEA's public PGP key.
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c) FTP Server. The Contractor shall provide PEA with a secure FTP server for 

transfer of Basic Meter Exchange Data between PEA and the Contractor. A secure 

FTP server shall be accessible from Windows 10/8/7/Vista/XP64-bit & 32-bit.

17.2 Handheld Device Security

a) The Contractor shall protect all the data that will be contained in the 

Contractor's handheld device to perform the new meter installation.

b) The Contractor shall protect the data while transferring the information from 

the handheld device to the Contractor's servers.

c) The Contractor shall protect the data stored in the Contractor’s servers and 

computer networks and network via firewalls, host and network based intrusion 

detection systems, authentication/passwords, regular log monitoring, etc.
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1 ความต้องการทางด้านเทคนิคของ Meter Operation Management System 

(MOMS)

Meters Operation Management System (MOMS) เป็น

ระบบบริหารจัดการมิเตอร์และอุปกรณ์ประกอบ ได้แก่ ตู้

มิเตอร์, หน่วยรับ-ส่งข้อมูล (4G/3G Modem), ซิมการ์ด โดย

ระบบรองรับการท างานต้ังแต่การทดสอบก่อนการติดต้ัง, การ

ประกอบมิเตอร์กับอุปกรณ์, การเตรียมข้อมูลผู้ใช้ไฟฟ้าก่อน

การติดต้ัง, การติดต้ัง, การตรวจสอบ ความผิดปกติ, การซ่อม

บ ารุงตามกระบวนงานของการไฟฟ้าส่วนภูมิภาค และ การ

ออกรายงานต่าง ๆ ตามความต้องการของการไฟฟ้าส่วน

ภูมิภาค

1.1 ความต้องการพ้ืนฐานทางด้านเทคนิค ระบบ หมายถึง ระบบ Meters Operation Management 

System (MOMS)

1.1.1 การเช่ือมต่อกับระบบต่าง ๆ

1.1.1.1 ระบบจะต้องสามารถเช่ือมต่อและท างานร่วมกับระบบ Head-End 

System (HES) หรือ ระบบ Meter Data Management (MDM) ได้อย่างมี

ประสิทธิภาพ

1.1.1.2 ระบบจะต้องสามารถเช่ือมโยง (Integration) และท างานร่วมกับระบบ

อ่ืน ๆ ท่ีมีอยู่ในปัจุบัน ของการไฟฟ้าส่วนภูมิภาค ซ่ึงประกอบไปด้วย ระบบ SAP, 

ระบบ DMS และ ระบบ GIS โดยการเช่ือมโยงผ่าน Enterprise Service Bus (ESB)

1.1.1.3 ระบบจะต้องมี ESB ท่ีสามารถเช่ือมโยงกับ ESB (TIBCO) ท่ีมีอยู่ในปัจุบัน

ของการไฟฟ้าส่วนภูมิภาคได้ โดยจะต้องมีคุณสมบัติดังต่อไปน้ี

1.1.1.3.1 จะต้องรองรับการท างานแบบ Service Oriented Architecture (SOA)

1.1.1.3.2 จะต้องรองรับมาตรฐานทางอุตสาหกรรมเปิด เช่น Common 

Information Model (CIM)
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1.1.1.3.3 จะต้องยินยอมให้ระบบ AMI และ Application อ่ืน ๆ เข้าสู่ข้อมูลแบบ 

Real-Time ได้ เช่น การอ่านข้อมูลแบบ On-Demand Read, Meter Ping, และ 

Outage Notification

1.1.1.3.4 จะต้องเช่ือมโยงกับ Applications ต่าง ๆ ได้อย่างสะดวกและง่าย โดย

ต้องไม่ไปปรับแต่ง Applications ต่าง ๆ เหล่าน้ันแบบ Customization มาก

จนเกินไป เช่น Message Transformation, Service Callout, และ Protocol 

Translation เป็นต้น

1.1.1.3.5 จะต้องมี Adapters มาตรฐานหรือแบบ Custom ส าหรับเช่ือมโยงกับ

ระบบภายนอก (3rd Party Systems) เช่น ระบบ SAP ERP เป็นต้น

1.1.1.3.6 จะต้องมีความสามารถในการ Logging และ Monitoring

1.1.1.3.7 จะต้องรองรับ Complex Event Processing (CEP) ส าหรับการใช้งาน

ในอนาคตได้

1.1.1.4 ระบบจะต้องสามารถเช่ือมโยง (Integration) และท างานร่วมกับระบบ

ฐานข้อมูลของระบบ AMR ระยะท่ี 1 และ 2 ได้

1.1.1.5 ระบบจะต้องถูกออกแบบตามกระบวนงานและวิธีปฏิบัติซ่ึงต้องได้รับความ

เห็นชอบ จากการไฟฟ้าส่วนภูมิภาค

1.1.2 การบริหารจัดการหลักส าหรับผู้ดูแลระบบ

1.1.2.1 ระบบจะต้องมีการบริหารจัดการหลักส าหรับผู้ดูแลระบบส าหรับการ

จัดการค่าเร่ิมต้นต่าง ๆ เช่น การก าหนดสิทธ์ิผู้ใช้งานตามพ้ืนท่ีการไฟฟ้าส่วน

ภูมิภาคทุกระดับช้ันพ้ืนท่ี, การก าหนดวันหยุดประจ าปีของการไฟฟ้าส่วนภูมิภาค

เพ่ือใช้ในการออกรายงานของ Customer Energy Portal และโปรแกรมอ่ืนๆ ท่ี

เก่ียวข้อง,การก าหนดเง่ือนไขต่าง ๆ เพ่ือใช้ในการวิเคราะห์หรือออกรายงาน, การ

ก าหนดข้อมูลประกาศข่าวสาร, การก าหนดข้อมูลท่ีจะให้ผู้ใช้งานดาวน์โหลดไปใช้ 

เช่น คู่มือการใช้งานระบบงาน เป็นต้น โดยจะต้องมีหน้าจอ Interface เพ่ือให้

เจ้าหน้าท่ีการไฟฟ้าส่วนภูมิภาคสามารถเข้าไปปรับแก้ไขได้
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1.1.2.2 ระบบจะต้องมีการบริหารจัดการหลักส าหรับผู้ดูแลระบบส าหรับการ

บริหารจัดการข้อมูลหลักของมิเตอร์และอุปกรณ์ประกอบ

1.1.2.3 ระบบจะต้องมีการบริหารจัดการหลักส าหรับผู้ดูแลระบบส าหรับการ Log 

In เข้าระบบ ซ่ึงจะต้องเป็นลักษณะ Log In ด้วย User เดียวท่ีสามารถใช้งานได้ทุก

ระบบภายใต้ระบบหลักของ MOMS

1.1.2.4 ระบบจะต้องมีการบริหารจัดการหลักส าหรับผู้ดูแลระบบส าหรับการ

ก าหนดสิทธ์ิผู้ใช้งาน ซ่ึงจะต้องสามารถก าหนดสิทธ์ิการใช้งานได้ทุกระดับช้ันของ

พ้ืนท่ีการไฟฟ้าส่วนภูมิภาคและระดับบุคคล โดยผู้ใช้งานน้ันมีสิทธ์ิดูข้อมูลภายใต้

พ้ืนท่ีรับผิดชอบเท่าน้ัน

1.1.2.5 ระบบจะต้องมีการบริหารจัดการหลักส าหรับผู้ดูแลระบบส าหรับรองรับการ

เปล่ียนระดับช้ันของผู้ใช้งาน กรณีการไฟฟ้าส่วนภูมิภาคมีการยกระดับฐานะของ

พ้ืนท่ี หรือปรับเปล่ียนระดับช้ันของพ้ืนท่ี เป็นต้นซ่ึงรวมถึงข้อมูลและใบงานต่าง ๆ ท่ี

เก่ียวข้องท้ังหมด

1.1.2.6 ระบบจะต้องมีการบริหารจัดการหลักส าหรับผู้ดูแลระบบโดยมีระบบ User

 Management และมีหน้าจอ Interface เพ่ือให้เจ้าหน้าท่ีการไฟฟ้าส่วนภูมิภาค

สามารถเข้าไปปรับแก้ไขได้

1.1.2.7 ระบบจะต้องรองรับการค้นหาข้อมูล โดยมีการกรองจากข้อมูลต่าง ๆ ตาม

ความเหมาะสมของแต่ละระบบงาน เป็นอย่างน้อย ดังน้ี ช่ือผู้ใช้ไฟฟ้า , ประเภทผู้ใช้

ไฟฟ้า, บัญชีผู้ใช้ไฟฟ้า, หมายเลขมิเตอร์ และ พ้ืนท่ีการไฟฟ้า

1.1.2.8 ระบบจะต้องมีระบบเก็บ Log ของผู้ใช้งาน และกิจกรรมการใช้งาน (User 

Log and Activity Log)

1.1.2.9 ระบบจะต้องรองรับท้ังภาษาไทยและภาษาอังกฤษ

1.1.2.10 การออกแบบและพัฒนาระบบ MOMS จะต้องไม่มีผลกระทบต่อการ

ท างานของระบบ AMR ระยะท่ี 1 และ 2 ของการไฟฟ้าส่วนภูมิภาค ในปัจจุบัน

1.1.2.11 ผู้รับจ้างจะต้องจัดเตรียมเคร่ืองคอมพิวเตอร์พร้อมอุปกรณ์ประกอบ และ

ลิขสิทธ์ิซอฟท์แวร์ ท่ีจ าเป็นให้เพียงพอในการพัฒนาระบบ MOMS
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1.1.2.12 ผู้รับจ้างจะต้องปรับระบบ MOMS รวมถึงระบบย่อยท้ังหมด ปีละ 2 คร้ัง

ตามท่ีการไฟฟ้าส่วนภูมิภาคก าหนด

1.2 ระบบย่อยภายในระบบ MOMS ระบบ MOMS ประกอบด้วย ระบบย่อยต่าง ๆ ดังน้ี

1.2.1 ระบบ Meter and Equipment Installation System (MEIS) ระบบ หมายถึง ระบบ MEIS ซ่ึงเป็นระบบรองรับ

กระบวนการติดต้ังมิเตอร์และอุปกรณ์ประกอบ โดยต้อง

สามารถเช่ือมต่อข้อมูลต้ังต้นจากระบบ PEA SAP โดยมี

คุณสมบัติ ดังน้ี

1.2.1.1 จะต้องมีการบริหารจัดการ ข้อมูลหลักของมิเตอร์และอุปกรณ์ประกอบอ่ืนๆ

 เช่น ตู้มิเตอร์, หน่วยรับ-ส่งข้อมูล (4G/3G Modem), ซิมการ์ด เป็นอย่างน้อย โดย

มีฟังก์ช่ันหลัก ดังน้ีเป็นอย่างน้อย

1.2.1.1.1 น าเข้า และจัดเก็บข้อมูลหลัก

1.2.1.1.2 บริหารจัดการข้อมูลหลักคือสามารถเพ่ิม ,ปรับปรุงและลบ ได้

1.2.1.1.3 สามารถเช่ือมโยงข้อมูลมิเตอร์กับข้อมูลอุปกรณ์ประกอบได้

1.2.1.1.4 สามารถเช่ือมโยงข้อมูลมิเตอร์และข้อมูลอุปกรณ์กับข้อมูลผู้ใช้ไฟฟ้าจาก

ระบบฐานข้อมูลของ ระบบมิเตอร์อัจฉริยะ AMI ส าหรับผู้ใช้ไฟฟ้ารายใหญ่ ได้

1.2.1.1.5 เรียกดูข้อมูลหลักในรูปแบบต่างๆ ได้ดังน้ีเป็นอย่างน้อย คือ เรียกดูจาก

หมายเลขมิเตอร์, อุปกรณ์ประกอบ, ผู้ใช้ไฟฟ้า, เรียกแยกตามกลุ่มข้อมูล เช่น กลุ่ม

มิเตอร์ประกอบ CT แรงสูง/ต ่า, กลุ่มขนาดของผู้ใช้ไฟฟ้า และต้องสามารถจัด

เรียงล าดับข้อมูลท่ีแสดงผลตามท่ีต้องการได้

1.2.1.2 ระบบจะต้องสามารถรองรับกระบวนการท างาน และตรวจสอบสถานะ

ความเคล่ือนไหวของมิเตอร์และอุปกรณ์ประกอบ ภายใต้กระบวนการท างานของ

การไฟฟ้าส่วนภูมิภาค เช่น การติดต้ังมิเตอร์ใหม่ , การสับเปล่ียนมิเตอร์, การตัดฝาก

มิเตอร์, การยกเลิกการใช้หรือร้ือถอน, และ การติดต้ังหรือสับเปล่ียนเพ่ือทดแทน

รายเดิม
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1.2.1.3 ระบบสามารถแสดงจ านวนมิเตอร์ตามพ้ืนท่ีการติดต้ัง , สถานะของการ

ติดต่อ โดยสามารถแสดงในรูปแบบ ข้อมูล และแผนภาพท่ีมีต าแหน่งการติดต้ังของ

มิเตอร์ (Meter Location) บนแผนท่ีแบบ Geographic Map ด้วยผลิตภัณฑ์แผน

ท่ีท่ีใช้งานอย่างแพร่หลายและถูกกฎหมาย เช่น ESRI ArcGIS Land-Based Data 

ของ การไฟฟ้าส่วนภูมิภาคและ ผู้รับจ้างจะต้องจัดหา พัฒนา/ปรับปรุง และ ส่ง

มอบลิขสิทธ์ิท่ีถูกกฎหมายในการใช้งานผลิตภัณฑ์แผนท่ีน้ันให้ การไฟฟ้าส่วนภูมิภาค

 ด้วย

1.2.1.4 ระบบสามารถรองรับกระบวนการแก้ไขปรับปรุงข้อมูลผู้ใช้ไฟฟ้า โดยให้มี

ข้ันตอนการ Request และข้ันตอนการ Approve จาก Authorized Person

1.2.1.5 ระบบจะต้องสามารถเช่ือมโยง (Integration) กับระบบอ่ืน ๆ ของการ

ไฟฟ้าส่วนภูมิภาค เพ่ือน าเข้าข้อมูลต้ังต้นส าหรับการติดต้ังมิเตอร์จ านวนมาก (Bulk

 Meter Installation) ในช่วงด าเนินโครงการได้

1.2.1.6 ระบบจะต้องสามารถแสดงสถานะของการติดต้ังมิเตอร์ใหม่ ยกตัวอย่างเช่น 

Install Complete, Install Incomplete, Waiting for Installation, และ 

Commissioning Success

1.2.1.7 ระบบจะต้องสามารถแสดงรายงานสรุปผลการติดต้ังมิเตอร์ใหม่ โดยให้

เปรียบเทียบ ผลลัพธ์ตามแผน และ ผลลัพธ์ท่ีได้จริง เป็นอย่างน้อย
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1.2.1.8 ระบบจะต้องรองรับการท างานแบบ Web-based Application โดย

ผู้ใช้งานสามารถกรอกข้อมูลการติดต้ังมิเตอร์จากหน้างาน (Field Site) และอ่ืน ๆ 

ดังน้ีเป็นอย่างน้อย วันท่ีติดต้ัง, ข้อมูลติดต่อของผู้ใช้ไฟ เช่น ช่ือ ท่ีอยู่ เป็นต้น , 

ข้อมูลของมิเตอร์ และหน่วยรับ-ส่งข้อมูล (4G/3G Modem), Latitude และ 

Longitude (กรอกแบบอัตโนมัติโดยใช้ต าแหน่ง จาก Smart Device), ค่าความ

ต้านทาน Ground, ระดับความเข้มของสัญญาณท่ีรับได้จากโครงข่าย

โทรศัพท์เคล่ือนท่ี 4G/3G (Received Signal Strength), ล าดับเฟส (Phase 

Sequence: RST/TSR), ภาพถ่ายการติดต้ังมิเตอร์และอุปกรณ์ประกอบก่อนและ

หลังการติดต้ัง แบบ on line ได้ โดยระบบต้องสามารถรองรับการท างานแบบ 

Responsive Web Mobile หรือ Mobile Application

1.2.2 ระบบ Meter Exception Monitoring System (MEMS) ระบบ หมายถึง ระบบ MEMS ซ่ึงเป็นระบบการติดตามเฝ้า

ระวังความผิดปกติท่ีเกิดข้ึนกับมิเตอร์และอุปกรณ์ ประกอบ 

โดยระบบสามารถเช่ือมต่อกับระบบ MDM, ระบบ Meter 

Maintenance Management System (MMMS) และระบบ

 Customer Energy Portal โดยมีคุณสมบัติ ดังน้ี

1.2.2.1 ระบบจะต้องสามารถแสดงสถานะการท างานของมิเตอร์และอุปกรณ์อ่ืน ๆ

 ท่ีผิดปกติ (Alarm) ได้ดังต่อไปน้ีเป็นอย่างน้อย Terminal Cover Open ท่ีมิเตอร์,

 Limit Switch Open ท่ีตู้มิเตอร์, Clock Failure, Memory Failure, Battery 

Failure, VT Failure, Unbalance Current (3P3W Only), Reverse Power, 

Current By-passing, Incorrect Phase Rotation เป็นต้น

1.2.2.2 ระบบจะต้องสามารถแสดงสถานะของ Event ดังต่อไปน้ี Received 

Signal Strength ต ่ากว่าค่า Threshold โดยค่า Threshold สามารถก าหนดได้ 

เป็นอย่างน้อย

1.2.2.3 ระบบจะต้องสามารถระบุตัวมิเตอร์ท่ีมีความผิดปกติตามนิยาม /กรรมวิธี

ตรวจสอบของการไฟฟ้าส่วนภูมิภาค จากข้อมูล Load Profile ได้
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1.2.2.4 ระบบจะต้องสามารถแสดงข้อมูล Event และ Alarm ตามท่ี การไฟฟ้า

ส่วนภูมิภาคก าหนด ในรูปแบบท่ีแสดงบน Dashboard ได้

1.2.2.5 ระบบจะต้องสามารถปรับปรุงสถานะ (Update Status) เม่ือ Event หรือ 

Alarm ท่ีเกิดข้ึนมาได้กลับเข้าสู่สภาวะปกติแล้ว

1.2.2.6 ระบบจะต้องสามารถแสดงค่าความส าเร็จ (Success Rate) ในการส่ือสารได้

1.2.2.7 ระบบจะต้องสามารถแสดงสถานการณ์การท างานท่ีผิดปกติในปัจจุบัน และ

สามารถเรียกดูประวัติการท างานท่ีผิดปกติย้อนหลังได้

1.2.2.8 ระบบจะต้องสามารถเช่ือมต่อกับ Work Order ส าหรับการบ ารุงรักษา 

(Maintenance) โดยสามารถก าหนดให้เปิดงานจาก Event และ/หรือ Alarm ท่ีส่ง

มาจากมิเตอร์ท่ีผิดปกติได้

1.2.2.9 ระบบจะต้องสามารถเช่ือมต่อกับ Customer Energy Portal เพ่ือแสดงผล

การวิเคราะห์หาสาเหตุของ Alarm ท่ีเกิดข้ึนจากมิเตอร์ท่ีผิดปกติได้

1.2.2.10 ระบบจะต้องสามารถต้ังค่าเง่ือนไขการตรวจสอบความผิดปกติของมิเตอร์

ได้

1.2.2.11 ระบบจะต้องสามารถ Export ข้อมูลในรูปแบบของไฟล์ PDF และ 

Microsoft Excel ได้

1.2.2.12 ระบบจะต้องรองรับการท างานแบบ Web-based Application และ 

Responsive Web Mobile/Mobile Application ได้

1.2.3 ระบบ Meter Maintenance Management System (MMMS) ระบบ หมายถึง ระบบ MMMS ท่ีรองรับกระบวนการซ่อม

บ ารุงมิเตอร์และอุปกรณ์ประกอบของผู้รับจ้างและ การไฟฟ้า

ส่วนภูมิภาค โดยต้องรองรับกระบวนการท างาน (Work 

Flow) ตามท่ีการไฟฟ้าส่วนภูมิภาคก าหนด โดยระบบสามารถ

เช่ือมต่อกับระบบ Meter Exception Monitoring System 

(MEMS) และระบบ Customer Energy Portal โดยมี

คุณสมบัติ ดังน้ี



Book 4 : Meter Operation Management System and Customer Energy Portal Page 78 of 320

Compliance 

 Status

Standard 

Equipment 

Status

Bidder Proposal 

Section/ 

Reference

Requirement Desired Performance

Bidder Response
Product 

Module & 

Version

Date 

Available
Bidder Comment

1.2.3.1 มีระบบเปิดและปิดงานซ่อม แบบ Manual และแบบอัตโนมัติ โดยการ

เช่ือมโยงข้อมูลกับระบบ Meter Exception Monitoring System (MEMS) โดย

ระบบเปิดและปิดงานซ่อมแบบอัตโนมัติน้ันสามารถก าหนดให้เปิดงานจาก Event 

และ/หรือ Alarm ท่ีส่งมาจากมิเตอร์ท่ีผิดปกติได้

1.2.3.2 ต้องติดตามและแสดงสถานะ การด าเนินการซ่อม เช่นเปิดงาน ปิดงาน 

จะต้องเปิดงานต้ังแต่ได้รับใบส่ังงาน (Work Order) หรือ อยู่ระหว่างการด าเนินการ 

เป็นอย่างน้อย

1.2.3.3 ระบบจะต้องรองรับกระบวนการซ่อมบ ารุงมิเตอร์และอุปกรณ์ประกอบของ

การไฟฟ้าส่วนภูมิภาค โดยสามารถส่งใบงานไปยัง เจ้าหน้าท่ีของการไฟฟ้าส่วน

ภูมิภาคและผู้รับจ้าง ท่ีมีหน้าท่ีรับผิดชอบและได้รับมอบหมายให้ท าหน้าท่ี 

ด าเนินการต่อไป

1.2.3.4 ระบบจะต้องสามารถปรับปรุงสถานะ (Status Update) ของใบงานท่ีได้

ถูกส่งไปตามล าดับ

1.2.3.5 ระบบจะต้องสามารถแจ้งนัดหมาย (Appointment) ระหว่างผู้รับจ้างและ

การไฟฟ้าส่วนภูมิภาค ส าหรับงานซ่อมบ ารุงมิเตอร์และอุปกรณ์หน้างาน

1.2.3.6 ระบบจะต้องสามารถเช่ือมโยงกับ Application อ่ืนท่ีใช้ในการน าทาง 

(Navigation) โดยใช้แผนท่ีแบบ Geographic Map ด้วยผลิตภัณฑ์แผนท่ีท่ีใช้งาน

อย่างแพร่หลายและถูกกฎหมาย ไปยังต าแหน่งของมิเตอร์และอุปกรณ์ประกอบท่ี

ต้องการซ่อมบ ารุง โดยจะต้องรองรับผู้ใช้งานท่ีเข้ามาพร้อม ๆ กัน (Concurrent 

Users) จ านวนไม่น้อยกว่า 100 คน

1.2.3.7 ระบบจะต้องสามารถแสดงสถานะส าหรับงานซ่อมบ ารุงมิเตอร์และอุปกรณ์

ประกอบ โดยสามารถค้นหาข้อมูลโดยใช้ข้อมูลดังต่อไปน้ีส าหรับค้นหา เช่น วัน 

เวลา, เลขท่ีบัญชีผู้ใช้ไฟฟ้า (Contract Account Number), รหัสมิเตอร์ (PEA 

Number), รหัสหน่วยรับ-ส่งข้อมูล (4G/3G Modem),หมายเลขพ้ืนท่ีการไฟฟ้า

ส่วนภูมิภาค, และ Event และ Alarm เป็นอย่างน้อย
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1.2.3.8 ระบบจะต้องสามารถเช่ือมโยง (Integration) กับระบบ SAP ในปัจุบัน 

ของการไฟฟ้าส่วนภูมิภาค ผ่านทาง Enterprise Service Bus (ESB) เพ่ือส่งผ่าน

ข้อมูลระหว่างกัน ในเร่ืองท่ีเก่ียวกับ ใบส่ังงาน การซ่อมบ ารุงมิเตอร์และอุปกรณ์

ประกอบ และ ข้อมูลอ่ืน ๆ ท่ีจ าเป็น

1.2.3.9 บันทึกงานแจ้งซ่อม โดยมีข้อมูลการบันทึก อย่างน้อย ดังน้ี ผู้แจ้ง , ผู้รับแจ้ง,

 ผู้ปฏิบัติงาน, วิธีการปฏิบัติ, วันท่ีแจ้งและวันท่ีปฏิบัติงานโดยสามารถแนบไฟล์

ประกอบได้

1.2.3.10 เก็บประวัติงานซ่อมบ ารุง และเรียกดูย้อนหลังได้

1.2.3.11 บริหารจัดการ การจัดกลุ่มพ้ืนท่ีการไฟฟ้าส่วนภูมิภาคกับพ้ืนท่ีการ

ให้บริการซ่อมบ ารุงของผู้รับจ้าง

1.2.3.12 สามารถพิมพ์รายงานตามแบบฟอร์มท่ีการไฟฟ้าส่วนภูมิภาคก าหนด

1.2.3.13 ระบบจะต้องสามารถ Export ข้อมูลในรูปแบบของไฟล์ PDF และ 

Microsoft Excel ได้

1.2.3.14 ระบบต้องติดตามและวัดผลการซ่อมบ ารุงในแต่ละใบงานเพ่ือใช้ในการ

ประเมินผลการให้บริการของผู้รับจ้าง

1.2.3.15 รองรับการให้บริการกับผู้ใช้งานของการไฟฟ้าส่วนภูมิภาคท่ัวประเทศ

1.2.3.16 ระบบจะต้องรองรับการท างานแบบ Web-based Application และ 

Responsive Web Mobile/Mobile Application โดยสามารถน าเข้าข้อมูลการ

ให้บริการหน้างานแบบ on line ได้

1.2.4 ระบบ Meter Inventory Management System (MIMS) ระบบ หมายถึง ระบบ MIMS ซ่ึงเป็นระบบรองรับ

กระบวนการบริหารจัดการพัสดุมิเตอร์และอุปกรณ์ประกอบ 

โดยต้องสามารถเช่ือมต่อข้อมูลจากระบบ Meter 

Maintenance Management System (MMMS) โดยมี

คุณสมบัติ ดังน้ี
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1.2.4.1 ระบบจะต้องสามารถรองรับกระบวนการเบิกจ่าย มิเตอร์และอุปกรณ์ ใน

กรณีต่างๆ ดังต่อไปน้ีเป็นอย่างน้อย การติดต้ังมิเตอร์ , การส่งซ่อม, การสับเปล่ียน, 

การเคล่ือนย้าย (ติดตามสถานะการจัดส่งของมิเตอร์และอุปกรณ์ประกอบ)

1.2.4.2 ระบบจะต้องสามารถแสดงข้อมูลประวัติย้อนหลัง การเคล่ือนไหว, การ

เคล่ือนย้ายของมิเตอร์และ อุปกรณ์ประกอบท่ีเช่ือมโยงต่อเน่ืองกัน , ประวัติการ

ช ารุดของมิเตอร์และอุปกรณ์ประกอบ

1.2.4.3 ระบบจะต้องสามารถติดตามและตรวจสอบการส่งซ่อม/เปล่ียนมิเตอร์และ

อุปกรณ์ประกอบไปยังผู้รับจ้างในระยะเวลาประกันมิเตอร์และอุปกรณ์ประกอบ

1.2.4.4 ระบบจะต้องสามารถเก็บรวบรวมสถิติการช ารุดของมิเตอร์และอุปกรณ์

ประกอบ โดยระบุสาเหตุท้ังจากคุณภาพและไม่ได้มาจากคุณภาพ จ านวน และ ร้อย

ละการช ารุด เป็นอย่างน้อย และสามารถแสดงค่าสถิติโดยเลือกแสดงตาม สาเหตุ

ท้ังจากคุณภาพและไม่ได้มาจากคุณภาพ ช่วงเวลา ประเภทของมิเตอร์เป็นอย่างน้อย

 โดยสามารถแสดงในระดับเขตการไฟฟ้า เป็นอย่างน้อย

1.2.4.5 ระบบจะต้องแจ้งพัสดุช ารุดแบบ Manual ได้

1.2.4.6 ระบบจะต้องสามารถจัดคิวส่งพัสดุมิเตอร์และอุปกรณ์ประกอบ โดยการ

ไฟฟ้าส่วนภูมิภาคสามารถก าหนดล าดับคิวได้

1.2.4.7 สามารถพิมพ์รายงานตามแบบฟอร์มท่ีการไฟฟ้าส่วนภูมิภาคก าหนด

1.2.4.8 ระบบจะต้องสามารถ Export ข้อมูลในรูปแบบของไฟล์ PDF และ 

Microsoft Excel ได้

1.2.4.9 รองรับการให้บริการกับผู้ใช้งานของการไฟฟ้าส่วนภูมิภาคท่ัวประเทศ

1.2.4.10 ระบบจะต้องรองรับการท า งานแบบ Web-based Application และ 

Responsive Web Mobile/Mobile Application โดยสามารถน าเข้าข้อมูลการ

ให้บริการหน้างานแบบ on line ได้
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1.2.5 ระบบ Meter Time Management System (MTMS) ระบบ หมายถึง ระบบ MTMS ซ่ึงเป็นระบบบริหารจัดการ

มิเตอร์ท่ีเวลาคลาดเคล่ือนจากเวลามาตรฐาน โดยต้องสามารถ

เช่ือมต่อกับระบบ Meter Maintenance Management 

System (MMMS) ได้ โดยมีคุณสมบัติ ดังน้ี

1.2.5.1 ระบบจะต้องสามารถตรวจสอบเวลาคลาดเคล่ือนของมิเตอร์ท้ังแบบกลุ่ม 

และ แบบเด่ียว โดยจะต้องสามารถแสดงระยะเวลาคลาดเคล่ือนระหว่างมิเตอร์

เทียบกับเวลามาตรฐาน

1.2.5.2 ระบบจะต้องรองรับกระบวนการซ่อมบ ารุงมิเตอร์และอุปกรณ์ประกอบของ

การไฟฟ้าส่วนภูมิภาคโดยสามารถส่งใบงานไปยัง เจ้าหน้าท่ีของการไฟฟ้าส่วน

ภูมิภาคและผู้รับจ้าง ท่ีมีหน้าท่ีรับผิดชอบและได้รับมอบหมายให้ท าหน้าท่ี 

ด าเนินการต่อไป

1.2.5.3 ระบบจะต้องสามารถแสดงข้อมูลประวัติย้อนหลังเวลาของมิเตอร์ท่ี

คลาดเคล่ือนในแต่ละวัน

1.2.5.4 ระบบจะต้องสามารถเช่ือมโยงกับ Event Log และ Load Profile เพ่ือใช้

ในการปรับปรุงค่าใช้ไฟฟ้าได้

1.2.5.5 สามารถพิมพ์รายงานตามแบบฟอร์มท่ีการไฟฟ้าส่วนภูมิภาคก าหนด

1.2.5.6 ระบบจะต้องสามารถ Export ข้อมูลในรูปแบบของไฟล์ PDF และ 

Microsoft Excel ได้

1.2.5.7 รองรับการให้บริการกับผู้ใช้งานของการไฟฟ้าส่วนภูมิภาคท่ัวประเทศ

1.2.5.8 ระบบจะต้องรองรับการท างานแบบ Web-based Application และ 

Responsive Web Mobile หรือ Mobile Application โดยสามารถน าเข้าข้อมูล

การให้บริการหน้างานแบบ on line ได้

1.2.6 ระบบ Meter Preventive Maintenance System (MPMS) ระบบ หมายถึง ระบบ MPMS ซ่ึงเป็นระบบบ ารุงรักษาเชิง

ป้องกัน (Preventive Maintenance) มิเตอร์และอุปกรณ์

ประกอบ โดยมีคุณสมบัติ ดังน้ี



Book 4 : Meter Operation Management System and Customer Energy Portal Page 82 of 320

Compliance 

 Status

Standard 

Equipment 

Status

Bidder Proposal 

Section/ 

Reference

Requirement Desired Performance

Bidder Response
Product 

Module & 

Version

Date 

Available
Bidder Comment

1.2.6.1 ระบบจะต้องสามารถแจ้งและเปิดใบงานเพ่ือตรวจสอบมิเตอร์และอุปกรณ์

ประกอบตามวาระท้ังในรูปแบบ Manual และ Automatic เพ่ือใช้ส าหรับการซ่อม

บ ารุงและวางแผนการบ ารุงรักษาเชิงป้องกัน (Preventive Maintenance)

1.2.6.2 ระบบจะต้องสามารถเก็บประวัติการสับเปล่ียนแบตเตอร่ีของมิเตอร์เพ่ือใช้

ส าหรับการซ่อมบ ารุงและวางแผนการบ ารุงรักษาเชิงป้องกัน (Preventive 

Maintenance)

1.2.6.3 สามารถพิมพ์รายงานตามแบบฟอร์มท่ีการไฟฟ้าส่วนภูมิภาคก าหนด

1.2.6.4 ระบบจะต้องสามารถ Export ข้อมูลในรูปแบบของไฟล์ PDF และ 

Microsoft Excel ได้

1.2.6.5 รองรับการให้บริการกับผู้ใช้งานของการไฟฟ้าส่วนภูมิภาคท่ัวประเทศ

1.2.6.6 ระบบจะต้องรองรับการท างานแบบ Web-based Application และ 

Responsive Web Mobile/Mobile Application โดยสามารถน าเข้าข้อมูลการ

ให้บริการหน้างานแบบ on line ได้

1.2.7 ระบบการออกรายงาน รายงาน หมายถึง รายงานสรุปผลข้อมูลย้อนหลัง, รายงาน

สถิติ และรายงานสรุปผลรวมต่างๆ โดยสามารถเลือกแสดงผล

เป็น รายวัน, รายสัปดาห์, รายเดือน, รายปี และตามช่วงเวลา

 และสามารถ Export รายงานออกมาในรูปแบบ PDF และ 

MS Excel โดยเลือกการกรองเง่ือนไขออกรายงานจากข้อมูล

ต่างๆ ดังน้ีเป็นอย่างน้อย

1.2.7.1 เลือกตามพ้ืนท่ีการไฟฟ้า

1.2.7.2 เลือกตามชนิดของมิเตอร์, อุปกรณ์, กลุ่มผู้ใช้ไฟฟ้าต่างๆ, ขนาดการใช้ไฟฟ้า

 และชนิดการเกิดความผิดปกติของมิเตอร์ เป็นต้น

1.2.7.3 เลือกระบุเฉพาะรายท่ีต้องการ

1.2.7.4 รายงานข้อมูลประวัติการใช้ไฟฟ้าย้อนหลัง kW, kWh, kVar, kVarh, 

Voltage, Current และ Power Factor

1.2.7.5 รายงานข้อมูลผลรวมการใช้ไฟฟ้า kW, kWh, kVar, kVarh
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1.2.7.6 รายงานประวัติการสับเปล่ียน และการซ่อมบ ารุง ของมิเตอร์และอุปกรณ์

ประกอบ

1.2.7.7 รายงานสถิติการสับเปล่ียน และการซ่อมบ ารุง ของมิเตอร์และอุปกรณ์

ประกอบ

1.2.7.8 รายงานประวัติ และสถิติของการท างานผิดปกติของมิเตอร์

1.2.7.9 รายงานประวัติ และสถิติมิเตอร์อ่านหน่วย เช่น จ านวนมิเตอร์ในแต่ละรอบ

การอ่านหน่วยท้ังท่ีอ่านได้และไม่ได้ โดยสามารถระบุสาเหตุแบบแยกรายการได้ เช่น

 อยู่ระหว่างการรอมิเตอร์และอุปกรณ์ประกอบการรอเจ้าหน้าท่ีเข้าตรวจสอบ และ 

อ่ืน ๆ เป็นอย่างน้อย

1.2.7.10 รายงานสรุปแสดงจ านวนมิเตอร์ตามพ้ืนท่ีการติดต้ัง, สถานะการติดต่อ 

โดยสามารถแสดงในรูปแบบ ข้อมูล และแผนภาพ

1.2.7.11 ท้ังน้ีรายงานต่างๆ ดังกล่าวข้างต้น การไฟฟ้าส่วนภูมิภาคขอสงวนสิทธ์ิใน

การก าหนดรูปแบบ

1.2.8 ระบบรายงานเกณฑ์ประสิทธิภาพการให้บริการ Service Level Agreement

 (SLA)

1.2.8.1 ระบบจะต้องสามารถแสดงเกณฑ์ประสิทธิภาพการให้บริการ ตาม 1.1 (1) 

เง่ือนไขเฉพาะงานข้อ 6

1.2.8.2 สามารถพิมพ์รายงานตามแบบฟอร์มท่ีการไฟฟ้าส่วนภูมิภาคก าหนด

1.2.8.3 ระบบจะต้องสามารถ Export ข้อมูลในรูปแบบของไฟล์ PDF และ 

Microsoft Excel ได้

1.2.8.4 ระบบจะต้องรองรับการท างานแบบ Web-based Application
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2 ความต้องการทางด้านเทคนิคของ Customer Energy Portal ผู้รับจ้างจะต้องจัดท า Customer Energy Portal ในรูปแบบ

ของ Web Application ท่ีสามารถเช่ือมต่อกับระบบงาน

ตามท่ีการไฟฟ้าส่วนภูมิภาคเห็นสมควร และ รองรับ

ระบบปฏิบัติการท้ังแบบ Windows ผ่านคอมพิวเตอร์ส่วน

บุคคล และ Mobile Application ท่ีรองรับระบบปฏิบัติการ 

Android version ล่าสุด และ iOS version ล่าสุด ผ่าน

โทรศัพท์เคล่ือนท่ี Smart Phone และ Tablet ตามท่ี การ

ไฟฟ้าส่วนภูมิภาค ก าหนดโดยต้องมีคุณสมบัติดังน้ี

2.1 ความต้องการพ้ืนฐานทางด้านเทคนิค

2.1.1 ผู้รับจ้างจะต้องจัดท า Customer Energy Portal ในรูปแบบของ Web 

Application และ Mobile Application ท่ีสามารถเช่ือมต่อกับระบบ AMI และ/

หรือ ระบบอ่ืนของ การไฟฟ้าส่วนภูมิภาคได้เป็นอย่างน้อย

2.1.2 ผู้รับจ้างจะต้องจัดหา และ ติดต้ังคอมพิวเตอร์แม่ข่าย (Servers) และ ระบบ

อ่ืน ๆ ท่ีเก่ียวข้อง ส าหรับ Customer Energy Portal ณ AMI Data Center การ

ไฟฟ้าส่วนภูมิภาค

2.1.3 Customer Energy Portal จะต้องมีความพร้อมในการใช้งาน (Availability)

 ไม่น้อยกว่า 99% เม่ือมีผู้ใช้งานพร้อม ๆ กัน (Concurrent Users) เข้ามาในระบบ

 ตามท่ีก าหนดไว้ในข้อก าหนดทางเทคนิคน้ี (ดูข้อมูลเพ่ิมเติมใน Appendix C User

 Counts HES NMS MDMS MOMS)

2.1.4 Customer Energy Portal จะต้องสามารถแสดงความเช่ือมโยง (Linkage) 

ระหว่างข้อมูล Load Profile และ ข้อมูล Billing ได้

2.1.5 Customer Energy Portal จะต้องสามารถเช่ือมโยงกับ AMR Power Plus 

ของระบบอ่านหน่วยมิเตอร์อัตโนมัติ (Automatic Meter Reading: AMR) ระยะท่ี

 1 และ 2 โดยผู้ใช้งานสามารถเข้าสู่ระบบ Customer Energy Portal โดยใช้

หน้าจอ User Interface เดียวกัน และมี การยืนยันตัวตนของผู้ใช้งาน การแสดงผล

และเปรียบเทียบข้อมูล Load Profile ท้ังแบบกลุ่มและเฉพาะราย ข้อมูลใบอ่าน

หน่วย เป็นอย่างน้อย
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2.1.6 มีระบบการจัดการสิทธ์ิของผู้ใช้ในการเข้าถึงข้อมูลการใช้ไฟฟ้า โดยถูก

ก าหนดสิทธ์ิการเข้าถึงข้อมูลจากระบบการจัดการสิทธ์ิจากส่วนกลาง

2.1.7 การเข้าระบบ (User Login) ต้องมีรายละเอียดดังน้ี

2.1.7.1 ก าหนดให้ต้องมีการใส่ User ID และ Password ก่อนเข้าระบบทุกคร้ัง

2.1.7.2 ระบบสามารถจดจ า User ID และ Password โดยใช้เทคโนโลยีการ 

Authentication ผ่าน Touch ID/Face ID เม่ือใช้งานระบบผ่าน Mobile 

Application

2.1.7.3 ผู้ใช้สามารถก าหนดหรือเปล่ียนรหัสผ่านได้เอง

2.1.8 การเลือกรูปแบบการแสดงผลของข้อมูลการใช้ไฟฟ้า

2.1.8.1 Load Profile

2.1.8.1.1 สามารถเลือกคาบเวลา (Period) ท่ีต้องการแสดง เป็น ราย 15 นาที, 

รายวัน, สัปดาห์, เดือน และปี โดยสามารถเลือกช่วงเวลา (Duration) ในการ

แสดงผล โดย การไฟฟ้าส่วนภูมิภาค สามารถก าหนดจ านวน record ท่ีใช้ในการ

แสดงผลของแต่ละประเภท Period ได้

2.1.8.1.2 สามารถเลือกดูค่าข้อมูลการใช้ไฟฟ้า ได้ ดังน้ี

2.1.8.1.2.1 Demand kW (Import and Export), Demand kVar (Import and 

Export)

2.1.8.1.2.2 kWh (Import and Export), kVarh (Import and Export)

2.1.8.1.2.3 Current, Voltage

2.1.8.1.2.4 Phasor Diagram

2.1.8.2 Billing History

2.1.8.2.1 สามารถเลือกคาบเวลา (Period) ท่ีต้องการแสดง เป็น รายเดือน และปี 

โดยสามารถเลือกช่วงเวลา (Duration) ในการแสดงผล

2.1.8.1.2 สามารถเลือกดูค่าข้อมูลการใช้ไฟฟ้า ได้ ดังแสดงในตาราง Book 2: 

Table of Billing History

2.1.9 สามารถแสดงผลในรูปแบบต่างๆ ดังน้ี
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2.1.9.1 ต้องมีรูปแบบการแสดงผล มีท้ังรูปแบบตารางข้อมูล และรูปแบบกราฟ 

โดยสามารถเลือกแสดงเป็นกราฟเส้น และกราฟแท่งได้

2.1.9.2 สามารถแสดงผลการเปรียบเทียบข้อมูลการใช้ไฟฟ้า โดยสามารถเลือก

แสดงข้อมูลเปรียบเทียบเป็น วัน, สัปดาห์, เดือน และปี

2.1.9.3 สามารถแสดงผลรวมของข้อมูลการใช้ไฟฟ้า โดยสามารถเลือกแสดงผลรวม

ของกลุ่มผู้ใช้ไฟฟ้า, กลุ่มประเภทธุรกิจ, กลุ่มขนาดกิจการ และ กลุ่มพ้ืนท่ีการไฟฟ้า 

เป็นอย่างน้อย

2.1.9.4 แสดงข้อมูลใบจดหน่วยการใช้ไฟฟ้าทุกรอบการอ่านหน่วยในรอบเดือน โดย

สามารถเลือกดูเดือนย้อนหลังได้, แสดงข้อความเตือนกรณีมิเตอร์รายน้ันไม่สามารถ

ติดต่อได้ในรอบการอ่านหน่วยน้ัน และรองรับผู้ใช้ไฟฟ้าในรายท่ีมีการติดต้ังมิเตอร์

แบบ Summation โดยสามารถเลือกแสดงข้อมูลท้ังในผลรวมทุกวงจร และ แสดง

ข้อมูลแยกแต่ละวงจร

2.1.9.5 สามารถเรียกดูข้อมูลการใช้ไฟฟ้า ย้อนหลังได้ ไม่น้อยกว่า 3 ปี

2.1.9.6 ต้องมีการออกแบบ การแสดงหน้าจอในขนาดท่ีเหมาะสมกับ 

โทรศัพท์เคล่ือนท่ีชนิด Smart Devices (Smart Phone and Tablet) ท่ีรองรับ

ระบบปฏิบัติการ Android และ iOS

2.1.9.7 ผู้รับจ้างจะต้องจัดเตรียมเคร่ืองคอมพิวเตอร์พร้อมอุปกรณ์ประกอบ และ

ลิขสิทธ์ิซอฟท์แวร์ท่ีจ าเป็นให้เพียงพอในการพัฒนาระบบ Web Application และ

 Mobile Application ท่ีรองรับการเข้าถึงข้อมูลด้วย โทรศัพท์เคล่ือนท่ีชนิด Smart

 Devices (Smart Phone and Tablet)

2.1.9.8 ผู้รับจ้างจะต้องพัฒนาระบบ Web Application และ Mobile 

Application ท่ีรองรับท้ังข้อมูล Load Profile และ Billing ท้ัง Export และ 

Import โดยการไฟฟ้าส่วนภูมิภาคสามารถก าหนดสิทธ์ิผู้ใช้ไฟให้เข้าใช้งานได้ท้ัง 

Export และ Import หรือ บางส่วน

2.1.9.9 ผู้รับจ้างต้องปรับปรุง (Customization) ระบบ Web Application แล ะ 

Mobile Application ท่ีรองรับการเข้าถึงข้อมูลด้วย โทรศัพท์เคล่ือนท่ีชนิด Smart

 Devices (Smart Phone and Tablet) ซ่ึงต้องได้รับการอนุมัติจาก การไฟฟ้า

ส่วนภูมิภาค 2 คร้ังต่อปี
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2.1.10 Customer Energy Portal จะต้องสามารถดูข้อมูล Load Profile ท่ีเป็น

ปัจุบันแบบ Near Real-Time แต่ไม่เกิน 30 นาที

3 ความต้องการทางด้านเทคนิคของระบบอ านวยความสะดวกในการปฏิบัติงานของ

 เจ้าหน้าท่ี Help Desk

ผู้รับจ้างจะต้องจัดท าระบบอ านวยความสะดวกในการ

ปฏิบัติงานของเจ้าหน้าท่ี Helpdesk โดยใช้งานผ่านระบบ 

HES และ/หรือ ระบบ MDMS และ/หรือ ระบบ MOMS โดย

ระบบอ านวยความสะดวกจะต้องมีหน้าจอ User Interface 

ส าหรับอ านวยความสะดวกในการปฏิบัติงานของเจ้าหน้าท่ี 

Helpdesk โดยมีฟังก์ช่ันต่างๆ ดังน้ีเป็นอย่างน้อย

3.1 ความต้องการพ้ืนฐานทางด้านเทคนิค

3.1.1 สามารถตรวจสอบสถานะ การท างานของผู้รับจ้าง เช่น อยู่ระหว่างด าเนินการ

, ด าเนินการเสร็จสมบูรณ์ และเกิดความผิดปกติ เป็นอย่างน้อย

3.1.2 สามารถตรวจสอบจ านวนมิเตอร์ตามเง่ือนไขต่างๆ ได้ เช่น จ านวนมิเตอร์ใน

แต่ละรอบบิล, จ านวนมิเตอร์ท่ีอ่านหน่วยไม่ได้ในรอบบิลน้ัน เป็นอย่างน้อย และ

สามารถ Export ให้อยู่ในรูปแบบ MS Excel ได้

3.1.3 สามารถส่ังให้ระบบท างาน Re-generate ในบางข้ันตอนกรณีท่ีเกิดปัญหา 

หรือมีบางมิเตอร์ท่ีอ่านหน่วยไม่ได้ในวันรอบบิลน้ัน โดยไม่ต้องเร่ิมต้นใหม่ท้ังหมด 

และจะต้องไม่กระทบกับงานท่ีเสร็จสมบูรณ์ไปแล้ว โดยสามารถเลือก Regenerate

 แบ่งได้ตามระบบงานย่อย, ตามการไฟฟ้าเขต และการไฟฟ้าหน้างาน เช่น 

Regenerate เฉพาะบางรายงาน ในการไฟฟ้าหน้างานน้ันๆ ได้ เป็นอย่างน้อย

3.1.4 มีระบบในการน า Voice of Customer (VOC) มาใช้ในการวิเคราะห์ปัญหา

การร้องเรียน และพัฒนากระบวนการในการให้บริการของเจ้าหน้าท่ี Help Desk 

และ น า Chat Bot มาใช้ในการตอบปัญหาข้อร้องเรียนต่าง ๆ จากผู้ใช้ไฟฟ้า

3.1.5 มีระบบการก าหนดสิทธ์ิของผู้ใช้งาน

3.1.6 ระบบต้องรองรับผู้ใช้งานได้ไม่น้อยกว่า 100 ราย

4 Implementation and Rollout

4.1.1 System Testing & Commissioning
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Refer to Book 7 Non-functional requirements. The Contractor shall be 

accountable for overall System Testing & Commissioning, including 

functional tests, integration tests, performance and availability tests, 

and site acceptance tests (SAT) as follows.

Test plan: Contractor shall develop the overall system test plan for 

the project to meet PEA specific and integration needs with the 

consultation and approval of PEA. The test plan must cover as a 

minimum system tests, integration tests, performance tests, stress 

tests, availability tests, security tests, and final end-to-end process 

acceptance tests. The plan must also include for each test the 

required hardware and software, test data, test resources, and the 

acceptance criteria.

Test procedures: Consulting with PEA as needed, Contractor shall 

develop integrated test procedures, including all tests specified in the 

test plan and the expected results of each test. As a minimum, the 

test procedures need to cover functional tests, integration, business 

process operational tests, performance tests, availability tests, 

scalability and stress tests, and security tests.

There must also be traceability between the tests and all functional, 

technical, and performance requirements. Contractor shall provide a 

requirements tracking mechanism to verify that every functional, 

integration, and performance requirement has been tested.

Test data: PEA shall collect the data required for the tests according 

to the test plan. Contractor shall provide sample, standard test data 

where PEA data is not readily available.
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System tests: Contractor shall be responsible for the setup, staging, 

and completion of the system tests at PEA. PEA at its option may 

choose to perform certain tests with assistance from Contractor.

Functional tests: Functional tests will commence after successful 

completion of the system tests. Contractor shall be responsible for 

the setup, staging, and execution of functional testing at PEA facilities.

Integration tests: Integration tests will commence after successful 

completion of the system tests. Contractor shall be responsible for 

the setup, staging, and performance of the integration tests at PEA 

facilities. PEA may provide some of the test resources and drive the 

existing utility information systems for the integration tests. PEA will 

complete and signoff the tests. Contractor shall facilitate PEA in driving 

the MOMS and Customer Energy Portal System applications for these 

tests as needed.

Performance Tests: After successful completion of the integration 

tests, the performance tests will cover system response time, system 

and data availability, security, scalability and stress tests. Contractor 

shall be responsible for the setup, staging, and completion of these 

performance tests at PEA. PEA may choose to perform some of the 

tests with assistance from the MOMS and Customer Energy Portal 

System Contractor instead of the Contractor.
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Final acceptance (SAT): PEA will perform the final system acceptance 

test to ensure readiness of the system to support the to-be business 

processes end-to-end. Contractor shall help coordinate the tests.

SYSTEM TESTING & COMMISSIONING TASK DELIVERABLES:

1. MOMS and Customer Energy Portal System test plan

2. MOMS and Customer Energy Portal System test procedures

3. Requirements verification tracking mechanism

4. Functional test environment and report

5. Requirements verification tracking mechanism

6. Integration test environment and report

7. Performance test environment and report

8. Overall system test report
4.1.2 Data Migration

The Contractor shall develop software for loading, extraction and 

transformation of data into MOMS and Customer Energy Portal System. 

The Contractor shall be accountable for successful migration of data 

from legacy systems to new systems.

DATA MIGRATION TASK DELIVERABLES:

1. Software for data extraction and transformation

2. Software for loading data into MOMS and Customer Energy Portal 

System

3. Data migration

4.1.3 Training

Refer to Book 7 Non-functional Requirements. The following outlines 

the minimum training requirements.

1. Develop training plan.
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2. Deliver standard training materials and tailor them for the PEA 

system environment, configurations, and business processes.

3. Provide training to the following user groups as a minimum:

a. System administrators

b. System configuration

c. System and application support

d. Area office users

e. Read-only users such as management

4. Develop cheat sheets and Frequently Asked Questions to users

4.1.4 Documentation

General requirements for documentation refer to Book 7 Non-

functional requirements. The following recaps the documentation 

requirements of the other tasks.

DOCUMENTATION TASK DELIVERABLE:

1. System interface control document for all required interfaces

2. Configuration/Version Management document updates as needed

3. Standard user manual

4. Standard application guide

5. Standard system administration and support manual

6. System configuration tools and manual

7. Standard database management manual

8. Standard MOMS and Customer Energy Portal database management 

manual

9. Standard database schema and data loading tools documentation

10. Data extraction/conversion Documentation
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11. Documentation for the MOMS and Customer Energy Portal 

products per the system integration design
12. Standard training manuals

13. System development manual, including the use of supplied 

system configuration tools, the design and use of all supplied 

Application Programming Interfaces (API), MOMS and Customer Energy 

Portal operational and historical database schemas, etc.

14. Configuration/Version Management document updates as needed

4.1.5 Configuration/Version Management

a) Configuration/Version Management Plan: The Contractor shall devise 

and document the plan and processes for PEA to maintain the 

configurations and versions of hardware, software, and documents 

received over the project development and deployment lifecycle. 

Hardware configurations shall include application servers, database 

servers, user workstations, as well as the networking infrastructures. 

Software version and configuration management shall include periodic 

software patches, new releases, and upgrades of individual system 

components of the MOMS and Customer Energy Portal System 

software, including server and client applications from their respective 

Contractors. Documents shall include updated system manuals, user 

manuals, training manuals, database schema and dictionaries, test 

plan and test procedures, etc.

b) Application Software: The Contractor shall provide the software 

updates as needed during the project lifecycle.
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c) Documentation: The Contractor shall provide updates to the 

documents as needed during the project lifecycle, from requirements 

and design to system implementation and final production.

CONFIGURATION/VERSION MANAGEMENT TASK DELIVERABLES:

• Configuration/version management plan

• Software patches and updates as needed

• Document updates as needed

• Manage all versions to ensure interoperability

4.1.6 Production/Acceptance/Transition

a) Implementation, Transition and Rollout plan: The Contractor shall 

develop a production implementation, transition and rollout plan to 

guide PEA through the production, conversion, business transition and 

rollout stages of the MOMS and Customer Energy Portal System 

information systems implementation.

b) Data conversion/migration: The Contractor shall convert or migrate 

the data from legacy systems to the MOMS and Customer Energy 

Portal System information systems per the 

Implementation/Transition/Rollout plan developed above.c) System Rollout: The Contractor shall provide support as required 

according to the respective warranty and ongoing maintenance and 

support agreements during this period.

d) Product support: The Contractor shall provide the product support 

and experienced staff throughout the entire contract.

e) Training of PEA Support Team: During the production support 

period, the Contractor shall provide on-the-job training to PEA support 

team.
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f) Transition Support: After the contracted period, The Contractor shall 

continue to provide an additional 30 days of support to PEA.

PRODUCTION/ACCEPTANCE/TRANSITION TASK DELIVERABLES:

• Implementation, transition and rollout plan

• Primary support for an additional 30 days of transition support period

• On-the-job training for PEA support team during the production 

support period

• Production and transition support as needed (part of ongoing 

maintenance and support agreement)
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Book 5: IT Infrastructure and Minimum Sizing

       ในบทน้ีจะกล่าวถึงความต้องการทางด้าน IT Infrastructure และ ขนาดข้ันต ่า (Minimum 

Sizing) ของอุปกรณ์ทางด้าน IT และ คอมพิวเตอร์แม่ข่ายท่ีจะน ามาใช้งานสนับสนุนระบบ AMI 

และ ระบบสนับสนุนซ่ึงประกอบไปด้วยระบบ HES, ระบบ MDMS, ระบบ NMS, ระบบ ESB, 

ระบบ MOMS และ Applications ต่าง ๆ

เป็นต้น

       สภาพแวดล้อม (Environment) ในการท างานของระบบ AMI แบ่งเป็น 2 สภาพแวดล้อม ซ่ึง

ประกอบด้วยสภาพแวดล้อม Production และ สภาพแวดล้อม Non-Production โดยมี

รายละเอียดดังต่อไปน้ี

      • สภาพแวดล้อม Production ประกอบไปด้วย ระบบ MDMS, ระบบ HES, ระบบฐานข้อมูล, 

ระบบ NMS, ระบบ ESB, ระบบ MOMS และ Application ต่างๆ ซ่ึงในระบบท่ีมีความส าคัญมาก 

เช่น ระบบ MDMS และระบบฐานข้อมูล จะต้องมีการท า Local Redundancy โดยการใช้ 

Active-Active High Availability Cluster ซ่ึงจะต้องมีคอมพิวเตอร์แม่ข่ายจ านวนอย่างน้อย 2 ชุด

แยกจากกันในทางกายภาพแต่มีการท างานท่ีเหมือนกันในกรณีคอมพิวเตอร์แม่ข่ายตัวใดตัวหน่ึงใน 

Cluster ท่ีเกิดการท างานล้มเหลวและถูกตรวจจับได้ ระบบ MDMS และระบบฐานข้อมูล จะต้อง

ท างานได้อย่างต่อเน่ือง และไม่กระทบการท างานในระบบงานอ่ืนๆ ท่ีเก่ียวข้อง เพ่ือท่ีจะท าให้เกิด

ความต่อเน่ืองของการท างานของกลุ่มคอมพิวเตอร์แม่ข่ายต่อไป

       • สภาพแวดล้อมNon-Production ประกอบไปด้วย Staging Systemและ 

Development/Training System

การใช้งานระบบ Virtualized Machine (VM) ส าหรับระบบ IT เป็นท่ีต้องการในโครงการน้ี ซ่ึงผู้รับ

จ้าง จะต้องจัดหาและส่งมอบระบบคอมพิวเตอร์แม่ข่ายท่ีรองรับ VM และการท างานของระบบ 

HES, ระบบ MDMS,ระบบ NMS, ระบบ ESB, ระบบ MOMS และ Applications ต่าง ๆ ท่ีก าหนด 

โดยการตรวจรับระบบ IT จะต้องรวมเอาการทดสอบความพร้อมของระบบ VM ด้วย รูปท่ี 7-1 

แสดง Virtual Server Configuration

รูปท่ี 7-1 แสดง Virtual Server Configuration

ท้ังน้ี ผู้รับจ้างต้องจัดหาระบบปฏิบัติการ ท่ีถูกลิขสิทธ์ิ และมีจ านวนท่ี

เพียงพอต่อการใช้งานในการติดต้ังระบบ AMI คร้ังน้ี รวมท้ังจัดหา Digital 

Certifacate ส าหรับติดต้ังบนระบบ Customer Engergy Portal, ระบบ 

MOMS และ Hardware Security Module ตลอดระยะเวลาของสัญญา

2 สถาปัตยกรรมของระบบ IT (IT System Architecture)

2.1 IT System Configuration

1 ความต้องการพ้ืนฐานทางด้านเทคนิค
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2.1.1ระบบHES, ระบบ MDMS, ระบบ NMS, ระบบ ESB, ระบบ MOMS 

และ Applications ต่าง ๆ จะต้องถูกสร้างข้ึนท้ังในสภาพแวดล้อม 

Production และ Non-Production ดังต่อไปน้ี

2.2 Production System

2.2.1 ขนาดข้ันต ่าของระบบ IT Infrastructure ส าหรับ Production 

System จะต้องรองรับมิเตอร์จ านวนอย่างน้อย 150,000 ตัว โดยระบบ 

HES, ระบบ MDMS, ระบบ NMS, ระบบ ESB, ระบบ MOMS และ 

Applications ต่าง ๆ จะต้องสามารถท างานได้ตามข้อก าหนดท่ีวางไว้ และ

ผู้รับจ้างจะต้องส่งมอบ Software License ส าหรับระบบ HES, ระบบ 

MDMS จ านวนไม่น้อยกว่า 150,000 Licenses ส าหรับระบบ NMS และ

ระบบ ESB ต้องส่งมอบ License ท่ีรอบรับการท างานของมิเตอร์จ านวนไม่

น้อยกว่า 150,000 เคร่ือง และระบบ MOMS และ Applications ต่าง ๆ 

จะต้องมี Licenses ท่ีรองรับจ านวนของผู้ใช้งานไม่น้อยกว่า 1,000 Licenses

2.2.2 ระบบ Production System จะต้องถูกออกแบบให้สามารถปรับ

เพ่ิม/ลดขนาดได้ท้ังในแนวกว้าง (Horizontal) และ แนวลึก (Vertical)

2.2.3 ระบบ HES, ระบบ MDMS, ระบบ NMS, ระบบ ESB, ระบบ MOMS

 และ Applications ต่าง ๆ ท่ี ติดต้ังในระบบ Production System 

จะต้องติดต้ังอยู่ในพ้ืนท่ี AMI Data Center การไฟฟ้าส่วนภูมิภาค หรือ

พ้ืนท่ีอ่ืนท่ี การไฟฟ้าส่วนภูมิภาคเห็นชอบ

2.2.4 ระบบ MDMS, ระบบฐานข้อมูลท่ีติดต้ังใน ระบบ Production 

System จะต้องมีระบบส ารองแบบ Local Redundancy ท่ีท างานแบบ 

Active-Active โดยระบบส ารองแบบ Local Redundancy จะต้องถูก

ออกแบบและติดต้ังบนคอมพิวเตอร์แม่ข่ายท่ีแยกออกจากกันในทาง

กายภาพอย่างเหมาะสม

2.3 Staging System

2.3.1 ระบบ Staging System จะต้องถูกออกแบบและติดต้ังใน

สภาพแวดล้อม Non-Production ซ่ึงไม่มีระบบส ารองแบบ Local 

Redundancy

2.3.2 ระบบ Staging System จะต้องถูกออกแบบและติดต้ังส าหรับการ

ทดสอบการท างานของระบบ HES, ระบบ MDMS, ระบบ NMS, ระบบ 

ESB, ระบบ MOMS และ Applications ต่างๆในระยะสุดท้ายก่อนท่ีจะถูก

ยกระดับไปสู่ระบบ Production System ต่อไป
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2.3.3 ระบบ Staging System จะต้องถูกออกแบบและติดต้ังโดยมีการ

เช่ือมโยงกับระบบส่ือสารจริงในรูปแบบเดียวกันกับระบบ Production 

System

2.3.4 ระบบ Staging System จะต้องถูกออกแบบและติดต้ังโดยมีระบบ 

Hardware และ Software รวมถึงการ setup ต่าง ๆ เหมือนกันกับระบบ 

Production System และ ผู้รับจ้างจะต้องส่งมอบ Software License 

ส าหรับระบบ HES, ระบบ MDMS จ านวนไม่น้อยกว่า 5,000 Licenses 

ส าหรับระบบ NMS และระบบ ESB ต้องส่งมอบ License ท่ีรอบรับการ

ท างานของมิเตอร์จ านวนไม่น้อยกว่า 5,000 เคร่ือง และระบบ MOMS และ

 Applications ต่าง ๆ จะต้องมี Licenses ท่ีรองรับจ านวนของผู้ใช้งานไม่

น้อยกว่า 1,000 Licenses

2.3.5 ระบบ Staging System จะต้องถูกออกแบบและติดต้ังโดยสามารถ

ใช้ทดสอบฟังก์ชันการท างาน, ทดสอบประสิทธิภาพ, และ ทดสอบทางด้าน

ความปลอดภัยทาง Cyber (Cyber Security) ของระบบ HES, ระบบ 

MDMS, ระบบ NMS, ระบบ ESB, ระบบ MOMS และ Applications 

ต่าง ๆ โดยการใช้ข้อมูลจ าลอง (Simulated Data) และ ข้อมูลจริงท่ีจับเข้า

มา (Snap-Shot) จากระบบ Production System แบบ Real-Time ได้

2.3.6 ระบบ HES, ระบบ MDMS, ระบบ NMS, ระบบ ESB, ระบบ MOMS

 และ Applications ต่าง ๆท่ี ติดต้ังในระบบ Staging System จะต้อง

ติดต้ังอยู่ในพ้ืนท่ี AMI Data Center การไฟฟ้าส่วนภูมิภาค หรือพ้ืนท่ีอ่ืนท่ี 

การไฟฟ้าส่วนภูมิภาคเห็นชอบ

2.4 Development/Training System

2.4.1 ระบบ Development/Training System จะต้องถูกออกแบบและ

ติดต้ังส าหรับใช้ในการพัฒนาและ อบรมเก่ียวกับระบบ HES, ระบบ MDMS,

 ระบบ NMS, ระบบ ESB, ระบบ MOMS และ Applications ต่าง ๆ

2.4.2 ระบบ Development/Training System จะต้องถูกออกแบบและ

ติดต้ังในสภาพแวดล้อม Non-Production ซ่ึงไม่มีระบบส ารองแบบ Local

 Redundancy
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2.4.3ระบบ Development/Training System จะต้องถูกออกแบบและ

ติดต้ังโดยมีฟังก์ชันต่าง ๆ ท้ังหมดของระบบ HES, ระบบ MDMS, ระบบ 

NMS, ระบบ ESB, ระบบ MOMS และ Applications ต่าง ๆ เหมือนกันกับ

ระบบ Production System รวมท้ังการเช่ือมโยงกับระบบส่ือสารและ ผู้รับ

จ้างจะต้องส่งมอบ Software License ส าหรับระบบ HES, ระบบ MDMS 

จ านวนไม่น้อยกว่า 100 Licenses ส าหรับระบบ NMS และระบบ ESB 

ต้องส่งมอบ License ท่ีรอบรับการท างานของมิเตอร์จ านวนไม่น้อยกว่า 100

 เคร่ือง และระบบ MOMS และ Applications ต่าง ๆ จะต้องมี Licenses 

ท่ีรองรับจ านวนของผู้ใช้งานไม่น้อยกว่า 100 Licenses

2.4.4 ระบบ Development/Training System จะต้องถูกออกแบบและ

ติดต้ังเพ่ือรองรับการพัฒนาและ การแก้ไขปรับปรุง Software ของระบบ 

HES, ระบบ MDMS, ระบบ NMS, ระบบ ESB, ระบบ MOMS และ 

Applications ต่าง ๆ ส าหรับนักพัฒนาซอฟท์แวร์ได้ โดยต้องไม่กระทบต่อ

การท างานของระบบ Staging System และระบบ Production System

2.4.5 ระบบ Development/Training System จะต้องถูกออกแบบและ

ติดต้ังเพ่ือรองรับการทดสอบ Unit และ การเช่ือมโยง 

(Integration)Software ของระบบ HES, ระบบ MDMS, ระบบ NMS, 

ระบบ ESB, ระบบ MOMS และ Applications ต่าง ๆส าหรับนักพัฒนา

ซอฟท์แวร์ได้

2.4.6 ระบบ Development/Training System จะต้องถูกออกแบบและ

ติดต้ังเพ่ือจ าลองการเช่ือมโยง (Integration) กับระบบส่ือสารจ าลอง และ/

หรือ ระบบส่ือสารจริง ส าหรับทดสอบก่อนท่ีจะยกระดับการทดสอบและใช้

งานในระบบ Staging System และ ระบบ Production System ได้

2.4.7 ระบบ Development/Training System จะต้องถูกออกแบบและ

ติดต้ังโดยต้องมี User Interface (UI) ส าหรับการฝึกอบรม และ สาธิตการ

ท างานส าหรับกลุ่มพนักงานการไฟฟ้าส่วนภูมิภาคและหน่วยงานอ่ืนตามการ

อนุมัติของ การไฟฟ้าส่วนภูมิภาค ดังน้ีเป็นอย่างน้อย ผู้ปฎิบัติงาน 

(Operator), ผู้ซ่อมบ ารุงระบบ AMI (Maintenance Personnel), 

นักพัฒนาซอฟท์แวร์, และ พนักงานอ่ืน ๆ ท่ีเก่ียวข้อง
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2.4.8 ระบบ HES, ระบบ MDMS, ระบบ NMS, ระบบ ESB, ระบบ MOMS

 และ Applications ต่าง ๆท่ีติดต้ังในระบบDevelopment/Training 

System จะต้องติดต้ังอยู่ในพ้ืนท่ี AMI Data Center การไฟฟ้าส่วนภูมิภาค

 หรือ พ้ืนท่ีอ่ืนท่ี การไฟฟ้าส่วนภูมิภาคเห็นชอบ

3 การบริหารจัดการระบบ Production (Production Management)

3.1 กระบวนการ Production Release

3.1.1 กระบวนการ Production Release จะต้องถูกออกแบบอย่าง

เหมาะสมเพ่ือให้การส่งผ่านระบบ HES, ระบบ MDMS, ระบบ NMS, ระบบ

 ESB, ระบบ MOMS และ Applications ต่าง ๆท่ีผ่านการทดสอบใน ระบบ

 Development/Training System ไปสู่ระบบ Staging System เป็นไป

อย่างสมบูรณ์ได้

3.1.2 กระบวนการ Production Release จะต้องถูกออกแบบอย่าง

เหมาะสมเพ่ือให้การส่งผ่านระบบ HES, ระบบ MDMS, ระบบ NMS, ระบบ

 ESB, ระบบ MOMS และ Applications ต่าง ๆท่ีผ่านการทดสอบในระบบ

 Staging System ไปสู่ระบบ Production ได้อย่างปลอดภัยและมี

ประสิทธิภาพโดยไม่ท าให้การท างานหลักของระบบ Production System 

เสียหายในระหว่างกระบวนการการส่งผ่าน

3.1.3ผู้รับจ้างจะต้องส่งมอบเคร่ืองมือ ซอฟท์แวร์ หรือ scripts ท่ีใช้ใน

กระบวนการ Production Release ให้แก่ การไฟฟ้าส่วนภูมิภาคด้วย

3.1.4 ผู้รับจ้างจะต้องจัดหา/จัดท า กระบวนการย้อนกลับ (Roll Back) เพ่ือ

กู้ระบบ HES, ระบบ MDMS, ระบบ NMS, ระบบ ESB, ระบบ MOMS และ

 Applications ต่าง ๆไปสู่ Version ก่อนหน้าท่ีสามารถท างานได้อย่างปกติ

 ในกรณีท่ีกระบวนการ Production Release ในระบบ Production 

ล้มเหลว

4 การบริหารจัดการ System Failure (System Failure Management)

4.1 การตรวจจับ Failure (Failure Detection)

4.1.1 ระบบและฟังก์ชันการท างานของ Hardware ท้ังหมด จะต้องถูก 

Monitor เพ่ือตรวจจับการล้มเหลวของการท างาน และ ข้อผิดพลาดต่าง ๆ 

ท่ีสามารถแก้ไขได้ ซ่ึงประกอบไปด้วย ข้อผิดพลาดในการท างานของ 

Hardware และ Software เป็นต้น
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4.1.2 ข้อผิดพลาดและความล้มเหลวท่ีตรวจจับได้จะต้องถูกบันทึกใน

ส่วนกลาง (Central) ส าหรับใช้ในการดูแลระบบต่อไป ซ่ึงการบันทึกดังกล่าว

 ควรจะประกอบด้วยเป็นอย่างน้อย วันและเวลาท่ีเกิดการล้มเหลว, เหตุผล

ของความล้มเหลว, และ การกลับสู่การท างานปกติของระบบแบบ Manual

 หรือ Automatic เป็นอย่างน้อย

4.1.3 ความล้มเหลวและข้อผิดพลาดต่าง ๆ ท่ีสามารถแก้ไขได้ท้ังหมดของ

คอมพิวเตอร์แม่ข่ายทุกตัว ซ่ึงท างานในสถานะ Active หรือ Standby 

จะต้องถูกตรวจจับ โดยข้อผิดพลาดต่าง ๆ ท่ีสามารถแก้ไขได้จะมีการ

ก าหนดค่า Threshold ถ้าจ านวนของข้อผิดพลาดดังกล่าวเกิดข้ึนซ ้า ๆ จน

เกิน Threshold ท่ีต้ังไว้จะต้องรายงานเป็นความล้มเหลวของระบบ IT 

Infrastructure ต่อไป

4.1.4 ผู้รับจ้างจะต้องจัดหาและส่งมอบระบบหรือ software เพ่ืออ านวย

ความสะดวกในการตรวจสอบการท างานผิดพลาดของท้ัง Hardware และ 

Software ท้ังหมด โดยสามารถแจ้งเตือน (Notification) และ/หรือ 

Configuration ในกรณีท่ีตรวจเจอข้อผิดพลาดท่ีอยู่ในข้ันวิกฤตได้

4.2 การบริหารจัดการ Redundancy และ Failure (Redundancy and 

Failure Management)

4.2.1 กลุ่มของคอมพิวเตอร์แม่ข่ายท่ีส าคัญใช้ใน ระบบ MDMS และระบบ

ฐานข้อมูล ท่ีอยู่ในสภาพแวดล้อม Production จะต้องถูกออกแบบติดต้ัง

และ ปรับค่าพารามิเตอร์ท่ีเหมาะสมเพ่ือสร้างระบบส ารองแบบ 

Active-Active Redundant ได้ (อย่างไรก็ดีระบบ Staging System และ 

ระบบDevelopment/Training System จะไม่มีระบบ Redundant)

4.2.2 ระบบส ารองแบบ Local Redundancy จะต้องถูกออกแบบและ

ติดต้ังโดยใช้หลักการของ Active-Active High Availability Cluster ท่ี

ติดต้ังบนกลุ่มของคอมพิวเตอร์แม่ข่ายอย่างน้อย 2 ชุดท่ีแยกขาดจากกัน

ในทางกายภาพแต่มีการท างานท่ีเหมือนกัน ในกรณีคอมพิวเตอร์แม่ข่ายตัว

ใดตัวหน่ึงใน Cluster ท่ีเกิดการท างานล้มเหลวและถูกตรวจจับได้ ระบบ 

MDMS และระบบฐานข้อมูล จะต้องท างานได้อย่างต่อเน่ือง และไม่ กระทบ

การท างานในระบบงานอ่ืนๆ ท่ีเก่ียวข้อง เพ่ือท่ีจะท าให้เกิดความต่อเน่ือง

ของการท างานของกลุ่ม

คอมพิวเตอร์แม่ข่ายต่อไป

4.2.3 กระบวนการบริหารจัดการความล้มเหลวของแต่ละกลุ่มคอมพิวเตอร์

แม่ข่าย จะต้องถูกจัดการอย่างเป็นอิสระต่อกัน
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5 คุณลักษณะเฉพาะข้ันต ่าของอุปกรณ์เทคโนโลยีสารสนเทศ (IT 

Specification)

คุณลักษณะเฉพาะข้ันต ่าท่ีก าหนดต่อไปน้ีจะต้องถูกบังคับใช้ต่อชุดของ

คอมพิวเตอร์แม่ข่าย และอุปกรณ์ในหัวข้อน้ัน ๆ ท้ังน้ี ผู้เสนอราคาต้องได้รับ

หนังสือรับรองให้เป็นผู้เสนอผลิตภัณฑ์ รวมท้ังการให้บริการและซ่อมแซม

บ ารุงรักษาผลิตภัณฑ์ทุกรายการท่ีน าเสนอในโครงการตลอดอายุสัญญาจาก

เจ้าของผลิตภัณฑ์ภายในประเทศ เว้นแต่เป็นผลิตภัณฑ์ต่างประเทศ ซ่ึงไม่มี

สาขาจากเจ้าของผลิตภัณฑ์ในประเทศ จึงจะให้ใช้หนังสือรับรองจากเจ้าของ

ผลิตภัณฑ์จากต่างประเทศได้โดยตรง โดยผู้เสนอราคาจะต้องแนบส าเนา

หนังสือรับรองดังกล่าวมาพร้อมกับข้อเสนอทางด้านเทคนิคด้วย เพ่ือ

สนับสนุนการให้บริการในระยะเวลารับประกัน

5.1 เคร่ืองคอมพิวเตอร์แม่ข่ายประเภทท่ี 1 จ านวนอย่างน้อย 4 ชุด รายละเอียด และ คุณสมบัติ อ้างอิงใน Book 5 Sheet 1

5.2 เคร่ืองคอมพิวเตอร์แม่ข่ายประเภทท่ี 2 จ านวนอย่างน้อย 9 ชุด รายละเอียด และ คุณสมบัติ อ้างอิงใน Book 5 Sheet 1

5.3 เคร่ืองคอมพิวเตอร์แม่ข่ายประเภทท่ี 3 จ านวนอย่างน้อย 16 ชุด รายละเอียด และ คุณสมบัติ อ้างอิงใน Book 5 Sheet 1

5.4 อุปกรณ์ Hardware Security Module จ านวนอย่างน้อย 2 เคร่ือง รายละเอียด และ คุณสมบัติ อ้างอิงใน Book 5 Sheet 1

5.5 อุปกรณ์จัดเก็บข้อมูลแบบภายนอก SAN Storage ประเภทท่ี 1 จ านวน

อย่างน้อย 2 ชุด

รายละเอียด และ คุณสมบัติ อ้างอิงใน Book 5 Sheet 1

5.6 อุปกรณ์จัดเก็บข้อมูลแบบภายนอก SAN Storage ประเภทท่ี 2 จ านวน

อย่างน้อย 1 ชุด

รายละเอียด และ คุณสมบัติ อ้างอิงใน Book 5 Sheet 1

5.7 อุปกรณ์สลับสัญญาณส าหรับ Storage (SAN Switch) จ านวนอย่าง

น้อย 2 เคร่ือง

รายละเอียด และ คุณสมบัติ อ้างอิงใน Book 5 Sheet 1

5.8 อุปกรณ์ตู้จัดเก็บอุปกรณ์ (Rack Server) ขนาด 42 U และ จอ 

Monitor & Keyboard จ านวนอย่างน้อย 2 เคร่ือง

รายละเอียด และ คุณสมบัติ อ้างอิงใน Book 5 Sheet 1

5.9 อุปกรณ์ Load Balancer จ านวนอย่างน้อย 1 เคร่ือง รายละเอียด และ คุณสมบัติ อ้างอิงใน Book 5 Sheet 1

5.10 อุปกรณ์กระจายสัญญาณเครือข่ายหลัก (Core Switch) จ านวนอย่าง

น้อย 2 เคร่ือง

รายละเอียด และ คุณสมบัติ อ้างอิงใน Book 5 Sheet 1

5.11 อุปกรณ์กระจายสัญญาณเครือข่าย (L3 Switch) จ านวนอย่างน้อย 1 

เคร่ือง

รายละเอียด และ คุณสมบัติ อ้างอิงใน Book 5 Sheet 1

5.12 อุปกรณ์กระจายสัญญาณเครือข่าย (Access Switch) จ านวนอย่าง

น้อย 4 เคร่ือง

รายละเอียด และ คุณสมบัติ อ้างอิงใน Book 5 Sheet 1

5.13 อุปกรณ์ SSL VPN จ านวนอย่างน้อย 1 เคร่ือง รายละเอียด และ คุณสมบัติ อ้างอิงใน Book 5 Sheet 1

5.14 อุปกรณ์ป้องกันระบบเครือข่าย Distributed Denial of Service 

Protection จ านวนอย่างน้อย 2 เคร่ือง

รายละเอียด และ คุณสมบัติ อ้างอิงใน Book 5 Sheet 1

5.15 อุปกรณ์รักษาความปลอดภัย Intrusion Prevention System 

จ านวนอย่างน้อย 2 เคร่ือง

รายละเอียด และ คุณสมบัติ อ้างอิงใน Book 5 Sheet 1
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5.16 อุปกรณ์รักษาความปลอดภัย Intrusion Prevention System 

จ านวนอย่างน้อย 1 เคร่ือง

รายละเอียด และ คุณสมบัติ อ้างอิงใน Book 5 Sheet 1

5.17 อุปกรณ์บริหารจัดการ Intrusion Prevention System จ านวนอย่าง

น้อย 1 เคร่ือง

รายละเอียด และ คุณสมบัติ อ้างอิงใน Book 5 Sheet 1

5.18 อุปกรณ์รักษาความปลอดภัย Firewall จ านวนอย่างน้อย 3 เคร่ือง รายละเอียด และ คุณสมบัติ อ้างอิงใน Book 5 Sheet 1

5.19 อุปกรณ์บริหารจัดการ Firewall จ านวนอย่างน้อย 1 เคร่ือง รายละเอียด และ คุณสมบัติ อ้างอิงใน Book 5 Sheet 1

5.20 อุปกรณ์ระบบตรวจสอบและวัดประสิทธิภาพการท างานอุปกรณ์รักษา

ความปลอดภัย Firewall จ านวนอย่างน้อย 1 เคร่ือง

รายละเอียด และ คุณสมบัติ อ้างอิงใน Book 5 Sheet 1

5.21 ระบบจัดเก็บและวิเคราะห์ข้อมูลความปลอดภัยระบบคอมพิวเตอร์ 

(Security Information and Event Management) จ านวนอย่างน้อย 1 

ระบบ

รายละเอียด และ คุณสมบัติ อ้างอิงใน Book 5 Sheet 1

5.22 ซอฟต์แวร์ป้องกันภัยคุกคามส าหรับเคร่ืองคอมพิวเตอร์แม่ข่าย 

(Antivirus for Server) จ านวนอย่างน้อย 36 ชุด

รายละเอียด และ คุณสมบัติ อ้างอิงใน Book 5 Sheet 1

5.23 ระบบตรวจสอบและวิเคราะห์อุปกรณ์เครือข่าย, คอมพิวเตอร์แม่ข่าย, 

และประสิทธิภาพของระบบฐานข้อมูลจ านวนอย่างน้อย 1 ระบบ

รายละเอียด และ คุณสมบัติ อ้างอิงใน Book 5 Sheet 1

5.24 ระบบบริหารจัดการบัญชีผู้ใช้งาน (Privileged Account Security) 

จ านวนอย่างน้อย 1 ระบบ

รายละเอียด และ คุณสมบัติ อ้างอิงใน Book 5 Sheet 1

5.25 ระบบ One Time Password (OTP) “ชุดรหัสผ่านท่ีเป็นตัวเลข” 

จ านวนอย่างน้อย 1 ระบบ

รายละเอียด และ คุณสมบัติ อ้างอิงใน Book 5 Sheet 1

5.26 คอมพิวเตอร์ Notebook จ านวน 30 ชุด รายละเอียด และ คุณสมบัติ อ้างอิงใน Book 5 Sheet 1

5.27 เคร่ืองคอมพิวเตอร์ (Desktop) ส าหรับ Dash Board และ 

Monitoring and Control ณ. ศูนย์ AMI Data Center จ านวนอย่างน้อย 

4 ชุด

รายละเอียด และ คุณสมบัติ อ้างอิงใน Book 5 Sheet 1

5.28 ระบบชุดโปรแกรมระบบคอมพิวเตอร์เสมือน (Hypervisor server) 

จ านวนอย่างน้อย 1 ชุด

รายละเอียด และ คุณสมบัติ อ้างอิงใน Book 5 Sheet 1

5.29 ระบบจัดการทรัพยากรส่วนกลางของชุดโปรแกรมระบบคอมพิวเตอร์

เสมือน (Management for Hypervisor) จ านวนอย่างน้อย 1 ชุด

รายละเอียด และ คุณสมบัติ อ้างอิงใน Book 5 Sheet 1

5.30 ระบบส ารองข้อมูลจ านวน 1 ระบบ รายละเอียด และ คุณสมบัติ อ้างอิงใน Book 5 Sheet 1

5.31 ชุดโปรแกรมตรวจสอบความถูกต้องของข้อมูล (Software and 

Information Integrity) จ านวน 1 ระบบ

รายละเอียด และ คุณสมบัติ อ้างอิงใน Book 5 Sheet 1
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รายละเอียด

เคร่ืองคอมพิวเตอร์แม่ข่ายประเภทท่ี 1 จะถูกใช้ส าหรับระบบงาน ดังต่อไปน้ี

1. ระบบงานฐานข้อมูล (Production) จ านวนอย่างน้อย 2 ชุด

2. ระบบงาน MDMS จ านวนอย่างน้อย 2 ชุด

โดยผู้เสนอราคาต้องจัดหาอุปกรณ์เคร่ืองคอมพิวเตอร์แม่ข่ายประเภทท่ี 1 ท่ีมีคุณลักษณะเฉพาะข้ันต ่าท่ีก าหนด ดังต่อไปน้ี

5.1.1 เป็นเคร่ืองคอมพิวเตอร์แม่ข่าย (Server) แบบแร็คท่ีมาพร้อมกับอุปกรณ์ติดต้ังกับ Rack Cabinet

5.1.2 มีหน่วยประมวลผลกลาง Intel แบบท่ีมีจ านวนคอร์ไม่น้อยกว่า 20 คอร์ ท่ีความเร็วไม่น้อยกว่า 2.4 GHz จ านวนไม่น้อยกว่า 2 หน่วย

5.1.3 มี Chipset Intel® C620 หรือรุ่นท่ีสูงกว่า

5.1.4 มีหน่วยความจ า (Memory) ขนาดไม่น้อยกว่า 512 GB เป็นแบบ DDR4 Registered (RDIMM) หรือดีกว่า

5.1.5 มีช่องส าหรับการเช่ือมต่ออุปกรณ์เพ่ิมเติมเป็นแบบ PCI-express 3.0 ไม่น้อยกว่า 8 slots

5.1.6 มีหน่วยจัดเก็บข้อมูล แบบ Hot Plug ขนาด 2.5 น้ิว ท้ังแบบ SAS/SATA Hard Disk Drive หรือ Solid State Disk ได้

5.1.7 มีหน่วยจัดเก็บข้อมูล ชนิด SSD SAS หรือ M.2 SSD ขนาดไม่น้อยกว่า 480 GB จ านวนไม่น้อยกว่า 2 หน่วย โดยมีความจุไม่น้อยกว่า 480 GB หลังจากท า Raid 1

5.1.8 มี RAID Controller ท่ีมี Cache memory ไม่น้อยกว่า 1 GB พร้อมท้ัง Flash backup Units หรือ Battery backup Units รองรับการท างาน RAID 0, 1, 5, 6 ได้เป็นอย่างน้อย จ านวน

 1 หน่วย

5.1.9 มีการ์ดเช่ือมต่อเครือข่ายท่ีมีช่องเช่ือมต่อแบบ 10 Gbps Base-T จ านวนไม่น้อยกว่า 4 portsจ านวนไม่น้อยกว่า 2 การ์ด

5.1.10 มีการ์ด FC controller แบบ 2 channel ความเร็วไม่น้อยกว่า 32 Gbit/s จ านวน 2 หน่วย

5.1.11 มีหน่วยจ่ายไฟแบบ Hot-Plug และรองรับการท า Redundant ติดต้ังเต็มจ านวนท่ีเคร่ืองแม่ข่ายรองรับได้สูงสุด

5.1.12 มีพัดลม Server ท างานแบบ Hot-Plug และ Redundant ติดต้ังเต็มจ านวนท่ีเคร่ืองแม่ข่ายรองรับได้สูงสุด

5.1.13 มี Remote Management Port แบบ RJ-45 อย่างน้อย 1 พอร์ต เพ่ือช่วยในการจัดการ กับ Server จากระยะไกล ผ่าน Web Base Application (Remote) สามารถส่ัง Power ON, 

Power OFF, Restart เคร่ือง Server และต้ังค่าใน Bios ได้ และสามารถท า Virtual KVM Remote Graphical Console, Virtual Power Button Control, Virtual Drive ได้

5.1.14 มี Software ช่วยในการจัดการกับอุปกรณ์ต่างๆ ของ Server ได้ต้องเป็นแบบ Web Base Application โดยสามารถ Access ผ่าน Web Browser ได้ สามารถบอกสถานะของอุปกรณ์

และแจ้งเตือนส่ิงผิดปกติท่ีเกิดข้ึนกับอุปกรณ์ ผ่านทาง SNMP และ E-mail ได้

5.1.15 รองรับการท างานร่วมกับ Windows Server, Enterprise Linux, VMware vSphere ได้เป็นอย่างน้อย

5.1.16 มีซอฟท์แวร์ Enterprise Linux หรือ Microsoft Windows Server แบบ Datacenter ครอบคลุมทุกหน่วยประมวลผลของอุปกรณ์

5.1 เคร่ืองคอมพิวเตอร์แม่ข่ายประเภทท่ี 1 จ านวนอย่างน้อย 4 ชุด

คุณสมบัติ
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5.2 เคร่ืองคอมพิวเตอร์แม่ข่ายประเภทท่ี 2 จ านวนอย่างน้อย 9 ชุด

รายละเอียด

เคร่ืองคอมพิวเตอร์แม่ข่ายประเภทท่ี 2 จะถูกใช้ส าหรับระบบงาน ดังต่อไปน้ี

1. ระบบงาน Application Server (MOMS) จ านวนอย่างน้อย 1 ชุด

2. ระบบงาน Web Server (Customer Portal Services) จ านวนอย่างน้อย 2 ชุด

3. ระบบคอมพิวเตอร์เสมือน (Hypervisor server) จ านวนอย่างน้อย 1 ชุด

4. Staging System จ านวนอย่างน้อย 3 ชุด

5. Development and Training System จ านวนอย่างน้อย 2 ชุด

โดยผู้เสนอราคาต้องจัดหาอุปกรณ์เคร่ืองคอมพิวเตอร์แม่ข่ายประเภทท่ี 2 ท่ีมีคุณลักษณะเฉพาะข้ันต ่าท่ีก าหนด ดังต่อไปน้ี

5.2.1 เป็นเคร่ืองคอมพิวเตอร์แม่ข่าย (Server) แบบแร็คท่ีมาพร้อมกับอุปกรณ์ติดต้ังกับ Rack Cabinet

5.2.2 มีหน่วยประมวลผลกลาง Intel แบบท่ีมีจ านวนคอร์ไม่น้อยกว่า 24 คอร์ ท่ีความเร็วไม่น้อยกว่า 2.9 GHz จ านวนไม่น้อยกว่า 4 หน่วย

5.2.3 มี Chipset Intel® C620 หรือรุ่นท่ีสูงกว่า

5.2.4 มีหน่วยความจ า (Memory) ขนาดไม่น้อยกว่า 512 GB เป็นแบบ DDR4 Registered (RDIMM) หรือดีกว่า และสามารถขยาย Memory ได้ไม่น้อยกว่า 1.5 TB

5.2.5 มีช่องส าหรับการเช่ือมต่ออุปกรณ์เพ่ิมเติมเป็นแบบ PCI-express 3.0 ไม่น้อยกว่า 8 slots

5.2.6 มีหน่วยจัดเก็บข้อมูล แบบ Hot Plug ขนาด 2.5 น้ิว ท้ังแบบ SAS/SATA Hard Disk Drive หรือ Solid State Disk ได้

5.2.7 มีหน่วยจัดเก็บข้อมูล ชนิด SSD SAS หรือ M.2 SSD ขนาดไม่น้อยกว่า 480 GB จ านวนไม่น้อยกว่า 2 หน่วย โดยมีความจุไม่น้อยกว่า 480 GB หลังจากท า Raid 1

5.2.8 มี Hot Spare จ านวน 1 หน่วย

5.2.9 มี RAID Controller ท่ีมี Cache memory ไม่น้อยกว่า 1 GB พร้อมท้ัง Flash backup Units หรือ Battery backup Units รองรับการท างาน RAID 0, 1, 5, 6 ได้เป็นอย่างน้อย จ านวน

 1 หน่วย

5.2.10 มีการ์ดเช่ือมต่อเครือข่ายท่ีมีช่องเช่ือมต่อแบบ 10 Gbps Base-T จ านวนไม่น้อยกว่า 4 portsจ านวนไม่น้อยกว่า 2 การ์ด

5.2.11 มีการ์ด FC controller แบบ 2 channel ความเร็วไม่น้อยกว่า 32 Gbit/s จ านวน 2 หน่วย

5.2.12 มีหน่วยจ่ายไฟแบบ Hot-Plug และรองรับการท า Redundant ติดต้ังเต็มจ านวนท่ีเคร่ืองแม่ข่ายรองรับได้สูงสุด

5.2.13 มีพัดลม Server ท างานแบบ Hot-Plug และ Redundant ติดต้ังเต็มจ านวนท่ีเคร่ืองแม่ข่ายรองรับได้สูงสุด

5.2.14 มี Remote Management Port แบบ RJ-45 อย่างน้อย 1 พอร์ต เพ่ือช่วยในการจัดการ กับ Server จากระยะไกล ผ่าน Web Base Application (Remote) สามารถส่ัง Power ON, 

Power OFF, Restart เคร่ือง Server และต้ังค่าใน Bios ได้ และสามารถท า Virtual KVM Remote Graphical Console, Virtual Power Button Control, Virtual Drive ได้

คุณสมบัติ
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5.2.15 มี Software ช่วยในการจัดการกับอุปกรณ์ต่างๆ ของ Server ได้ต้องเป็นแบบ Web Base Application โดยสามารถ Access ผ่าน Web Browser ได้ สามารถบอกสถานะของอุปกรณ์

และแจ้งเตือนส่ิงผิดปกติท่ีเกิดข้ึนกับอุปกรณ์ ผ่านทาง SNMP และ E-mail ได้

5.2.16 รองรับการท างานร่วมกับ Windows Server, Enterprise Linux, VMware vSphere ได้เป็นอย่างน้อย

5.2.17 มีซอฟท์แวร์ Enterprise Linux หรือ Microsoft Windows Server แบบ Standard ครอบคลุมทุกหน่วยประมวลผลของอุปกรณ์

5.2.18 มีชุดโปรแกรมจัดการเคร่ืองแม่ข่ายเสมือนท่ีมีลิขสิทธ์ิถูกต้องตามกฎหมาย
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5.3 เคร่ืองคอมพิวเตอร์แม่ข่ายประเภทท่ี 3 จ านวนอย่างน้อย 16 ชุด

รายละเอียด

เคร่ืองคอมพิวเตอร์แม่ข่ายประเภทท่ี 3 จะถูกใช้ส าหรับระบบงาน ดังต่อไปน้ี

1. ระบบงาน HES จ านวนอย่างน้อย 10 ชุด

2. ระบบงานฐานข้อมูล (Data Warehouse) จ านวนอย่างน้อย 1 ชุด

3. ระบบงาน Active Directory จ านวนอย่างน้อย 2 ชุด

4. ระบบงานบริหารจัดการเคร่ืองเครือข่ายเสมือน จ านวนอย่างน้อย 1 ชุด

5. ระบบงาน Enterprise Service Bus จ านวนอย่างน้อย 1 ชุด

6. ระบบงาน Billing จ านวนอย่างน้อย 1 ชุด

โดยผู้เสนอราคาต้องจัดหาอุปกรณ์เคร่ืองคอมพิวเตอร์แม่ข่ายประเภทท่ี 3 ท่ีมีคุณลักษณะเฉพาะข้ันต ่าท่ีก าหนด ดังต่อไปน้ี

5.3.1 เป็นเคร่ืองคอมพิวเตอร์แม่ข่าย (Server) แบบแร็ค ขนาด 1 U ท่ีมาพร้อมกับอุปกรณ์ติดต้ังกับ Rack Cabinet

5.3.2 มีหน่วยประมวลผลกลางแบบท่ีมีจ านวนคอร์ไม่น้อยกว่า 20 คอร์ ท่ีความเร็วไม่น้อยกว่า 2.4 GHz จ านวนไม่น้อยกว่า 2 หน่วย

5.3.3 มี Chipset Intel® C620 หรือรุ่นท่ีสูงกว่า

5.3.4 มีหน่วยความจ า (Memory) ขนาดไม่น้อยกว่า 512 GB เป็นแบบ DDR4 Registered (RDIMM) หรือดีกว่า และสามารถขยาย Memory ได้ไม่น้อยกว่า 1.5 TB

5.3.5 มีช่องส าหรับติดต้ังอุปกรณ์เพ่ิมเติมเป็นแบบ PCI-express 3.0 จ านวนไม่น้อยกว่า 4 slots

5.3.6 รองรับหน่วยจัดเก็บข้อมูล แบบ Hot Plug ขนาด 2.5 น้ิว ท้ังแบบ SAS/SATA Hard Disk Drive หรือ Solid State Disk ได้ไม่น้อยกว่า 8 หน่วย

5.3.7 มีหน่วยจัดเก็บข้อมูล ชนิด SSD SAS 12G ขนาดไม่น้อยกว่า 1.6 TB จ านวนไม่น้อยกว่า 4 หน่วย โดยมีความจุไม่น้อยกว่า 4.8 TB หลังจากท า Raid 5 และ มีหน่วยจัดเก็บข้อมูล ชนิด SSD

 SAS 12G ขนาดไม่น้อยกว่า 800 GBจ านวนไม่น้อยกว่า 2 หน่วย โดยมีความจุไม่น้อยกว่า 800 GB หลังจากท า Raid 1

5.3.8 มี Hot spare ชนิด SSD SAS 12G ขนาดไม่น้อยกว่า 1.6 TB จ านวนไม่น้อยกว่า 1 หน่วย

5.3.9 มี RAID Controller ท่ีมี Cache memory ไม่น้อยกว่า 1 GB พร้อมท้ัง Flash backup Units หรือ Battery backup Units รองรับการท างาน RAID 0, 1, 5, 6 ได้เป็นอย่างน้อย จ านวน

 1 หน่วย

5.3.10 มีช่องเช่ือมต่อเครือข่ายแบบ 1 Gbps จ านวนไม่น้อยกว่า 2 ports

5.3.11 มีการ์ดเช่ือมต่อเครือข่ายท่ีมีช่องเช่ือมต่อแบบ 10 Gbps Base-T จ านวนไม่น้อยกว่า 2 ports จ านวนไม่น้อยกว่า 2 การ์ด

5.3.12 มีการ์ด FC controller แบบ 2 channel ความเร็วไม่น้อยกว่า 32 Gbit/s จ านวน 1 หน่วย

5.3.13 มีหน่วยจ่ายไฟแบบ Hot-Plug และรองรับการท า Redundant ติดต้ังเต็มจ านวนท่ีเคร่ืองแม่ข่ายรองรับได้สูงสุด
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5.3.14 มีพัดลม Server ท างานแบบ Hot-Plug และ Redundant ติดต้ังเต็มจ านวนท่ีเคร่ืองแม่ข่ายรองรับได้สูงสุด

5.3.15 มี Remote Management Port แบบ RJ-45 อย่างน้อย 1 พอร์ต เพ่ือช่วยในการจัดการกับ Server จากระยะไกลผ่าน Web Base Application (Remote) สามารถส่ัง Power ON, 

Power OFF, Restart เคร่ือง Server และต้ังค่าใน Bios ได้ และสามารถท า Virtual KVM Remote Graphical Console, Virtual Power Button Control, Virtual Drive ได้

5.3.16 มี Software ช่วยในการจัดการกับอุปกรณ์ต่างๆ ของ Server ได้ต้องเป็นแบบ Web Base Application โดยสามารถ Access ผ่าน Web Browser ได้, สามารถบอกสถานะของอุปกรณ์

และ แจ้งเตือนส่ิงผิดปกติท่ีเกิดข้ึนกับอุปกรณ์ ผ่านทาง SNMP และ E-mail ได้

5.3.17 รองรับการท างานร่วมกับ Windows Server, Red Hat Enterprise Linux, Oracle Linux, VMware vSphere ได้เป็นอย่างน้อย

5.3.18 มีชุดโปรแกรมระบบปฏิบัติการ (Operating System) Microsoft Windows Server Standard Edition รุ่นล่าสุด) ท่ีมีลิขสิทธ์ิถูกต้องตามกฎหมาย
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รายละเอียด
อุปกรณ์ส าหรับงาน Hardware Security ซ่ึงต้องรองรับการสร้างโค้ด หรือ Key ท่ีส าหรับการเข้ารหัสมิเตอร์ในระบบ AMI ท้ังหมด โดยต้องมีคุณลักษณะเฉพาะทางเทคนิคข้ันต ่า ดังแสดงในข้อ 

5.4.1 หรือ 5.4.2 ข้อใดข้อหน่ึง ดังต่อไปน้ี

5.4.1 อุปกรณ์Hardware Security Module แบบท่ีติดต้ังบนเคร่ืองคอมพิวเตอร์แม่ข่าย (Server)

5.4.1.1 เป็นเคร่ืองคอมพิวเตอร์แม่ข่าย (Server) แบบแร็ค ขนาด 1 U ท่ีมาพร้อมกับอุปกรณ์ติดต้ังกับ Rack Cabinet

5.4.1.2 มีหน่วยประมวลผลกลางแบบท่ีมีจ านวนคอร์ไม่น้อยกว่า 20 คอร์ ท่ีความเร็วไม่น้อยกว่า 2.4 GHz จ านวนไม่น้อยกว่า 2 หน่วย

5.4.1.3 มี Chipset Intel® C620 หรือรุ่นท่ีสูงกว่า

5.4.1.4 มีหน่วยความจ า (Memory) ขนาดไม่น้อยกว่า 512 GB เป็นแบบ DDR4 Registered (RDIMM) หรือดีกว่า และสามารถขยาย Memory ได้ไม่น้อยกว่า 1.5 TB

5.4.1.5 มีช่องส าหรับติดต้ังอุปกรณ์เพ่ิมเติมเป็นแบบ PCI-express 3.0 จ านวนไม่น้อยกว่า 4 slots

5.4.1.6 รองรับหน่วยจัดเก็บข้อมูลแบบ Hot Plug ขนาด 2.5 น้ิว ท้ังแบบ SAS/SATA Hard Disk Drive หรือ Solid State Disk ได้ไม่น้อยกว่า 8 หน่วย

5.4.1.7 มีหน่วยจัดเก็บข้อมูล ชนิด SSD SAS 12G ขนาดไม่น้อยกว่า 1.6 TB จ านวนไม่น้อยกว่า 4 หน่วย โดยมีความจุไม่น้อยกว่า 4.8 TB หลังจากท า Raid 5 และ มีหน่วยจัดเก็บข้อมูล ชนิด 

SSD SAS 12G ขนาดไม่น้อยกว่า 800 GBจ านวนไม่น้อยกว่า 2 หน่วย โดยมีความจุไม่น้อยกว่า 800 GB หลังจากท า Raid 1

5.4.1.8 มี Hot spare ชนิด SSD SAS 12G ขนาดไม่น้อยกว่า 1.6 TB จ านวนไม่น้อยกว่า 1 หน่วย

5.4.1.9 มี RAID Controller ท่ีมี Cache memory ไม่น้อยกว่า 1GB พร้อมท้ัง Flash backup Units หรือ Battery backup Units รองรับการท างาน RAID 0,1,5,6 ได้เป็นอย่างน้อย จ านวน 1

 หน่วย

5.4.1.10 มีช่องเช่ือมต่อเครือข่ายแบบ 1 Gbps จ านวนไม่น้อยกว่า 2 ports

5.4.1.11 มีการ์ดเช่ือมต่อเครือข่ายท่ีมีช่องเช่ือมต่อแบบ 10 Gbps Base-T จ านวนไม่น้อยกว่า 2 ports จ านวนไม่น้อยกว่า 2 การ์ด

5.4.1.12 มีการ์ด FC controller แบบ 2 channel ความเร็วไม่น้อยกว่า 32 Gbit/s จ านวน 1 หน่วย

5.4.1.13 มีหน่วยจ่ายไฟแบบ Hot-Plug และรองรับการท า Redundant ติดต้ังเต็มจ านวนท่ีเคร่ืองแม่ข่ายรองรับได้สูงสุด

5.4.1.14 มีพัดลม Server ท างานแบบ Hot-Plug และ Redundant ติดต้ังเต็มจ านวนท่ีเคร่ืองแม่ข่ายรองรับได้สูงสุด

5.4.1.15 มี Remote Management Port แบบ RJ-45 อย่างน้อย 1 พอร์ต เพ่ือช่วยในการจัดการ กับ Server จากระยะไกล ผ่าน Web Base Application (Remote) สามารถส่ัง Power ON,

 Power OFF, Restart เคร่ือง Server และต้ังค่าใน Bios ได้ และสามารถท า Virtual KVM Remote Graphical Console, Virtual Power Button Control, Virtual Drive ได้

5.4.1.16 มี Software ช่วยในการจัดการกับอุปกรณ์ต่างๆ ของ Server ได้ต้องเป็นแบบ Web Base Application โดยสามารถ Access ผ่าน Web Browser ได้, สามารถบอกสถานะของ

อุปกรณ์และ แจ้งเตือนส่ิงผิดปกติท่ีเกิดข้ึนกับอุปกรณ์ผ่านทาง SNMP และ E-mail ได้

5.4 อุปกรณ์ Hardware Security Module จ านวนอย่างน้อย 2 เคร่ือง
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5.4.1.17 รองรับการท างานร่วมกับ Windows Server, Red Hat Enterprise Linux, Oracle Linux, VMware vSphere ได้เป็นอย่างน้อย

5.4.1.18 มีชุดโปรแกรมระบบปฏิบัติการ (Operating System) Microsoft Windows Standard Edition รุ่นล่าสุด) ท่ีมีลิขสิทธ์ิถูกต้องตามกฎหมาย

5.4.2 อุปกรณ์ Hardware Security Module แบบ Hardware Appliance

5.4.2.1 เป็นอุปกรณ์ Hardware Appliance ท่ีท าหน้าท่ีเป็น Hardware Security Module

5.4.2.2 รองรับ Cryptography แบบ Asymmetric ชนิด RSA, DSA, Diffie-Hellman และ Elliptic Curve เป็นอย่างน้อย

5.4.2.3 รองรับ Cryptography แบบ Symmetric ชนิด AES, AES-GCM, DES และ Triple DES เป็นอย่างน้อย

5.4.2.4 ในกรณีท่ีมีการพยายามท่ีจะน าข้อมูลออกจาก HSM โดยไม่ได้รับอนุญาตกุญแจ (Key) และข้อมูลท่ีส าคัญท่ีอยู่ใน HSM จะต้องถูกท าลายโดยอัตโนมัติให้หมดไปโดยส้ินเชิงเพ่ือความ

ปลอดภัย โดยผู้เสนอราคาต้องอธิบายวิธีการท่ีใช้ในการท าลายข้อมูลท่ีมีลักษณะดังกล่าวด้วย

5.4.2.5 มีแหล่งจ่ายไฟฟ้าแบบ hot-swapable/redundant power supply เป็นอย่างน้อย

5.4.2.6 รองรับ Security Certification แบบ FIPS 140-2 Level 3 เป็นอย่างน้อย

5.4.2.7 รองรับมาตราฐาน FCC หรือ UL หรือ CE เป็นอย่างน้อย

5.4.2.8 รองรับไฟฟ้า 100-240 V, 50-60 HZ เป็นอย่างน้อย

5.4.2.9 สามารถติดต้ังบนตู้ Rack ปิดท่ีมีขนาดมาตราฐาน 19 น้ิวได้
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รายละเอียด

อุปกรณ์จัดเก็บข้อมูลแบบภายนอก SAN Storage ประเภทท่ี 1 จะถูกใช้ส าหรับระบบงาน ดังต่อไปน้ี

1. ระบบงานฐานข้อมูล (Production) จ านวนอย่างน้อย 1 ชุด

2. ระบบงานฐานข้อมูล (Data Warehouse) จ านวนอย่างน้อย 1 ชุด

โดยผู้เสนอราคาต้องจัดหาอุปกรณ์จัดเก็บข้อมูลแบบภายนอก SAN Storage ประเภทท่ี 1 โดยมีการจัดเก็บข้อมูลเพ่ือใช้ในการประมวลผลเป็นระยะเวลาไม่น้อยกว่า 3 ปี ท่ีมีคุณลักษณะเฉพาะ

ข้ันต ่าท่ีก าหนด ดังต่อไปน้ี

5.5.1 เป็นอุปกรณ์ท่ีท าหน้าท่ีจัดเก็บข้อมูลแบบภายนอก แบบ SAN Storage

5.5.2 มีส่วนควบคุมอุปกรณ์ (Controller) แบบ Dual Controller

5.5.3 มีหน่วยความจ ารวมไม่น้อยกว่า 640 GB ต่อ Controller โดยไม่นับรวมหน่วยความจ าแบบ Flash cache ท่ีใช้ SSD มาใช้แทนหน่วยความจ า

5.5.4 มี Port ส าหรับเช่ือมต่อแบบ FC (Fiber Channel) ความเร็ว 32 Gbps รวมจ านวนไม่น้อยกว่า 16 ports

5.5.5 มีพ้ืนท่ีใช้งานจริงก่อนท า Deduplicationและ Compression รวมอย่างน้อย 90TB โดยใช้ SSD ท า RAID 5 หรือดีกว่า

5.5.6 มีจ านวน Disk ส ารองท่ีไม่ถูกใช้งาน ติดต้ังอยู่ภายในเคร่ืองไม่น้อยกว่า 3 หน่วย และสามารถสลับการท างานของ Disk ท่ีช ารุดโดยอัตโนมัติ รวมท้ังสามารถสับเปล่ียนออกได้ โดยไม่ต้อง

หยุดการท างานของเคร่ือง (Global Hot Spare disk)

5.5.7 สามารถต้ังค่าให้มีพ้ืนท่ีส ารองท่ีไม่ได้ใช้งานไว้ส าหรับท า Spare ใน Group หรือ Pools ได้ (DDP , Spare Capacity , Fast Recovery หรือเทียบเท่า)

5.5.8 สามารถท า Inline Deduplication และ Inline Compression ได้ โดยหากต้องใช้ลิขสิทธ์ิ Software ต้องเสนอลิขสิทธ์ิ Software ครอบคลุมตามจ านวนหน่วยจัดเก็บข้อมูลท่ีรองรับสูงสุด

5.5.9 สามารถท า Remote Replicate ท้ังแบบ Synchronous และ Asynchronous หรือสามารถน า Storage มาต่อกันเพ่ือท า Cluster ได้

5.5.10 สามารถท าการ Clone Volume ใน Storage เดียวกันได้

5.5.11 สามารถติดต้ังในตู้ Rack ท่ีเสนอในโครงการได้

5.5.12 มี RAID controller, Fan และ Power Supply ต้องสามารถท างานได้แบบ Redundancies

5.5.13 มี Software ในการบริหารจัดการท่ีสามารถสร้าง Raid Group, สร้าง LUN, ต้ังค่า SnapShot, Clone, ต้ังค่า Remote Raplicate และต้ังค่า Cluster Storage ได้ โดยสามารถจัดการ 

Storage ท้ังหมดท่ีเสนอในโครงการเป็นแบบ Centralization

5.5.14 ต้องสามารถสร้าง LUN ได้ไม่น้อยกว่า 12,000 LUN

5.5.15 อุปกรณ์จัดเก็บข้อมูลหน่วยแบบภายนอกท่ีเสนอ ต้องสามารถติดต้ังหน่วยจัดเก็บข้อมูลแบบ SSD หรือ Harddisk จากผู้ผลิต SSD หรือ Harddisk รายอ่ืนๆ ได้ โดยไม่มีผลกระทบต่อการ

รับประกันของอุปกรณ์จัดเก็บข้อมูลหน่วยแบบภายนอกท่ีเสนอ

5.5 อุปกรณ์จัดเก็บข้อมูลแบบภายนอก SAN Storage ประเภทท่ี 1 จ านวนอย่างน้อย 2 ชุด
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รายละเอียด

อุปกรณ์จัดเก็บข้อมูลแบบภายนอก SAN Storage ประเภทท่ี 2 จะถูกใช้ส าหรับระบบงาน ดังต่อไปน้ี

1. ระบบงานจัดเก็บข้อมูล (Archiving) จ านวนอย่างน้อย 1 ชุด

โดยผู้เสนอราคาต้องจัดหาอุปกรณ์จัดเก็บข้อมูลแบบภายนอก SAN Storage ประเภทท่ี 2 โดยมีการจัดเก็บข้อมูลย้อนหลังระบบ AMR เป็นระยะเวลาไม่น้อยกว่า 10 ปี ท่ีมีคุณลักษณะเฉพาะข้ัน

ต ่าท่ีก าหนด ดังต่อไปน้ี

5.6.1 เป็นอุปกรณ์ท่ีท าหน้าท่ีจัดเก็บข้อมูลแบบภายนอก Storage ส าหรับ Archiving

5.6.2 มีส่วนควบคุมอุปกรณ์ (Controller) แบบ Dual Controller

5.6.3 มีหน่วยความจ ารวมไม่น้อยกว่า 256 GB ต่อ Controller โดยไม่นับรวมหน่วยความจ าแบบ Flash cache ท่ีใช้ SSD มาใช้แทนหน่วยความจ า

5.6.4 มี Port ส าหรับเช่ือมต่อแบบ FC (Fiber Channel) ความเร็ว 32 Gbps รวมจ านวนไม่น้อยกว่า 16 ports

5.6.5 มีหน่วยจัดเก็บข้อมูลความเร็วรอบไม่น้อยกว่า 7,200 รอบต่อนาที ขนาดไม่น้อยกว่า 12 TB มีพ้ืนท่ีใช้งานจริงก่อนท า Deduplication และ Compression รวมอย่างน้อย 650 TB หลังท า

 RAID 6 หรือดีกว่า

5.6.6 มีจ านวน Disk ส ารองท่ีไม่ถูกใช้งาน ติดต้ังอยู่ภายในเคร่ืองไม่น้อยกว่า 3 หน่วย และสามารถสลับการท างานของ Disk ท่ีช ารุดโดยอัตโนมัติ รวมท้ังสามารถสับเปล่ียนออกได้ โดยไม่ต้อง

หยุดการท างานของเคร่ือง (Global Hot Spare disk)

5.6.7 สามารถต้ังค่าให้มีพ้ืนท่ีส ารองท่ีไม่ได้ใช้งานไว้ส าหรับท า Spare ใน Group หรือ Pools ได้ (DDP , Spare Capacity , Fast Recovery หรือเทียบเท่า)

5.6.8 สามารถท า Inline Deduplication และ Inline Compression ได้ โดยหากต้องใช้ลิขสิทธ์ิ Software ต้องเสนอลิขสิทธ์ิ Software ครอบคลุมตามจ านวนหน่วยจัดเก็บข้อมูลท่ีรองรับสูงสุด

5.6.9 สามารถติดต้ังในตู้ Rack ท่ีเสนอในโครงการได้

5.6.10 มี RAID controller, Fan และ Power Supply ต้องสามารถท างานได้แบบ Redundancies

5.6.11 มี Software ในการบริหารจัดการท่ีสามารถสร้าง Raid Group, สร้าง LUN, ต้ังค่า SnapShot, Clone, ต้ังค่า Remote Raplicate และต้ังค่า Cluster Storage ได้ โดยสามารถจัดการ 

Storage ท้ังหมดท่ีเสนอในโครงการเป็นแบบ Centralization

5.6.12 ต้องสามารถสร้าง LUN ได้ไม่น้อยกว่า 12,000 LUN

5.6.13 อุปกรณ์จัดเก็บข้อมูลหน่วยแบบภายนอกท่ีเสนอ ต้องสามารถติดต้ังหน่วยจัดเก็บข้อมูลแบบ SSD หรือ Harddisk จากผู้ผลิต SSD หรือ Harddisk รายอ่ืนๆ ได้ โดยไม่มีผลกระทบต่อการ

รับประกันของอุปกรณ์จัดเก็บข้อมูลหน่วยแบบภายนอกท่ีเสนอ

5.6 อุปกรณ์จัดเก็บข้อมูลแบบภายนอก SAN Storage ประเภทท่ี 2 จ านวนอย่างน้อย 1 ชุด

คุณสมบัติ
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รายละเอียด อุปกรณ์รับส่งข้อมูลจากอุปกรณ์ระบบฐานข้อมูลไปยังอุปกรณ์จัดเก็บข้อมูลแบบภายนอก SAN Storage ท่ีเสนอในโครงการ โดยต้องมีคุณลักษณะเฉพาะทางเทคนิคข้ันต ่า ดังน้ี

5.7.1 มี FC port ความเร็ว 32 Gbps จ านวนไม่น้อยกว่า 24 Port

5.7.2 มี power supply แบบ dual redundant hot-swappable power supply

5.7.3 มี SFP Multi Mode module หรือ Short-Wave Laser (SWL) รองรับความเร็ว 32 Gbit/sมาพร้อมกับ SAN Switch จ านวนไม่น้อยกว่า 24 หน่วย

5.7.4 มี SFP Single Mode module หรือ Long-Wave Laser (LWL) รองรับความเร็ว 32 Gbit/s มาพร้อมกับ SAN Switch จ านวนไม่น้อยกว่า 2 หน่วย

5.7.5 มี License Enterprise Bundle มาพร้อมกับอุปกรณ์ สามารถรองรับEF (Extended Fabrics), FV (Fabric Vision) และ Trunking (TR) ได้โดยไม่ต้องซ้ือ License เพ่ิมเติมอีกในภายหลัง

5.7.6 มีสาย Fiber cable แบบ multimode-cable มี connector แบบ LC-LC ความยาวไม่น้อยกว่า 5 เมตร จ านวนไม่น้อยกว่า 48 เส้น

รายละเอียด
อุปกรณ์ส าหรับติดต้ังอุปกรณ์เคร่ืองคอมพิวเตอร์แม่ข่าย อุปกรณ์เครือข่าย และอุปกรณ์อ่ืนๆ ท่ีน าเสนอในโครงการน้ี โดยต้องน าเสนอจอ Monitor & Keyboard มาพร้อมกับตู้จัดเก็บข้อมูล โดย

ต้องมีคุณลักษณะเฉพาะทางเทคนิคข้ันต ่า ดังน้ี

5.8.1 เป็นตู้ขนาด 42 U โดยมีความกว้างไม่น้อยกว่า 60 เซนติเมตร และ ความลึกไม่น้อยกว่า 105 เซนติเมตร

5.8.2 มีถาดรองรับอุปกรณ์ ชนิด Fix หรือ Slide รวมไม่น้อยกว่า 1 ถาด

5.8.3 มีประตูหน้า และประตูหลังแบบตระแกรงมีรูระบายอากาศพร้อมกุญแจล็อก

5.8.4 มีมอนิเตอร์ท่ีมีพ้ืนท่ีแสดงภาพขนาดไม่น้อยกว่า 17 น้ิว ความละเอียดสูงสุดไม่น้อยกว่า 1,280 x 1,024 พร้อมคีย์บอร์ด (keyboard) และทัชแพด (touch pad) หรือเทียบเท่า ท่ีออกแบบ

มาส าหรับใช้กับตู้แร็คโดยเฉพาะ โดยมีความสูงในขณะจัดเก็บไม่เกิน 1U

5.8.5 มีอุปกรณ์ควบคุมการใช้งาน Keyboard/Video/Mouse (KVM Console Switch) แบบ Digital ขนาด 16 port พร้อมอุปกรณ์เช่ือมต่อแบบ USB ความยาวอย่างน้อย 3 เมตร จ านวน

ตามช่องท่ีระบุ

5.8.6 มีปล๊ักไฟท่ีออกแบบมาเพ่ือใช้ร่วมกับตู้แร็คโดยเฉพาะ (Power Distribution Unit – PDU) โดยมีช่องเสียบสายไฟจ านวนเพียงพอต่อการติดต้ังอุปกรณ์ในตู้ Rack จ านวนไม่น้อยกว่า 2 ชุด 

เพ่ือรองรับการต่อ Power Supply แบบ Redundant

5.8.7 ตู้ Rack เป็นผลิตภัณฑ์ท่ีมีเคร่ืองหมายการค้าเดียวกันกับอุปกรณ์ส าหรับจัดเก็บข้อมูลภายนอกหรือเคร่ืองแม่ข่ายท่ีเสนอ

5.8 อุปกรณ์ตู้จัดเก็บอุปกรณ์ (Rack Server) ขนาด 42 U และ จอ Monitor & Keyboard จ านวนอย่างน้อย 2 เคร่ือง

คุณสมบัติ

5.7 อุปกรณ์สลับสัญญาณส าหรับ Storage (SAN Switch) จ านวนอย่างน้อย 2 เคร่ือง

คุณสมบัติ
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รายละเอียด
อุปกรณ์ติดต้ังท าหน้าท่ีกระจายภาระงาน (Load Balancer) ส าหรับ Customer Portal Service Web Application และต้องรอบรับการท า Web Application ในอุปกรณ์ด้วย โดยต้องมี

คุณลักษณะเฉพาะทางเทคนิคข้ันต ่า ดังน้ี

5.9.1 เป็นอุปกรณ์ Hardware Appliance ท่ีท าหน้าท่ีเป็น Load Balancer Server หรือ Application Deliver Controller (ADC) โดยเฉพาะ

5.9.2 มีหน่วยประมวลผล (CPU) อย่างน้อย 8 Core

5.9.3 มีหน่วยความจ า (Memory) ความจุรวมไม่น้อยกว่า 128 GB

5.9.4 สามารถท า SSL offloading หรือ SSL Acceleration หรือ Hardware Offload ส าหรับประมวลผลข้อมูลท่ีถูกเข้ารหัส

5.9.5 มี Network Interface แบบ Fiber optic 10 GE SFP+, SR. LR จ านวนอย่างน้อย 8 พอร์ต

5.9.6 มี Redundant Power Supply แบบ Hot Swap

5.9.7 สามารถรับโหลดการท างาน (System Throughput) ในระดับ Layer 7 ได้ไม่น้อยกว่า 20 Gbps

5.9.8 สามารถรับ Layer 7 HTTP Requests/Sec ได้ไม่น้อยกว่า 2,500,000 requests/sec

5.9.9 สามารถรองรับการประมวลผลข้อมูลท่ีถูกเข้ารหัส SSL Transactions/Sec แบบ 2 Key Certificates ได้ไม่น้อยกว่า 24,000 Transactions/Sec

5.9.10 สามารถรองรับการประมวลผลข้อมูลท่ีถูกเข้ารหัส  SSL throughput หรือ Bulk encryption ได้ไม่น้อยกว่า 20 Gbps

5.9.11 สามารถสร้าง Virtualization ได้ไม่น้อยกว่า 5 instances

5.9.12 สามารถท า Global Server Load Balancing (GSLB) หรือ Global Load Balancing (GLB) ได้

5.9.13 สามารถท า Load Balancing ในระดับ Layer 7 โดยก าหนดนโยบาย (Policy) จาก URL, Domain และ HTTP Header ได้

5.9.14 สามารถควบคุมปริมาณ TCP connections และ HTTP requests ให้เหมาะสมกับประสิทธิภาพของแต่ละ Server ได้

5.9.15 สามารถท าการแก้ไข Content ของ HTTP header และ Payload ได้

5.9.16 สามารถท า Web Application Firewall ได้

5.9.17 สามารถตรวจจับและป้องกันภัยคุกคามจากการโจมตีในรูปแบบต่างๆ ได้ดังต่อไปน้ี

1) Command Injection หรือ SQL Injection

2) Buffer Overflow 
3) Layer 7 Dos หรือ HTTP DoS
4) Cross Site Request Forgery (CSRF) หรือ Cross-Site Scripting (XSS)

5.9.18 สามารถอัพเดทข้อมูล Security Signature ได้โดยอัตโนมัติ

5.9 อุปกรณ์ Load Balancer จ านวนอย่างน้อย 1 เคร่ือง

คุณสมบัติ
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5.9.19 สามารถป้องกันการโจมตีด้วยวิธี IP Reputation และสามารถอัพเดทข้อมูล Malicious IP Addresses ได้
5.9.20 สามารถท า Application Acceleration หรือ Application Delivery Optimization ได้
5.9.21 สามารถท างานในลักษณะ High-Availability แบบ (Active-Active และ Active-Standby) หรือ Active Passiveได้

5.9.22 สามารถจัดการดูแลตัวอุปกรณ์ผ่าน Web-based GUI และ CLI ได้

คุณสมบัติ
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5.10.1 ต้องเป็น Layer 3 Switch ท่ีมี Switching Capacity ขนาดไม่น้อยกว่า 1,900 Gbps

5.10.2 มีหน่วยความจ าหลัก (System Memory) ขนาดไม่น้อยกว่า 16GB หน่วยความจ า (Flash memory) หรือ SSD ขนาดไม่น้อยกว่า 16GB

5.10.3 มีหน่วยจ่ายไฟอย่างน้อย 2 หน่วย สามารถถอดเปล่ียนได้และท างานทดแทนกันได้ทันที

5.10.4 มีพัดลมระบายความร้อนส ารองท่ีสามารถถอดเปล่ียนได้ในขณะท างาน

5.10.5 มีพอร์ต 40 Gigabit Ethernet แบบ QSFP+ หรือเทียบเท่า อย่างน้อย 2 ช่อง

5.10.6 มีพอร์ต 10Gigabit Ethernet แบบ SFP+ หรือเทียบเท่า อย่างน้อย 24 ช่อง

5.10.7 ต้องเสนอโมดูล Transceiver ย่ีห้อเดียวกับอุปกรณ์ท่ีเสนอ แบบ 10 GBASE-SR อย่างน้อย 10 โมดูล, 10 GBASE-LR อย่างน้อย 1 โมดูล, 1000Base-T อย่างน้อย 5 โมดูล และโมดูล 

40GB อย่างน้อย 1 โมดูล

5.10.8 สนับสนุนการท า hop-to-hop encryption ตามมาตรฐาน IEEE 802.1AE MACSEC หรือ IPSEC RFC4302 IP Authentication Header ได้

5.10.9 สนับสนุนจ านวน MAC Addresses เพียงพอต่อการใช้งาน

5.10.10 สามารถท างานตามมาตรฐาน IEEE802.1D, IEEE802.1w, IEEE802.1s, IEEE802.1p และ IEEE802.1q และสามารถติดต้ัง VLAN id. ได้ไม่น้อยกว่า 4,000 VLAN และสามารถท่ีจะ

แลกเปล่ียนข้อมูล ระหว่างอุปกรณ์ LAN Switch ท่ีเสนอมาท้ังหมดได้

5.10.11 สามารถท า Port Aggregation ตามมาตรฐาน IEEE802.3ad หรือ 802.1AX ได้

5.10.12 สามารถท า IP routing protocol ได้แก่ Static Route, RIPv1/2, OSPF, BGP ได้เป็นอย่างน้อย

5.10.13 สามารถท า PIM Sparse Mode และ IGMPv3 Snooping ได้เป็นอย่างน้อย

5.10.14 สนับสนุนการสร้างเครือข่ายเสมือน (Logical network) บนเครือข่ายหลัก (Network Fabric) ด้วยโพรโตคอล VXLAN ได้

5.10.15 สามารถก าหนดคุณภาพการให้บริการ Quality of Service (QoS) ได้
5.10.16 สามารถก าหนดการป้องกันการส่งผ่านข้อมูลด้วย IPv4 ACL, IPv6 ACL ได้

5.10.17 สามารถจัดเก็บข้อมูลสถิติการใช้งานเครือข่าย (IPv4 และ IPv6 Flow Usage Statistic) ตามมาตรฐาน Netflow หรือ sFlow หรือ jFlow ได้

5.10.18 มีพอร์ต Out-of-band management แบบ Console, Ethernet, USB อย่างละ 1 พอร์ต เพ่ือต่อ Terminal ก าหนดค่าการท างานของอุปกรณ์ และส าหรับตรวจสอบระบบได้

5.10.19 สามารถเข้าไปบริหารและจัดการอุปกรณ์ด้วย CLI, SSH, Web UI หรือ Web NMS, NTP, Syslog, IPv6 address และ SNMP ได้

คุณสมบัติ

5.10 อุปกรณ์กระจายสัญญาณเครือข่ายหลัก (Core Switch) จ านวนอย่างน้อย 2 เคร่ือง
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5.10.20 อุปกรณ์ฯต้องสามารถติดต้ังบน Rack 19” ได้

5.10.21 สามารถท างานกับระบบไฟฟ้าในประเทศไทย

5.10.22 ต้องผ่านการรับรองตามมาตรฐานความปลอดภัย IEC หรือ UL หรือ EN หรือ FCC

คุณสมบัติ
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5.11.1 เป็น Layer 3 Switch ทีมีขนาด Switching Capacity ไม่น้อยกว่า 160 Gbps

5.11.2 มีพอร์ตส าหรับท า Stacking/Clustering อย่างน้อย 2 พอร์ต

5.11.3 มีพอร์ต Gigabit Ethernet แบบ 10/100/1000 (RJ-45) PoE+ ท่ีท างานตามมาตรฐาน IEEE802.3af และ IEEE802.3at ไม่น้อยกว่า 24 พอร์ต หรือถ้าไม่รองรับ POE ให้เสนอ Power 

injector ให้เท่ากับ port ท่ีเสนอ

5.11.4 มีพอร์ต 10Gigabit Ethernet แบบ SFP+ จ านวนไม่น้อยกว่า 4 ช่อง พร้อมเสนอโมดูล Transceiver ย่ีห้อเดียวกับอุปกรณ์ท่ีเสนอ แบบ 10GBASE-LR อย่างน้อย 2 โมดูล

5.11.5 รองรับการเพ่ิมหน่วยจ่ายไฟส ารอง สามารถถอดเปล่ียนได้และท างานทดแทนกันได้ทันที

5.11.6 มีพัดลมระบายความร้อนส ารองท่ีสามารถถอดเปล่ียนได้ในขณะท างาน

5.11.7 รองรับ MAC Addresses เพียงพอต่อการใช้งาน

5.11.8 สามารถการท า spanning tree ได้ไม่น้อยกว่า 1000 VLAN ตามมาตรฐาน IEEE802.1D, IEEE 802.1s/w, IEEE802.1p และ IEEE802.1Q ได้

5.11.9 สามารถท า Port Aggregation ตามมาตรฐาน IEEE802.3ad หรือ 802.1AX ได้

5.11.10 สามารถท า IP routing protocol ได้แก่ Static Route, RIPv1/2, OSPF, BGP ได้เป็นอย่างน้อย

5.11.11 สามารถสร้างเครือข่ายเสมือน (Logical network) บนเครือข่ายหลัก (Network Fabric) ด้วยโพรโตคอล VXLAN หรือ Virtual Chassis Fabric (VCF) หรือ Tunneled Node ได้

5.11.12 สามารถตรวจสอบและยืนยันตัวตนผู้ใช้งาน (Authentication) ด้วย IEEE 802.1x ได้เป็นอย่างน้อย

5.11.13 สามารถก าหนดคุณภาพการให้บริการ Quality of Service (QoS) ได้

5.11.14 สามารถก าหนดการป้องกันการส่งผ่านข้อมูลด้วย IPv4 ACL, IPv6 ACL ได้

5.11.15 สามารถจัดเก็บข้อมูลสถิติการใช้งานเครือข่าย (IPv4 และ IPv6 Flow Usage Statistic) ตามมาตรฐาน Netflow หรือ sFlow หรือ jFlow ได้

5.11.16 มีพอร์ต Out-of-band management แบบ RS-232 หรือ Console, USB อย่างละ  1 พอร์ต เพ่ือต่อ Terminal ก าหนดค่าการท างานของอุปกรณ์ และส าหรับตรวจสอบระบบได้ โดย

ในระหว่างการแก้ไข Configuration ต้องสามารถท า Rollback ได้

5.11.17 สามารถเข้าไปบริหารและจัดการอุปกรณ์ด้วย CLI, SSH, Web UI หรือ Web NMS, NTP, Syslog, IPv6 address, และ SNMP ได้

5.11.18 อุปกรณ์ฯต้องสามารถติดต้ังบน Rack 19” ได้

5.11.19 สามารถท างานกับระบบไฟฟ้าในประเทศไทย

5.11.20 ต้องผ่านการรับรองตามมาตรฐานความปลอดภัย IEC หรือ UL หรือ EN หรือ FCC

5.11 อุปกรณ์กระจายสัญญาณเครือข่าย (L3 Switch) จ านวนอย่างน้อย 1 เคร่ือง

คุณสมบัติ
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5.12.1 มี Forwarding Rate ไม่น้อยกว่า 150 Mbps

5.12.2 สนับสนุนจ านวน MAC Address จ านวนเพียงพอต่อการใช้งาน
5.12.3 มีพอร์ตแบบ10/100/1000 Ethernet จ านวนไม่น้อยกว่า 24 Port และมี 10G Ethernet  จ านวนไม่น้อยกว่า 4 Port

5.12.4 มีพอร์ตส าหรับท า Stacking หรือ Clustering โดยเฉพาะ

5.12.5 มีพอร์ต Out of band Management แบบ RJ-45 หรือ console จ านวนไม่น้อยกว่า 1 Port

5.12.6 มี Power Supply และ FAN แบบ Redundancy รวมไปถึงสามารถท า Hot-Swappable ส าหรับ Power Supply

5.12.7 รองรับ Spanning Tree Protocol แบบ Rapid per VLAN spanning tree plus (RPVST+) และ Multiple Spanning Tree (MST)

5.12.8 สามารถท า VLAN ได้ให้เพียงพอต่อการใช้งาน

5.12.9 สนับสนุน Port Channel หรือ Link Aggregation ได้ให้เพียงพอต่อการใช้งาน

5.12.10 สามารถท า IP routing protocol ได้แก่ Static Route, RIPv1/2, OSPF และ PIM-SM ได้เป็นอย่างน้อย

5.12.11 อุปกรณ์สามารถท างานกับระบบไฟฟ้าในประเทศไทยได้

5.12.12 ต้องผ่านการรับรองตามมาตรฐานความปลอดภัย IEC หรือ UL หรือ EN หรือ FCC

5.12 อุปกรณ์กระจายสัญญาณเครือข่าย (Access Switch) จ านวนอย่างน้อย 4 เคร่ือง

คุณสมบัติ
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รายละเอียด

อุปกรณ์ส าหรับสร้าง และบริหารจัดการ เครือข่ายเสมือนท่ีมีการเข้ารหัสข้อมูลส าหรับให้ผู้ดูแลระบบท่ีเข้าใช้งานจากเครือข่ายภายนอก โดยต้องมีคุณลักษณะเฉพาะทางเทคนิคข้ันต ่า ดังน้ี

5.13.1 มีหน่วยความจ า (Memory) ความจุรวมไม่น้อยกว่า 16 GB

5.13.2 มี Network Interface ส าหรับ Management จ านวนอย่างน้อย 1 พอร์ต

5.13.3 อุปกรณ์ต้องสามารถรองรับการเข้าใช้งานพร้อมกัน (Concurrent User) ได้ไม่น้อยกว่า 5000 users สามารถเสนออุปกรณ์เพ่ิมเติมเพ่ือให้เพียงพอต่อความต้องการได้

5.13.4 มี Network Interface แบบ Ethernet ports 10 G SFP หรือ Copper 10/100/1000 จ านวนอย่างน้อย 2 พอร์ต

5.13.5 มี Redundant Power Supply แบบ Hot Swap

5.13.6 สามารถใช้งานแบบ Clientless โดยไม่ต้องติดต้ังโปรแกรมเพ่ิมเติมท่ีเคร่ือง Client (CVPN) หรือสามารถติดต้ัง VPN Client จาก Web Portal ได้

5.13.7 สามารถท า Split Tunneling ได้

5.13.8 มีความสามารรองรับการท า Global server load balancing (GSLB) เพ่ือรองรับการเช่ือมต่อ VPN จาก Remote User ในกรณีท่ี ทางเช่ือมต่อ VPN หลักมีปัญหา

5.13.9 สามารถท าการตรวจสอบสิทธิการใช้งานแบบ nFactor authentication หรือ Two-Factor authentication

5.13.10 สามารถท าการตรวจสอบสิทธิการใช้งาน (Authentication) โดยใช้ Authentication Server อย่างน้อย ดังต่อไปน้ี Local Database หรือ LDAP Server หรือ RADIUS Server หรือ 

AD Server

5.13.11 สามารถใช้งานจาก Web Browser ในเคร่ือง Client ได้หลากหลาย อย่างน้อยดังต่อไปน้ี Internet Explorer, Mozilla Firefox, หรือ Google Chrome

5.13.12 สามารถใช้งานระบบปฏิบัติการ (Operating System) ในเคร่ือง Client ได้หลากหลาย อย่างน้อยดังต่อไปน้ี Microsoft Windows 7 หรือสูงกว่า หรือ Mac OS

5.13.13 สามารถก าหนดช่วงเวลา Idle timeout และ Session timeout ของ User ได้

5.13.14 สามารถส่ง Log ไปยัง Syslog server ภายนอก

5.13 อุปกรณ์ SSL VPN จ านวนอย่างน้อย 1 เคร่ือง

คุณสมบัติ
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รายละเอียด

อุปกรณ์ส าหรับป้องกันการโจมตีในรูปแบบ Distributed Denial of Serviceติดต้ังในเครือข่ายมิเตอร์ (Meter Zone) และเครือข่ายอินเตอร์เน็ต (Internet Zone) โดยต้องมีคุณลักษณะเฉพาะ

ทางเทคนิคข้ันต ่า ดังน้ี

5.14.1 อุปกรณ์ท่ีน าเสนอต้องออกแบบส าหรับท าหน้าท่ีตรวจจับและหยุดย้ังการโจมตีประเภท Distributed Denial of Service (DDoS) โดยต้องเป็นแบบ Stateless ส าหรับทุกประเภทของ

การโจมตีแบบ DDoS (Layer 3/4 และ Application Layer) หรือเป็นอุปกรณ์ Hardware Appliance ท่ีออกแบบมาส าหรับท าการป้องกันการโจมตีแบบ DDoS โดยเฉพาะท่ีไม่ใช่เทคโนโลยี

แบบ Stateful ส าหรับทุกประเภทของการโจมตีแบบ DDoS (L3/4 และ application layer)

5.14.2 อุปกรณ์ท่ีน าเสนอต้องสามารถรับมือและบรรเทาการโจมตีได้สูงสุด (Max Mitigation Capacity) ไม่น้อยกว่า 5 Gbps

5.14.3 อุปกรณ์ท่ีน าเสนอจะต้องมี Throughput Licenses ส าหรับ Traffic ปกติไม่น้อยกว่า 150 Mbps และรองรับการขยาย ได้ไม่น้อยกว่า 5 Gbps บนตัวอุปกรณ์เดิมท่ีน าเสนอ

5.14.4 สามารถป้องกันการโจมตี (DDoS Flood Prevention Rate) ได้ไม่น้อยกว่า 5,500,000 pps

5.14.5 มี Inspection Ports แบบ SFP+จ านวนไม่น้อยกว่า 2 ช่องและมี Inspection Ports แบบ 10/100/1000 Copper Ethernet จ านวนไม่น้อยกว่า 6 Ports

5.14.6 สามารถท างานได้ท้ังในแบบ In-line และ SPAN port monitoring

5.14.7 สามารถป้องกันการโจมตีประเภท DoS/DDoS Attack โดยใช้ Behavioral based และ Signature based หรือ TPS-based Detection เป็นอย่างน้อย

5.14.8 สามารถป้องกันการโจมตีประเภท Application DoS เช่น HTTP Flood Attacks, DNS Flood Attacks และ SIP Flood Attacks ได้

5.14.9 สามารถพิสูจน์ตัวตนผู้ใช้งาน(Authentication) ด้วยวิธีการ Challenge/Response ผ่าน Protocol DNS หรือ HTTP หรือ LDAP ได้

5.14.10 มีระบบบริหารจัดการจากส่วนกลาง (Centralized Management) ส าหรับการจัดการนโยบายความปลอดภัย (Security Policy) และสร้างรายงาน (Report) ได้

5.14.11 รองรับการท างานร่วมกับ Cloud Scrubbing Center จากเจ้าของผลิตภัณฑ์เดียวกันได้เป็นอย่างดี

5.14 อุปกรณ์ป้องกันระบบเครือข่าย Distributed Denial of Service Protection จ านวนอย่างน้อย 2 เคร่ือง

คุณสมบัติ
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รายละเอียด

อุปกรณ์อุปกรณ์รักษาความปลอดภัย Intrusion Prevention System จะถูกติดต้ังในเครือข่ายอินเตอร์เน็ต (Internet Zone) จ านวนอย่างน้อย 1 เคร่ือง โดยต้องมีคุณลักษณะเฉพาะทาง

เทคนิคข้ันต ่า ดังน้ี

5.15.1 อุปกรณ์ Hardware Appliance ท่ีออกแบบมาเพ่ือท าหน้าท่ี Next Generation Intrusion Prevention โดยเฉพาะโดยต้องไม่ใช่ อุปกรณ์ Firewall หรือ UTM Firewall ท่ีสามารถท า

หน้าท่ีน้ีได้

5.15.2 มี Aggregate Performance Throughput หรือ Next Generation Intrusion Prevention Throughput สูงสุดไม่น้อยกว่า 25 Gbps

5.15.3 สามารถเช่ือมต่อ Maximum current connections สูงสุดไม่น้อยกว่า 14,000,000 sessions

5.15.4 สามารถเช่ือมต่อ New connections per second สูงสุดไม่น้อยกว่า 150,000 connections per second

5.15.5 มี SSL Inspection Throughput หรือ TLS Performance ไม่น้อยกว่า 6 Gbps

5.15.6 มี Network Interface แบบ 10 Gigabit Ethernet (SFP+) จ านวนไม่น้อยกว่า 8 พอร์ต

5.15.7 มี Network Module Interface แบบ 10 Gigabit Ethernet (SFP+) ได้สูงสุดไม่น้อยกว่า 24 พอร์ต

5.15.8 มี Management Interface แบบ 10/100/1000 Base TX หรือ 1/10G RJ-45 อย่างน้อย 1 พอร์ต

5.15.9 อุปกรณ์สามารถตรวจจับและป้องกันการโจมตีในรูปแบบดังต่อไปน้ี ได้แก่ Worm, Backdoor, Spyware, Port Scans, IPv6 Attacks, Dos Attacks, Buffer Overflows, P2P Attacks,

 Statistical Anomalies, Protocol Anomalies, Application Anomalies และ Zero-day Threats

5.15.10 สามารถวิเคราะห์ Unknown malware หรือ Advance Malware ได้โดยใช้เทคนิคการวิเคราะห์แบบ Analysis เช่นการวิเคราะห์การท างานของไฟล์บนระบบท่ีมีการควบคุม (Cloud 

Sandboxing) หรือเสนออุปกรณ์เสริมภายนอกแบบ Appliance ได้

5.15.11 สามารถก าหนดการใช้งาน URL Filtering โดยมีจ านวนของ URL Categories ไม่ต ่ากว่า 60 Categoriesหรือเสนออุปกรณ์แบบ Appliance แยกได้โดยต้องเป็นย่ีห้อเดียวกับอุปกรณ์ IPS

5.15.12 อุปกรณ์ท่ีเสนอ เม่ืออุปกรณ์เกิดปัญหาสามารถท างานได้อย่างต่อเน่ือง Bypass Traffic หรือ Fail To Wire หรือ Fail-Open ได้โดยใช้ช่องสัญญาณ In-Line Mode สามารถรับส่งข้อมูล

ได้ตามปกติ

5.15.13 อุปกรณ์ท่ีเสนอต้องมี Power Supply แบบ Redundant หรือ Hot Swap จ านวน 2 หน่วย

5.15.14 รองรับการท างาน High Availability แบบ Active-Standby หรือ Active-Active หรือแบบ Stackable ได้เป็นอย่างน้อย

5.15.15 เป็นอุปกรณ์ท่ีได้รับการรับรองความปลอดภัยในการใช้งานจาก EN, UL และ CSA เป็นอย่างน้อย

5.15.16 สามารถติดต้ังในตู้ RACK ขนาด 19 น้ิวได้

คุณสมบัติ

5.15 อุปกรณ์รักษาความปลอดภัย Intrusion Prevention System จ านวนอย่างน้อย 2 เคร่ือง
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รายละเอียด

อุปกรณ์อุปกรณ์รักษาความปลอดภัย Intrusion Prevention System จะถูกติดต้ังในเครือข่ายของมิเตอร์ (Meter Zone) จ านวนอย่างน้อย 1 เคร่ือง โดยต้องมีคุณลักษณะเฉพาะทางเทคนิคข้ัน

ต ่า ดังน้ี

5.16.1 อุปกรณ์ Hardware Appliance ท่ีออกแบบมาเพ่ือท าหน้าท่ี Next Generation Intrusion Prevention โดยเฉพาะโดยต้องไม่ใช่ อุปกรณ์ Firewall หรือ UTM Firewall ท่ีสามารถท า

หน้าท่ีน้ีได้

5.16.2 มี Aggregate Performance Throughput หรือ Next Generation Intrusion Prevention Throughput สูงสุดไม่น้อยกว่า 4 Gbps

5.16.3 สามารถเช่ือมต่อ Maximum current connections สูงสุดไม่น้อยกว่า 2,000,000 sessions

5.16.4 สามารถเช่ือมต่อ New connections per second สูงสุดไม่น้อยกว่า 25,000 connections per second

5.16.5 มี SSL Inspection Throughput หรือ TLS Performance ไม่น้อยกว่า 600 Mbps

5.16.6 มี Network Interface แบบ 10/100/1000 จ านวนไม่น้อยกว่า 8 พอร์ต และมีช่องส าหรับใส่ พอร์ต SFP+ จ านวนไม่น้อยกว่า 4 พอร์ต

5.16.7 มี Management Interface แบบ 10/100/1000 Base TX หรือ 1/10G RJ-45 อย่างน้อย 1 พอร์ต

5.16.8 อุปกรณ์สามารถตรวจจับและป้องกันการโจมตีในรูปแบบดังต่อไปน้ี ได้แก่ Worm, Backdoor, Spyware, Port Scans, IPv6 Attacks, Dos Attacks, Buffer Overflows, P2P Attacks,

 Statistical Anomalies, Protocol Anomalies, Application Anomalies และ Zero-day Threats

5.16.9 สามารถวิเคราะห์ Unknown malware หรือ Advance Malware ได้โดยใช้เทคนิคการวิเคราะห์แบบ Analysis เช่นการวิเคราะห์การท างานของไฟล์บนระบบท่ีมีการควบคุม (Cloud 

Sandboxing) หรือเสนออุปกรณ์เสริมภายนอกแบบ Appliance ได้

5.16.10 สามารถก าหนดการใช้งาน URL Filtering โดยมีจ านวนของ URL Categories ไม่ต ่ากว่า 60 Categoriesหรือเสนออุปกรณ์แบบ Appliance แยกได้โดยต้องเป็นย่ีห้อเดียวกับอุปกรณ์ IPS

5.16.11 อุปกรณ์ท่ีเสนอ เม่ืออุปกรณ์เกิดปัญหาสามารถท างานได้อย่างต่อเน่ือง Bypass Traffic หรือ Fail To Wire หรือ Fail-Open ได้โดยใช้ช่องสัญญาณ In-Line Mode สามารถรับส่งข้อมูล

ได้ตามปกติ

5.16.12 อุปกรณ์ท่ีเสนอต้องมี Power Supply แบบ Redundant หรือ Hot Swap จ านวน 2 หน่วย

5.16.13 รองรับการท างาน High Availability แบบ Active-Standby หรือ Active-Active หรือแบบ Stackable ได้เป็นอย่างน้อย

5.16.14 เป็นอุปกรณ์ท่ีได้รับการรับรองความปลอดภัยในการใช้งานจาก EN, UL และ CSA เป็นอย่างน้อย

5.16.15 สามารถติดต้ังในตู้ RACK ขนาด 19 น้ิวได้

5.16 อุปกรณ์รักษาความปลอดภัย Intrusion Prevention System จ านวนอย่างน้อย 1 เคร่ือง

คุณสมบัติ
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รายละเอียด อุปกรณ์ส าหรับบริหารจัดการอุปกรณ์ป้องกันการบุกรุกIntrusion Prevention System ท่ีเสนอในโครงการท้ังหมด โดยต้องมีคุณลักษณะเฉพาะทางเทคนิคข้ันต ่า ดังน้ี

5.17.1 เป็นอุปกรณ์ท่ีท าหน้าท่ีในการบริหารจัดการอุปกรณ์รักษาความม่ันคงปลอดภัยชนิด Next Generation Intrusion Prevention System ท่ีน าเสนอแบบ Hardware Appliance ซ่ึงเป็น

ย่ีห้อเดียวกับระบบ Next Generation Intrusion Prevention System ท่ีน าเสนอ

5.17.2 มีหน่วยประมวลผล (CPU) อย่างน้อย 1 หน่วย

5.17.3 มีหน่วยความจ า (Memory) ไม่น้อยกว่า 24 GB

5.17.4 มี Hard Disk ขนาดไม่น้อยกว่า 600 GB

5.17.5 มี Network Interface แบบ 1G Copper จ านวนไม่น้อยกว่า 1 หน่วย

5.17.6 สามารถบริหารจัดการอุปกรณ์ผ่าน CLI หรือ GUI ได้

5.17.7 รองรับมาตรฐาน IPv6 ส าหรับใช้ในการบริหารจัดการอุปกรณ์

5.17.8 มี Power Supply จ านวนไม่น้อยกว่า 2 หน่วย

5.17.9 สามารถติดต้ังบน Rack 19” ได้

5.17 อุปกรณ์บริหารจัดการ Intrusion Prevention System จ านวนอย่างน้อย 1 เคร่ือง

คุณสมบัติ
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รายละเอียด

อุปกรณ์ส าหรับตรวจสอบและป้องกันการเข้าถึงด้วยนโยบายรักษาความปลอดภัยท่ีจัดท าข้ึน ติดต้ังส าหรับเครือข่ายอินเตอร์เน็ต (Internet Zone) 1 เคร่ือง และติดต้ังระหว่างเครือข่ายในระบบ 

AMI จ านวน 2 เคร่ือง ท างานแบบท างานแบบ Redundancy (Active/Active) โดยต้องมีคุณลักษณะเฉพาะทางเทคนิคข้ันต ่า ดังน้ี

5.18.1 สามารถรองรับการใช้งานแบบ NGFW โดยมี NGFW throughput ไม่น้อยกว่า 14 Gbps และมี VPN throughput ไม่น้อยกว่า 10 Gbps

5.18.2 สามารถรองรับการใช้งานแบบ Threat Prevention โดยมี Threat Prevention throughput ไม่น้อยกว่า 8 Gbps

5.18.3 สามารถรองรับ connections per second ไม่น้อยกว่า 300,000 connections per second และมี concurrent connections อย่างน้อย 15,000,000 concurrent connections

5.18.4 มี Network Interface แบบ10/100/1000 Base-T RJ45 จ านวนอย่างน้อย 8 พอร์ท, แบบ 10 GBase-F SFP+ จ านวนอย่างน้อย 6 พอร์ท พร้อม Transceiver ครบตามจ านวน port 

ท่ีเสนอ

5.18.5 มี Storage ขนาดอย่างน้อย 450 GB จ านวน 2 unit โดยท า Raid 1 ได้เป็นอย่างน้อย

5.18.6 มี Power Supply อย่างน้อย 2 unit โดยท างานแบบ Redundant power supplies

5.18.7 สามารถใช้งาน Routing แบบ OSPFv2 and v3, BGPและ RIP ได้

5.18.8 สามารถใช้งานได้ท้ังแบบ Layer 3(Route Mode) และ Layer 2 (Transparent Mode) ได้

5.18.9 สามารถใช้งานIPv6 โดยสามารถท า NAT66, NAT64, NAT46 ได้

5.18.10 สามารถใช้งานแบบ Active-Standby และ Active-Active ได้

5.18.11 สามารถก าหนด user และ client authentication บน Policy ได้

5.18.12 สามารถใช้งาน SSL VPN (Mobile Access) ได้อย่างน้อย 25 users

5.18.13 สามารถท า VPN ได้ท้ังแบบ Domain Based VPN หรือ Policy Based VPN และ Route Based VPN ได้

5.18.14 รองรับการท า VPN Authentication ได้ท้ังแบบ SecurID, RADIUS และ Certificates

5.18.15 สามารถใช้งานแบบ HTTP & HTTPS Proxy mode และท า DHCP ท้ังแบบ Server และ Relay ได้

5.18.16 มีความสามารถในการตรวจสอบและป้องกันภัยคุกคามในลักษณะดังต่อไปน้ีได้เป็นอย่างน้อย

1) Protocol misuse

2) Malware communication

3) Tunneling attempts

5.18 อุปกรณ์รักษาความปลอดภัย Firewall จ านวนอย่างน้อย 3 เคร่ือง

คุณสมบัติ
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5.18.17 IPS feature ต้องสามารถเก็บและตรวจสอบ Packet จาก log ท่ีบันทึกไว้ได้

5.18.18 สามารถใช้งาน User Identity ร่วมกับ Microsoft Active Directory และ Radius Accounting ได้

5.18.19 สามารถตรวจจับ Bot หรือ Botnet ท่ีท างานในลักษณะของ Multi-tiered Detection Engine ซ่ึงสามารถตรวจพบการติด Malware ได้โดยวิธีการตรวจสอบดังต่อไปน้ี

1) Reputation of IPs, URLs, and DNS addresses

2) Patterns detection of bot communication 

3) Scan for Bot actions

5.18.20 สามารถตรวจจับ Virus ผ่าน Traffic ท่ีมีการเข้ารหัสอย่าง SSL Traffic ได้ (HTTPS Inspection) รวมถึงป้องกันการดาวโหลดไฟล์ท่ีมีมัลแวร์ได้

5.18.21 ได้รับมาตรฐานความปลอดภัยCB หรือ FCC หรือ CE หรือ VCCI เป็นอย่างน้อย

คุณสมบัติ
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รายละเอียด

อุปกรณ์ส าหรับบริหารจัดการอุปกรณ์รักษาความปลอดภัยเครือข่าย (Firewall) ท้ังหมดท่ีน าเสนอในโครงการในรูปแบบรวมศูนย์ (Centralized Management) โดยต้องมีคุณลักษณะเฉพาะทาง

เทคนิคข้ันต ่า ดังน้ี

5.19.1 เป็น Hardware Appliance ซ่ึงเป็นย่ีห้อเดียวกับระบบ Next Generation Firewall ท่ีน าเสนอ เพ่ือให้สามารถท างานร่วมกันได้เป็นอย่างดี โดยสามารถบริการจัดการได้อย่างน้อย 25 

อุปกรณ์

5.19.2 มี Network Interface แบบ Copper GbE จ านวนอย่างน้อย 4 พอร์ท

5.19.3 มี Storage ขนาดอย่างน้อย 4 TB จ านวน 2 unit โดยท า Raid 1 ได้เป็นอย่างน้อย

5.19.4 มี Power Supply อย่างน้อย 2 unit โดยท างานแบบ Hot-Swappable power supplies

5.19.5 รองรับการใช้งาน wildcard object รวมถึง dynamic object ต่างๆ เช่น O365 object เพ่ือใช้สร้าง policy ได้

5.19.6 รองรับการเข้าใช้งานพร้อมๆ กันหลาย administrator ในเวลาเดียวกันได้

5.19.7 รองรับการท างานของ Centralized Management ในแบบ High availability (HA) ได้

5.19.8 ความสามารถในการ Patch และ Update Software Version ของ Security Gateways จาก Centralized management ได้

5.19.9 สามารถตรวจสอบ Log ได้ท้ังแบบ Log ท่ีเกิดจากการใช้งาน Security Applications ต่างๆ (Traffic Log) และ Log ท่ีเกิดจากการบริหารจัดการอุปกรณ์ Security Gateway (Audit 

Log)

5.19.10 สามารถแสดงรายงานของเหตุการณ์ภัยคุกคามต่างๆ โดยสามารถแยกเป็น Security Applications ได้ และสามารถ Export ออกมาเป็นรายงานในรูปแบบของ PDF File หรือ Web 

Browser หากอุปกรณ์ท่ีเสนอไม่สามารถท างานได้ครบ สามารถเสนออุปกรณ์เพ่ิมเติมเพ่ือให้ท างานได้ตามข้อก าหนด

5.19.11 ได้รับมาตรฐานความปลอดภัย UL หรือ FCC หรือ CE หรือ RoHS เป็นอย่างน้อย

5.19 อุปกรณ์บริหารจัดการ Firewall จ านวนอย่างน้อย 1 เคร่ือง

คุณสมบัติ
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รายละเอียด

อุปกรณ์ส าหรับตรวจสอบและวัดประสิทธิภาพการท างานอุปกรณ์รักษาความปลอดภัยเครือข่าย (Firewall) ท้ังหมดท่ีน าเสนอในโครงการในรูปแบบรวมศูนย์ (Centralized) โดยต้องมีคุณลักษณะ

เฉพาะทางเทคนิคข้ันต ่า ดังน้ี

5.20.1 เป็นอุปกรณ์แบบ Hardware Appliance ส าหรับบริหารจัดการแบบศูนย์กลางส าหรับนโยบาย (policy) ท่ีใช้งานบนอุปกรณ์ Firewall ได้เป็นอย่างน้อย

5.20.2 สามารถจัดการ policy ของ firewall จ านวนไม่น้อยกว่า 3 ตัว

5.20.3 มี interface แบบ 1GB ไม่น้อยกว่า 4 port

5.20.4 มี CPU ไม่น้อยกว่า 16 cores และ Memory ไม่น้อยกว่า 64 GB

5.20.5 อุปกรณ์มี Storage ขนาดรวมกันไม่น้อยกว่า 2 TB เป็นอย่างน้อย และมี power supply จ านวน 2 Unit ท างานแบบ Redundant hot swap power supply

5.20.6 สามารถบริหารจัดการ Policy ของ Firewall ย่ีห้อ Check Point, Fortinet, Palo Alto และ Cisco ได้เป็นอย่างน้อย

5.20.7 สามารถตรวจสอบการเปล่ียนแปลงของ Firewall Policy ท่ีเกิดข้ึนบนอุปกรณ์บนเครือข่ายได้

5.20.8 มีหน้าจอ Dashboard ส าหรับแสดงสถานะของอุปกรณ์ท่ีตรวจสอบในลักษณะแผนภูมิ (Chart) ได้แก่ แผนภูมิแสดงการเปล่ียนแปลง Policy (Change Chart) และแผนภูมิแสดง 

rule/Object ท่ีไม่จ าเป็นหรือไม่มีการใช้งานท่ีระบบแนะน าให้ตัดออกจาก Policy (Clean up Chart) ได้เป็นอย่างน้อย

5.20.9 สามารถจัดการ policy โดยสามารถตรวจสอบการซ ้าซ้อนของ rule และ rule ท่ีไม่ได้มีการใช้งานได้

5.20.10 สามารถวิเคราะห์หาความเส่ียงท่ีอาจเกิดข้ึนจากการก าหนด policy บนอุปกรณ์ได้

5.20.11 สามารถจัดท ารายงานในรูปแบบต่างๆ ได้ดังต่อไปน้ี

1) รายงานประเภท rule usage

2) รายงานประเภท rule change, object change

3) รายงาน rule ท่ีหมดอายุไปแล้ว หรือก าลังจะหมดอายุตามช่วงเวลาท่ีก าหนด

5.20.12 สามารถจัดท ารายงานต่างๆ ได้ในรูปแบบ HTML หรือ PDF พร้อมท้ังสามารถสร้างรายงานได้ท้ังแบบ schedule หรืออัตโนมัติได้

5.20.13 สามารถท า authentication ผ่าน LDAP ได้

5.20.14 สามารถติดต้ังได้บนตู้ rack ขนาด 19 น้ิว

คุณสมบัติ

5.20 อุปกรณ์ระบบตรวจสอบและวัดประสิทธิภาพการท างานอุปกรณ์รักษาความปลอดภัย Firewall จ านวนอย่างน้อย 1 เคร่ือง
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รายละเอียด

อุปกรณ์ส าหรับจัดเก็บและวิเคราะห์ข้อมูลความปลอดภัย (Security Log, Event) จากอุปกรณ์ ท้ังหมดท่ีน าเสนอในโครงการน้ี โดยต้องมีคุณลักษณะเฉพาะทางเทคนิคข้ันต ่า ดังน้ี

5.21.1 เป็นอุปกรณ์ Hardware Appliance หรือ Virtual Appliance ท่ีออกแบบเฉพาะส าหรับจัดเก็บและวิเคราะห์ข้อมูลความปลอดภัยระบบคอมพิวเตอร์โดยท าหน้าท่ีเป็น Log 

Management โดยเฉพาะ

5.21.2 มีความสามารถในการท า Correlation log ได้ไม่น้อยกว่า 90 วัน และจัดเก็บ Raw Log ได้ไม่น้อยกว่า 3 ปี โดยหากอุปกรณ์ไม่สามารถจัดเก็บข้อมูลได้เพียงพอ สามารถหาอุปกรณ์อ่ืนมา

ต่อเพ่ิม เพ่ือให้สามารถจัดเก็บข้อมูลได้ โดยต้องไม่ใช้พ้ืนท่ีร่วมกับอุปกรณ์จัดเก็บข้อมูลแบบภายนอกท่ีเสนอในโครงการ

5.21.3 สามารถเก็บ Log File ของอุปกรณ์เช่น Router, Switch, Firewall, Server และ Application ได้ เป็นต้น

5.21.4 สามารถบริหารจัดการอุปกรณ์ผ่านมาตรฐาน HTTPS และ SSH ได้

5.21.5 สามารถจัดเก็บข้อมูลเหตุการณ์ต่อวินาที (Events per Seconds) ได้ไม่น้อยกว่า 2,000 eps

5.21.6 ระบบต้องมีรายงานส าหรับ compliance ต่างๆท่ีมาพร้อมกับระบบ PCI-DSS, FISMA, SOX, ISO, HIPAA เป็นอย่างน้อย

5.21.7 สามารถ Export Log เป็นรูปแบบ CSV รวมถึงสามารถ Forward Log ได้

5.21.8 สามารถบริหารจัดการ log ของอุปกรณ์ได้อย่างน้อย 60 Nodes หรือ 60 Devices

คุณสมบัติ

5.21 ระบบจัดเก็บและวิเคราะห์ข้อมูลความปลอดภัยระบบคอมพิวเตอร์ (Security Information and Event Management) จ านวนอย่างน้อย 1 ระบบ



Book 5 Sheet 1 Page 129 of 323

รายละเอียด

ซอฟต์แวร์ป้องกันภัยคุกคามส าหรับเครือคอมพิวเตอร์แม่ข่าย ติดต้ังบนเคร่ืองคอมพิวเตอร์แม่ข่ายท้ังหมดท่ีน าเสนอในโครงการน้ีและต้องไม่มีผลกระทบกับการท างานของระบบ/ซอฟต์แวร์ต่างๆ 

ท่ีด าเนินงานหลักของเคร่ืองน้ันๆ โดยต้องมีคุณลักษณะเฉพาะทางเทคนิคข้ันต ่า ดังน้ี

5.22.1 สามารถควบคุมบริหารจัดการและออกรายงานของซอฟต์แวร์ระบบ Antivirusผ่านการจัดการส่วนกลางได้

5.22.2 มีความสามารถป้องกัน Virus, Spyware บนระบบปฏิบัติการได้ดังต่อไปน้ี ได้เป็นอย่างน้อย Windows 10, Windows Server 2019

5.22.3 สามารถตรวจสอบ Malware แบบอ้างอิงจากฐานข้อมูล (Signature) และแบบวิเคราะห์พฤติกรรม (Behavior monitoring) และ Ransomware Protection ได้เป็นอย่างน้อย

5.22.4 สามารถท าการป้องกันอันตรายท่ีมาจากทางเว็บไซต์ต่างๆ (Web Threats) ได้เป็นอย่างน้อย

5.22.5 มีความสามารถในการก าหนดการอนุญาต (permission) บนอุปกรณ์ Device Control โดยสามารถก าหนดสิทธ์ิการใช้งาน เช่น Full Access, Read, Read and Execute หรือ Modify 

ให้กับอุปกรณ์ USB Storage devices ได้

5.22.6 ระบบป้องกันไวรัสบนเคร่ืองลูกข่ายสามารถป้องการการหยุดการท างาน และถอดถอนการติดต้ัง โดยใช้รหัสผ่านได้

5.22.7 สามารถท าการ Update ฐานข้อมูลไวรัส (pattern) จากเคร่ืองแม่ข่าย หรือจาก Cloud ของผลิตภัณฑ์ได้โดยตรงในกรณีท่ีมีการน าเคร่ืองลูกข่ายไปใช้นอกระบบเครือข่าย
5.22.8 สามารถตรวจจับและป้องกันช่องโหว่ประเภท zero-day vulnerabilities ได้ โดยรวมถึง exploits ประเภทต่างๆ ด้วย

5.22 ซอฟต์แวร์ป้องกันภัยคุกคามส าหรับเคร่ืองคอมพิวเตอร์แม่ข่าย (Antivirus for Server) จ านวนอย่างน้อย 36 ชุด

คุณสมบัติ
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รายละเอียด

ซอฟต์แวร์ติดต้ังบนเร่ืองคอมพิวเตอร์แม่ข่าย โดยท าหน้าท่ีตรวจสอบและวิเคราะห์อุปกรณ์ท่ีติดต้ังในศูนย์ AMI Data Center ท้ังหมดท่ีน าเสนอในโครงการ โดยต้องมีคุณลักษณะเฉพาะทาง

เทคนิคข้ันต ่า ดังน้ี

5.23.1 เป็นระบบ Network monitoring ท าหน้าท่ีตรวจสอบ, แสดง และช่วยแก้ไขปัญหาท่ีเกิดได้จากอุปกรณ์เครือข่ายหลากหลายประเภท

5.23.2 มี Maps ท่ีแสดงความสัมพันธ์และความเช่ือมโยงของ อุปกรณ์เครือข่าย แบบอัตโนมัติ

5.23.3 สามารถท า Automate discovery เพ่ือลดเวลาในการค้นหาอุปกรณ์แบบหลากหลายชุดได้

5.23.4 บริหารจัดการผ่านหน้า Web Browsers ช้ันน าได้ โดยรองรับการ Custom Dashboard หรือ View ต่างๆ

5.23.5 เป็นระบบท่ีมีความสามารถในการตรวจสอบ application ท่ีอยู่บนโครงข่าย (on-premises), cloud หรือ hybrid

5.23.6 ระบบท่ีน าเสนอต้องสามารถตรวจสอบค่าต่าง ๆ ของเคร่ืองแม่ข่าย server ได้ เช่น availability, CPU, memory, disk เป็นต้น

5.23.7 สามารถตรวจสอบระบบ virtualization ได้ โดยสามารถรองรับได้ท้ังระบบ VMware และ Hyper-V ได้เป็นอย่างน้อย

5.23.8 เป็นระบบ monitor ท่ีสามารถท าการตรวจสอบการท างานและประสิทธิภาพของ Database และ Queries ได้

5.23.9 ระบบท่ีน าเสนอต้องสามารถบริหารจัดการหรือตรวจสอบอุปกรณ์เครือข่ายท่ีใช้งานในโครงการได้ไม่น้อยกว่า 250 interfaces หรือ 250 devices

5.23.10 License ระบบท่ีน าเสนอต้องสามารถบริหารจัดการหรือตรวจสอบ Server หรือ Application ท่ีใช้งานในโครงการได้ไม่น้อยกว่า 36 nodes หรือ 36 applications

5.23.11 ระบบท่ีน าเสนอต้องสามารถบริหารจัดการหรือตรวจสอบจ านวน database instances ท่ีใช้งานในโครงการได้ไม่น้อยกว่า 10 instances

5.23 ระบบตรวจสอบและวิเคราะห์อุปกรณ์เครือข่าย, คอมพิวเตอร์แม่ข่าย, และประสิทธิภาพของระบบฐานข้อมูลจ านวนอย่างน้อย 1 ระบบ

คุณสมบัติ
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รายละเอียด

ซอฟต์แวร์ติดต้ังบนเร่ืองคอมพิวเตอร์แม่ข่าย โดยท าหน้าท่ีบริหารจัดการบัญชีผู้ใช้งาน ท่ีจะเช่ือมต่อไปยังอุปกรณ์ท่ีติดต้ังในศูนย์ AMI Data Center ท้ังหมดท่ีน าเสนอในโครงการและต้องท าการ

บันทึกหน้าจอขณะท่ีมีผู้ใช้งานผ่านระบบด้วย โดยต้องมีคุณลักษณะเฉพาะทางเทคนิคข้ันต ่า ดังน้ี

5.24.1 เป็นระบบท่ีออกแบบมาโดยเฉพาะเพ่ือท าหน้าท่ีควบคุมความปลอดภัย Privileged Account โดยสามารถบริหารจัดการรหัสผ่าน และควบคุมการเบิกใช้งาน เพ่ือลดความเส่ียงจากการถูก

โจมตี

5.24.2 ต้องมีลิขสิทธ์ิส าหรับผู้ใช้งานระบบจ านวนไม่น้อยกว่า 25 ผู้ใช้งาน (Users)

5.24.3 ต้องมีลิขสิทธ์ิส าหรับบริหารจัดการรหัสผ่านของระบบปลายทางได้ไม่น้อยกว่า 500 อุปกรณ์

5.24.4 สามารถบันทึกการเข้าใช้งานระบบ (Session Isolation and Recording) ได้ไม่น้อยกว่า 500 อุปกรณ์

5.24.5 สามารถตรวจสอบและวิเคราะห์ภัยคุกคามจากพฤติกรรมการใช้งาน (Privileged Threat Analytics) ได้ไม่น้อยกว่า 500 อุปกรณ์

5.24.6 ต้องมีการเข้ารหัสข้อมูลของ Privileged Account ด้วย Algorithm แบบ AES-256 หรือดีกว่า

5.24.7 ระบบท่ีน าเสนอต้องเป็นผลิตภัณฑ์ท่ีได้รับการจัดล าดับให้อยู่ในกลุ่ม Leader ของ Magic Quadrant for Privileged Access Management ปีล่าสุด

5.24.8 สนับสนุนระบบการพิสูจน์ตัวตน (Authentication) แบบ Username and Password หรือ RSA SecurID หรือ Web SSO หรือ RADIUS หรือ PKI หรือ LDAP ได้เป็นอย่างน้อย
5.24.9 สามารถบริหารจัดการบัญชีผู้ใช้งานและรหัสผ่านของระบบต่อไปน้ีได้เป็นอย่างน้อย หากระบบท่ีน าเสนอไม่รองรับสามารถเสนออุปกรณ์หรือ customize เพ่ิมเติมเพ่ือให้สามารถท างานได้

โดยประสิทธิภาพของระบบไม่ลดลง

5.24.10 รองรับการเช่ือมต่อรหัสผ่านระบบปฏิบัติการ ดังน้ี Operating Systems: Windows Servers, Redhat Linux, IBM AIX, Solaris

5.24.11 รองรับการเช่ือมต่อรหัสผ่าน Windows Applications ดังน้ี Windows Applications: Service accounts, Scheduled Tasks

5.24.12 รองรับการเช่ือมต่อรหัสผ่านฐานข้อมูล ดังน้ี Databases: Oracle, MySQL

5.24.13 รองรับการเช่ือมต่อรหัสผ่านอุปกรณ์เครือข่าย/อุปกรณ์รักษาความปลอดภัย ดังน้ี Network/Security Appliances: Cisco, Palo Alto

5.24.14 รองรับการเช่ือมต่อรหัสผ่านรูปแบบการให้บริการ Software ผ่านอินเทอร์เน็ต (SaaS) ดังน้ี SaaS: Microsoft Azure, Amazon AWS

5.24.15 สามารถตรวจหาบัญชีผู้ใช้งานบนระบบปลายทางผ่าน Active Directory และเพ่ิมบัญชีผู้ใช้งานในระบบ Privileged Account ได้

5.24.16 สามารถเปล่ียนรหัสผ่านของ Privileged Account ตามช่วงเวลาท่ีก าหนด

5.24.17 สามารถเปล่ียนรหัสผ่านของ Privileged Account หลังจากการใช้งานโดยอัตโนมัติ

5.24.18 สามารถก าหนดความยาว และองค์ประกอบของรหัสผ่าน เช่น ตัวอักษรตัวใหญ่ (Upper Case), ตัวอักษรตัวเล็ก (Lower Case), ตัวเลข (Digit) และอักขระพิเศษ (Special Character)

5.24.19 สามารถเก็บประวัติการเปล่ียนรหัสผ่าน (password history)
คุณสมบัติ

5.24 ระบบบริหารจัดการบัญชีผู้ใช้งาน (Privileged Account Security) จ านวนอย่างน้อย 1 ระบบ
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5.24.20 สามารถท างานแบบ Dual Control โดยผู้ใช้ต้องได้รับการอนุมัติก่อนท่ีจะเรียกดู Password ได้ และแจ้งเตือนทางอีเมลในกระบวนการร้องขอและอนุมัติ

5.24.21 สามารถเช่ือมต่อไปยังระบบปลายทาง (Transparent Connection) ตามคุณสมบัติดังน้ีได้เป็นอย่างน้อย

5.24.22 สามารถเข้าสู่ระบบปลายทางโดยไม่ต้องแสดงรหัสผ่านให้ผู้ใช้ทราบ

5.24.23 สามารถบันทึกการใช้งาน Privileged Session ในรูปแบบของ Video Recordings และ Keystrokes หรือ Commands ได้ โดยต้องรองรับ ดังต่อไปน้ีได้เป็นอย่างน้อย

5.24.24 Privileged SSH Sessions ในรูปแบบของ Commands List

5.24.25 สามารถ Export บันทึกเหตุการณ์ (Recording) ได้ท้ังแบบ Video file หรือ text file หรือ snapshot

5.24.26 สามารถค้นหาบันทึกการใช้งานจาก Commands และ Keystrokes ได้แบบ Free Text Search

5.24.27 สามารถท า White-listing และ Black-listing ส าหรับ SSH Commands เพ่ือป้องกันการรันค าส่ังท่ีไม่อนุญาตบนระบบท่ีควบคุมได้

5.24.28 สามารถเฝ้าระวัง (Monitor) การใช้งาน Privileged Session และสามารถตัดการเช่ือมต่อ (Terminate) ได้ทันทีโดยผู้ดูแลระบบเม่ือพบพฤติกรรมท่ีผิดปกติ

5.24.29 สามารถตรวจสอบและวิเคราะห์ภัยคุกคามจากพฤติกรรมการใช้งาน (Privileged Threat Analytics) ได้ตามคุณสมบัติดังน้ีได้เป็นอย่างน้อย หากไม่รองรับสามารถเสนออุปกรณ์หรือ 

customize เพ่ิมเติมเพ่ือให้สามารถท างานได้โดยประสิทธิภาพของระบบไม่ลดลง

5.24.30 สามารถก าหนดเง่ือนไขเพ่ือตรวจสอบพฤติกรรมการใช้งานท่ีมีความเส่ียงสูง (High Risk Activities) และแสดงผลเป็น Risk Score เพ่ือระบุระดับความเส่ียงของแต่ละ Privileged 

Session ได้

5.24.31 สามารถตรวจสอบและวิเคราะห์พฤติกรรมการใช้งานของ Privileged User เพ่ือสร้างเป็น Baseline และแจ้งเตือนหากพบพฤติกรรมท่ีผิดปกติ

5.24.32 สามารถตรวจจับพฤติกรรมการใช้งานท่ีผิดปกติได้ โดยสามารถ Suspend การใช้งานน้ันได้โดยอัตโนมัติ

5.24.33 รองรับการท างานร่วมกับระบบดังต่อไปน้ีได้เป็นอย่างน้อย

1) Ticketing System

2) Security Information and Event Management (SIEM)

3) Hardware Security Module (HSM)

คุณสมบัติ
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รายละเอียด

ซอฟต์แวร์ติดต้ังบนเร่ืองคอมพิวเตอร์แม่ข่าย ท าหน้าท่ีออกรหัสผ่านเป็นชุดหมายเลขในลักษณะใช้คร้ังเดียว (One Time Password (OTP)) โดยรหัสผ่านน้ีจะใช้ร่วมกับระบบบริหารจัดการบัญชี

ผู้ใช้งาน (Privileged Account Security) โดยต้องมีคุณลักษณะเฉพาะทางเทคนิคข้ันต ่า ดังน้ี

5.25.1 ระบบท่ีเสนอต้องมี Software และจ านวน License สิทธิการใช้งานประเภท Software Token ท่ี ไม่น้อยกว่า 25 License

5.25.2 เป็น Appliance ท่ีออกแบบส าหรับท าหน้าท่ีส าหรับตรวจสอบยืนยัน ตัวตนแบบ 2 ช้ัน (Two-factor Authentication) ในการยืนยันตัวตน

5.25.3 มีหน่วยความจ าอย่างน้อย 8GB

5.25.4 ต้องมีพ้ืนท่ีจัดเก็บข้อมูลภายในอุปกรณ์เอง

5.25.5 สามารถรองรับการท า Replicate ข้อมูลสิทธิการใช้งาน License จาก DC (Active) ไป DR (Standby) ได้

5.25.6 สามารถจัดการข้อมูลผู้ใช้งานได้ท้ังภายในระบบ (Internal Database) หรือเช่ือมต่อกับ LDAP Server ภายนอกได้ โดยต้องท างานร่วมกับ Microsoft Active Directory ได้เป็นอย่างน้อย

5.25.7 สามารถท างานร่วมกับ Software Token โดยรองรับระบบปฏิบัติการในคอมพิวเตอร์ หรือ Mobile ท้ัง IOS และ Android

5.25.8 สามารถท างานร่วมกับ Hardware Token ได้

5.25.9 สามารถท างานเป็น Radius Server ได้ภายในตัวเอง โดยสามารถรองรับ RADIUS Authentication Protocols เช่น PAP หรือ MSCHAPv2 ได้

5.25.10 สามารถท าการตรวจสอบผู้ใช้งานร่วมกับระบบดังต่อไปน้ี

- Radius

- VDI: Citrix

- Web-base portals: IIS 

5.25.11 สามารถบริหารจัดการระบบผ่านทาง Web Browser ได้

5.25.12 สามารถบริหารจัดการระบบผ่านทาง Web Browser ได้มี Self-Service Portal ส าหรับให้ผู้ใช้งานบริหารจัดการ Token ส าหรับตนเองได้ (Self Register) และรองรับการเปล่ียน PIN 

ในกรณีท่ีใช้งานกับ Hardware Token และ Software Token ได้

5.25.13 ระบบต้องมี Log การใช้งานท้ังหมด และต้องสามารถสร้างรายงานการใช้งานในรูปแบบต่างๆ ได้

5.25.14 สามารถดู Log ของการ Authentication ในแบบ Real-time ได้

5.25.15 ระบบทีน าเสนอต้องมี Application Program Interface (API) หรือ Software Development Kit (SDK) ส าหรับพัฒนา Application เพ่ือเข้าไปเช่ือมต่อให้ท างานร่วมกับระบบได้

คุณสมบัติ

5.25 ระบบ One Time Password (OTP) “ชุดรหัสผ่านท่ีเป็นตัวเลข” จ านวนอย่างน้อย 1 ระบบ
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5.25.16 ต้องสามารถปรับเวลาของอุปกรณ์ให้เป็นเวลามาตรฐานผ่านโปรโตคอล NTP หรือ SNTP ได้

5.25.17 ระบบบริหารจัดการต้องสามารถออกรายงานแบบอัตโนมัติ มี Template ส าเร็จรูปรองรับ และแบบปรับแต่งการใช้งานเองได้

5.25.18 เป็น Software Token ส าหรับสร้างรหัสใช้งานคร้ังเดียวแบบ Time Synchronization

5.25.19 Software Token ต้องสามารถใช้งานตลอดอายุสัญญาซ้ือขาย และสัญญาบ ารุงรักษาท่ีประกวดราคาในคร้ังน้ี

คุณสมบัติ
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รายละเอียด เคร่ืองคอมพิวเตอร์Notebook พร้อมติดต้ังระบบปฏิบัติการส าหรับพนักงานโครงการ AMI ณ ส านักงานใหญ่ โดยต้องมีคุณลักษณะเฉพาะทางเทคนิคข้ันต ่า ดังน้ี

5.26.1 มีหน่วยประมวลผลกลาง Intel Core i7 Gen 10 Quad-core ความเร็วสัญญาณนาฬิกาไม่ต ่ากว่า 2.3  GHz มีหน่วยความจ า Cache ไม่น้อยกว่า 8 MB หรือดีกว่า หรือ Apple M1 

หรือดีกว่า

5.26.2 มีหน่วยความจ าหลัก ไม่น้อยกว่า 8 GB หรือดีกว่า

5.26.3 มีจอสีขนาดไม่ต ่ากว่า 13 น้ิว และมีความละเอียดไม่น้อยกว่า 1920 x 1080 Pixels หรือดีกว่า

5.26.4 มี Keyboard สามารถใช้ได้ท้ังภาษาไทยและอังกฤษและตัวเลข

5.26.5 มี SSD ไม่ต ่ากว่า 512 GB หรือเทียบเท่าหรือดีกว่า

5.26.6 มีพอร์ต Thunderbolt หรือ USB

‐

C จ านวนอย่างน้อย 2 พอร์ต

5.26.7 มี Built-in camera ความละเอียดไม่ต ่ากว่า 720p

5.26.8 มี Built-in Wireless LAN IEEE 802.11ac  หรือ 802.11ax หรือดีกว่า ซ่ึงต้องรองรับการใช้งานร่วมกับ IEEE 802.11a/b/g/n ได้

5.26.9 มี Built-in Bluetooth 5.0 หรือ ดีกว่า

5.26.10 มี AC Adaptor ขนาดไม่น้อยกว่า 60 วัตต์และมีแบตเตอร่ีแบบ Lithium Ion หรือ Lithium  Polymer ภายในตัวเคร่ือง หรือดีกว่า

5.26.11 มี Optical Wireless Mouse จ านวน 1 ชุด

5.26.12 มีกระเป๋าส าหรับใส่เคร่ืองคอมพิวเตอร์

5.26.13 มี Microsoft Windows 10 Professional หรือสูงกว่าแบบ 64-bit โดยมีลิขสิทธ์ิถูกต้องตามกฎหมายและต้องสามารถใช้ภาษาไทยได้

คุณสมบัติ

5.26 คอมพิวเตอร์ Notebook จ านวน 30 ชุด
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รายละเอียด เคร่ืองคอมพิวเตอร์ (Desktop) พร้อมจอแสดงผล (Monitor) ส าหรับงาน Dash Board โดยต้องมีคุณลักษณะเฉพาะทางเทคนิคข้ันต ่า ดังน้ี

5.27.1 มีหน่วยประมวลผลกลาง (CPU) จ านวนไม่น้อยกว่า 4-Core Processor จ านวนไม่น้อยกว่า 1 หน่วย โดยแต่ละหน่วยมีความเร็วสัญญาณนาฬิกาไม่น้อยกว่า 3.0 GHz

5.27.2 มีหน่วยความจ าหลักแบบ DDR4 หรือดีกว่า โดยมีขนาดไม่น้อยกว่า 16 GB และสามารถขยายได้รวมสูงสุดไม่น้อยกว่า 32 GB

5.27.3 มีหน่วยจัดเก็บข้อมูล Solid State Drive แบบ M.2 PCIe NVMe หรือดีกว่า ขนาดไม่น้อยกว่า 512 GB และ Hard Disk Drive แบบ SATA 5400rpm หรือดีกว่า ขนาดไม่น้อยกว่า 2 TB

5.27.4 มีหน่วยประมวลผลเพ่ือแสดงภาพ แยกจากแผงวงจรหลัก ท่ีมีหน่วยความจ าไม่น้อยกว่า 4 GB

5.27.5 มีช่องเช่ือมต่อระบบเครือข่าย แบบ Gigabit Ethernet แบบ 100/1000 Mbps หรือดีกว่า แบบ RJ45 จ านวนไม่น้อยกว่า 1 port

5.27.6 มีช่องเช่ือมต่อแบบ USB 3.0 หรือดีกว่าจ านวนอย่างน้อย 4 ช่อง

5.27.7 มี Power Supply ขนาดไม่น้อยกว่า 300W

5.27.8 มีระบบปฏิบัติการ Microsoft Windows 10 Professional หรือดีกว่า ท่ีมีลิขสิทธ์ิถูกต้องและต้องสามารถใช้ภาษาไทยได้

5.27.9 มีจอภาพแบบ UHD LED ความละเอียดในการแสดงผลระดับ 4K ขนาดไม่เล็กกว่า 50 น้ิว

5.27.10 มีขาแขวนจอภาพแบบติดผนังหรือติดยึดบนโต๊ะท างาน ท่ีสามารถปรับหมุนซ้ายขวาได้ และรองรับจอภาพขนาดไม่เล็กกว่า 50 น้ิว

5.27.11 มีแป้นพิมพ์ ท่ีมีการแสดงตัวอักษรท้ังภาษาไทย อังกฤษ และตัวเลข

5.27.12 มี Optical Wireless Mouse จ านวน 1 ชุด

คุณสมบัติ

5.27 เคร่ืองคอมพิวเตอร์ (Desktop) ส าหรับ Dash Board และ Monitoring and Control ณ. ศูนย์ AMI Data Center จ านวนอย่างน้อย 4 ชุด
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5.28.1 ชุดโปรแกรมระบบคอมพิวเตอร์เสมือนจะต้องมากับ License ท่ีเพียงพอกับระบบแม่ข่ายท่ีเสนอมา และรองรับตลอดอายุของสัญญารวมท้ังการอัพเดท

5.28.2 ชุดโปรแกรมระบบคอมพิวเตอร์เสมือน ท่ีติดต้ัง จ าเป็นต้องมีการสร้าง Heartbeat เพ่ือเป็นช่องทางในการย้ายระบบเม่ือเกิดปัญหา

5.28.3 จะต้องสามารถย้ายท่ีจัดเก็บ (Data Migration) ของระบบคอมพิวเตอร์เสมือนได้แบบ Online

5.28.4 ต้องสามารถ Online Cloning คอมพิวเตอร์เสมือนได้

5.28.5 ต้องสามารถสร้าง Online Snapshot คอมพิวเตอร์เสมือนได้ไม่ต ่ากว่า 32 ชุด ต่อ 1 คอมพิวเตอร์เสมือน

5.28.6 เคร่ืองคอมพิวเตอร์แม่ข่ายจะต้องสามารถท างานแบบ HA Cluster กันได้เม่ือเกิดความเสียหาย

5.28.7 ระบบชุดโปรแกรมระบบคอมพิวเตอร์เสมือน ท่ีติดต้ังต้องมีระบบจัดการท่ีสามารถควบคุมทุกอย่างจากส่วนกลางได้

5.28.8 ต้องสามารถจัดการ เพ่ิม หรือ ลด Memory, Network และ Storage ของคอมพิวเตอร์เสมือนได้ โดยไม่ต้องมีการหยุดให้บริการของระบบคอมพิวเตอร์เสมือน

5.28.9 ต้องสามารถสร้างคอมพิวเตอร์เสมือนต้นฉบับ (Template) เพ่ือสามารถ deploy คอมพิวเตอร์เสมือนได้รวดเร็ว

5.28.10 ต้องสามารถท า Online Migration ของคอมพิวเตอร์เสมือนระหว่างเคร่ืองแม่ข่าย (Host) ท่ีอยู่ในระบบเดียวกันน้ันได้

1) Microsoft Windows ต้ังแต่ version 2012 จนถึงปัจจุบัน

2) Redhat Enterprise Linux version 7.x จนถึง ปัจจุบัน

5.28.11 ต้องสามารถจัดการ Virtual Network และ Virtual Switch เพ่ือใช้งานกับระบบคอมพิวเตอร์เสมือน

5.28.12 ต้องมีระบบควบคุมส่วนกลางเพ่ือท่ีจะสามารถจัดการระบบ Virtualization และ Storage ได้

5.28 ระบบชุดโปรแกรมระบบคอมพิวเตอร์เสมือน (Hypervisor server) จ านวนอย่างน้อย 1 ชุด

คุณสมบัติ
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5.29.1 สามารถจัดการทรัพยากรส าหรับคอมพิวเตอร์เสมือนจากส่วนกลางเช่น CPU, memory, storage และ network ได้

5.29.2 ระบบต้องสามารถท างานร่วมกับ Microsoft Active Directory และสามารถน า user, ou หรือ group ไปใช้งานและควบคุมการเข้าถึงระบบ (ACL) ได้

5.29.3 ระบบสามารถมีการให้สิทธ์ิการเข้าถึงของผู้รับผิดชอบ ดูแลระบบคอมพิวเตอร์เสมือนน้ันท่ีก าหนดให้ได้ รวมท้ังการควบคุม ปิด เปิด รีสตาร์ท ได้

5.29.4 ระบบต้องสามารถ Performance Monitoring แบบ Realtime ในส่วนของการใช้งาน CPU, Memory, Storage และ Networkได้

5.29.5 สามารถตรวจสอบและสร้าง Alarm เช่น Virtual Machine, Storage และ Network ได้ และสามารถแจ้งไปในช่องทางของ E-mail ได้เป็นอย่างน้อย

5.29.6 สามารถเช่ือมต่อกับระบบจัดการ patches และ update จากส่วนกลางส าหรับระบบ Hypervisor (Update Manager)

5.29.7 ต้องมีระบบส ารอง Host Profile ท่ีจะ Recovery Host Profile จากการเสียหายทาง Physical ของ Hypervisor Host ได้

5.29.8 ต้องสามารถสร้างความสมดุลระหว่างเคร่ืองแม่ข่าย เพ่ือการท างานท่ีสามารถใช้งานได้เต็มประสิทธิภาพ โดยสามารถท างานเป็นแบบ อัตโนมัติ เป็นอย่างน้อย

5.29.9 ระบบต้องสามารถแจ้งเตือนเหตุการณ์ท่ีเกิดข้ึนผ่านทางระบบ SMTP ไปยัง Email ได้

5.29.10 ต้องสามารถสร้างเน็ตเวิร์คเสมือน เพ่ือน ามาใช้กับเคร่ืองแม่ข่ายในระบบคอมพิวเตอร์เสมือนได้

5.29.11 สามารถควบคุมบริหารจัดการเคร่ืองแม่ข่ายได้ไม่น้อยกว่า 5 Hosts

5.29.12 รองรับการบริหารระบบคอมพิวเตอร์เสมือน ไม่ต ่ากว่า 50 เคร่ือง

คุณสมบัติ

5.29 ระบบจัดการทรัพยากรส่วนกลางของชุดโปรแกรมระบบคอมพิวเตอร์เสมือน (Management for Hypervisor) จ านวนอย่างน้อย 1 ชุด
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รายละเอียด
ระบบส ารองข้อมูล ผู้เสนอจะต้องเสนอเคร่ืองคอมพิวเตอร์แม่ข่ายท่ีติดต้ังซอฟต์แวร์ส ารองข้อมูล หรือเป็น Appliance ส าหรับระบบส ารองข้อมูลโดยเฉพาะ โดยระบบต้องรองรับการส ารองข้อมูล

 ระบบฐานข้อมูล และ Application ท่ีติดต้ังในโครงการน้ี โดยต้องมีคุณลักษณะเฉพาะทางเทคนิคข้ันต ่า ดังน้ี

5.30.1 หน่วยประมวลผลหลัก ส าหรับคอมพิวเตอร์แม่ข่ายระบบส ารองข้อมูล (Server) ท่ีมี 10 Core หรือดีกว่า และมีความเร็วไม่น้อยกว่า 2.0 GHz จ านวนไม่น้อยกว่า 1 หน่วย หรือดีกว่า

5.30.2 มีหน่วยความจ าหลัก (Memory) ไม่น้อยกว่า 384 GB หรือดีกว่า

5.30.3 มีพ้ืนท่ีการจัดเก็บข้อมูล (Usable) ไม่น้อยกว่า 168 TB หรือดีกว่า

5.30.4 เคร่ืองแม่ข่ายต้องมีระบบปฏิบัติการท่ีมีลิขสิทธ์ิถูกต้องตามกฏหมายคลุมเคร่ืองแม่ข่ายท่ีน าเสนอ

5.30.5 รองรับการเช่ือมต่อแบบ (Network Interface) แบบ 1GB Base-T จ านวนไม่น้อยกว่า 4 Port หรือดีกว่า

5.30.6 รองรับการเช่ือมต่อแบบ (Network Interface) แบบ 10 GB Base-T จ านวนไม่น้อยกว่า 2 Port หรือดีกว่า

5.30.7 มีแหล่งจ่ายไฟแบบ Hot Plug หรือ Hot Swap ท างานแบบ Redundant Power Supply จ านวน 2 หน่วย

5.30.8 ต้องมี Port ส าหรับการจัดการเคร่ือง (Management Port)

5.30.9 สามารถการส ารองข้อมูลบน Application และ Database ได้แก่ Microsoft SQL, Oracle และ Active Directory ได้เป็นอย่างน้อย

5.30.10 สามารถบริหารจัดการแบบรวมศูนย์โดยมีลักษณะเป็น Web-Base Console ได้

5.30.11 สามารถท า Data Deduplication ได้เพ่ือลดพ้ืนท่ีและ Bandwidth เวลาในการจัดเก็บข้อมูล

5.30.12 สามารถการส ารองและกู้คืนข้อมูลจากเคร่ืองแม่ข่ายแบบเสมือน (Virtual Server) บนระบบ VMware, Hype-V ได้เป็นอย่างน้อย

5.30.13 มีฟังก์ช่ันรับรองการกู้คืนในระดับไฟล์ (Granular restore) ได้เป็นอย่างน้อย

5.30.14 สามารถกู้คืน VM แบบรวดเร็ว โดยสามารถเปิดก้อนข้อมูลท่ีท าการส ารองอยู่ข้ึนมาใช้งานได้ทันทีโดยไม่จ าเป็นต้องกู้คืนข้อมูลกลับไปยังต้นทางได้ (Instant Recovery)

5.30.15 มีฟังก์ชันรับรองการท า Encryption ข้อมูลท่ีท าการส่งระหว่างเคร่ือง

5.30.16 มีลิขสิทธ์ิใช้งานการส ารองข้อมูลตามจ านวน CPU Sockets ไม่น้อยกว่า 40 Sockets หรือตามพ้ืนท่ีจัดเก็บไม่น้อยกว่า 168 TB หรือครอบคลุมตามจ านวนอุปกรณ์ท่ีเสนอในโครงการ

คุณสมบัติ

5.30 ระบบส ารองข้อมูลจ านวน 1 ระบบ
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รายละเอียด
ชุดโปรแกรมตรวจสอบความถูกต้องของข้อมูล ผู้เสนอราคาต้องจัดให้มีซอฟต์แวร์ ท่ีท าหน้าท่ีในการเฝ้าระวังและตรวจสอบการเปล่ียนแปลงข้อมูลต่าง ๆ ของระบบ Smart Grid โดยต้องมี

คุณลักษณะเฉพาะทางเทคนิคข้ันต ่า ดังน้ี

5.31.1 ต้องรองรับการตรวจสอบระบบ ดังต่อไปน้ีได้เป็นอย่างน้อย

(1) Database : ในระดับของ System Files และ Configuration Files

(2) Active directory : ผู้ใช้ท่ีมีสิทธ์ิระดับสูง (Privileged group) เช่น local admin หรือ domain admin, นโยบายกลุ่ม (Group policy) ภายใต้ระดับของระบบปฏิบัติการ

(3) Virtual infrastructure : สามารถเฝ้าระวังการเปล่ียนแปลง Files, Directory, Groups, Installed Software, Ports, Process และ Registry ในระบบเสมือนได้ และ สามารถ

เช่ือมต่อเข้ากับระบบบริหารจัดการระบบเสมือน เช่น VMware NSX หรือ VMware NSX-T ได้(4) Storage device : แฟ้มข้อมูลท่ีส าคัญ เช่น .exe, registry entries, configuration files, file permission ท้ังใน local disks, NAS, และ cloud

5.31.2 สามารถป้องกันการโจมตีในระดับ Application-Layer เช่น SQL injection และ cross-site script ได้เป็นอย่างน้อย

5.31.3 สามารถวิเคราะห์ log file ของระบบปฏิบัติการณ์และแอพพลิเคช่ันต่างๆ รวมถึงแจ้งเตือนเหตุการณ์ท่ีน่าสงสัย (suspicious activity) หรือเหตุการณ์ท่ีเก่ียวเน่ืองกับความปลอดภัยของ

ระบบได้โดยสามารถท าการเลือกนโยบายท่ีเหมาะสมให้กับระบบได้แบบอัตโนมัติ5.31.4 สามารถจัดให้มีการวิเคราะห์ และจัดล าคับความส าคัญด้าน Software and Information Integrity ได้

5.31.5 ต้องสามารถตรวจสอบความถูกต้องในรูปแบบ Integrity verification techniques ใช้ในการตรวจหาหลักฐานของการงัดแงะ (tampering), ความผิดผลาด (error), การละเว้น 

(omission)5.31.6 สามารถควบคุมและบริหารจัดการระบบท้ังหมดได้จากส่วนกลางและ สามารถสร้างรายงานแบบอัตโนมัติได้

5.31.7 ต้องมีเคร่ืองมือในการแจ้งเตือนอย่างอัตโนมัติให้ บุคคลท่ีถูกก าหนดไว้ ทางอีเมล และมี API ส าหรับเช่ือมโยงการแจ้งเตือนไปยังระบบท่ีเก่ียวข้อง เม่ือค้นพบความแตกต่าง (discrepancy)

 ระหว่างการท าการ integrity verification

5.31.8 ต้องผ่านการรองรับมาตรฐานด้านความปลอดภัย เช่น Common Criteria EAL 2+ เป็นอย่างน้อย

5.31.9 ต้องเสนอลิขสิทธ์ิ (License) การใช้งานท่ีครอบคลุมตามจ านวนอุปกรณ์ท่ีเสนอในโครงการ

คุณสมบัติ

5.31 ชุดโปรแกรมตรวจสอบความถูกต้องของข้อมูล (Software and Information Integrity) จ านวน 1 ระบบ
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Compliance 

Status

Standard 

Equipment 

Status

Book 6: Cyber Security Requirements For the purposes of determining the applicability and 

scope of each of these requirements, the following 

terms and abbreviations are defined:

• AMI Advanced Metering Infrastructure

• IDS/IPS Intrusion Detection System/Intrusion Prevention 

System

• MDM Meter Data Management

• SGIS Smart Grid Information Security, which is related 

to only Cyber Asset

• SIEM Security Information and Event Management

• OP General Operations associate with the SGIS

Cyber Asset This includes servers, workstations, and networking 

equipment proposed in this project, excluding smart 

meters.

SGIS SIEM Refers to a central system to monitor and log SGIS 

security events, and to generate alerts for significant 

events.

Capability The specified capability is to be included in cyber assets, 

software components, or supporting system, or the SGIS 

design must provide the capability.

Application Software The software that is developed in the project, including 

MOMS, Customer Energy Portal, and others.

Configuration The cyber asset or system must be configured to 

provide this requirement.

Design The design of the system or system component must 

support this requirement. Depending on the design, this 

may affect components of the design.

Each of the above includes all associated cyber assets together with all networking equipment, servers, workstations or 

other devices connected to their associated networks.

Bidder Proposal Section/ 

Reference
Requirement Desired Performance

Bidder Response
Product 

Module & 

Version

Date 

Available
Bidder Comment
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Compliance 

Status

Standard 

Equipment 

Status

Bidder Proposal Section/ 

Reference
Requirement Desired Performance

Bidder Response
Product 

Module & 

Version

Date 

Available
Bidder Comment

Policy While all the following requirements reflect security 

policy, those items marked as “Policy” refer to 

additional requirements such as how configuration is to 

be determined or capabilities that may not be allowed.

Training Training to be developed including all class materials.

Procedure A procedure to support this requirement

Documentation Technical documentation to be created to support 

requirement

(1) Contractor to assure that capability has been configured in 

accordance with the security policy prior to deployment on the 

production system.

(2) If a device or its managing system does not directly support 

this capability, compensating controls must be specified.

For the implementation of cyber security in the recommended 

AMI system architecture, the awarded Contractor shall, with 

collaboration of PEA, implement necessary Cyber security 

capabilities. Contractor shall submit the security design to PEA 

for approval prior to implementation.

Type of control Capability, Configuration

Where applied AMI/MDM/OP

Applied to Cyber assets and software that support user accounts

Responsibility Contractor

Comment (1) (2)

Type of control Capability, Configuration

The physical access control system shall provide audit records of successful, unsuccessful access attempts, which 

included the time, location and user identification information of the access event.

The Smart Grid information system shall have the capability to assign and enforce user privileges based on 

designated roles.

The following lists general comments for the security requirements.
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Compliance 

Status

Standard 

Equipment 

Status

Bidder Proposal Section/ 

Reference
Requirement Desired Performance

Bidder Response
Product 

Module & 

Version

Date 

Available
Bidder Comment

Where applied AMI/MDM/OP

Applied to SGIS facilities

Responsibility Contractor

Comment

1. Security Information and Event Management (SIEM) System 

for SGIS

2. Intrusion Detection and Monitoring System for SGIS

3. Intrusion Prevention System for SGIS

4. Integrity Verification System for SGIS

5. Information/Event Audition System for SGIS

1 Policies and Procedures The section summarizes Cyber Security requirements 

that include policies, procedures, technology 

capabilities, system-wide or component-focused 

functionality. In each requirement, the applicable areas 

or systems are indicated for reference. In Appendix B 

Cyber Security Responsibility, the table that summarizes 

the expected responsible party of the requirements,e.g. 

either PEA or the Contractor(s), is included.

1.1 Smart Grid Cyber Security Policies and Procedures

1.1.1 The Contractor shall, with PEA management support and 

guidance, and in accordance with NISTIR 7628 Guidelines for 

Smart Grid Cyber Security v1.0 – Aug 2010 or a later version, 

develop cyber security policies and procedures for the Smart 

Grid information system.

Type of control Policy development

Note: The aforementioned tools/software/AMI functionalities provided above may be implemented separately or jointly in 

the packages of tool/software/AMI functionalities based on the Contractor’s proposed solution.

The Contractor shall acquire, install, configure, and deliver tools or software or AMI functionalities together with sufficient 

and lawful Licenses to support the cyber security requirements described herein for applying to the proposed AMI system 

for C&I Customer as follows, at a minimum,
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Compliance 

Status

Standard 

Equipment 

Status

Bidder Proposal Section/ 

Reference
Requirement Desired Performance

Bidder Response
Product 

Module & 

Version

Date 

Available
Bidder Comment

Where applied AMI/MDMS/OP

Applied to Operations, systems and cyber assets

Responsibility Contractor to provide development guidance and 

support to PEA

Comment

Type of control Procedure development

Where applied AMI/MDMS/OP

Applied to Operations, systems and cyber assets

Responsibility Contractor to provide development guidance and 

support to PEA

Comment

Policies are the overall specification of the security requirements 

of the system and its users. Procedures are a set of stated 

methods by which users will assure that the policy is being met. 

E.g. a policy may state that all personnel will have had 

background checks prior to be given access to the SGIS, and 

there is a procedure for provisioning access that will at one 

point require that the background check be complete and meet 

PEAs documented requirement for the provisioning to proceed. 

These policies must include, as appropriate, technical, 

procedural and administrative controls to achieve the policy 

goals.

These will apply to the organization and SGIS as a whole and 

will also include any policy items and procedures relevant to 

specific devices or subsystems.

Each of the items specified below must be included in the 

security policy and have associated procedures to manage them.

2 Access Control

2.1 Account Management
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Compliance 

Status

Standard 

Equipment 

Status

Bidder Proposal Section/ 

Reference
Requirement Desired Performance

Bidder Response
Product 

Module & 

Version

Date 

Available
Bidder Comment

2.1.1 The Smart Grid information system shall automatically 

terminate temporary and emergency accounts after an 

organization-defined time period for each type of account.

Type of control Capability, Configuration

Where applied AMI/MDMS/OP

Applied to Cyber assets that support user accounts, where feasible.

Responsibility Contractor

Comment (1), (2)

2.1.2 The Smart Grid information system shall automatically 

disable inactive accounts after an organization-defined time 

period. The awarded Contractor will discuss the use of single 

sign on at the start of the project in order to agree on the work 

process with PEA.

Type of control Capability, Configuration

Where applied AMI/MDMS/OP

Applied to Cyber assets that support user accounts, where feasible.

Responsibility Contractor, PEA

Comment (1), (2)

2.1.3 The Smart Grid information system shall automatically 

audit account creation ,modification, disabling, and termination 

actions and notifies the required individuals. The awarded 

Contractor will discuss the use of single sign on at the start of 

the project in order to agree on the work process with PEA.

Type of control Capability, Configuration

Where applied AMI/MDMS/OP

Applied to Cyber assets that support user accounts, where feasible.

Responsibility Contractor
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Compliance 

Status

Standard 

Equipment 

Status

Bidder Proposal Section/ 

Reference
Requirement Desired Performance

Bidder Response
Product 

Module & 

Version

Date 

Available
Bidder Comment

Comment Devices or managing system must report this information 

for centralized monitoring. (1), (2)

2.2 Access Enforcement

2.2.1 The Smart Grid information system enforces assigned 

authorizations for controlling access to the Smart Grid 

information system in accordance with organization-defined 

policy and risk assessment.
Type of control Capability

Where applied AMI/MDMS/OP

Applied to SGIS cyber assets meeting policy guidelines.

Responsibility Contractor as required by PEA security policy

Comment Best practices require that access to all cyber assets be 

restricted and controlled. (1) (2)

2.3 Least Privilege

2.3.1 The Smart Grid information system shall, in accordance 

with NIST SG.AC-7, where feasible, enforce different levels of 

user privilege in interacting with the system.

Type of control Capability, Configuration

Where applied AMI/MDMS/OP

Applied to Cyber assets and software that support user accounts

Responsibility Contractor

Comment (1) (2)

2.3.2 The Smart Grid information system shall provide real-time 

logging and recording of the use of privileged accounts.

Type of control Capability, Configuration

Where applied AMI/MDMS/OP

Applied to Cyber assets that support user accounts, where feasible.

Responsibility Contractor
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Compliance 

Status

Standard 

Equipment 

Status

Bidder Proposal Section/ 

Reference
Requirement Desired Performance

Bidder Response
Product 

Module & 

Version

Date 

Available
Bidder Comment

Comment (1) (2)

2.4 Unsuccessful Login Attempts

2.4.1 The Smart Grid information system shall, in accordance 

with NIST SG.AC-8, where feasible, enforce a login delay after a 

limited number of consecutive invalid login attempts.

Type of control Capability, Configuration

Where applied AMI/MDMS/OP

Applied to Cyber assets that support user accounts, where feasible.

Responsibility Contractor

Comment (1) (2)

2.4.2 The Smart Grid information system shall provide real-time 

logging and recording of unsuccessful login attempts.

Type of control Capability, Configuration

Where applied AMI/MDMS/OP

Applied to Cyber assets that support user accounts, where feasible.

Responsibility Contractor

Comment (1) (2)

2.4.3 The Smart Grid information system shall provide real-time 

alerting to a management authority for the Smart Grid 

information system when the number of defined consecutive 

invalid access attempts is exceeded.

Type of control Capability

Where applied AMI/MDMS/OP

Applied to Cyber assets and software that support user accounts; 

SGIS SIEM

Responsibility Contractor

Comment (1) (2)

2.5 Smart Grid Information System Use Notification
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Compliance 

Status

Standard 

Equipment 

Status

Bidder Proposal Section/ 

Reference
Requirement Desired Performance

Bidder Response
Product 

Module & 

Version

Date 

Available
Bidder Comment

2.5.1 The Smart Grid information system shall, in accordance 

with NIST SG.AC-9, display an approved system use notification 

message or banner before granting access to the Smart Grid 

information system that provides privacy and security notices 

consistent with applicable laws, directives, policies, regulations, 

standards, and guidance.

Type of control Capability, Configuration

Where applied AMI/MDMS/OP

Applied to Cyber assets and application software that support 

logon access at a human user interface.

Responsibility Contractor

Comment (1) (2)

2.6 Previous Logon Notification

2.6.1 The Smart Grid information system shall, in accordance 

with NIST SG.AC-10, notify the user, upon successful logon, of 

the date and time of the last logon and the number of 

unsuccessful logon attempts since the last successful logon.

Type of control Capability, Configuration

Where applied AMI/MDMS/OP

Applied to SGIS workstations and servers, and where feasible, any 

cyber assets or application software that support logon 

access at a human user interface.

Responsibility Contractor

Comment (1) (2)

2.7 Concurrent Session Control

2.7.1 The Smart Grid information system shall, in accordance 

with NIST SG.AC-11, limit the number of concurrent sessions for 

any user on  the Smart Grid information system

Type of control Capability, Configuration
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Compliance 

Status

Standard 

Equipment 

Status

Bidder Proposal Section/ 

Reference
Requirement Desired Performance

Bidder Response
Product 

Module & 

Version

Date 

Available
Bidder Comment

Where applied AMI/MDMS/OP

Applied to Cyber assets and application software, where feasible, 

that supports logon access at a human interface.

Responsibility Contractor

Comment (1) (2)

2.8 Session Lock

2.8.1 The Smart Grid information system shall, where feasible 

and in accordance with NIST SG.AC-12, lock user access to the 

system after a defined period of inactivity or when the logged 

on user is away from the system.

Type of control Capability, Configuration

Where applied AMI/MDMS/OP

Applied to Cyber assets that support interactive user interfaces.

Responsibility Contractor

Comment (1) (2)

2.8.2 The Smart Grid information system shall retain the session 

lock until an authorized user reestablishes access using 

appropriate identification and authentication procedures.

Type of control Capability, Configuration

Where applied AMI/MDMS/OP

Applied to Cyber assets that support interactive user interfaces, 

where feasible.

Responsibility Contractor

Comment (1) (2)

2.9 Remote Session Termination

2.9.1 The Smart Grid information system shall, in accordance 

with NIST SG.AC-13, terminate a remote session at the end of 

the session or after a period of inactivity.
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Compliance 

Status

Standard 

Equipment 

Status

Bidder Proposal Section/ 

Reference
Requirement Desired Performance

Bidder Response
Product 

Module & 

Version

Date 

Available
Bidder Comment

Type of control Capability, Configuration

Where applied AMI/MDMS/OP

Applied to Cyber assets that support interactive user interfaces.

Responsibility Contractor

Comment (1) (2)

2.10 Remote Access

2.10.1 The Smart Grid information system shall, in accordance 

with NIST SG.AC-15, authorize,monitor, and manage all methods 

of remote access to the Smart Grid information system.

Type of control Capability, Configuration

Where applied AMI/MDMS/OP

Applied to Cyber assets and software, where feasible, that support 

remote access into the SGIS.

Responsibility Contractor

Comment (1) (2)

2.10.2 The Smart Grid information system shall authenticate 

remote access, and use cryptography to protect the 

confidentiality and integrity of remote access sessions.

Type of control Capability, Configuration

Where applied AMI/MDMS/OP

Applied to Cyber assets and software, where feasible, that support 

remote access into the SGIS.

Responsibility Contractor

Comment (1) (2)

2.10.3 The Smart Grid information system shall route all remote 

accesses through a limited number of managed access control 

points.

Type of control Capability, Configuration

Where applied AMI/MDMS/OP
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Compliance 

Status

Standard 

Equipment 

Status

Bidder Proposal Section/ 

Reference
Requirement Desired Performance

Bidder Response
Product 

Module & 

Version

Date 

Available
Bidder Comment

Applied to Cyber assets and software, where feasible, that support 

remote access into the SGIS.

Responsibility Contractor

Comment (1) (2) Contractor design must route all remote access 

through managed access points (e.g. firewalls), and said 

design must provide, implement and configure.

2.10.4 In case of wireless communications is used, the Smart 

Grid information system shall protect wireless access to the 

Smart Grid information system using authentication and 

encryption. Note: Authentication applies to user, device, or both 

as necessary.

Type of control Capability, Configuration

Where applied AMI/MDMS/OP

Applied to Wireless communications to the SGIS.

Responsibility Contractor

Comment (1) (2), authentication applies to both users and devices.

2.10.5 The Smart Grid information system shall monitor for 

unauthorized remote connections to the Smart Grid information 

system.

Type of control Capability, Configuration

Where applied AMI/MDMS/OP

Applied to Cyber assets and software that support remote access 

into the SGIS.

Responsibility Contractor
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Compliance 

Status

Standard 

Equipment 

Status

Bidder Proposal Section/ 

Reference
Requirement Desired Performance

Bidder Response
Product 

Module & 

Version

Date 

Available
Bidder Comment

Comment (1) (2), Contractor design must include capability to 

report unauthorized connections to appropriate PEA 

personnel. Monitoring to be done at access points into 

the SGIS. In case of wireless communications is used, 

direct wireless access to SGIS cyber assets requires 

monitoring at the accessed device.

2.10.6 The Contractor shall enable remote access to Smart Grid 

information system component locations (e.g., control center, 

field locations) only when necessary, approved, authenticated, 

and for the duration necessary.

Type of control Policy

Where applied AMI/MDMS/OP

Applied to Wireless communications to the SGIS.

Responsibility Contractor

Comment

2.10.7 In case of wireless communication is used, the Smart Grid 

information system shall employ automated mechanisms to 

facilitate the monitoring and control of remote access methods.

Type of control Capability

Where applied AMI/MDMS/OP

Applied to Wireless communications to the SGIS.

Responsibility Contractor

Comment (1) (2) Contractor design must include capability to 

monitor and control remote access.

2.10.8 In case of wireless communication is used, the Contractor 

shall disable, when not intended for use, wireless networking 

capabilities internally embedded within Smart Grid information 

system components.

Type of control Capability, Configuration

Where applied AMI/MDMS/OP
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Compliance 

Status

Standard 

Equipment 

Status

Bidder Proposal Section/ 

Reference
Requirement Desired Performance

Bidder Response
Product 

Module & 

Version

Date 

Available
Bidder Comment

Applied to Cyber assets in the SGIS with wireless networking 

capabilities.

Responsibility Contractor

Comment (1) (2) 

2.11 Wireless Access Restrictions

2.11.1 Where wireless networks are used, the Smart Grid 

information system shall use separate wireless networks for 

control system, business and guest access.

Type of control Capability, Configuration

Where applied AMI/MDMS/OP

Applied to Cyber assets in the SGIS with wireless networking 

capabilities.

Responsibility Contractor

Comment (1) (2), Contractor design and implementation must 

include capability to segregate wireless network traffic.

2.11.2 Where wireless networks are used for other than control 

system communications, the Smart Grid information system 

shall use WPA2-Enterprise or stronger.

Type of control Capability, Configuration

Where applied AMI/MDMS/OP

Applied to Non-control system cyber assets associated with the 

SGIS with wireless networking capabilities.

Responsibility Contractor

Comment (1) (2)

2.12 Access Control for Portable and Mobile Devices

2.12.1 The Contractor shall disable on all Smart Grid information 

system devices physical ports that can accept removable media 

when not intended for use.

Type of control Configuration

Where applied AMI/MDMS/OP

Applied to Cyber assets associated with the SGIS.
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Compliance 

Status

Standard 

Equipment 

Status

Bidder Proposal Section/ 

Reference
Requirement Desired Performance

Bidder Response
Product 

Module & 

Version

Date 

Available
Bidder Comment

Responsibility Contractor

Comment (1) (2)

2.13 Control System Access Restrictions

2.13.1 The Smart Grid information system shall employ 

mechanisms in the SGIS design and implementation to restrict 

access from PEA's enterprise network. Connections should be 

through an intervening DMZ.

Type of control Design, Capability, Configuration

Where applied AMI/MDMS/OP

Applied to Cyber assets associated with the SGIS.

Responsibility Contractor

Comment (1) (2)

2.13.2	The Smart Grid information system shall, in accordance 

with NIST SG.AC-19, implement mechanisms to restrict access to 

the Smart Grid information system from PEA's enterprise network.

Type of control Configuration

Where applied AMI/MDMS/OP

Applied to Cyber assets associated with the SGIS.

Responsibility Contractor

Comment (1) (2)

2.14 Publicly Accessible Content

2.14.1 The Contractor shall remove all nonpublic information 

from the publicly accessible information systems in the Smart 

Grid information system.

Type of control Configuration

Where applied AMI/MDMS/OP

Applied to Cyber assets associated with the SGIS.

Responsibility Contractor, PEA

Comment (1) (2)

2.15 Passwords
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Standard 

Equipment 

Status

Bidder Proposal Section/ 

Reference
Requirement Desired Performance

Bidder Response
Product 

Module & 

Version

Date 

Available
Bidder Comment

2.15.1 The Smart Grid information system shall, where feasible, 

employ username and password combinations to gain access to 

Smart Grid information system assets.

Type of control Capability, Configuration

Where applied AMI/MDMS/OP

Applied to SGIS cyber assets which provide user access.

Responsibility Contractor

Comment (1) (2), devices that allow unauthenticated access should 

not be used, but may be allowed if no feasible 

alternative exists and the documented risk is understood 

and compensating controls are deployed.

2.15.2 Passwords shall be a minimum of 8 characters long and 

contain a combination of uppercase, lowercase, numeric, and 

special characters, or using an alternative means be of greater 

strength.

Type of control Capability, Configuration

Where applied AMI/MDMS/OP

Applied to Cyber assets that use passwords for authentication, 

where feasible.

Responsibility Contractor

Comment (1) (2), where feasible stronger password configuration 

should be considered.

2.15.3 The Smart Grid information system shall not allow direct 

user logins using privileged (e.g. with administrator or root) 

accounts.

Type of control Configuration

Where applied AMI/MDMS/OP

Applied to Cyber assets that support user accounts.

Responsibility Contractor

Comment (1) (2), by requirement 2.3.1 privilege levels are assumed 

to be enabled.
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Compliance 

Status

Standard 

Equipment 

Status

Bidder Proposal Section/ 

Reference
Requirement Desired Performance

Bidder Response
Product 

Module & 

Version

Date 

Available
Bidder Comment

2.15.4 Passwords shall expire automatically after an organization 

defined period of time.

Type of control Configuration, Procedure

Where applied AMI/MDMS/OP

Applied to Workstations, servers, centrally manage access control 

systems, and where feasible, any SGIS cyber assets or 

software that support user accounts.

Responsibility Contractor as required by PEA security policy

Comment (1) (2), where no technical control is feasible, procedural 

controls must be used.

3 Awareness and Training

3.1 Security Awareness Training

3.1.1 The Contractor shall, with PEA management support and 

guidance, and in accordance with NIST SG.AT, develop a cyber 

security awareness and training program for the Smart Grid 

information system.

Type of control Training, Documentation

Where applied AMI/MDMS/OP

Applied to Overall SGIS, Training specifics will vary by system

Responsibility Contractor with PEA support

Comment

4 Audit and Accountability

4.1 Auditable Events

4.1.1 The Contractor shall, with PEA management support and 

guidance, and in accordancewith NIST SG.AU-2, develop a lists of 

auditable events for the Smart Grid information system

Type of control Documentation

Where applied AMI/MDMS/OP

Applied to SGIS cyber assets

Responsibility Contractor

Comment
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Status

Standard 

Equipment 

Status

Bidder Proposal Section/ 

Reference
Requirement Desired Performance

Bidder Response
Product 

Module & 

Version

Date 

Available
Bidder Comment

4.1.2 The list of auditable events shall be based on risk 

assessment

Type of control Policy

Where applied AMI/MDMS/OP

Applied to SGIS cyber assets

Responsibility Contractor and PEA

Comment This requirement expands 4.1.1

4.1.3 The list of auditable events shall include execution of 

privileged functions

Type of control Policy

Where applied AMI/MDMS/OP

Applied to SGIS cyber assets

Responsibility Contractor

Comment This requirement expands 4.1.1

4.2 Content of Audit Records

4.2.1 The Smart Grid information system shall generate audit 

records that at a minimum providefor each event, the date and 

time of the event, device or component where the event 

occurred, the type of event, user/subject identity, and the 

outcome of the event. (NIST SG.AU-3)

Type of control Capability, Configuration

Where applied AMI/MDMS/OP

Applied to SGIS cyber assets and SGIS SIEM

Responsibility Contractor

Comment (1) (2)

4.3 Audit Storage Capacity

4.3.1 The Smart Grid information system shall include sufficient 

capacity for audit record storage for a period of 3 years. (NIST 

SG.AU-4)

Type of control Capability

Where applied AMI/MDMS/OP

Applied to SGIS SIEM
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Standard 

Equipment 

Status

Bidder Proposal Section/ 

Reference
Requirement Desired Performance

Bidder Response
Product 

Module & 

Version

Date 

Available
Bidder Comment

Responsibility Contractor

Comment

4.3.2 The Contractor shall configure auditing to reduce the 

likelihood that this capacity would be exceeded. (NIST SG.AU-4). 

If the design to support this requirement needs hardware or 

software to be deployed, this is the Contractor’s responsibility.

Type of control Configuration

Where applied AMI/MDMS/OP

Applied to SGIS SIEM

Responsibility Contractor

Comment

4.4 Response to Audit Process Failures

4.4.1 The Smart Grid information system shall alert 

organization's officials in the event of audit processing failure, 

and execute a defined set of actions to be taken in the event of 

failure. (NIST SG.AU-5). If the design to support this requirement 

needs hardware or software to be deployed, this is the 

Contractor’s responsibility.

Type of control Configuration

Where applied AMI/MDMS/OP

Applied to SGIS SIEM

Responsibility Contractor

Comment (1) (2)

4.5 Audit Monitoring, Analysis, and Reporting

4.5.1 The Smart Grid information system shall employ 

automated mechanisms to integrate audit review, analysis, and 

reporting into organizational processes for investigation and 

response to suspicious activities. If the design to support this 

requirement needs hardware or software to be deployed, this is 

the Contractor’s responsibility.
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Reference
Requirement Desired Performance

Bidder Response
Product 

Module & 

Version

Date 

Available
Bidder Comment

Type of control Capability

Where applied AMI/MDMS/OP

Applied to SGIS SIEM

Responsibility Contractor

Comment

4.5.2 The Smart Grid information system shall employ 

automated mechanisms to centralize audit review and analysis 

of audit records from multiple components within the Smart 

Grid information system.

Type of control Capability

Where applied AMI/MDMS/OP

Applied to SGIS SIEM

Responsibility Contractor

Comment

4.5.3 The Smart Grid information system shall integrate analysis 

of audit records with analysis of performance and network 

monitoring information to further enhance the ability to identify 

inappropriate or unusual activity.

Type of control Capability

Where applied AMI/MDMS/OP

Applied to SGIS SIEM, NMS

Responsibility Contractor

Comment

4.6 Time Stamps

4.6.1 The Smart Grid information system shall use internal 

system clocks to generate time stamps for audit records and 

that the system synchronizes internal Smart Grid information 

system clocks on an organization-defined frequency using an 

organization-defined time source. (NIST SG.AU-8)

Type of control Capability, Configuration

Where applied AMI/MDMS/OP
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Compliance 

Status

Standard 

Equipment 

Status

Bidder Proposal Section/ 

Reference
Requirement Desired Performance

Bidder Response
Product 

Module & 

Version

Date 

Available
Bidder Comment

Applied to SGIS cyber assets and SGIS SIEM

Responsibility Contractor, PEA

Comment (1), (2)

4.7 Protection of Audit Information

4.7.1 The Smart Grid information system shall protect audit 

information and audit tools from unauthorized access, 

modification, and deletion. (NIST SG.AU-9)

Type of control Capability, Configuration

Where applied AMI/MDMS/OP

Applied to SGIS SIEM

Responsibility Contractor

Comment (1), (2)

4.8 Audit Record Retention

4.8.1 The system shall retain audit logs for an organization-

defined time period to provide support for after-the-fact 

investigations of security incidents and to meet regulatory and 

organizational information retention requirements. (NIST SG.AU-

10)

Type of control Capability

Where applied AMI/MDMS/OP

Applied to SGIS SIEM

Responsibility Contractor, PEA

Comment (1), (2)

4.9 Audit Generation

4.9.1 The Smart Grid information system shall provide audit 

record generation capability andgenerate audit records for the 

selected list of auditable events. (NIST SG.AU-15)

Type of control Capability, Configuration

Where applied AMI/MDMS/OP

Applied to SGIS cyber assets and SGIS SIEM

Responsibility Contractor
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Compliance 

Status

Standard 

Equipment 

Status

Bidder Proposal Section/ 

Reference
Requirement Desired Performance

Bidder Response
Product 

Module & 

Version

Date 

Available
Bidder Comment

Comment (1), (2)

4.9.2 The Smart Grid information system shall provide audit 

record generation capability and allow authorized users to 

select auditable events at the organization-defined Smart Grid 

information system components. (NIST SG.AU-15)

Type of control Capability, Configuration

Where applied AMI/MDMS/OP

Applied to SGIS cyber assets and SGIS SIEM

Responsibility Contractor, PEA

Comment (1), (2)

5 Security Assessment and Authorization

5.1 Smart Grid Information System Connections

5.1.1 The Contractor shall identify, document and protect from 

tampering or damage, all external Smart Grid information system 

and communication connections. (NIST SG.CA-4)

Type of control Capability, Configuration, Documentation

Where applied AMI/MDMS/OP

Applied to SGIS cyber assets 

Responsibility Contractor

Comment (1), (2)

5.2 Continuous Monitoring

5.2.1 The Contractor shall, with PEA management support and 

guidance, and in accordance with NIST SG.CA-6 establish a 

continuous monitoring strategy and implement a continuous 

monitoring program. If the design to support this requirement 

needs hardware or software to be deployed, this is the 

Contractor's responsibility.

Type of control Capability, Configuration

Where applied AMI/MDMS/OP

Applied to SGIS SIEM
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Compliance 

Status

Standard 

Equipment 

Status

Bidder Proposal Section/ 

Reference
Requirement Desired Performance

Bidder Response
Product 

Module & 

Version

Date 

Available
Bidder Comment

Responsibility Contractor

Comment

6 Configuration Management

6.1 Configuration for Least Functionality

6.1.1 The Contractor shall configure the Smart Grid information 

system to provide only essential capabilities and specifically 

prohibit and/or restrict the use of functions, ports, protocols, 

and/or services as defined i an organizationally generated 

“prohibited and/or restricted” list. (NIST SG.CM-7)

Type of control Configuration

Where applied AMI/MDMS/OP

Applied to Cyber assets, where feasible

Responsibility Contractor and PEA

Comment (1), (2)

6.1.2 Prior to deployment, the Contractor shall harden Smart 

Grid information system operating systems and application 

software using selected as appropriate items from well-known 

benchmarks (e.g. Center for Internet Security) when available.

Type of control Configuration

Where applied AMI/MDMS/OP

Applied to Cyber assets, where feasible

Responsibility Contractor

Comment (1), (2)

6.2 Component Inventory

6.2.1 The Contractor shall provide an accurate inventory of all 

Smart Grid information system components (devices and 

software) and their base-line configuration settings, either 

individually or by component class.

Type of control Documentation

Where applied AMI/MDMS/OP
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Compliance 

Status

Standard 

Equipment 

Status

Bidder Proposal Section/ 

Reference
Requirement Desired Performance

Bidder Response
Product 

Module & 

Version

Date 

Available
Bidder Comment

Applied to SGIS cyber assets and installed software

Responsibility Contractor

Comment

6.3 Factory Default Settings Management

6.3.1 The Contractor shall replace default usernames and 

passwords whenever possible.

Type of control Configuration

Where applied AMI/MDMS/OP

Applied to SGIS cyber assets

Responsibility Contractor

Comment (1), (2); when not possible, the details must be 

documented and approved by PEA.

7 Identification and Authorization

7.1 Authenticator Management

7.1.1 Define initial authentication credential content, such as 

defining password length and composition, tokens; and establish 

administrative procedures for initial authentication credential 

distribution; lost, compromised, or damaged authentication 

credentials; and revoking authentication. (NIST SG.IA-3)

Type of control Configuration, Procedure

Where applied AMI/MDMS/OP

Applied to SGIS cyber assets

Responsibility Contractor, PEA

Comment (1), (2)

7.1.2 Authentication credentials on publicly accessible devices 

(e.g smart meters) shall be unique to each device. On other 

assets, the use of non-unique credentials shall be minimized 

where feasible. (NIST SG.IA-3)

Type of control Capability, Configuration

Where applied AMI/MDMS/OP
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Compliance 

Status

Standard 

Equipment 

Status

Bidder Proposal Section/ 

Reference
Requirement Desired Performance

Bidder Response
Product 

Module & 

Version

Date 

Available
Bidder Comment

Applied to SGIS cyber assets

Responsibility Contractor, PEA

Comment (1), (2)

7.2 User Identification and Authorization

7.2.1 The Smart Grid information system shall use multifactor 

authentication for—(1) Remote access to non-privileged 

accounts, (2) local access to privileged accounts, and (3) remote 

access to privileged accounts.

Type of control Capability, Configuration

Where applied AMI/MDMS/OP

Applied to SGIS cyber assets and software supporting authenticated 

user access, where feasible.

Responsibility Contractor

Comment (1), (2)

7.3 Device Identification and Authentication

7.3.1 The Smart Grid information system shall uniquely identify 

and authenticate devices against an organization-defined list of 

approved devices before establishing a connection.

Type of control Capability, Configuration

Where applied AMI/MDMS/OP

Applied to SGIS cyber assets 

Responsibility Contractor and PEA

Comment (1), (2)

7.3.2 The Smart Grid information system shall authenticate 

devices before establishing remote network connections using 

bidirectional authentication between devices that is 

cryptographically based.

Type of control Capability, Configuration

Where applied AMI/MDMS/OP

Applied to SGIS cyber assets, where feasible.

Responsibility Contractor
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Compliance 

Status

Standard 

Equipment 

Status

Bidder Proposal Section/ 

Reference
Requirement Desired Performance

Bidder Response
Product 

Module & 

Version

Date 

Available
Bidder Comment

Comment (1), (2)

7.4 Authenticator Feedback

7.4.1 Authentication mechanisms in the Smart Grid information 

system shall obscure feedback of authentication information 

during the authentication process.

Type of control Capability, Configuration

Where applied AMI/MDMS/OP

Applied to SGIS cyber assets with interactive authentication

Responsibility Contractor

Comment (1), (2)

8 Information and Document Management

8.1 Information Exchange

8.1.1 When a specific device is required to communicate with 

another device outside the Smart Grid information system, 

communications shall be limited to only the devices that need 

to communicate.

Type of control Configuration

Where applied AMI/MDMS/OP

Applied to SGIS cyber assets

Responsibility Contractor

Comment (1), (2)

9 Incident Response

9.1 Incident Handling

9.1.1 The Smart Grid information system shall employ 

automated mechanisms to assist in the tracking of security 

incidents and in the collection and analysis of incident 

information.

Type of control Capability, Configuration

Where applied AMI/MDMS/OP

Applied to SGIS cyber assets, SGIS SIEM

Responsibility Contractor
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Compliance 

Status

Standard 

Equipment 

Status

Bidder Proposal Section/ 

Reference
Requirement Desired Performance

Bidder Response
Product 

Module & 

Version

Date 

Available
Bidder Comment

Comment

9.2 Smart Grid Information System Backup

9.2.1 The Smart Grid information system shall create backups in 

accordance with NIST SG.IR-10. If the design to support this 

requirement needs hardware or software to be deployed, this is 

the Contractor’s responsibility.

Type of control Capability, Configuration

Where applied AMI/MDMS/OP

Applied to SGIS cyber assets

Responsibility Contractor

Comment This includes user-level information, system-level 

information, and documentation as needed to recover 

the system, and that the integrity and confidentiality of 

the backup information be protected.

10 System Development and Maintenance

10.1 Maintenance Personnel

10.1.1 Remote maintenance sessions into the Smart Grid 

information system shall be protected through the use of a 

strong authentication credentials.

Type of control Capability, Configuration

Where applied AMI/MDMS/OP

Applied to SGIS cyber assets and systems allowing remote 

maintenance

Responsibility Contractor

Comment (1), (2)

11 Physical and Environmental Security

11.1 Physical Access Control Authorizations



Book 6 : Cyber Security Requirements Page 167 of 315

Compliance 

Status

Standard 

Equipment 

Status

Bidder Proposal Section/ 

Reference
Requirement Desired Performance

Bidder Response
Product 

Module & 

Version

Date 

Available
Bidder Comment

11.1.1 The Contractor shall implement physical access control 

mechanisms requiring authentication to gain access to the 

facility where the Smart Grid information system resides. The 

system shall be installed at the existing facility.

Type of control Capability, Configuration

Where applied AMI/MDMS/OP

Applied to SGIS control rooms, NOCs or facilities housing SGIS 

servers, workstations, routers, security appliances (e.g. 

IDS, firewalls), or assets used in access control or 

monitoring of the SGIS.

Responsibility Contractor and PEA

Comment

11.2 Physical Access Control

11.2.1 The Contractor shall employ hardware to deter 

unauthorized physical access control to Smart Grid information 

system devices. The system shall be installed at the existing 

facility.

Type of control Capability, Configuration

Where applied AMI/MDMS/OP

Applied to SGIS cyber assets

Responsibility Contractor and PEA

Comment Assets should be physically protected, or tamper 

resistant with tamper detection.

11.2.2 The Contractor shall employ measures to ensure that 

every physical access control point to the facility where the 

Smart Grid information system resides is guarded or alarmed and 

monitored on an organization-defined frequency.

Type of control Capability, Configuration

Where applied AMI/MDMS/OP

Applied to Physical access control points of SGIS facilities.
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Compliance 

Status

Standard 

Equipment 

Status

Bidder Proposal Section/ 

Reference
Requirement Desired Performance

Bidder Response
Product 

Module & 

Version

Date 

Available
Bidder Comment

Responsibility Contractor and PEA

Comment

11.3 Monitoring Physical Access Control

11.3.1 The Contractor shall install real-time physical intrusion 

alarms and surveillance equipment to protect access to facilities 

where the Smart Grid information systems reside. The system 

shall be installed at the existing facility.

Type of control Capability, Configuration

Where applied AMI/MDMS/OP

Applied to SGIS facilities.

Responsibility Contractor and PEA

Comment

11.4 Emergency Power

11.4.1 The Contractor shall implement an alternate power 

supply to facilitate an orderly shutdown of noncritical Smart 

Grid information system components in the event of a primary 

power source loss.

Type of control Capability, Configuration

Where applied AMI/MDMS/OP

Applied to Noncritical SGIS components, excluding those for which 

loss of power would not adversely affect the SGIS or the 

SGIS component.

Responsibility Contractor and PEA

Comment

11.4.2 For self-contained Smart Grid information system 

components not reliant on external power generation, the 

Contractor shall implement alternate power supply for long-

term operation. The awarded Contractor will agree on the 

details with PEA later before the start of the project as PEA will 

provide the power sources.

Type of control Capability, Configuration
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Compliance 

Status

Standard 

Equipment 

Status

Bidder Proposal Section/ 

Reference
Requirement Desired Performance

Bidder Response
Product 

Module & 

Version

Date 

Available
Bidder Comment

Where applied AMI/MDMS/OP

Applied to SGIS components not reliant on external power 

generation.

Responsibility Contractor

Comment

11.5 Location of Smart Grid Information System Assets

11.5.1 Smart Grid information system assets shall be located to 

minimize potential damage from physical and environmental 

hazards.

Type of control Design

Where applied AMI/MDMS/OP

Applied to Overall design of SGIS

Responsibility Contractor and PEA

Comment

12 Risk Management and Assessment

12.1 Risk Assessment

12.1.1 The Contractor shall provide the results of a cyber 

security risk assessment from the unauthorized access, use, 

disclosure, disruption, modification, or destruction of information 

and Smart Grid information systems of the proposed system 

design.

Type of control Documentation

Where applied AMI/MDMS/OP

Applied to Overall design of SGIS

Responsibility Contractor

Comment

12.1.2 The Contractor shall use the risk assessment to determine 

the types of security protection and their configuration for the 

Smart Grid information system.

Type of control Design

Where applied AMI/MDMS/OP

Applied to Overall design of SGIS
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Compliance 

Status

Standard 

Equipment 

Status

Bidder Proposal Section/ 

Reference
Requirement Desired Performance

Bidder Response
Product 

Module & 

Version

Date 

Available
Bidder Comment

Responsibility Contractor 

Comment

13 Services Acquisition

13.1 Software License Usage Restrictions

13.1.1 The Contractor shall use software and associated 

documentation in accordance with contract agreements and 

applicable copyright laws.

Type of control Policy

Where applied AMI/MDMS/OP

Applied to SGIS cyber assets

Responsibility Contractor

Comment Contractor to provide documentation of how this 

requirement is met.

13.2 Security Engineering Principles

13.2.1 In accordance with NIST SG.SA-8, the Contractor shall 

require the Smart Grid information system and its components 

to be created or modified using secure engineering practices.

Type of control Policy

Where applied AMI/MDMS/OP

Applied to SGIS cyber assets

Responsibility Contractor and PEA

Comment Contractor to provide documentation of how this 

requirement is met.

13.3 Supply Chain Protection

13.3.1 The Contractor shall protect against supply chain 

vulnerabilities employing requirements defined to protect the 

products and services from threats initiated against 

organizations, people, information, and resources, possibly 

international in scope, that provides products or services to the 

organization.

Type of control Policy
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Compliance 

Status

Standard 

Equipment 

Status

Bidder Proposal Section/ 

Reference
Requirement Desired Performance

Bidder Response
Product 

Module & 

Version

Date 

Available
Bidder Comment

Where applied AMI/MDMS/OP

Applied to SGIS cyber assets and software

Responsibility Contractor

Comment Contractor to provide documentation of how this 

requirement is met.

14 Communication Protection

14.1 Communications Partitioning

14.1.1 The Smart Grid information system shall partition the 

communications for telemetry/data acquisition services and 

management functionality. (NIST SG.SC-2)

Type of control Design

Where applied AMI/MDMS/OP

Applied to SGIS cyber assets

Responsibility Contractor

Comment (2)

14.2 Security Function Isolation

14.2.1 The Smart Grid information system shall isolate security 

functions from non-security functions. (NIST SG.SC-3)

Type of control Capability, Design

Where applied AMI/MDMS/OP

Applied to SGIS cyber assets, where feasible.

Responsibility Contractor

Comment (2)

14.3 Denial-of-Service Protection

14.3.1 The Smart Grid information system shall mitigate or limit 

the effects of denial-of-service attacks based on an organization-

defined list of denial-of-service attacks. (NIST SG.SC-5)

Type of control Design, Configuration

Where applied AMI/MDMS/OP

Applied to SGIS cyber assets
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Compliance 

Status

Standard 

Equipment 

Status

Bidder Proposal Section/ 

Reference
Requirement Desired Performance

Bidder Response
Product 

Module & 

Version

Date 

Available
Bidder Comment

Responsibility Contractor and PEA

Comment Involves at minimum configuring network perimeter 

devices to filter traffic. List of denial-of-service attacks to 

be determined based on risk assessment.

14.3.2 The Smart Grid information system shall restrict the 

ability of users to launch denial-ofservice attacks against other 

Smart Grid information systems or networks. (NIST SG.SC-5)

Type of control Design, Configuration

Where applied AMI/MDMS/OP

Applied to SGIS cyber assets

Responsibility Contractor

Comment Involves at minimum configuring network devices to 

outbound traffic at the SGIS perimeter and traffic 

between key internal boundaries.

14.4 Boundary Protection

14.4.1 The Smart Grid information system shall, in accordance 

with NIST SG-SC-7, have a defined and documented boundary 

of the Smart Grid information system. The awarded Contractor 

will agree on the details with PEA later before the start of the 

project as PEA will provide the existing information.

Type of control Design, Documentation

Where applied AMI/MDMS/OP

Applied to SGIS cyber assets

Responsibility Contractor

Comment

14.4.2 The Smart Grid information system shall monitor and 

control communications at the external boundary of the system 

and at key internal boundaries within the system (NIST SG.SC-7)
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Compliance 

Status

Standard 

Equipment 

Status

Bidder Proposal Section/ 

Reference
Requirement Desired Performance

Bidder Response
Product 

Module & 

Version

Date 

Available
Bidder Comment

Type of control Design

Where applied AMI/MDMS/OP

Applied to SGIS cyber assets

Responsibility PEA and Contractor

Comment

14.4.3 The Smart Grid information system connects to external 

networks or information systems only through managed 

interfaces consisting of boundary protection devices (NIST SG.SC- 

7)

Type of control Design, Configuration, Capability

Where applied AMI/MDMS/OP

Applied to SGIS cyber assets

Responsibility Contractor

Comment Requires all boundary assets to be managed devices 

(e.g. proxies, gateways, firewalls)

14.4.4 The managed interface implements security measures 

appropriate for the protection of integrity and confidentiality of 

the transmitted information. (NIST SG.SC-7)

Type of control Policy, Configuration

Where applied AMI/MDMS/OP

Applied to SGIS cyber assets

Responsibility Contractor

Comment

14.4.5 The Contractor shall configure the Smart Grid information 

system to prevent public or other external access into the 

organization’s internal Smart Grid information system networks 

except as appropriately mediated. (NIST SG.SC-7)

Type of control Configuration

Where applied AMI/MDMS/OP

Applied to SGIS cyber assets
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Compliance 

Status

Standard 

Equipment 

Status

Bidder Proposal Section/ 

Reference
Requirement Desired Performance

Bidder Response
Product 

Module & 

Version

Date 

Available
Bidder Comment

Responsibility Contractor

Comment

14.4.6 The Smart Grid information system shall be configured to 

deny network traffic by default and allow network traffic by 

exception (i.e., deny all, permit by exception). (NIST SG.SC-7)

Type of control Configuration

Where applied AMI/MDMS/OP

Applied to SGIS cyber assets

Responsibility Contractor

Comment (1), (2)

14.4.7 The Smart Grid information system shall check incoming 

communications to ensure that the communications are coming 

from an authorized source and routed to an authorized 

destination. (NIST SG.SC-7)

Type of control Configuration

Where applied AMI/MDMS/OP

Applied to SGIS cyber assets

Responsibility Contractor

Comment (1), (2)

14.5 Communication Integrity

14.5.1 The Smart Grid information system shall protect the 

integrity of electronically communicated information including 

during aggregation, packaging, and transformation in preparation 

for transmission. (NIST SG.SC-8)

Type of control Policy

Where applied AMI/MDMS/OP

Applied to SGIS cyber assets

Responsibility Contractor

Comment (1), (2)
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Compliance 

Status

Standard 

Equipment 

Status

Bidder Proposal Section/ 

Reference
Requirement Desired Performance

Bidder Response
Product 

Module & 

Version

Date 

Available
Bidder Comment

14.5.2 The Smart Grid information system shall employ 

cryptographic mechanisms to ensure integrity. (NIST SG.SC-8)

Type of control Policy

Where applied AMI/MDMS/OP

Applied to SGIS cyber assets

Responsibility Contractor

Comment

14.6 Communication Confidentiality

14.6.1 The Smart Grid information system protects the 

confidentiality of communicated information. (NIST SG.SC-9)

Type of control Policy

Where applied AMI/MDMS/OP

Applied to SGIS cyber assets

Responsibility Contractor

Comment

14.6.2 The Smart Grid information system shall employ 

cryptographic mechanisms to prevent unauthorized disclosure 

of information during transmission. (NIST SG.SC-9)

Type of control Policy

Where applied AMI/MDMS/OP

Applied to SGIS cyber assets

Responsibility Contractor

Comment

14.7 Use of Validated Cryptography



Book 6 : Cyber Security Requirements Page 176 of 315

Compliance 

Status

Standard 

Equipment 

Status

Bidder Proposal Section/ 

Reference
Requirement Desired Performance

Bidder Response
Product 

Module & 

Version

Date 

Available
Bidder Comment

14.7.1 All of the cryptography and other security functions (e.g., 

hashes, random number generators, etc.) that are required for 

use in the Smart Grid information system shall be NIST Federal 

Information Processing Standard (FIPS) approved, or shall 

otherwise be limited to those algorithms that have received 

substantial public review and have been proven to work 

effectively. (NIST SG.SC-12)

Type of control Policy

Where applied AMI/MDMS/OP

Applied to SGIS cyber assets

Responsibility Contractor

Comment

14.8 Public Key Infrastructure Certificates

14.8.1 For Smart Grid information systems that implement a 

public key infrastructure, the organization issues public key 

certificates under an appropriate certificate policy or obtains 

public key certificates under an appropriate certificate policy 

from a PEA approved service provider. (NIST SG.SC-15)

Type of control Policy

Where applied AMI/MDMS/OP

Applied to SGIS cyber assets

Responsibility Contractor

Comment

14.9 Mobile Code

14.9.1 The Smart Grid information system shall, in accordance 

with NIST SG.SC-16, have the capability to document, monitor, 

and manage the use of mobile code within the Smart Grid 

information system.

Type of control Design

Where applied AMI/MDMS/OP

Applied to SGIS cyber assets
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Compliance 

Status

Standard 

Equipment 

Status

Bidder Proposal Section/ 

Reference
Requirement Desired Performance

Bidder Response
Product 

Module & 

Version

Date 

Available
Bidder Comment

Responsibility Contractor

Comment Mobile code technologies include, for example, Java, 

JavaScript, ActiveX, PDF, Postscript, Shockwave movies, 

Flash animations, and VBScript

14.9.2 The Smart Grid information system shall implement 

detection and inspection mechanisms to identify unauthorized 

mobile code and takes corrective actions, when necessary.

Type of control Design, Capability

Where applied AMI/MDMS/OP

Applied to SGIS workstations, mobile devices, or any cyber asset 

using mobile code.

Responsibility Contractor

Comment

14.10 System Connections

14.10.1 All external Smart Grid information system and 

communication connections are identified and protected from 

tampering or damage. (NIST SG.SC-18)

Type of control Design, Capability

Where applied AMI/MDMS/OP

Applied to SGIS communication connections

Responsibility Contractor

Comment (2);

14.10.2 External access point connections to the Smart Grid 

information system shall be secured. Access points include any 

externally connected communication end point (for example, 

4G/3G modems). (NIST SG.SC-18)

Type of control Design, Capability

Where applied AMI/MDMS/OP

Applied to SGIS communication connections

Responsibility Contractor

Comment (2);
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Compliance 

Status

Standard 

Equipment 

Status

Bidder Proposal Section/ 

Reference
Requirement Desired Performance

Bidder Response
Product 

Module & 

Version

Date 

Available
Bidder Comment

14.11 Security Roles

14.11.1 The Smart Grid information system design and 

implementation shall specify the security roles and 

responsibilities for the users of the Smart Grid information 

system. (NIST SG.SC-19)

Type of control Design, Capability

Where applied AMI/MDMS/OP

Applied to SGIS systems

Responsibility Contractor and PEA

Comment Roles and responsibilities to be based on information 

sensitivity. Roles to be defined based on job descriptions 

or for individuals.

14.12 Message Authenticity

14.12.1 The Smart Grid information system shall, where feasible, 

provide mechanisms to protect the authenticity of device-to-

device communications, including message authentication 

mechanisms at the protocol level for both serial and routable 

protocols (NIST SG.SC-20)

Type of control Design, Capability

Where applied AMI/MDMS/OP

Applied to Cyber asset communications, where feasible

Responsibility Contractor

Comment Message authentication provides protection from 

malformed traffic, misconfigured devices, and malicious 

entities. (1) (2)

14.13 Secure Name/Address Resolution Service

14.13.1 Systems that provide name/address resolution shall be 

configured to supply additional data origin and integrity artefacts 

along with the authoritative data returned in response to 

resolution queries. (NIST SG.SC-21)

Type of control Configuration

Where applied AMI/MDMS/OP
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Compliance 

Status

Standard 

Equipment 

Status

Bidder Proposal Section/ 

Reference
Requirement Desired Performance

Bidder Response
Product 

Module & 

Version

Date 

Available
Bidder Comment

Applied to SGIS name/address resolution services

Responsibility Contractor

Comment Name resolution services (e.g. DNS) to be configured to 

provide additional security information to requesting 

device.

14.13.2 Systems that provide name/address resolution when 

operating as part of a distributed, hierarchical name space shall 

provide the means to indicate the security status of child 

subspaces and, if the child supports secure resolution services, 

enabled verification of a chain of trust among parent and child 

domains. (NIST SG.SC-21)

Type of control Configuration

Where applied AMI/MDMS/OP

Applied to SGIS name/address resolution services

Responsibility Contractor

Comment Name resolution services (e.g. DNS) to be configured to 

provide additional security information to requesting 

device.

14.14 Fail in Known State

14.14.1 The Smart Grid information system shall fail to a known 

state for defined failures. (NIST SG.SC-22)

Type of control Design, Configuration

Where applied AMI/MDMS/OP

Applied to SGIS cyber assets

Responsibility Contractor

Comment Addresses safety and security. Required of system design 

and configuration to prevent injury, damage, or 

compromise of security.

14.15 Smart Grid Information System Partitioning

14.15.1 The Smart Grid information system shall be partitioned 

into components residing in separate physical or logical domains 

(or environments). (NIST SG.SC-30)
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Compliance 

Status

Standard 

Equipment 

Status

Bidder Proposal Section/ 

Reference
Requirement Desired Performance

Bidder Response
Product 

Module & 

Version

Date 

Available
Bidder Comment

Type of control Design, Configuration

Where applied AMI/MDMS/OP

Applied to SGIS cyber assets

Responsibility Contractor

Comment SGIS components of varying security classes to be in 

separate domains. Components from different SGIS 

systems to be in separate domains.

15 Information Integrity

15.1 Malicious Code and Spam Protection

15.1.1 The Smart Grid information system shall implement 

malicious code protectionmechanisms. (NIST SG.SI-3)

Type of control Design, Configuration

Where applied AMI/MDMS/OP

Applied to SGIS cyber assets, where possible

Responsibility Contractor

Comment May be implemented at device or system level as 

appropriate. (2)

15.1.2 The Smart Grid information system shall update malicious 

code protection mechanisms (including signature definitions) 

whenever new releases are available in accordance with 

organizational configuration management policy and 

procedures. (NIST SG.SI-3)

Type of control Design, Configuration

Where applied AMI/MDMS/OP

Applied to SGIS cyber assets, where possible

Responsibility Contractor to update all malicious code protection 

mechanisms to available releases prior to deployment, 

during deployment, and maintenance periods, PEA to 

manage thereafter.

Comment
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15.1.3 The Smart Grid information system shall prevent users 

from circumventing malicious code protection capabilities. (NIST 

SG.SI-3)

Type of control Design, Configuration

Where applied AMI/MDMS/OP

Applied to SGIS cyber assets, where possible

Responsibility Contractor

Comment

15.1.4 Malicious code protection mechanisms in the Smart Grid 

information system shall be centrally managed.

Type of control Design, Capability, Configuration

Where applied AMI/MDMS/OP

Applied to SGIS malicious code protection mechanisms

Responsibility Contractor

Comment

15.1.5 The use of mechanisms to centrally manage malicious 

code protection must not degrade the operational performance 

of the Smart Grid information system

Type of control Design, Configuration

Where applied AMI/MDMS/OP

Applied to SGIS malicious code protection mechanisms

Responsibility Contractor

Comment

15.1.6 The Smart Grid information system shall employ spam 

protection mechanisms at system entry points and at 

workstations, servers, or mobile computing devices on the 

network to detect and take action on unsolicited messages 

transported by electronic mail, electronic mail attachments, 

Web accesses, or other common means.

Type of control Design, Configuration

Where applied AMI/MDMS/OP
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Applied to SGIS entry points, workstations, servers, mobile 

computing devices on SGIS network, where feasible

Responsibility Contractor

Comment

15.2 Smart Grid Information System Monitoring Tools and 

Techniques

15.2.1 The Contractor shall employ mechanisms to allow events 

on the Smart Grid information system to be monitored to detect 

attacks, unauthorized activities or conditions, and nonmalicious 

errors. (NIST SG.SI-4)

Type of control Design, Capability

Where applied AMI/MDMS/OP

Applied to Devices on SGIS network; information obtained from 

intrusion monitoring tools

Responsibility Contractor

Comment Includes implementation of a security event monitoring 

system and intrusion detection system.

15.2.2 In response to detected activity, the Smart Grid 

information system shall notify a defined list of incident 

response personnel

Type of control Design, Configuration

Where applied AMI/MDMS/OP

Applied to SGIS intrusion monitoring tools

Responsibility Contractor

Comment

15.2.3 The Contractor shall configure the Smart Grid information 

system to protect information obtained from intrusion 

monitoring tools from unauthorized access, modification, and 

deletion.

Type of control Configuration

Where applied AMI/MDMS/OP
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Applied to information obtained from intrusion monitoring tools

Responsibility Contractor

Comment

15.2.4 Individual intrusion detection tools shall be 

interconnected and configured into a Smart Grid system-wide 

intrusion detection system using common protocols.

Type of control Design, Configuration

Where applied AMI/MDMS/OP

Applied to SGIS intrusion detection system

Responsibility Contractor

Comment

15.2.5 The Smart Grid information system shall provide a real-

time alert when indications of compromise or potential 

compromise occur.

Type of control Design, Capability

Where applied AMI/MDMS/OP

Applied to SGIS security information and event management 

system / intrusion detection system

Responsibility Contractor

Comment

15.2.6 The Smart Grid information system prevents users from 

circumventing host-based or

network-based intrusion  detection and prevention capabilities.

Type of control Design, Configuration

Where applied AMI/MDMS/OP

Applied to SGIS host based IDS/IPS

Responsibility Contractor

Comment

15.3 Security Alerts and Advisories
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15.3.1 The Smart Grid information system shall receive Smart 

Grid information system security alerts, advisories, and directives 

from external organizations. (NIST SG.SI-5)

Type of control Design, Procedure

Where applied AMI/MDMS/OP

Applied to SGIS operations

Responsibility Contractor to assist PEA in determining appropriate 

information sources and procedure to receive

Comment Security information on all SGIS components and 

systems must be monitored.

15.3.2 The Smart Grid information system shall generate and 

disseminate internal security alerts, advisories, and directives as 

deemed necessary. (NIST SG.SI-5)

Type of control Capability, Configuration

Where applied AMI/MDMS/OP

Applied to SGIS security information and event management 

system / intrusion detection system, and security 

information obtained by personnel from other sources

Responsibility Contractor 

Comment

15.3.3 The Smart Grid information system shall employ 

automated mechanisms to disseminate security alert and 

advisory information throughout the organization. (NIST SG.SI-5)

Type of control Capability, Configuration

Where applied AMI/MDMS/OP

Applied to SGIS security information and event management 

system / intrusion detection system, and security 

information obtained by personnel from other sources

Responsibility Contractor 
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15.4 Security Functionality Verification

15.4.1 The Smart Grid information system provide the capability 

to allow the organization, upon Smart Grid information system 

startup and restart, to verify the correct operation of security 

functions within the Smart Grid information system. (NIST SG.SI-6)

Type of control Capability, Procedure

Where applied AMI/MDMS/OP

Applied to SGIS security functions

Responsibility Contractor 

Comment (2)

15.4.2 The Smart Grid information system shall notify the 

management authority when anomalies are discovered. (NIST 

SG.SI-6)

Type of control Capability

Where applied AMI/MDMS/OP

Applied to SGIS SIEM

Responsibility Contractor 

Comment

15.4.3 The Smart Grid information system shall employ 

automated mechanisms to provide notification of failed 

automated security tests. (NIST SG.SI-6)

Type of control Capability, Configuration, Procedure

Where applied AMI/MDMS/OP

Applied to Cyber assets, where feasible

Responsibility Contractor 

Comment

15.4.4 The Smart Grid information system shall employ 

automated mechanisms to support management of distributed 

security testing. (NIST SG.SI-6)

Type of control Capability, Configuration, Procedure
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Where applied AMI/MDMS/OP

Applied to Cyber assets, where feasible

Responsibility Contractor 

Comment

15.5 Software and Information Integrity

15.5.1 The Smart Grid information system shall monitor and 

detect unauthorized changes to software and information, 

where feasible. (NIST SG.SI-7)

Type of control Capability, Configuration

Where applied AMI/MDMS/OP

Applied to Integrity Verification System for SGIS

Responsibility Contractor 

Comment

15.5.2 The Smart Grid information system shall employ centrally 

managed integrity verification tools, where feasible. (NIST SG.SI-7)

Type of control Capability, Configuration

Where applied AMI/MDMS/OP

Applied to Integrity Verification System for SGIS

Responsibility Contractor 

Comment

15.5.3 The Smart Grid information system shall employ 

automated tools that provide notification to designated 

individuals upon discovering discrepancies during integrity 

verification, where feasible. (NIST SG.SI-7)

Type of control Capability, Configuration

Where applied AMI/MDMS/OP

Applied to Integrity Verification System for SGIS

Responsibility Contractor 

Comment

15.6 Information Input Validation
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15.6.1 The Smart Grid information system shall employ 

mechanisms to check the accuracy, completeness, validity, and 

authenticity of information input to the system. (NIST SG.SI-8)

Type of control Capability, Configuration

Where applied AMI/MDMS/OP

Applied to Software, where feasible

Responsibility Contractor 

Comment Software engineering practices should assure that invalid 

input is detected and acted upon in a safe and secure 

manner.

15.7 Error Handling

15.7.1 The Smart Grid information system shall, in accordance 

with NIST SG.SI-9, identify error conditions, and generate error 

messages that provide information necessary for corrective 

actions without revealing potentially harmful information that 

could be exploited by adversaries.

Type of control Capability, Configuration

Where applied AMI/MDMS/OP

Applied to SIEM and software, where feasible

Responsibility Contractor 

Comment The extent to which the Smart Grid information system 

is able to identify and handle error conditions is guided 

by organizational policy and operational requirements; 

(2)
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Book 7: Non-Functional Requirements

1 Quality Assurance and Testing

1.1 Quality Assurance Program

1.1.1 The Contractor shall employ documented and rigorous Quality 

Assurance (QA) techniques and practices throughout this project.

1.1.2 The QA program shall cover the preparation of all Project 

deliverables, including documentation, hardware, software, and 

support as they align with PEA’s requirements.

1.1.3 The QA program shall provide for the minimization of defects, 

the early detection of actual or potential deficiencies, timely and 

effective corrective action, and a method to track all such 

deficiencies.

1.1.4 Contractor shall provide PEA with their documented quality 

assurance standards, policies, and procedures at the start of the 

project.

1.2 Inspection

1.2.1 PEA shall be allowed access to the Contractor’s facilities during 

component design, system design, manufacturing, and testing and to 

any facility where hardware or software is being produced that will 

be delivered as part of this project.

1.2.2 The Contractor shall provide office facilities, equipment, and 

documentation necessary to complete all inspections and to verify 

that the product is being fabricated and maintained in accordance 

with the Specification.

1.2.3 PEA shall be allowed to review, verify, and visit any of the 

Contractor’s products, designs, facilities, or locations as well as any 

subcontractor’s products, designs, facilities, or locations with minimal 

(7 days) notice and at any time during the project schedule.

Bidder Proposal 

Section/ 

Reference

Requirement Desired Performance

Bidder Response
Product 

Module & 

Version

Date 

Available

Bidder 

Comment
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1.2.4 PEA shall be allowed to review and verify the functional 

implementation of software informally at the Contractor’s facilities 

and/or a subcontractor’s facilities in conjunction with scheduled 

project meetings at no additional cost to PEA.

1.2.5 Mutually agreed to agendas, goals, and predicted outcomes 

shall be delivered to PEA prior to each demonstration, and the 

results shall be recorded as part of the project documentation.

1.2.6 PEA shall be allowed to witness any component testing and/or 

system testing prior to the formal Factory Acceptance Test.

1.2.7 PEA shall be allowed to inspect and/or audit the Contractor’s 

hardware and software quality assurance standards, procedures, and 

records. Documents identified in the approved software quality 

assurance plan will be inspected to verify that the Contractor has 

performed the required quality assurance activities.

1.2.8 The inspection rights shall apply to any subcontractors 

developing new hardware and/or software for inclusion in the 

project, as well as those subcontractors providing customized 

hardware and/or software. These requirements shall not apply to 

subcontractors supplying standard computer or peripheral 

equipment and standard, offthe-shelf products.

1.3 Test Responsibilities

1.3.1 Both PEA and the Contractor shall designate, in writing and prior 

to the start of the factory test, the test coordinators.

1.3.2 Each coordinator, i.e. PEA and Contractor, shall be responsible 

for ensuring that the tests are conducted in accordance with PEA’s 

requirements and the approved Test Plans.
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1.3.3 The coordinators shall each have the authority to make binding 

commitments for their employer such as approvals of test results 

and scheduling for variance corrections or, as a minimum, to cause 

such commitments to be expeditiously made.

1.3.4 The Contractor shall be responsible for all structured factory 

tests unless otherwisestated in this Specification document, including 

the conduct of the tests and all record keeping and document 

production.

1.3.5 The Contractor shall support factory and Site testing by 

supplying staff and documentation to assist with test setup and 

configuration as required to meet the project Test Plans.

1.3.6 PEA shall support the factory testing by supplying staff to 

execute the structured test procedures as well as performing the 

unstructured testing under the Contractor's supervision.

1.3.7 The unstructured testing shall be performed by PEA throughout 

the factory testing period, and shall not be limited by the functional 

areas being tested or the setup or data requirements for the tests.

1.3.8 Contractor shall submit the test plan and test procedures to 

PEA for approval.

1.3.9 Contractor shall perform all tests and document all test results 

and record all issues and track their resolutions for PEA review and 

approval.

1.3.10 PEA reserves the right to witness or perform any or all 

structured and unstructured site tests. Contractor shall document the 

test results even when PEA performs the tests.

1.3.11 The Contractor shall support the Site testing by supplying staff 

to monitor the tests.
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1.3.12 The Contractor shall provide at least one relevant subject 

matter expert (per functional area being tested) from their staff to be 

on-site during these structured and unstructured Site tests.

1.3.13 The Contractor shall be responsible for all maintenance 

(hardware and software supplied by the Contractor) throughout all of 

the testing periods.

1.4 Test Documents

1.4.1 Test Documents General Requirements

1.4.1.1 The Contractor shall provide test plans, procedures, and 

records for all tests for contractually required features and 

functionality.

1.4.1.2 The Contractor shall ensure that each test is comprehensive 

and verifies the proper performance of the features and functionality 

under test.

1.4.1.3 All requirements in the Specification shall be subject of a test 

to assess whether the requirement has been delivered in accordance 

with the Specification.

1.4.1.4 The test plans and test procedures shall emphasize the 

testing of each functional requirement by cross referencing the test 

plans and procedures to the specific requirements in the 

Specification, by the checking of error conditions, by documenting 

the simulation techniques used, and by stating the acceptance 

criteria for each test.

1.4.1.5 The test plans and test procedures shall be modular to allow 

individual test segments to be repeated as necessary.

1.4.1.6 All test plans and test procedures for standard, modified 

standard, and custom functions shall be submitted to PEA for review 

no later than two months prior to the preliminary factory test.
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1.4.1.7 All the test documents shall be subject to the document 

review and approval process as required by PEA.

1.4.1.8 PEA shall approve test plans and test procedures no later 

than two weeks prior to the preliminary factory test.

1.4.1.9 PEA shall develop any additional test plans and procedures 

for the unstructured testing performed during factory testing and 

during site testing.

1.4.1.10 The Contractor shall recommend, and approved by PEA, bug-

tracking tools for managing test cases and test results, documenting 

defects and for source code configuration and versioning.

1.4.2 Test Plans

1.4.2.1 Contractor shall develop the test plans, with advice from PEA 

as needed, and submit the plans to PEA for approval.

1.4.2.2 The test plans shall include (1) The schedule for each set of 

tests to be conducted.

1.4.2.3 The test plans shall include (2) The responsibilities of the 

Contractor, and PEA personnel to conduct each set of tests, including 

the assignments of personnel to perform and record the tests, the 

provision of test equipment and data, and reporting of the test 

results.

1.4.2.4 The test plans shall include (3) Any forms to be completed as 

part of the tests and the instructions for completing the forms.

1.4.2.5 The test plans shall include (4) Procedures for monitoring, 

correcting, and testing variances.

1.4.2.6 The test plans shall include (5) Procedures for controlling and 

documenting all changes made to the hardware and software after 

the start of testing, including regression testing methodology.
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1.4.2.7 The test plans shall include (6) Block diagrams of the 

hardware test configuration, including the Contractor- and the PEA-

supplied equipment, external communication channels, and any test 

or simulation hardware.

1.4.2.8 The test plans shall include (7) Identification of automation 

tools and scripts used for testing. The Contractor shall deliver these 

tools and scripts together with their user manual documentations to 

PEA as a project deliverable.

1.4.2.9 The test plans shall include (8) The goal and expected results 

of the set of tests, as they relate to the requirements.

1.4.2.10 The test plan shall describe all temporary hardware and/or 

simulations to be employed for each test.

1.4.2.11 Test plans shall be provided for the preliminary Factory 

Acceptance Test (pre-FAT).

1.4.2.12 Test plans shall be provided for the Factory Acceptance Test 

(FAT).

1.4.2.13 Test plans shall be provided for the Full Functional Test 

(FFT).

1.4.2.14 Test plans shall be provided for the Site Acceptance Test 

(SAT).

1.4.3 Test Procedures

1.4.3.1 The test procedures shall describe the methods and 

processes to be followed in testing the system.

1.4.3.2 The test procedures shall be modularized, such that 

individual functions can be independently tested and so that the 

testing proceeds in a logical manner.

1.4.3.3 The test procedures shall include (1) The name of the 

function to be tested.

1.4.3.4 The test procedures shall include (2) A list of test segments to 

be performed and a description of the purpose of each test segment.
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1.4.3.5 The test procedures shall include (3) The set-up and 

conditions for each segment, including descriptions of the hardware 

and software being tested, the test equipment required for 

monitoring and/or simulation, and the data to be supplied by the 

Contractor and by PEA.

1.4.3.6 The test procedures shall include (4) Descriptions of the 

techniques and scenarios to be used to simulate system field inputs 

and controlled equipment.

1.4.3.7 The test procedures shall include (5) Descriptions, listings, and 

instructions for all test software tools, scripts, and displays required 

for the procedure.

1.4.3.8 The test procedures shall include (6) Step-by-step descriptions 

of each test segment,including the inputs and user actions for each 

test step.

1.4.3.9 The test procedures shall include (7) The expected results for 

each segment, including the pass/fail criteria.

1.4.3.10 The test procedures shall include (8) Forms for the recording 

of test results, including pass/fail status and observations made by 

the personnel conducting the test.

1.4.4 Test Records

1.4.4.1 Complete records of all test procedures performed, including 

the results of each test shall be maintained by the Contractor and 

provided to PEA upon acceptance of the test.

1.4.4.2 Contractor shall maintain a test completion log with 

PASS/FAIL and approval signatures.

1.4.4.3 The records shall be keyed to the test procedures.

1.4.4.4 The test records shall include (1) Reference to the appropriate 

test procedures.

1.4.4.5 The test records shall include (2) Date(s) of the test and the 

test duration.
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1.4.4.6 The test records shall include (3) Description of any test 

conditions, input date, or user actions differing from that described in 

the test procedure.

1.4.4.7 The test records shall include (4) Test results for each test 

segment including a passed/failed indication and a record that each 

step was performed, including copies of any displays used to 

adequately demonstrate the test results. All information recorded 

during the test such as measurements, calculations, and times shall 

be included in the test results.

1.4.4.8 The test records shall include (5) Identification and signature 

of the representatives of PEA and the Contractor who performed and 

witnessed the test.

1.4.4.9 The test records shall include (6) Provision for comments by 

PEA 's representatives.

1.4.4.10 The test records shall include (7) References to all variance 

reports generated.

1.4.4.11 The test records shall include (8) Copies of reports, display 

copies, and any other softcopy or hardcopy generated as part of the 

test.

1.5 Variance (Findings/Defects) Recording and Resolution

1.5.1 Variance Records

1.5.1.1 The record of each variance shall include (1) The time and 

date of the initial discovery of the variance.

1.5.1.2 The record of each variance shall include (2) A variance 

number – a unique, sequential number assigned when the variance is 

entered into the tracking system.

1.5.1.3 The record of each variance shall include (3) An identification 

of the person submitting the variance and the names of any other 

witnesses or knowledgeable Contractor or PEA staff.
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1.5.1.4 The record of each variance shall include (4) An identification 

of the system component, such as a hardware item or software 

function, including version or build number, against which the 

variance is being written.

1.5.1.5 The record of each variance shall include (5) An identification 

of the test plan and/or procedure, as applicable. The stage or step of 

the plan or procedure where the variance occurred shall be 

identified.

1.5.1.6 The record of each variance shall include (6) An overview of 

the variance suitable for use in keyword searches.

1.5.1.7 The record of each variance shall include (7) A detailed 

description of the variance, including a print-screen hardcopy 

wherever possible.

1.5.1.8 The record of each variance shall include (8) Responsibility for 

resolution of the variance

(Contractor or PEA).

1.5.1.9 The record of each variance shall include (9) Identification of 

progress through the appropriate variance state(s):

a) Open (recorded but not scheduled for further action)

b) Assigned (scheduled for further action)

c) Pending (the variance has been resolved but not tested)

d) Closed (PEA has accepted the resolution)

e) Cancelled (not a variance, not repeatable, etc.)

f) Deferred (will be addressed or fixed in next product release by the 

Contractor)

1.5.1.10 The record of each variance shall include (10) The date of 

assignment and/or change of a variance into each variance state.

1.5.1.11 The record of each variance shall include (11) A mutually 

agreeable variance severity level assignment.
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1.5.1.12 The Contractor shall incorporate the use of the severity level 

definitions by PEA on this project.

1.5.1.13 The record of each variance shall include (12) A description 

of the variance resolution, including identification of all hardware, 

software, and documents modified or otherwise changed, plus the 

names of the Contractor and/or PEA staff involved with the 

resolution.

1.5.1.14 The record of each variance shall include (13) A record of all 

testing performed.

1.5.1.15 The record of each variance shall include (14) Identification 

of PEA staff accepting the variance resolution and the date of 

acceptance.

1.5.2 Schedule for Variance Correction

1.5.2.1 The Contractor and PEA shall meet as necessary to review the 

variance list.

1.5.2.2 Each new variance opened since the previous meeting shall 

be scheduled for correction at the meeting.

1.5.2.3 For Severity 1 defects, Contractor will provide PEA updates 

(email and/or teleconference) at least every 4 hours, until a mutually 

agreeable plan for resolution, including temporary workaround if any, 

has been approved by PEA. The awarded Contractor will discuss and 

agree upon these details with PEA before the start of the project.
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1.5.2.4 For Severity 2 defects, Contractor will provide PEA access to a 

ticketing system and reports with up to date defect status. 

Outstanding defects will be discussed during structured project 

reviews, to occur no less frequently than once per quarter. 

Remediation timelines, or other disposition (such as upgrading 

/downgrading severity level), will be determined as part of this 

process. The awarded Contractor will discuss and agree upon these 

details with PEA before the start of the project.

1.5.2.5 For Severity 3 defects, Contractor will provide PEA access to a 

ticketing system and reports with up to date defect status. 

Outstanding defects will be discussed during structured project 

reviews, to occur no less frequently than once per two quarters. 

Remediation timelines, or other disposition (such as 

upgrading/downgrading severity level), will be determined as part of 

this process. The awarded Contractor will discuss and agree upon 

these details with PEA before the start of the project.

1.5.3 Variance Resolution

1.5.3.1 A variance shall be deemed resolved only upon written 

acceptance of the correction by PEA.

1.5.3.2 Prior to submitting the corrected variance for acceptance by 

PEA, the Contractor shall take all reasonable steps to verify that the 

correction has resolved the variance and the Contractor shall update 

the variance record to reflect the corrective action taken.

1.5.3.3 PEA shall then schedule any testing to be performed in 

conjunction with the Contractor.

1.5.3.4 A variance shall be deemed accepted only after PEA has 

tested the corrected variance to its satisfaction.
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1.5.3.5 The Contractor shall support any and all testing deemed 

necessary by PEA to verify the corrections.

1.6 Test Schedule

1.6.1 General Test Schedule Requirements

1.6.1.1 The Contractor shall provide a detailed test schedule for the 

testing of the system (may include unit testing, but not limited to, 

preliminary Factory Acceptance Test, Factory Acceptance Test, Full 

Functional Test, and Site Test) that is consistent with the overall 

project schedule.

1.6.1.2 The test schedule shall allow sufficient time throughout the 

testing period for unstructured testing by PEA.

1.6.1.3 The time reserved for unstructured test for each functional 

module shall be included in the test plan.

1.6.1.4 Unstructured testing opportunities shall be made available to 

PEA on request. This time may be used by PEA to perform additional 

tests that are needed to investigate potential problems detected 

during structured testing.

1.6.1.5 The test schedule shall cover the testing of all aspects and 

components of the system, including interfaces to other systems and 

to components supplied by PEA, and shall be subject to PEA 

approval.

1.6.2 Test Initiation

1.6.2.1 The Contractor shall provide all plans and procedures for the 

test to PEA for approval prior to the beginning of each testing period.

1.6.2.2 The Contractor shall provide all relevant documentation, 

including project documents, to PEA for review or approve prior to 

the beginning of each testing period.
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1.6.2.3 A copy of all relevant documentation including design and 

maintenance documents, user manuals, test plans, and test 

procedures shall be located in the test floor staging area prior to the 

beginning of each testing period.

1.6.2.4 Before any test, all operating system parameters, files, and 

configuration information shall be saved to archive media so that the 

system operating environment can be recreated.

1.6.2.5 Before any test, all database, display, and report definitions 

shall be saved to archive media so that the databases, displays, and 

reports can be recreated if necessary.

1.6.2.6 Before any test, all source code libraries shall be saved to 

archive media so that software can be regenerated if necessary.

1.6.2.7 Before starting the Factory Acceptance Test, the preliminary 

Factory Acceptance Test shall have been successfully completed, 

and the Contractor shall have submitted to PEA written certification 

that the preliminary Factory Acceptance Test was successfully 

completed.

1.6.2.8 Before starting the Full Functional Test (FFT), all Severity Level 

1, 2, and 3 variances shall have been corrected and verified to the 

satisfaction of PEA.

1.6.2.9 PEA shall retain the right to disapprove initiation of a testing 

period if the proper documentation is not provided by the Contractor 

and/or PEA determines that variances have not been fully integrated 

and tested by the Contractor.

1.6.3 Test Completion

1.6.3.1 A test shall be deemed to be successfully completed only 

when all of the following items have occurred:

1) The predicted test outcome has been successfully demonstrated
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2) All variances have been resolved to the satisfaction of PEA, or a 

mutually agreeable mitigation plan has been defined.

3) All test records have been transmitted to PEA.

4) PEA acknowledges, in writing, successful completion of the test.

1.6.4 Test Supervision

1.6.4.1 If PEA believes, at any time, that the quantity or severity of 

variances warrants suspension of any or all testing, the test shall be 

halted, remedial work shall be performed, and the test shall be 

repeated at no additional cost to PEA.

1.6.4.2 The repeat of the test shall be scheduled for a date and time 

mutually agreed upon by both the Contractor and PEA.

1.7 Modifications During Testing

1.7.1 No changes shall be made to the system after Full Functional 

Test (FFT) has started without the express authorization of PEA. (This 

requirement does not apply to pre-FAT and FAT.)

1.7.2 The Contractor shall carefully control the test environment so 

that all changes can be readily identified and so that any changes 

installed for any purpose can be removed and the previous test 

environment restored.

1.7.3 PEA shall have the right to suspend testing, to revert to a 

previous version of any software or hardware, and to restart any 

testing previously performed if, in its opinion, changes have been 

made to the system under test without authorization or that the 

changes made were deemed to impact on previously completed 

tests.
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1.7.4 The Contractor shall establish and document a formal change 

control and configuration management process for identification, 

control, and reporting of any changes made to hardware, software, 

and documentation at any time during the project, including after 

shipment to PEA’s site.

1.8 Preliminary Factory Acceptance Testing

1.8.1 The preliminary Factory Acceptance Test (pre-FAT) is a 

complete dry run of the FAT, following the approved test plans and 

procedures.

1.8.2 The Contractor shall use the pre-FAT to detect and resolve any 

design, integration, database, display, and performance problems 

prior to the FAT.

1.8.3 The Contractor's project manager shall sign off on each test.

1.8.4 The completed test results shall be sent to PEA for inspection 

before PEA 's personnel travel to the Contractor's facilities for the FAT.

1.8.5 All tests shall be conducted using the PEA-specific databases 

unless PEA authorizes the Contractor to use a test database.

1.8.6 The Contractor shall notify PEA at least thirty days prior to the 

start of the pre-FAT, and PEA shall have the option to witness all or 

parts of it.

1.8.7 The Contractor shall notify PEA when the pre-FAT has been 

successfully completed and system is ready for FAT.

1.8.8 The Contractor shall provide a certificate of successful 

completion of the pre-FAT that is signed by its executive 

management stating that pre-FAT test was successfully completed 

and the system is ready for Factory Acceptance Test (FAT).

1.9 Factory Acceptance Test
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1.9.1 General Factory Acceptance Tests Requirements

1.9.1.1 The Factory Acceptance Test (FAT) shall be tested and 

conducted at the awarded Contractor’s manufacturer/supplier/sub-

contractor factories located in Country of Origin described in the 

Price Schedule section and/or PEA’s defined locations, e.g. PEA Data 

Centre, both based on the approval of PEA.

1.9.1.2 The Factory Acceptance Test (FAT) shall include, but not be 

limited to: (1) Functional test and (2) Unstructured test, of the AMI 

system based on the approval of PEA.

1.9.1.3 The Contractor shall perform comprehensive functional 

testing.

1.9.1.4 The Contractor shall provide interfaces to or simulation of 

devices and interfaces that are not available for factory acceptance 

test.

1.9.1.5 The PEA-supplied field equipment that may be in operational 

service cannot be used for factory acceptance test and shall be 

realistically simulated in a test environment by the Contractor during 

formal Factory Acceptance Test (FAT).

1.9.1.6 The simulation software for FAT shall be provided and 

delivered to PEA as a project deliverable upon successful completion 

of the Factory Acceptance Testing.

1.9.2 Functional Test

1.9.2.1 The test procedures shall take into account all additional test 

equipment and shall ensure that the additional equipment does not 

create false test results.

1.9.2.2 The functional test shall rigorously exercise all functions and 

devices, both individually and collectively, and shall verify the 

correct functional operation of all software.



Book 7 : Non-Functional Requirements Page 204 of 316

Compliance 

Status

Standard 

Equipment 

Status

Bidder Proposal 

Section/ 

Reference

Requirement Desired Performance

Bidder Response
Product 

Module & 

Version

Date 

Available

Bidder 

Comment

1.9.2.3 The functional test shall include (1) Verification of all required 

functionalities of the AMI system, based on the approval of PEA.

1.9.2.4 The functional test shall include (2) Verification of proper 

acquisition, processing, and storage of data from appropriate sources, 

and verification of protocol and data exchanges with all external 

systems that will interface with the system, based on the approval of 

PEA. Where necessary, the Contractor shall provide appropriate 

simulations of the external systems; such simulations must 

themselves be verified before being used.

1.9.2.5 The functional test shall include (3) Verification of user 

interface functions, based on the approval of PEA.

1.9.2.6 The functional test shall include (4) Demonstration of the 

security, based on the approval of PEA.

1.9.3 Unstructured Test

1.9.3.1 The unstructured tests shall be performed during the 

functional test period in the factory at the discretion of PEA.

1.9.3.2 The Contractor shall assist PEA in unstructured tests as 

required by PEA; this assistance will be primarily in the form of 

helping the set-up of the test, explaining the best procedures to run 

the test, assisting with monitoring tools, and explaining all 

unexpected results.

1.10 Full Functional Test
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1.10.1 Full Functional Test General Requirements Once the winner of the Contractor is selected, the 

awarded Contractor shall prepare for the Full Function 

Testing (FFT) before the actual implementation and 

deployment of the system. The awarded Contractor shall 

pass the FFT before proceeding with any field work of the 

project. PEA shall define the guideline of full functional 

test for the first lot of meter installation. In the FFT test, 

the Contractor shall prepare at least 15 sets of smart 

meters with 5 sets for each smart meter brand, in which 

the amount of CT-operated smart meters is 3 sets and CT-

VT operated meters is 2 sets. The Contractor shall also 

prepare at least 15 sets of 4G/3G modems, in which the 

amount of the first 4G/3G modem brand is 8 sets, and 

the second 4G/3G modem brand is 7 sets.

1.10.1.1 The Full Functional Test (FFT) shall be tested and conducted 

at PEA’s defined locations, e.g. PEA Data Centre or Contractor’s 

facility, based on the approval of PEA. The testing site of FFT shall 

represent an overall environment of the project deployment areas.

1.10.1.2 The Full Functional Test (FFT) shall include, but not be 

limited to: (1) Equipment test, (2) Functional and Interface test, (3) 

Performance test, (4) Stability test, (5) Cyber Security Test and Audit, 

and (6) Unstructured test, based on the approval of PEA.

1.10.1.3 The Contractor shall perform comprehensive functional 

testing and realistic performance, response, and system stability 

testing.
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1.10.1.4 The Contractor shall provide interfaces to or simulation of all 

devices and interfaces that are not available for factory acceptance 

test. This includes hardware ultimately to be provided by PEA (e.g., 

workstations, network equipment, firewalls, etc.), or hardware 

previously shipped to PEA as part of this project.

1.10.1.5 The PEA-supplied field equipment that may be in operational 

service cannot be used for full functional test and shall be 

realistically simulated for all aspects of testing in staging and/or test 

environment, including functionality, performance response and 

stability, by the Contractor during Full Functional Test (FFT).

1.10.1.6 The temporary hardware and/or simulation devices and/or 

software shall be provided and delivered, as a discretion of PEA, to 

PEA as a project deliverable upon successful completion of the Full 

Functional Test (FFT).

1.10.1.7 The FFT shall allow PEA to test the proposed solutions and 

capabilities that are essential to mitigate possible barriers or 

problems in the fields.

1.10.1.8 All key functionalities shall be included in the FFT system 

setup.

1.10.1.9 PEA shall identify the FFT testing site at the time of project 

award.

1.10.1.10 The FFT shall be tested in the Staging (preferred) or 

Development/Training (alternative)

environment.
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1.10.1.11 From a theoretical perspective, the FFT should include all 

data exchanges and functions that will be in the final installation. 

The best FFT would be an entire staging system; however, it may be 

impractical. It is the selected Contractor’s responsibility to investigate 

the site and provide comments to PEA if any concern.

1.10.2 Equipment Test

1.10.2.1 The equipment test shall verify that the Contractor’s 

solution includes all required equipment, that the equipment is 

properly configured, and that the equipment can successfully 

execute the diagnostic programs provided.

1.10.2.2 The equipment tests shall include a visual inspection for 

proper workmanship, including cables, connectors, serial numbers, 

and labelling.

1.10.2.3 The assembly drawings and configuration drawings shall be 

verified during equipment test.

1.10.2.4 The equipment tests shall verify that the specified capacity 

and expansion requirements have been satisfied.

1.10.3 Functional and Interface Test

1.10.3.1 The test procedures shall take into account all additional 

test equipment and shall ensure that the additional equipment does 

not create false test results.

1.10.3.2 The functional and interface tests shall rigorously exercise all 

functions and devices, both individually and collectively, and shall 

verify the correct functional operation of all hardware and software.

1.10.3.3 The functional and interface tests shall include (1) 

Verification of all required functionality of the system, including, at 

least but not limited to, the HES, MDMS, NMS, MOMS, Customer 

Energy Portal systems, and ESB, based on the approval of PEA.



Book 7 : Non-Functional Requirements Page 208 of 316

Compliance 

Status

Standard 

Equipment 

Status

Bidder Proposal 

Section/ 

Reference

Requirement Desired Performance

Bidder Response
Product 

Module & 

Version

Date 

Available

Bidder 

Comment

1.10.3.4 The functional and interface tests shall include (2) 

Verification that all software has been correctly sized and meets 

PEA’s capacity requirements, based on the approval of PEA.

1.10.3.5 The functional and interface tests shall include (3) 

Verification of proper acquisition, processing, and storage of data 

from appropriate sources, and verification of protocol and data 

exchanges with all external systems that will interface with the 

system, basedon the approval of PEA. Where necessary, the 

Contractor shall provide appropriate simulations of the external 

systems; such simulations must themselves be verified before being 

used.

1.10.3.6 The functional and interface tests shall include (4) 

Verification of all user interface functions, based on the approval of 

PEA.

1.10.3.7 The functional and interface tests shall include (5) 

Verification of the proper operation of local and wide area network 

devices, including routers, gateways, switches, and the network as a 

whole by monitoring network traffic using diagnostic procedures and 

reconfiguration tests, based on the approval of PEA.

1.10.3.8 The functional and interface tests shall include (6) 

Verification of communications maintenance capabilities including 

diagnostics, communications maintenance and exception 

management, based on the approval of PEA.

1.10.3.9 The functional and interface tests shall include (7) 

Verification of all hardware maintenance capabilities, based on the 

approval of PEA.

1.10.3.10 The functional and interface tests shall include (8) 

Verification of the redundancy and failure recovery schemes of the 

system, based on the approval of PEA.
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1.10.3.11 The functional and interface tests shall include (9) 

Verification of the proper response of the system to at least the 

following abnormal situations, based on the approval of PEA:

(a) Loss and restoration of processors and servers

(b) Loss and restoration of user interface equipment

(c) Loss and restoration of archive storage devices

(d) Loss and restoration of external subsystems

(e) Loss and restoration of input power

(f) Loss and restoration of communication network processors

(g) Loss and restoration of any other peripheral devices

(h) Loss and restoration of local and wide-area network elements

(I) Detection of and recovery from communication errors (simulated 

by Contractor)

1.10.3.12 The functional and interface tests shall include (10) 

Demonstration of the security of the

entire system from unauthorized access, based on the approval of 

PEA.

1.10.3.13 The functional and interface tests shall include (11) 

Verification that changes of system time will not prevent the system 

from operating properly and that the system can correctly handle 

the beginning of a new day, month, and year; leap years, leap 

seconds and the change in century and decade; and changes to and 

from Daylight Savings Time,

based on the approval of PEA.

1.10.3.14 The functional and interface tests shall include (12) 

Documentation verification that will verify that all documentation to 

be delivered with the system is present and meets the requirements, 

based on the approval of PEA.

1.10.4 Performance Test
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1.10.4.1 The performance test shall verify that the specified 

performance requirements are met, based on the approval of PEA.

1.10.4.2 Simulation shall be provided by the Contractor, where 

necessary, to create the conditions for the specified performance 

scenarios, i.e., base conditions, steady state, normal activity, high 

activity state (typical disturbance), and “worst-case” catastrophic 

state scenario, based on the approval of PEA.

1.10.4.3 The simulations shall include realistically simulating 

communications bandwidth and path delays between PEA sites.

1.10.4.4 The simulations shall be documented in the test plan and 

tested first to verify that the desired activity is being simulated.

1.10.4.5 Execution of the performance tests shall be automated as 

much as possible so that test runs can be reproduced.

1.10.4.6 The simulation tools, applications, and documentation used 

by the Contractor to create the simulated environments shall be 

provided and delivered to PEA as a project deliverable for use in 

development of subsequent simulation environments for additional 

testing.

1.10.5 Stability Test

1.10.5.1 A 200-hour continuous run of the system (under various PEA 

load scenarios) shall be performed after successful completion of the 

functional and performance tests, based on the approval of PEA.

1.10.5.2 No hardware or software changes, patches, or modifications 

shall be allowed during the stability test.
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1.10.5.3 The duration of the stability test shall cover any daily and/or 

weekly changes that may occur during normal operation.

1.10.5.4 All chronological time sensitive functions shall be initiated 

during the stability test.

1.10.5.5 The stability test will be considered successful if no critical 

function ceases to perform for any period of time, no major 

hardware failure occurs, no failover occurs, and no restarts occur 

within the test period, based on the approval of PEA.

1.10.5.6 Major hardware failure is defined for the purpose of this test 

as the loss of network, hardware such as a server, disk, user 

workstation, etc. Non-repetitive device failures of printers, monitors, 

etc., are not considered major failures.

1.10.5.7 During stability test, the Contractor shall exercise the system 

(with simulated inputs, events, and conditions) in a manner that 

approximates an operational environment under various PEA load 

scenarios, based on the approval of PEA.

1.10.5.8 PEA shall augment the simulated activity with unstructured 

user actions during this test, based on the approval of PEA.

1.10.5.9 PEA shall not purposely cause any hardware or software 

failure, that is, failover and restart testing will not be done during this 

test.

1.10.6 Cyber Security Testing and Audit

1.10.6.1 The Contractor shall perform a cyber-security audition per 

functional requirements by a professional audition company or 

organization, by which the Contractor shall solely bear all expenses 

related to such cyber-security audition, and be approved and 

witnessed by PEA.
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1.10.6.2 It shall be verified that, for all system assets, security event 

monitoring is enabled and functioning per functional requirements.

1.10.6.3 It shall be verified that network ports not required for 

operation have been disabled.

1.10.6.4 A virus and malware scan of the system shall be performed 

to verify that all virus and malware scanning tools are enabled and 

using the most up-to-date virus signature patterns.

1.10.6.5 It shall be verified that all software not required for 

operation has been removed or disabled.

1.10.6.6 All signature files used by the software integrity schema shall 

be regenerated.

1.10.6.7 It shall be verified that all software not required for 

operation has been removed or disabled.

1.10.6.8 The use of shared accounts shall be minimized and that all 

users with access to a shared account be documented.

1.10.6.9 PEA shall reserve the right to audit the Contractor’s cyber 

security training and background checks for all Contractor staff to be 

sent to PEA’s site and all staff remaining at the Contractor’s facility 

who have access or will work on the system.

1.10.6.10 Access privileges assigned to user accounts shall be 

restricted to those needed to perform the user's tasks and be 

approved by management

1.10.6.11 All users shall receive security awareness and acceptable 

use training prior to being allowed physical and electronic access to 

system assets.

1.10.6.12 All users shall receive and passed security background 

checks prior to being allowed physical and electronic access to 

system assets.
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1.10.6.13 All data flows within the system, including communications 

paths and protocols shall be documented.

1.10.7 Unstructured Test

1.10.7.1 The unstructured tests shall be performed during the 

functional and performance test periods as well as during the 

stability test at the discretion of PEA.

1.10.7.2 The Contractor shall assist PEA in unstructured tests as 

required by PEA; this assistance will be primarily in the form of 

helping the set-up of the test, explaining the best procedures to run 

the test, assisting with monitoring tools, and explaining all 

unexpected results.

1.11 Site Acceptance Test

1.11.1 Site Acceptance Test General Requirements

1.11.1.1 The Site Acceptance Tests shall include, but not limited to 

the installation test, thefunctional test, the performance test, and the 

unstructured test.

1.11.1.2 The Site Acceptance Tests shall be conducted at PEA after 

shipment and installation of the system, based on the approval of 

PEA.

1.11.2 Installation Test

1.11.2.1 The installation test shall be conducted by the Contractor

1.11.2.2 The installation test shall include a repetition of the 

equipment test performed in the factory, but performed in the field 

and interfacing with actual field equipment and devices.

1.11.2.3 The Contractor shall load MOMS and other field operation 

software and start the system in the PEA test environment.

1.11.2.4 At the option of PEA, all MOMS and other field operation 

software shall be recompiled from the source or distribution media.
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1.11.2.5 In cooperation with PEA, the Contractor shall attach the 

MOMS and other field operation software to communications 

facilities for all data sources and other systems that interface with 

the AMI system.

1.11.2.6 The Contractor shall provide initialization, configuration, and 

preliminary tuning of MOMS and other field operation software.

1.11.3 Functional Tests

1.11.3.1 The site functional tests shall be comprised of a subset of 

the functional tests performed in FFT.

1.11.3.2 The functional tests to be performed shall be proposed by 

the Contractor and approved by PEA.

1.11.3.3 These tests shall be extended as necessary to test functions 

simulated during the FAT and FFT, such as communications with all 

field devices and all other systems that interface with the system. In 

this case, Contractor shall work with PEA to plan for the extended 

tests.

1.11.3.4 Unstructured tests shall also be employed, as necessary, to 

verify overall operation of the system under actual field conditions.

1.11.4 Performance Tests

1.11.4.1 The site performance tests shall be comprised of the 

performance tests performed in FFT, but interfacing with actual field 

equipment that may not have been available during FFT testing.

1.11.4.2 The performance tests to be performed shall be proposed 

by the Contractor and approved by PEA.

1.11.4.3 Execution of the performance tests shall be automated as 

much as possible so that test runs can be reproduced.
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1.11.4.4 The simulation tools, applications, and documentation used 

by the Contractor to create the simulated environments shall be 

provided and delivered to PEA as a project deliverable for use in 

development of subsequent simulation environments for additional 

testing

1.11.5 Stability Test

1.11.5.1 A 200-hour continuous run of the system (under various PEA 

load scenarios) shall be performed after successful completion of the 

functional and performance tests, similar to those conducted during 

FFT.

1.11.5.2 The Contractor shall assist PEA in stability test as required by 

PEA; this assistance will be primarily in the form of helping the set-up 

of the test, explaining the best procedures to run the test, assisting 

with monitoring tools, and explaining all unexpected results.

1.11.6 Unstructured Tests

1.11.6.1 The unstructured tests shall be performed during both the 

functional and performance test periods.

1.11.6.2 The Contractor shall assist PEA in unstructured tests as 

required by PEA.

1.12 System Performance Test

1.12.1 Performance Tests

1.12.1.1 The site performance tests shall be comprised of the 

performance tests performed in SAT with the achievement of the 

system performance requirements in section 1.8.2 of Book 2 AMI 

System, but interfacing with actual field equipment that may not 

have been available during SAT testing.

1.12.1.2 The performance tests to be performed shall be proposed 

by the Contractor and approved by PEA.
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1.12.1.3 Execution of the performance tests shall be automated as 

much as possible so that test runs can be reproduced.

1.12.1.4 The simulation tools, applications, and documentation used 

by the Contractor to create the simulated environments shall be 

provided and delivered to PEA as a project deliverable for use in 

development of subsequent simulation environments for additional 

testing

1.12.2 Stability Test

1.12.2.1 A 200-hour continuous run of the system (under various PEA 

load scenarios) shall be performed after successful completion of the 

functional and performance tests, similar to those conducted during 

SAT.

1.12.2.2 The Contractor shall assist PEA in stability test as required by 

PEA; this assistance will be primarily in the form of helping the set-up 

of the test, explaining the best procedures to run the test, assisting 

with monitoring tools, and explaining all unexpected results.

2 Training Requirements

2.1 Training Requirements Framework

2.1.1 Contractor shall prepare and deliver a comprehensive training 

program on the operation and maintenance of the project.

2.1.2 Contractor shall present its methodology for training 

development and delivery for each impacted PEA audience.

2.1.3 Contractor shall present its approach on flexibility, 

expandability, and scalability of the training product.

2.1.4 Contractor shall present its methodology for the delivery of 

incremental training for future changes to the AMI for C&I Systems 

product and its associated components (i.e. firmware upgrades, 

integration of new functions, etc.)
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2.1.5 Contractor shall furnish training document for system operating, 

programming, and troubleshooting documents.

2.1.6 Contractor-supplied documentation and training materials shall 

enable PEA to carry out its own training as it requires after the initial 

Contractor training round.

2.2 Scope of Training

2.2.1 General Scope

2.2.1.1 The training curriculum shall comprehensively train PEA's staff 

on all hardware and software to be provided.

2.2.1.2 This training shall cover the theory of design and operation, 

use-cases, maintenance, and installation of upgrades or new releases 

of these products. The Contractor shall provide extensions to all 

subcontractor-provided training that covers how these products are 

used, the specific features of these products implemented, and 

features that cannot be used if any.

2.2.2 Self-Study Courses

2.2.2.1 PEA prefers classroom style courses for all training. Self-study 

training using books and video-based training may be used as 

supplementary training only. A copy of any books and video files 

used in training shall be provided to PEA as part of the training 

documents.

2.2.3 Recording of Courses

2.2.3.1 PEA shall be permitted to make video and audio recordings of 

all training classes. PEA will use these recordings solely for internal 

instruction purposes and will not release the recordings to third 

parties.

2.3 Training Documents

2.3.1 Training Documents General Requirements
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2.3.1.1 The Contractor shall provide a detailed training plan for PEA’s 

approval that supports the implementation and phasing of the 

project and considers the knowledge required by PEA’s own project 

team to facilitate their participation in the Project.

2.3.1.2 The Contractor shall be responsible for the preparation and 

production of all course materials.

2.3.1.3 Training documents shall be subject to PEA's Documentation 

Review and Approval process.

2.3.2 Training Plan

2.3.2.1 The training plan shall be prepared in cooperation with PEA 

such that it supports the project implementation schedule and 

phasing of the project deliverables.

2.3.2.2 The training plan shall consider the availability of PEA 

personnel.

2.3.2.3 A logical sequence of courses shall be arranged.

2.3.2.4 The training plan shall list each course to be taken, the dates 

for the course, and the expected number of students to attend.

2.3.2.5 Training plan shall be scheduled to minimize the loss of 

knowledge through lack of use.

2.3.2.6 Training shall be scheduled so that there will not be long 

periods of time between training and the use of the training.

2.3.2.7 The training plan shall be constructed such that some training 

can be completed prior to the start of Full Functional Test (FFT), 

based on the approval of PEA.
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2.3.2.8 The Contractor and PEA shall conduct a Training Needs 

Analysis during the design phase to develop a best fit training plan 

for the PEA team. This will enable the Contractor to work with PEA to 

design a training plan that leverages the PEA team's existing 

knowledge and skill-set and focuses primarily on new, upgraded, and 

specific content.

2.3.3 Course Descriptions

2.3.3.1 The Contractor shall provide a description of all courses 

offered by the Contractor and its Sub-contractors for PEA’s approval.

2.3.3.2 The course descriptions shall include (1) the course name 

(and number if applicable).

2.3.3.3 The course descriptions shall include (2) a brief description of 

the course.

2.3.3.4 The course descriptions shall include (3) a description of the 

intended audience for the course.

2.3.3.5 The course descriptions shall include (4) a description of the 

relation of the course to others in the training plan.

2.3.3.6 The course descriptions shall include (5) the duration of the 

course.

2.3.3.7 The course descriptions shall include (6) a breakdown of the 

course schedule, identifying classroom, laboratory, and hands-on 

periods.

2.3.3.8 The course descriptions shall include (7) a list of the training 

materials to be supplied.

2.3.3.9 The course descriptions shall include (8) a list of reference 

material to be used in the course.

2.3.3.10 The course descriptions shall include (9) a list of any 

prerequisite training or experience expected of the students.

2.3.3.11 All the course descriptions shall be included in the training 

plan.
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2.3.4 Course Material

2.3.4.1 Contractor shall provide all necessary training materials, 

including course manuals and reference materials.

2.3.4.2 Individual copies of the training materials shall be provided to 

each trainee.

2.3.4.3 One set of the training materials shall be provided for PEA 

archives.

2.3.4.4 Class materials, including documents sent before the training 

classes and class handouts, shall become the property of PEA.

2.3.4.5 Contractor shall permit unrestricted reproduction of the 

material by PEA for internal use.

2.3.4.6 All course materials shall be distributed to the students at 

least two weeks prior to the course.

2.4 Instructor Qualifications

2.4.1 Course instructors shall have demonstrated technical 

competence in the subject and previous instructing experience.

2.4.2 The Contractor shall submit the qualification of the instructors 

as per training course in the training plan for PEA’s approval.

2.4.3 PEA prefers instructors who are subject matter experts with 

experience in presenting the course material (as opposed to 

hardware or software developers who have never presented courses).

2.4.4 The Contractor may use the developer as the instructor for 

project elements produced specifically for this contract. The 

developer shall use appropriate training staff as resources when 

developing the training course and materials.

2.4.5 Contractor shall have the OEM-provided training on their 

products directly.
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2.4.6 Contractor shall remain responsible for selecting OEM-provided 

courses, coordinating their delivery, and ensuring that all training 

objectives are met.

2.4.7 In addition to the above, if the course instructor is not proficient 

in the Thai language, PEA would prefer that the Contractor also 

provides an interpreter, with relevant technical background, to help 

the instructor deliver his presentation as efficiently and effectively as 

possible.

2.5 Training Curriculum The training curriculum presented in this clause is 

intended to describe the contents of the training when 

viewed as a whole. The subjects covered by individual 

courses may differ as long as the overall objectives are 

satisfied.

2.5.1 Seminar

2.5.1.1 Two types of Seminar shall be given, referred to herein as the 

Seminar for Technical Support Group and the Seminar for Executives.

2.5.1.2 Seminar for Technical Support Group

2.5.1.2.1 This Seminar shall be the very first course in the training 

sequence. The seminar shall constitute an introductory class for PEA 

personnel who typically will participate in the project as members of 

the project team or as managers with a special interest in the project.

2.5.1.2.2 Most of the attendees will also attend The Contractor’s 

subsequent training courses. Thus, the Seminar for Technical Support 

Group shall present not only a general overview of the project, but 

also details related to understanding the architecture, its functions 

and technology, the project schedule and its various phases, how the 

project will be implemented, the role to be played by PEA 

personnel, and the training they will receive.
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2.5.1.3 Seminar for Executives

2.5.1.3.1 In contrast to the Seminar for Technical Support Group, the 

Seminar for Executives shall not be scheduled until the Site 

Acceptance Test has been performed.

2.5.1.3.2 The seminar shall provide ample opportunity for free 

interchange between The Contractor and PEA personnel. Many of the 

attendees will include managers concerned with system operations. 

Thus, the seminar shall provide a high level overview of the 

functions and technology with particular emphasis on the project’s 

objectives, the results achieved, and how the system should be 

operated and managed.

2.5.2 Database and Display Building

2.5.2.1 The database and display building courses shall be scheduled 

to coincide with the delivery of the Development Systems.

2.5.2.2 The courses shall teach trainees how to prepare the input 

data to define the operating environment, to build the database and 

displays, and to prepare the database administrator to maintain and 

modify the database and its structures.

2.5.2.3 The courses shall include classroom instruction reinforced by 

hands-on-training in the form of workshops making full use of the 

Development System facilities.

2.5.2.4 The workshops shall be used to bridge the gap between 

understanding the conceptual and theoretical aspects of building 

databases and displays and being able to actually build such 

databases and displays. These workshops shall utilize PEA’s actual 

data, displays, and models to ensure that PEA is properly engaged in 

database and display building activities.

2.5.3 Information Management
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2.5.3.1 The Information Management courses shall be designed to 

train PEA personnel in the use of the Information Management 

capabilities, including selections of items to be archived, calculations 

associated with historical data, and report building features. 

2.5.3.2 These courses shall be especially oriented for those of PEA 

personnel who develop and maintain displays, reports, and 

calculations relating to Information Management data and for those 

PEA personnel who maintain the system as an enterprise-wide 

resource.

2.5.4 System Administration and Programming

2.5.4.1 The System Administration and Programming course shall 

consist of several components in order to train PEA personnel, as 

software engineers, to perform all system administration tasks as well 

as to maintain the system from both an administration and detailed 

programming perspective.

2.5.4.2 Administration at System Level: This component shall 

familiarize the trainees with the procedures necessary to operate the 

system as an integrated entity, to recognize and respond to system 

malfunctions, and to perform system level maintenance functions.

2.5.4.3 Administration at Operating System Level: This component 

shall prepare the trainees to manage and maintain the system at the 

operating system level.

2.5.5 Communications Software
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2.5.5.1 The Contractor shall provide training on the communications 

between data sources, the communications network software used 

within the context of its local area network (LAN), wide area networks 

(WAN), and on the interfaces or communications links with external 

subsystems and networks.

2.5.5.2 Training shall be provided for both Contractor and 

subcontractor supplied software and communications products.

2.5.6 Application Software

2.5.6.1 The Contractor shall provide training on application software. 

Each application course shall be organized to be responsive to PEA's 

specific requirements and shall be regarded as an extension to the 

standard courses that are provided.

2.5.7 Portable Devices

2.5.7.1 This course shall cover the operation of the portable devices 

that PEA personnel will use.

2.5.8 Hardware Maintenance

2.5.8.1 This course shall teach the trainees the basic theory and 

operation of each hardware component and the essential knowledge 

and skills required to maintain and troubleshoot.

2.5.8.2 The course shall include entry-level training in the use of 

operating system skills, an introduction to the critical directories and 

files that drive the operating system, and a discussion of the related 

software, system boot process, networking concepts, and terminology 

for computer hardware.

2.5.8.3 The level of training shall be commensurate with PEA’s intent 

to keep the system in continuous working order using its own staff 

following acceptance of the system. The training shall be provided 

on actual equipment or on similarly configured systems.
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2.5.8.4 The course shall be designed for the hardware maintenance 

technician, who has computer maintenance experience, but no 

detailed knowledge of the specific hardware.

2.5.9 On-the-Job Training

2.5.9.1 To supplement formal training, PEA will locate staff at the 

factory site as well as at PEA project sites to participate in an on-the-

job training (OJT) program. In this respect, The Contractor propose a 

comprehensive OJT program where the main objective is to train PEA 

personnel in system integration and development, hardware 

maintenance, database and display generation (including system data 

import and export capabilities), and all details concerning the 

software.

2.5.9.2 Final details of the OJT program shall be agreed upon prior to 

contract signing, based on PEA’s approval.

3 Documentation

3.1 General Documentation Requirements

3.1.1 Documentation shall be provided for all equipment and 

functions provided by the Contractor as part of this procurement.

3.1.2 All documentation shall be in Thai or English depending on the 

type of documentation. In general, user manuals and design 

documents shall be in Thai or English.

3.1.3 The documentation shall describe the AMI for C&I systems, 

including all of its hardware, software, and interfaces, and shall cover 

functionality, design, testing, configuration, installation, system 

startup, operations, and maintenance.
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3.1.4 The Contractor shall provide documentation to enable PEA to 

have complete operational and maintenance knowledge of the AMI 

for C&I systems so that after the system has been installed and 

accepted, PEA’s technical staff may use, modify, and maintain the 

system with minimal assistance from the Contractor.

3.2 Document Delivery

3.2.1 Product documentation shall be provided on CD-ROM or 

electronic media in PDF and native format such as MS Word, 

AutoCAD, etc.

3.2.2 Contractor shall allow PEA to make further copies, electronic or 

hardcopy of product documentation as required for their own use.

3.2.3 Custom documents shall be provided in Microsoft Word format, 

during the review process.

3.2.4 Custom documents shall be provided in both Microsoft Word 

and PDF formats when finalized.

3.2.5 Documents shall be delivered in two phases: (1) Approval 

documents, submitted for PEA’s review and approval, and (2) Final 

documents.

3.2.6 Contractor shall provide documents to PEA as softcopy on 

magnetic or electronic media or by electronic transfer (for example, 

electronic mail or ftp).

3.2.7 Final documents shall be delivered on hardcopy, on-line on the 

development environment, and on softcopy on CD-ROM or DVD or 

Flash Drive.

3.3 Document Review and Approval

3.3.1 General Document Review and Approval Requirements

3.3.1.1 All documents provided pursuant to this contract shall be 

subject to review and approval by PEA.
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3.3.1.2 All system designs, implementation plans, test plans and test 

procedures, and training plans shall be approved by PEA.

3.3.2 Scope of Reviews and Approvals

3.3.2.1 The acceptance or approval of any documents by PEA shall 

not relieve the Contractor of the responsibility to meet all of the 

requirements of the contract or of the responsibility for the 

correction of the documents.

3.3.2.2 The Contractor shall have no claim for additional costs or 

extension of time on account of delays due to revisions of the 

documents that may be necessary for ensuring compliance with the 

contract.

3.3.2.3 All deliverable documentation shall be revised by the 

Contractor to reflect the delivered AMI and other systems.

3.3.2.4 Any modifications resulting from the Factory Acceptance Test 

(FAT), Full Functional Test (FFT), and Site Acceptance Test (SAT) shall 

be incorporated in this documentation.

3.4 System Requirements Matrix

3.4.1 Contractor shall assist PEA when PEA is unable to clearly 

identify the traceability within the Requirements Matrix.

3.5 Hardware Documentation

3.5.1 List of Deliverable Hardware

3.5.1.1 The list shall itemize each hardware item and include 

equipment configuration information.

3.5.1.2 The configuration information shall be sufficient so that PEA 

can procure an identical item from the manufacturer.

3.5.1.3 The list shall include network names and addresses (or these 

shall be included in the network configuration diagram).

3.5.1.4 The list shall include a space for PEA to enter equipment 

identification for their own purpose.
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3.5.2 Equipment Configuration Diagram

3.5.2.1 The equipment configuration diagram shall depict the logical 

interconnection of all of the Contractor-supplied equipment and its 

connection to the PEA-supplied equipment.

3.5.2.2 The equipment configuration diagram shall use the same 

terminology as the list of deliverable hardware so that the 

correspondence between the two can be readily determined.

3.5.3 Network Configuration Diagram

3.5.3.1 The network configuration diagram shall show the design of 

the local and wide area networks designed by the Contractor as well 

as the communications network supplied

by PEA.

3.5.3.2 Both logical and physical depictions shall be provided for the 

network supplied by the Contractor. Only a logical depiction is 

required for the network supplied by PEA.

3.5.4 Interconnection List

3.5.4.1 In the interconnection list, the physical interconnections 

among the AMI for C&I systems components, other than those shown 

on the network configuration diagram, shall be depicted.

3.5.4.2 In the interconnection list, each cable shall be identified, 

along with its terminations.

3.5.5 Site Installation Drawings and Procedures

3.5.5.1 The site drawings shall depict the physical arrangement of the 

AMI for C&I systems components.

3.5.5.2 The drawings and procedures shall include (1) Equipment 

physical drawings showing dimensions, cabinet internal arrangements, 

and the size and weight of each enclosure.
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3.5.5.3 The drawings and procedures shall include (2) Unpacking, 

moving, handling, and other installation details.

3.5.5.4 The drawings and procedures shall include (3) The location of 

external connections including types and sizes of connectors.

3.5.5.5 The drawings and procedures shall include (4) Input power 

and grounding requirements.

3.5.5.6 The drawings and procedures shall include (5) Environmental 

requirements.

3.5.5.7 Cabinet drawings showing required cabinet internal layout 

shall be provided

3.5.5.8 OEM documentation shall be provided.

3.5.6 Hardware Maintenance Manual

3.5.6.1 The hardware maintenance manual shall describe the 

preventive maintenance and restorative procedures required to 

maintain the equipment in good operating condition.

3.6 Software Documentation

3.6.1 Software Documentation General Requirements

3.6.1.1 The Contractor shall provide PEA with user documentation for 

all third party software components of the AMI for C&I systems.

3.6.2 List of Deliverable Software

3.6.2.1 The list of deliverable software shall itemize each software 

item and include version and license information.

3.6.2.2 The distribution media for each software item shall be 

identified.

3.6.2.3 The list of deliverable software shall indicate for each item 

whether source code is supplied.

3.6.2.4 An interoperability report consisting of Contractor supported 

software versions versus 3rd party software and OS versions versus 

hardware versions shall be provided.
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3.6.2.5 An interoperability report shall note supported patch levels of 

3rd party products that are supported.

3.6.3 User Manual and/or Guide

3.6.3.1 A user manual or user guide shall describe the use of the 

functions of the software.

3.6.3.2 The user manual shall include screen shots and/or block 

diagrams designed to help the user navigate the functions of the 

software.

3.6.3.3 The user manual shall include troubleshooting hints and an 

introduction or overview of the main functions.

3.6.3.4 For third party software, the Contractor shall provide the 

standard user manual normally supplied with the software.

3.6.3.5 For software produced for the AMI for C&I systems project 

such as MOMS, Customer Energy Portal, etc., the Contractor shall 

supply a user manual.

3.6.4 Upgrade and Patch Management Plan

3.6.4.1 For third party software, the Contractor shall deliver an 

upgrade and patch management plan describing the OEM’s 

recommended practice for obtaining and installing upgrades and 

patches.

3.6.5 Software Development Standards

3.6.5.1 The Contractor shall document the development standards 

used to develop the AMI for C&I systems and other related software.

3.6.5.2 The standards used to develop any PEA custom software shall 

be described as appropriate, e.g. CMMI level 3 for MOMS and 

Customer Energy Portal.

3.6.6 Database Definition

3.6.6.1 The database definition shall identify the characteristics of all 

AMI for C&I systems and other related systems’ databases.
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3.6.6.2 The database definition shall include (1) The name or 

identification of the database.

3.6.6.3 The database definition shall include (2) A description of the 

intended use of the database, including backup and recovery, 

archiving, data security, file and file layouts. If the database is specific 

to a single application, the application shall be identified.

3.6.6.4 The database definition shall include (3) A description of the 

organization of the database (the database schema or model, 

including type, size and possible values for each field, relationship, 

index, procedure, function, trigger, etc.)

3.6.6.5 The database definition shall include (4) A description of each 

field of each data item.

3.6.6.6 The database definition shall include (5) Instructions for 

generating and populating the database.

3.6.6.7 The database definition shall include (6) Details of 

programming interfaces. This shall encompass access methods, 

address schemes, and read, write, and modify actions.

3.6.6.8 The database definition shall include (7) Initialization 

description – How or by what software is the data initialized and to 

what value(s).

3.6.6.9 The database definition shall include (8) Details of 

maintenance actions.

3.6.7 Software Functional Description

3.6.7.1 The software functional description shall describe the 

functions to be performed by each software module from the 

standpoint of a user. (Software functional descriptions are also 

referred to as user guides.)
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3.6.7.2 The software functional description of the AMI for C&I systems 

and other related software shall be clearly described so that it can 

be understood without understanding the detailed operation of each 

software module.

3.6.7.3 Software functional descriptions shall be used as the first step 

in the design of a custom (for example, new functionality).

3.6.7.4 It shall have sufficient information for PEA to determine that 

the new functionality will meet the requirements of the contract.

3.6.7.5 The software functional description shall include (1) 

Functional description.

3.6.7.6 The software functional description shall include (2) 

Performance requirements.

3.6.7.7 The software functional description shall include (3) Resource 

requirement.

3.6.7.8 The software functional description shall include (4) User 

interface.

3.6.7.9 The software functional description shall include (5) Software 

interface requirements.

3.6.7.10 The software functional description shall include (6) Data 

requirements.

3.6.7.11 The software functional description shall include (7) Error 

messages.

3.6.7.12 The software functional description shall include (8) 

Diagnostic messages.

3.6.7.13 The software functional description shall include (9) 

Maintenance and expansion procedures.

3.6.7.14 1) Functional description – A narrative description of each 

program. Where appropriate, solution algorithms shall be described
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3.6.7.15 2) Performance requirements – The execution periodicity, 

processing capacity, and tuning and execution parameters that 

control or limit the capabilities of the software

3.6.7.16 3) Resource requirement – The expected minimum 

requirements for main memory, auxiliary memory, processor 

capacity, and other resources required by the software

3.6.7.17 4) User interface – A description of the interface used to 

control the software, including all user inputs and program responses

3.6.7.18 5) Software interface requirements – A description of the 

logic interfaces with other programs

3.6.7.19 6) Data requirements – A description of all data models, data 

and databases accessed by the software, including execution 

parameters

3.6.7.20 7) Error messages – A concise description of all error 

messages and possible corrective actions

3.6.7.21 8) Diagnostic messages – Where the software generates a 

record of its internal operations, the messages shall be described

3.6.7.22 9) Maintenance and expansion procedures – A description of 

either maintenance procedures or expansion procedures that is 

relevant to maintenance of the program or

expansion of the program.

3.6.7.23 It is PEA's strong preference that software functional 

descriptions are provided as a soft copy and on-line documentation.

3.6.8 Detailed Design Document

3.6.8.1 The detailed design documents are a second level of detail to 

the software functional descriptions.
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3.6.8.2 For customized software, i.e. MOMS, Customer Energy Portal, 

etc., the Contractor shall first deliver a software functional 

description for approval by PEA.

3.6.8.3 After approval of software functional description, the 

Contractor shall produce a detailed design document for approval by 

PEA.

3.6.8.4 Production of the software shall proceed after approval of the 

detailed design document.

3.6.8.5 A detailed design document shall relate to a single software 

functional description.

3.6.8.6 The detailed design documentation shall include the precise 

design information needed for planning, analysis, and 

implementation of the software.

3.6.8.7 The detailed design documentation shall include (1) the 

divisions of the software design entities.

3.6.8.8 The detailed design documentation shall include (2) a 

dependency description specifying the dependent entities, their 

coupling and required resources, an interface description providing 

details of external and internal interfaces not provided in the 

software functional description.

3.6.8.9 The detailed design documentation shall include (3) a 

detailed design description containing the internal details of each 

design entity.

3.6.8.10 The detailed design documentation shall provide a detailed 

description of how the software will support the functions described 

in the software functional description.

3.6.8.11 The detailed design documentation shall include a diagram 

of the software indicating major modules and an overview of the 

operation of each module.
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3.6.8.12 The detailed design documentation shall describe data 

structures and flow, and a diagram or description of the manner in 

which the modules interface with other modules.

3.6.8.13 For each software module, the detailed design 

documentation shall include the following items (1) Program abstract.

3.6.8.14 For each software module, the detailed design 

documentation shall include the following items (2) General 

technical description of the module.

3.6.8.15 For each software module, the detailed design 

documentation shall include the following items (3) The module 

logic, documented by standard diagramming conventions based on 

the Unified Modelling Language (UML).

3.6.8.16 For each software module, the detailed design 

documentation shall include the following items (4) External 

interfaces to the program including applicable calling sequences.

3.6.8.17 For each software module, the detailed design 

documentation shall include the following items (5) Initialization 

considerations.

3.6.8.18 For each software module, the detailed design 

documentation shall include the following items (6) Identification of 

any databases referenced or modified.

3.6.8.19 For each software module, the detailed design 

documentation shall include the following items (7) Error codes and 

error handling processes.

3.6.8.20 Each program module, including subroutines, shall be 

sufficiently documented to allow an experienced programmer (with 

supervision of the designer) to perform the coding of the module, as 

well as allow PEA personnel to maintain such software in the future.
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3.6.8.21 All job control files (batch or make files) required for 

compilation, assembly, and linking of each program shall be 

documented in detail as part of the detailed design documentation.

3.7 System Maintenance Manual

3.7.1 The System Maintenance Manual shall describe all user 

procedures necessary to build and maintain the software system of 

the AMI for C&I systems and other related software.

3.7.2 The System Maintenance Manual shall include complete 

instructions on performing a system generation from sources for all 

processors.

3.7.3 The System Maintenance Manual shall provide information on 

optimizing system performance.

3.7.4 The System Maintenance Manual shall describe the hierarchy of 

disk directories used by AMI for C&I systems and other related 

software, and the location of all categories of files: including 

executable programs, displays, databases, sources, build files, etc.

3.7.5 The System Maintenance Manual shall describe the procedures 

to configure the computer system of AMI for C&I systems and other 

related software, and backup the system.

3.7.6 The System Maintenance Manual shall include documentation 

of the distributed system software supporting the configuration 

control function, data integrity, startup, restart, and the network 

management subsystem.

3.7.7 The System Maintenance Manual shall provide a list of the 

Internet Protocol (IP) addresses of all devices in a manner compatible 

with PEA’s security standards and shall describe the procedures for 

upgrading or adding additional servers, loggers, storage devices, and 

other peripheral devices.
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3.7.8 The System Maintenance Manual shall include detailed user 

information on all supported tools and utilities supplied with the 

system to assist in diagnosing internal system issues and integrity as 

well as interface and communication troubleshooting tools.

3.7.9 The System Maintenance Manual shall provide detailed 

information on troubleshooting all processors and processes of the 

AMI for C&I systems and other related software.

3.7.10 The System Maintenance Manual shall describe the use of 

error logs, the meaning of all program-generated error or 

informational messages, and the recommended response to these 

messages.

3.7.11 The System Maintenance Manual shall explain what the user 

should do to save information after a processor or process failure, 

and shall describe the procedures to gather this information to allow 

the user to communicate in an informed manner with maintenance 

personnel.

3.7.12 The System Maintenance Manual shall include a description of 

the procedures to restore normal operation after a failure of the AMI 

for C&I systems and other related software.

3.8 User Manual

3.8.1 General User Manual Requirements

3.8.1.1 The user manuals shall be organized for quick access to each 

detailed description of the user procedures that are used to interact 

with the AMI for C&I systems and other related software functions.

3.8.1.2 The user manuals shall present in a clear and concise manner 

all information that a user needs to know to understand and operate 

the AMI for C&I systems and other related software satisfactorily.
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3.8.1.3 The user manuals shall make abundant use of screen 

snapshots to illustrate the various procedures.

3.8.2 Database Editor’s Manual

3.8.2.1 The Database Editor’s Manual shall describe the procedures 

to define, build, edit, extract, archive, load and expand all the 

databases of the AMI for C&I systems and other related software.

3.8.2.2 The Database Editor process shall be covered by training 

guides.

3.8.2.3 The database software description guide shall contain 

information describing how an administrator may define and add new 

attributes to an existing database entity.

3.8.2.4 The database software description guide shall describe how to 

restore any database to a previously saved version if the database 

had been corrupted.

3.8.3 Display Editor’s Manual

3.8.3.1 (if applicable) The Display Editor’s Manual shall describe and 

fully illustrate the capabilities of the Display Editor, including 

procedures to auto-generate and edit single line displays for the AMI 

for C&I systems and other related software and to link display fields 

with entities in the database of the AMI for C&I systems and other 

related software.

3.8.3.2 (if applicable) The Display Editor’s Manual shall describe how 

to generate new device symbols.

3.8.3.3 (if applicable) The Display Editor’s Manual shall present a 

clear description of the principles behind zooming and decluttering, 

and shall explain how the user can assign declutter levels to display 

elements in order to achieve a satisfactory decluttering upon 

zooming.

3.8.3.4 The Contractor shall furnish (1) System operating, 

programming, and troubleshooting document.
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3.8.3.5 The Contractor shall furnish (2) Component documentation – 

hardware units.

3.8.3.6 The Contractor shall furnish (3) Documentation of software 

and operating system (OS) components including application 

programming interface (API) documentation that is approved by PEA 

before system delivery.

3.8.3.7 The Contractor shall furnish (4) Documentation of panel and 

system wiring and connections.

3.8.3.8 The Contractor shall furnish (5) Data flow diagrams showing 

message types and paths.

3.8.3.9 The Contractor shall furnish (6) Source code for Contractor-

supplied programs shall be supplied, or maintained in an escrow 

arrangement that assures PEA access to source code if the Contractor 

is no longer able or willing to support or modify the code.
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Complianc

e Status

Standard 

Equipment 

Status

A4 MOMS MDMS or HES

Meters to be installed, including Customer 

Number, Installation ID, and Meter ID (PEA 

Number)

Cyber security: MDMS or HES will match 

the Meter ID with the meter self-

registered data and only allow 

communcations with the meter if there is 

a match. Meter ID/PEA Number is then 

linked to Customer Number.

This interface is used both for bulk AMI 

meter installations during the AMI 

deployment project and for new meter 

installations in daily operations

Supplier internal 

product integration
Daily

Hundreds per 

day

Manufacturer 

Design based on 

PEA's Approval.

A5 MDMS or HES HES or MDMS Meter installation and configuration data

Meter and other endpoint device self-

discovery and self-registration. 

Assumption: The user will use MDMS or 

HES user interface to review exceptions, 

e.g. meters supposedly installed but not 

communicating/registered for too long, 

self-registered meter ID does not match 

list from SAP WMS, etc.

Supplier internal 

product integration

Event driven, upon 

receipt of meter 

data

Hundreds per 

day

Manufacturer 

Design based on 

PEA's Approval.

A6 SAP (CS) MOMS

User Information Initial

Master and Updated

Database, Billing Reset Date Change, 

Tarriff Rate Change, and CT/VT Ratio 

Change

User information update in MOMS' 

database will be automatically changed 

upon the receipt of user information data 

from SAP (CS). Billing reset date change, 

Tarriff rate change, and CT/VT ratio 

change will be updated in MOMS' 

database upon the receipt of meter data 

from SAP (CS) after the approval of PEA.

ESB Interface Daily
Hundreds per 

day

Manufacturer 

Design based on 

PEA's Approval. 

IEC61968 CIM is 

preferrable.

A7 MOMS MDMS or HES
Billing Reset Date Change and Tarriff Rate 

Change

MDMS or HES will use this information to 

update the Billing Reset Date and Tarriff 

Rate when they are changed by PEA via 

MOMS.

Supplier internal 

product integration
Daily

Hundreds per 

day

Manufacturer 

Design based on 

PEA's Approval.

Product 

Module & 

Version

Date 

Available

AMI Meter/Device Management

Bidder 

Proposal 

Section/ 
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No. From System To System Data
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Bidder Response

Bidder 
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Standards

Data 

Frequency 

(for AMI for 

C&I project )

TriggerPreferred Method
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A8 MDMS or HES MDMS or HES
Billing Reset Date Change and Tarriff Rate 

Change

MDMS or HES will update the Billing Reset 

Date and Tarriff Rate follwing the change 

trigger generated by HES or MDMS, 

respectively.

Supplier internal 

product integration

Event driven, upon 

receipt of meter 

data

Hundreds per 

day

Manufacturer 

Design based on 

PEA's Approval.

B1 SAP (ISU) MDMS
Billing cycle/schedule and meter reading 

order

Billing read schedule: initial bulk load of 

data and daily incremental updates. 

Meter reading order is triggered based on 

the meter reading schedule by SAP.

Batch via FTP Daily

Initial Account 

Data: 150,000 

accounts. Daily 

incremental 

update: 

150,000 

accounts

Manufacturer 

Design based on 

PEA's Approval. 

IEC61968 CIM is 

preferrable.

B2 MDMS HES Meters scheduled for billing reads

Schedule AMI to do billing reads. 

Conceptually, all available AMI meters 

shall be read within one day. Frequency 

of 150,000 daily is for each billing-group.

Supplier internal 

product integration
Daily 150,000 daily

Manufacturer 

Design based on 

PEA's Approval.

B3 HES MDMS Billing reads

Meter reads to be processed for billing. 

Processing includes validation, estimation 

and editing (VEE). Conceptually, all 

available AMI meters shall be read within 

one day. Frequency of 150,000 daily is for 

each billing-group.

Supplier internal 

product integration
Daily 150,000 daily

Manufacturer 

Design based on 

PEA's Approval.

Customer Service & Billing
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(for AMI for 
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B4 MDMS SAP (ISU) Billing reads

Meter read data for bill processing. 

Conceptually, all available AMI meters 

shall be read within one day. Frequency 

of 150,000 daily is for each billing-group.

Batch via FTP Daily 150,000 daily

Manufacturer 

Design based on 

PEA's Approval. 

IEC61968 CIM is 

preferrable.

B5 HES MDMS

Interval data, meter and endpoint 

diagnostics events, meter tampering 

events

Data processing for load profile, revenue 

management (theft detection), 

endpoint/meter device management, etc. 

See functional requirement specs. 

Assumption: the user will use MDMS user 

interface to look at the interval data and 

meter events.

Supplier internal 

product integration
-

Supplier design 

to meet the 

TOR 

requirement

Manufacturer 

Design based on 

PEA's Approval.

B6 SAP (ISU) MDMS Meter data read request

On demand reads of register data, meter 

log files, meter data stored in meter 

memory, etc.

ESB Interface
Batch via FTP on 

Event driven

Hundreds per 

day

Manufacturer 

Design based on 

PEA's Approval. 

IEC61968 CIM is 

preferrable.

B7 MDMS HES Meter data read request

On demand reads of register data, meter 

log files, meter data stored in meter 

memory, etc.

Supplier internal 

product integration
Event driven

Hundreds per 

day

Manufacturer 

Design based on 

PEA's Approval.

B8 HES MDMS On-demand read results

On demand reads of register data, meter 

log files, meter data stored in meter 

memory, etc.

Supplier internal 

product integration
Event driven

Hundreds per 

day

Manufacturer 

Design based on 

PEA's Approval.

B9 MDMS SAP (ISU) On-demand read results

On demand reads of register data, meter 

log files, meter data stored in meter 

memory, etc.

ESB Interface Batch via FTP daily
Hundreds per 

day

Manufacturer 

Design based on 

PEA's Approval.
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(for AMI for 
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TriggerPreferred Method

C1 MDMS HES Meter ping request

On demand pinging of a selected set of 

meters to see if the meters have power 

and communication ready. Assumption: 

Users will use MDMS interface to do the 

pinging.

Supplier internal 

product integration

On-demand/Event 

driven: upon on- 

user-request ping

Varies from ten 

events per day 

to thousands 

events per day

Manufacturer 

Design based on 

PEA's Approval.

C2 HES MDMS Meter ping request

Ping results - status indication a) meter 

has power, b) cannot communicate with 

meter, or c) meter has no power. 

Assumption: Users will use MDMS to look 

at the ping results.

Supplier internal 

product integration
Event driven

Varies from ten 

events per day 

to thousands 

events per day

Manufacturer 

Design based on 

PEA's Approval.

D1 SAP (PM) MOMS Inspection and maintenance work order

Dispatch work to field crews. Include work 

assignment information such as location 

and facilities/equipment information. This 

interface covers only preventive 

maintenance.

ESB Interface On user request
Hundreds per 

day

Manufacturer 

Design based on 

PEA's Approval. 

IEC61968 CIM is 

preferrable.

D2 MOMS SAP (PM) Inspection and maintenance work results

MOMS to provide user interface on mobile 

devices to capture start/end time, 

inspection and maintenance results, 

including equipment and installation 

condition, test measurements, etc. 

Interface to send data to SAP PM for 

recording and analysis.

ESB Interface On user request
Hundreds per 

day

Manufacturer 

Design based on 

PEA's Approval. 

IEC61968 CIM is 

preferrable.

D3 MOMS SAP (PM)
Preventive maintenance materials 

replacement information

MOMS to provide user interface on mobile 

devices to enter information on 

equipment and materials replacement as 

part of preventive maintenance and send 

the data to SAP PM for reporting.

Batch via FTP Daily
Hundreds per 

day

Manufacturer 

Design based on 

PEA's Approval. 

IEC61968 CIM is 

preferrable.

Meter Ping Management

Inspection & Maintenance Work
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No. From System To System Data
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Performance

Bidder Response

Bidder 

Comment
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Applicable 

Standards

Data 

Frequency 

(for AMI for 

C&I project )

TriggerPreferred Method

A1 SAP (WM) MOMS

Meter service work order to MOMS for 

planned work (Customer Information, CA 

Number, PEA Number of all devices, 

Installation ID, PEA staff ID, etc.)

The planned work order will be created 

for the following work: installation (ติดต้ัง

ใหม่), exchange (โอนเปล่ียนเจ้าของ), 

replacement (สับเปล่ียนมิเตอร์(เพ่ิม/ลดขนาด)),

 and removal (ร้ือถอน)

ESB Interface Daily
Hundreds per 

day

Manufacturer 

Design based on 

PEA's Approval.

A2 MOMS SAP (WM)

Meter service work order to SAP (WM) for 

unplanned work (Customer Information, 

CA Number, PEA Number of all devices, 

Installation ID, PEA staff ID, etc.)

The unplanned work order will be created

 for the following work: inspection 

(ตรวจสอบมิเตอร์) and repair (สับเปล่ียนช ารุด)

ESB Interface
Batch via FTP on 

Event driven

Hundreds per 

day

Manufacturer 

Design based on 

PEA's Approval.

A3 MOMS SAP (WM) Meter service work order status and report

MOMS to send the work information 

related to completing the work order, 

including start/finish time, installer 

information, meter exchange information, 

etc, to SAP (WM).

Batch via FTP Daily
Hundreds per 

day

Manufacturer 

Design based on 

PEA's Approval. 

IEC61968 CIM is 

preferrable.

F1 MOMS SAP (DM) New meter installation and exchange data

MOMS to provide user interface on mobile 

device to capture new and exchange 

meter data, including CIS, device 

information, meter configuration settings, 

register reads of old meter, register reads 

of new meter, etc, to SAP (DM).

Batch via FTP Daily
Hundreds per 

day

Manufacturer 

Design based on 

PEA's Approval. 

IEC61968 CIM is 

preferrable.

F2 MOMS GIS New meter installation and exchange data

GPS Coordinates for precise location of 

installed meters (bulk/new meter 

installations in bulk/normal operations) - 

Meter ID (PEA Number), Location ID 

(Installation ID), Customer No., GPS 

Coordinates, etc.

Batch via FTP Daily
Hundreds per 

day

Manufacturer 

Design based on 

PEA's Approval. 

IEC61968 CIM is 

preferrable.

Bulk/New Meter Installation (Bulk/Ongoing Normal Operations)
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Complianc

e Status

Standard 

Equipment 

Status

Product 

Module & 

Version

Date 

Available

Bidder 

Proposal 

Section/ 

Reference

No. From System To System Data
Desired 

Performance

Bidder Response

Bidder 

Comment
Application/Purpose

Applicable 

Standards

Data 

Frequency 

(for AMI for 

C&I project )

TriggerPreferred Method

E1 MDMS DMS

Load profiles, Voltage profiles, and other 

related values of a virtual meter and an 

individual meter (to be defined by PEA 

No. or Customer No.)

PEA will define a set of virtual meters, i.e. 

a collection of AMI meters, and an 

individual meter (to be defined by PEA 

No. or Customer No.) for SCADA DMS 

operator load flow and feeder 

reconfiguration optimization use in MDMS. 

MDMS will send the load profiles, voltage 

profiles, and other related values of the 

virtual meters (aggregation of load 

profiles, voltage profiles, and other 

related values of meters included in each 

virtual meter) and the individual meter to 

DMS.

ESB Interface On user request
Hundreds per 

day

Manufacturer 

Design based on 

PEA's Approval. 

IEC61968 CIM is 

preferrable.

E2 AMI NMS MOMS
4G/3G cellular communication network 

monitoring and management

Provide 4G/3G cellular communication 

network monitoring and management 

information, such as SIM status, for 

analysis and follow-up.

Supplier internal 

product 

integration/ Mobile 

Operator

On user 

request/Event 

driven

Thousands per 

day

Manufacturer 

Design based on 

PEA's Approval.

E3 AMR MOMS

AMR Monitoring System,

AMR Maintenance System, AMR Time 

Management System

Provide the system integration between 

AMI-MOMS and AMR systems, including 

AMR Monitoring System, AMR 

Maintenance System, and AMR Time 

Management System. PEA and Contractor 

will define the scope of integration in full 

details after the contract signed.

Supplier internal 

product 

integration/ System 

Integration

On user 

request/Event 

driven

Thousands per 

day

Manufacturer 

Design based on 

PEA's Approval.

Initial Information for Meter Installation

Initial Data File consists of

1. Customer Information System (CIS): CA No., Installation ID, Adress, CT/VT, billing date, rate category, TSIC

2. Device Information: Meter PEA No., Modem PEA No., Modem IP, Modem Serial Number.

CIS will be prepared by PEA. Device Information will be prepared by the contractor. The complete initial file will be uploaded to MOMS manually as the initial 

master database for MOMS.

Distribution Operations Support
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AMI Network Management System (NMS)

AMI-AMR System Integration
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Compliance 

Status

Standard 

Equipment 

Status

Appendix B: Cyber Security Responsibility

Policies and Procedures

General Cyber Security Policies and Procedures P P

Recommendations for Smart Grid Policies and 

Procedures
P

Access Control

Account Management P P

Access Enforcement P P

Least Privilege P

Unsuccessful Login Attempts P

Smart Grid Information System Use Notification P

Previous Logon Notification P

Concurrent Session Control P

Session Lock P

Remote Session Termination P

Remote Access P

Wireless Access Restrictions P

Access Control for Portable and Mobile Devices P

Control System Access Restrictions P

Publicly Accessible Content P P

Passwords P

Security Access and Event Log P

Bidder 

Proposal 

Section/ 

Reference

Requirement
Desired 

Performance

Bidder Response
Product 

Module & 

Version

Date 

Available

Bidder 

Comment
PEA Contractor
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Compliance 

Status

Standard 

Equipment 

Status

Bidder 

Proposal 

Section/ 

Reference

Requirement
Desired 

Performance

Bidder Response
Product 

Module & 

Version

Date 

Available

Bidder 

Comment
PEA Contractor

Awareness and Training

Security Awareness Training P P

Audit and Accountability

Auditable Events P P

Content of Audit Records P

Audit Storage Capacity P

Response to Audit Process Failures P

Audit Monitoring, Analysis, and Reporting P

Time Stamps P P

Protection of Audit Information P

Audit Record Retention P P

Audit Generation P P

Security Assessment and Authorization

Smart Grid Information System Connections

Continuous Monitoring P

Configuration Management

Configuration for Least Functionality P P

Component Inventory P

Factory Default Settings Management P

Identification and Authorization

Authenticator Management P

User Identification and Role-based Authorization P
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Compliance 

Status

Standard 

Equipment 

Status

Bidder 

Proposal 

Section/ 

Reference

Requirement
Desired 

Performance

Bidder Response
Product 

Module & 

Version

Date 

Available

Bidder 

Comment
PEA Contractor

Device Identification and Authentication P

Authenticator Feedback P

Information and Document Management

Information Exchange P

Incident Response

Incident Handling P

Smart Grid Information System Backup P

System Development and Maintenance

Maintenance Personnel P

Physical and Environmental Security

Physical Access Authorizations P

Physical Access P

Monitoring Physical Access P

Emergency Power P

Location of Smart Grid Information System Assets P

Risk Management and Assessment

Risk Assessment P P

Services Acquisition

Software License Usage Restrictions P

Security Engineering Principles P P

Supply Chain Protection P

Communication Protection
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Compliance 

Status

Standard 

Equipment 

Status

Bidder 

Proposal 

Section/ 

Reference

Requirement
Desired 

Performance

Bidder Response
Product 

Module & 

Version

Date 

Available

Bidder 

Comment
PEA Contractor

Communications Partitioning P

Security Function Isolation P

Denial-of-Service Protection P P

Boundary Protection P P

Communication Integrity P

Communication Confidentiality P

Use of Validated Cryptography P

Public Key Infrastructure Certificates P

Mobile Code P

System Connections P

Security Roles P

Message Authenticity P

Secure Name/Address Resolution Service P

Fail in Known State P

Smart Grid Information System Partitioning P

Information Integrity

Malicious Code and Spam Protection P

Smart Grid Information System Monitoring Tools and 

Techniques
P

Security Alerts and Advisories P

Security Functionality Verification P

Software and Information Integrity P
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Compliance 

Status

Standard 

Equipment 

Status

Bidder 

Proposal 

Section/ 

Reference

Requirement
Desired 

Performance

Bidder Response
Product 

Module & 

Version

Date 

Available

Bidder 

Comment
PEA Contractor

Information Input Validation P

Error Handling P
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User
HQ (BKK)

Office

Regional 

Office 

(12 Regions)

Branch

Office
Total

Complianc

e Status

Standard 

Equipment 

Status

1
System Admin (HES, 

NMS, MDMS)
10 - - 10

2
Dev/Test (Data 

Engineering)
10 - - 10

3
End Users (HES, NMS, 

MDMS)
50 24 - 74

4
End User (Demand 

Response Operations)
10 24 50 84

Preparing for DRMS

5 SAP Users 5 24 - 29
Please refer to Appendix A: System 

Interfaces (SAP <--> MDM)

6 Planning Engineer 5 - - 5

7

UI Web Server*

(Customer web portal) -

Simultaneous users 

(both PEA user and 

Customer User)

- - - 3,000

1 System Admin 2 - - 2

2
Dev/Test (Data 

Engineering)
15 - - 15

3

Dispatcher End Users 

(Help Desk/Initial Meter 

Installation System)
30 24 - 54

4 Data Analysis 6 24 - 30

AMI Users account

MOMS User Count

Bidder 

Proposal 

Section/ 

Reference

Item

Appendix C – User Counts, AMI HES, AMI NMS, MDM, MOMS

Requirement

Desired Performance

Bidder Response
Product 

Module & 

Version

Date 

Available

Bidder 

Comment
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User
HQ (BKK)

Office

Regional 

Office 

(12 Regions)

Branch

Office
Total

Complianc

e Status

Standard 

Equipment 

Status

Bidder 

Proposal 

Section/ 

Reference

Item

Requirement

Desired Performance

Bidder Response
Product 

Module & 

Version

Date 

Available

Bidder 

Comment

5
Mobile (Field Work)

30 24 1,000 1,054
Both meter installation

and maintenance

6
SAP Users

20 - - 20
Please see Appendix A: SAP <-->MOMS 

interfaces

*Note: The number of people for Training can refer to the total number of users in each item except item 7 (please see in remark column.)
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Compliance 

Status

Standard 

Equipment 

Status

Appendix D - Contractor Company and Product 

Questionnaire

1 COMPANY INFORMATION

1.1 CORPORATE BACKGROUND

1. Please provide description of the company 

history, information of the owner and/or other 

companies owned by the Contractor shall be 

provided.

2. Please describe Contractor’s qualifications for the 

proposed project.

a. The Contractor shall have at least ten (10) 

years in the business.

b. The Contractor shall have at least ten (10) 

serving the utility industry.

c. The Contractor shall have at least five (5) 

years of experience in Thailand.

1.2 SUBCONTRACTORS
For each of the Contractor’s proposed subcontractors:

1. Please provide description of the company 

history, information of the owner and/or other 

companies owned by the Subcontractors shall be 

provided.

2. Qualifications of the Subcontractor on the PEA 

project shall be provided.

a. The Subcontractors shall have at least three 

(3) years in the business.

Bidder 

Proposal 

Section/ 

Reference

Requirement Desired Performance

Bidder Response
Product 

Module & 

Version

Date 

Available

Bidder 

Comment
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Compliance 

Status

Standard 

Equipment 

Status

Bidder 

Proposal 

Section/ 

Reference

Requirement Desired Performance

Bidder Response
Product 

Module & 

Version

Date 

Available

Bidder 

Comment

b. The Subcontractors shall have at least three 

(3) years serving the utility industry.

3. Role of the Subcontractor proposed for the PEA 

project shall be provided, including the percentage 

of work to be performed and/or components of the 

proposed solution to be provided by the 

Subcontractor on the PEA project.

1.3 COMPANY ORGANIZATION

1. Please describe Contractor’s organizational 

structure, subcontractors’ organizations, and how 

PEA will interface with these organizations shall be 

provided.

2. The Contractor/Subcontractor shall have 

established organizations for product development, 

project delivery, product maintenance, customer 

support, sales & marketing, and administration/back-

office support.

1.4 OFFICES

1. Please provide main office locations, including 

headquarters and production facilities of the 

Contractor and all Subcontractors.

2. Contract must present a sound delivery structure 

of how the PEA project will be delivered and 

supported.

1.5 FINANCIAL INFORMATION
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Compliance 

Status

Standard 

Equipment 

Status

Bidder 

Proposal 

Section/ 

Reference

Requirement Desired Performance

Bidder Response
Product 

Module & 

Version

Date 

Available

Bidder 

Comment

1. Annual revenue information for the Contractor’s 

company and all Subcontractors’ company for the 

past 5 years shall be provided according to the 

following breakdown:

• Total annual revenues

• Annual revenues by AMI HES systems, MDM, 

electricity meters, AMI system and meter 

installations, and MOMS.

2. Contractor shall show proof of sound and stable 

financial status.

1.6 OVERALL PROJECT EXPERIENCE

1. Please describe Contractor’s and Subcontractors’ 

qualifications for the proposed project, including 

AMI HES systems, MDM, electricity meters, AMI 

system and meter installations, and MOMS.

2. The Contractor/Subcontractors combination shall 

have at least ten (10) years of experience in each of 

the following areas: AMR/AMI systems, MDM, 

electricity meters, AMI system and meter 

installations, and MOMS.

1.7 STRATEGIC DIRECTION AND BUSINESS PLANS

A brief Corporate Mission and Vision statement, a 

statement of future strategic direction and objectives, 

short-term, and long-term business plans shall be 

provided.
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Compliance 

Status

Standard 

Equipment 

Status

Bidder 

Proposal 

Section/ 

Reference

Requirement Desired Performance

Bidder Response
Product 

Module & 

Version

Date 

Available

Bidder 

Comment

1.8 POLICIES AND PROCEDURES
Contractor shall provide satisfactory explanation of the 

following requirements:

1. Quality control and quality assurance process

2. Issue tracking and resolution process

3. Change request and change order management 

process

4. Knowledge transfer to PEA approach and process

5. Safety policies and procedures

6. Security and information protection policies and 

procedures

7. Policies and procedures regarding intellectual 

properties and confidential information

(yours and those of PEA)

1.9 LITIGATIONS

The Contractor or all Subcontractors shall not have any 

unsettled litigation filed against the company in the last 

5 years. If any litigation has been filed, the Contractor 

shall state and describe the nature of each formal 

complaint and any other information you wish to 

disclose.

2 PROJECT ORGANIZATION AND EXPERIENCE

2.1 PROJECT EXPERIENCE

1. The Contractor/Subcontractors combination shall 

have at least three (3) projects over the last three (3) 

years in each of the following areas:
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Compliance 

Status

Standard 

Equipment 

Status

Bidder 

Proposal 

Section/ 

Reference

Requirement Desired Performance

Bidder Response
Product 

Module & 

Version

Date 

Available

Bidder 

Comment

a. AMR/AMI systems and installation 

(communication network and equipment, head-end 

system, network management system)

b. MDM

c. AMR/AMI electricity meters

d. AMR/AMI meter installation (exchange from 

existing meters to AMI meters)

e. MOMS (server and mobile software)

f. System integration for all of the above areas 

(including experience with SAP integration)

2. Contractor shall include at least one reference project 

that covers each of these functional areas:

a. Smart metering

b. Revenue management

c. Energy management

d. AMR/AMI system operations and management

e. AMR/AMI support of distribution engineering, 

operations and outage management

f. MOMS for planned work such as inspection and 

maintenance

3. For each of these projects, Contractor shall provide 

all of the following information for reference:

a. Name, location, and size of the utility

b. Name, title, and contact information of at least 

one utility reference contact
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Compliance 

Status

Standard 

Equipment 

Status

Bidder 

Proposal 

Section/ 

Reference

Requirement Desired Performance

Bidder Response
Product 

Module & 

Version

Date 

Available

Bidder 

Comment

c. Applications included in the project (see list in 

the last question)

d. Product modules provided

e. System interfaces implemented

f. Approximate size of system and project (e.g. 

number of smart meters, number of mobile devices, 

etc.)

g. Contract value in US dollars or Thai Baht

h. Start and end dates of project

i. Names of subcontractors assigned to the project 

and their roles on the project

j. Number of Contractor and subcontractor 

resources assigned to the project

k. Dollar or Thai Baht amount (increases and 

decreases) of costs due to change orders (issued by 

either the client or the Contractor), purpose of the 

change orders

l. Benefits achieved by the utility as a result of the 

project

m. Ongoing maintenance and support provided to 

the utility

2.2 PROJECT MANAGEMENT AND TECHNICAL LEADS
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Compliance 

Status

Standard 

Equipment 

Status

Bidder 

Proposal 

Section/ 

Reference

Requirement Desired Performance

Bidder Response
Product 

Module & 

Version

Date 

Available

Bidder 

Comment

1. Please describe the proposed project team 

structure, including key management and technical 

staffs. As a minimum, Contractor shall identify the 

proposed project manager, overall technical 

lead/system engineer, communication network lead, 

applications lead – metering, application lead – 

customer operations, application lead – distribution 

operations, application lead – field/mobile 

applications, system integration lead, data 

management lead, test lead, and training lead.

2. Each of the team leads identified above shall 

have at least ten (10) years of relevant industry 

experience.

3 AMI SYSTEM

3.1 SYSTEM IMPLEMENTATION
Contractor shall provide satisfactory explanation of the 

following requirements:

1. Delivery organization and methodology, including 

detailed design, development, configuration 

management  and testing and training.

2. The project plan, including the resources and logistics 

support expected from PEA.
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Compliance 

Status

Standard 

Equipment 

Status

Bidder 

Proposal 

Section/ 

Reference

Requirement Desired Performance

Bidder Response
Product 

Module & 

Version

Date 

Available

Bidder 

Comment

3. The critical success factors and typical risks of such 

projects, and your risk management strategy.

4. Recommendations that would enhance our project, 

minimize risk, improve quality, or reduce costs.

3.2 SYSTEM ARCHITECTURE AND PLATFORM
Contractor shall provide satisfactory explanation of the 

following requirements:

1. The overall hardware, software/application, 

communication, and system integration architecture 

and platforms for the proposed solution.

2. Description of each component or subsystem 

included in the solution architecture, including 

functionality, product/module name and version 

number, years commercially available in the market, 

operation system and database platform supported, 

etc.

3. Provisions of the proposed architecture for 

system scalability and extensibility.

4. Provisions of the proposed architecture for 

system security and information protection.

5. Provisions of the proposed solution to ensure 

forward and backward compatibility
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Compliance 

Status

Standard 

Equipment 

Status

Bidder 

Proposal 

Section/ 

Reference

Requirement Desired Performance

Bidder Response
Product 

Module & 

Version

Date 

Available

Bidder 

Comment

6. Performance benchmarks of the proposed system.

7. Examples of your existing utility installations that 

have similar configurations (system dimensions, 

software and hardware) to what is proposed to PEA.

8. List of utilities that have the same proposed 

solution architecture (including product versions 

used), and how many of them are still maintained 

and supported by Contractor.

3.3 PRODUCT MANAGEMENT AND SUPPORT
Contractor shall provide satisfactory explanation of the 

following requirements:

1. Product direction and roadmap, and the drivers 

behind the roadmap, for the next 3 years shall be 

provided.

2. Method of configuration management for product 

development and for delivery projects shall be 

provided.

3. Maintenance and support organization and 

programs available.

4. Percentage of your customers with systems in 

production that are on each maintenance and 

support program you offer.



Appendix D - Contractor Company and Product Questionnaire Page 262 of 318

Compliance 

Status

Standard 

Equipment 

Status

Bidder 

Proposal 

Section/ 

Reference

Requirement Desired Performance

Bidder Response
Product 

Module & 

Version

Date 

Available

Bidder 

Comment

5. A typical process a utility has to go through to 

upgrade to a new product release, including minor 

and major releases shall be provided.

6. How long are back versions supported? At least 

five (5) years back versions of the products should 

be supported.

3.4 PRICING STRUCTURE

In addition to completing the pricing workbook for the 

price-performance bid for the project (บัญชีแสดง

รายละเอียดรายการอุปกรณ์และราคา (Price Schedule)), 

Contractor shall provide the pricing schedule for each 

product included in the solution, including AMI network 

and communication equipment, AMI Head-end System, 

Network Management System software, Meter Data 

Management Software, Customer Energy Portal, and 

other modules proposed. The pricing schedule shall 

include as a minimum the following information:

1. Base license fee, i.e. base license fee regardless 

of the number of users, number of meters, number 

of network nodes, etc.

2. Parameters for calculating incremental license 

fees (e.g. by number of concurrent user, by number 

of named users, by number of meters, by number 

of server processors, etc.)
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Compliance 

Status

Standard 

Equipment 

Status

Bidder 

Proposal 

Section/ 

Reference

Requirement Desired Performance

Bidder Response
Product 

Module & 

Version

Date 

Available

Bidder 

Comment

3. Incremental license fees per unit (defined by 

parameters in #2 above) for each tier pricing 

structure (e.g. incremental license fees for the first 

100,000 meters, between 100,000 and 500,000 

meters, etc.)

4. Annual maintenance and support fee, e.g., 

percent of license fee, for various options (e.g. bug 

fixes only, software updates and support, evergreen 

(software upgrades included), etc.

4 SMART METERS AND METER INSTALLATION

4.1 PROJECT PLANNING AND PROJECT MANAGEMENT
Contractor shall provide satisfactory explanation of the 

following information request:

1. Project planning methodology and change 

control procedures

2. Smart meter installation project plan. The 

Contractor shall describe its installation plan in 

sufficient detail, including resource plan, meter 

installation rates, data collection and management, 

work and data quality control process, etc.

3. Logistics and inventory management

4. Ramp-up process for AMI meter installation

5. Work quality control process

6. Any factors that could negatively or positively 

impact the project schedule
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Compliance 

Status

Standard 

Equipment 

Status

Bidder 

Proposal 

Section/ 

Reference

Requirement Desired Performance

Bidder Response
Product 

Module & 

Version

Date 

Available

Bidder 

Comment

4.2 DATA MANAGEMENT

The Contractor shall provide a detailed description of 

the field data management process used for tracking, 

recording and capturing all field installation and meter 

configuration data, including:

1. System interfaces and data upload to PEA

2. Data quality control and assurance process

3. Work order close out and data capture process.

4.3 AMI METER INSTALLATION

1. Installation Methodology: 

The Contractor shall provide methodology used to 

manage and control large field installation projects 

involving mass deployment, frequent revisits and 

appointment scheduling. The Contractor shall describe 

your daily processes for verifying completed work, 

updating plans and processing all data.

2. Installations Quality Control: 

The Contractor shall provide process to ensure accurate 

and quality installations. The Contractor shall describe 

process for safely replacing meters and associated 

quality assurance and quality guarantees/warranty to 

PEA.

3. Incorrectly Programmed Meters: 

PEA is interested in the Contractor taking the financial 

responsibility for meter set which result in a billing error 

due to an incorrectly programmed meter. The 

Contractor shall describe approach for addressing the 

financial impact of an incorrectly programmed meter.
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Compliance 

Status

Standard 

Equipment 

Status

Bidder 

Proposal 

Section/ 

Reference

Requirement Desired Performance

Bidder Response
Product 

Module & 

Version

Date 

Available
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4. Electric Meter Replacement under Load:  

PEA has an objective to use the Contractor’s most 

efficient and safe meter change-out process. The 

Contractor shall describe in detail how you would 

accomplish both of these objectives and if it is possible 

for the change-out to occur without loss of electricity at 

the customer premise.

5. Customer Contact:  

PEA’s objective is to make the customer impact as 

minimal as possible and on the other hand use the 

meter change-out opportunity to educate the customer 

on the AMI program and the benefits of AMI to them 

(e.g. outage restoration efficiency, energy efficiency, etc.) 

PEA is interested in the Contractor’s experience in 

achieving these two goals. Please explain your 

procedure and experience in the following:

a. Appointment Setting. If the Contractor’s 

recommended solution includes appointment 

setting (e.g. for large apartment/condo 

communities), The Contractor shall describe the 

process that the Contractor will use to conduct 

this function and how it plans to communicate 

the appointment dates to PEA so that PEA’s 

Customer Service Representatives (CSR) are 

aware of these appointments.
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b. Customer Education. Communicate the 

customers on the drivers and goals of PEA AMI 

project, and how AMI can benefit them.

c. Customer Claims. The Contractor shall 

assume responsibility for claims filed by PEA’s 

customers related to an AMI electric meter 

installation performed by the Contractor. The 

Contractor shall describe your policies and 

procedures for managing customer claims.

4.4 SUPPORT SERVICES

The Contractor shall list all support services included in 

the proposed scope of work, such as computer 

equipment and office facilities, warehousing and 

material handling facilities, equipment staging areas, 

security services, maintenance and repair facilities, etc. 

that will be provided.

4.5 WORK ORDER MANAGEMENT PROCESS

The Contractor shall describe methodology used to 

manage and control individual installations from a 

scheduling, completion and close out standpoint.

1. The Contractor shall describe in detail the 

process for performing multiple attempts to gain 

access. Hard to access can include but are not 

limited to high security areas including locked gates 

of communities.
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2. The Contractor shall describe the advance access 

notification procedures and process of scheduling 

appointments to accomplish the required meter 

changes. It should be noted that PEA maintains a 

high-security master key system that enables access 

to a large population of customers along with keyed 

locks that are routinely provided to its customers. 

(PEA’s Meter Reading department also maintains a 

significant key inventory, gate and door code / 

combinations required to access customer’s 

premise.)

3. The Contractor shall describe in detail how to 

minimize data errors entered by an installer, such as 

wrong meter number, wrong address, etc.

4. The Contractor shall describe in detail the criteria 

and procedures for turning back to PEA an expected 

small percentage of installations where access 

could not be accomplished. The Contractor shall 

describein detail the maximum number of attempts 

to access these meters prior to returning them to 

PEA and specify additional costs for attempts 

beyond the maximum number of attempts.
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4.6 WAREHOUSING PROCESS

The Contractor shall describe the process for securing 

and operating a warehousing facility including the 

estimated time frame to secure facility, size and 

location of facilities, systems capabilities, equipment 

and, proposed subcontracting relationships if applicable.

4.7 SUPPLY CHAIN PROCESS

The Contractor shall describe the inventory control 

procedures and work flows with regards to receipt, 

storage and transfer of PEA’s metering assets.

4.8 BARCODE PROCESSING

The Contractor shall have capabilities to support 

Barcode and/or RFID technology into the Contractor’s 

supply chain process. The Contractor shall describe its 

capability and experience in tracking individual meters 

by meter number as they flow through the logistics 

chain from receipt through installation.

4.9 CYBER SECURITY AND INFORMATION PROTECTION

1. The Contractor shall provide a process diagram 

illustrating how the data is moved from the 

handheld/ mobile device back to the Contractor's 

network and a network diagram illustrating location 

of receiving server and any network devices 

protecting, managing or monitoring that server.
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2. The Contractor's handheld/mobile security 

features shall be available to aid in preventing the 

data from being extracted if device is lost in the 

field (i.e. authentication, screen locks, time outs, 

encryption, etc.)

3. The Contractor shall provide metrics on 

frequency of lost devices in the field and 

procedures to handle communication back to 

clients. Also include the identification process of the 

data lost in the device.

4. The security of the system that will be used to 

store and present PEA’s customer data shall address 

authentication, authorization, session management, 

data validation, exception handling, security log 

reports, and encryption.

5. The server(s) hosting PEA’s customer information 

shall be secured (i.e. anti-virus, hacking, security 

patches, intrusion detection, etc.).

6. The Contractor shall describe the location of the 

server on the network and any associated network 

security controls that will be protecting that server 

(i.e. firewall walls, intrusion detection, etc.)
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7. The Contractor shall describe its security 

vulnerability management procedures and how 

frequently the systems hosting PEA’s customer 

information will be scanned for security 

vulnerabilities.

8. In the event of a security breach to PEA’s data, 

the Contractor shall describe the procedure for 

handling the breach and notification back to PEA.

9. The Contractor shall describe how the physical 

security of protecting its data servers.

10. The Contractor shall provide a network diagram 

illustrating the location of the servers on the 

network, any relevant network components  

surrounding that server, the data flows, and any 

security controls on the network.

5 METER OPERATION MANAGEMENT SYSTEM (MOMS)

5.1 SYSTEM IMPLEMENTATION
Contractor shall provide satisfactory explanation of the 

following requirements:

1. Delivery organization and methodology, including 

detailed design, development, configuration 

management, and testing and training.

2. The project plan, including the resources and 

logistics support expected from PEA.

3. The critical success factors and typical risks of 

such projects, and your risk management strategy.



Appendix D - Contractor Company and Product Questionnaire Page 271 of 318

Compliance 

Status

Standard 

Equipment 

Status

Bidder 

Proposal 

Section/ 

Reference

Requirement Desired Performance

Bidder Response
Product 

Module & 

Version

Date 

Available

Bidder 

Comment

4. Recommendations that would enhance our 

project, minimize risk, improve quality, or reduce 

costs.

5.2 SYSTEM ARCHITECTURE AND PLATFORM
Contractor shall provide satisfactory explanation of the 

following requirements:

1. The overall hardware, software/application, 

mobile communication, and system integration 

architecture and platforms for the proposed 

solution.

2. Description of each component or subsystem 

included in the solution architecture, including 

functionality, product/module name and version 

number, years commercially available in the market, 

operation system and database platform supported, 

etc.

3. Provisions of the proposed architecture for 

system scalability and extensibility.

4. Provisions of the proposed architecture for 

system security and information protection.

5. Provisions of the proposed solution to ensure 

forward and backward compatibility

6. Performance benchmarks of the proposed system.
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7. Examples of your existing utility installations that 

have similar configurations (system dimensions, 

software and hardware) to what is proposed to PEA.

8. List of utilities that have the same proposed 

solution architecture (including product versions 

used), and how many of them are still maintained 

and supported by Contractor.

5.3 PRODUCT MANAGEMENT AND SUPPORT
Contractor shall provide satisfactory explanation of the 

following requirements:

1. Product direction and roadmap, and the drivers 

behind the roadmap, for the next 3 years shall be 

provided.

2. Method of configuration management for product 

development and for delivery projects shall be 

provided.

3. Maintenance and support organization and 

programs available.

4. Percentage of your customers with systems in 

production that are on each maintenance and 

support program you offer.

5. A typical process a utility has to go through to 

upgrade to a new product release, including minor 

and major releases shall be provided.

6 SYSTEM INTEGRATION QUESTIONS
The Contractor shall provide response to this section.
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6.1 DELIVERY APPROACH AND METHODOLOGY
Contractor shall provide satisfactory explanation of the 

following requirements:

1. Delivery approach and methodology for the 

whole software development lifecycle, including 

detailed integration design, software configuration, 

system integration, configuration management, 

testing, training, Transition and rollout, etc.

2. Approach and process for end-to-end integration 

testing, performance testing, availability testing, and 

scalability testing,

3. Approach and process for end-to-end process 

training of end-users.

4. Approach and process in knowledge transfer of 

the integration design and system interfaces 

developed to PEA.

5. The critical success factors and typical risks of 

such projects, and your risk management strategy.

6. Recommendations that would enhance our 

project, minimize risk, improve quality, or reduce 

costs.

6.2 SYSTEM INTEGRATION
Contractor shall provide satisfactory explanation of the 

following requirements:
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1. Please describe your integration experience 

involving AMI HES System, MDM, MOMS, SAP, and 

GIS. At least one project experience for each of the 

integration requirements shown in the architecture 

diagram in Book 1 and the system interfaces in 

Appendix A.

2. Please describe your experience in using a Service 

Oriented Architecture and Enterprise Service Bus for 

utility system integration.

3. Please describe your experience in utility system 

integration standards, IEC 61968.

4. Please describe your experience in integration 

with SAP (ISU, WMS, PM, DM, etc.)

5. Please describe your experience in integration of 

distribution system and outage management 

systems.

6. Please describe the proposed integration method 

for each of the interface requirements specified in 

Book 1, e.g. ESB, Point-to-Point messaging, data 

extraction/transformation/load, Oracle DBMS – 

staging tables and SQL, FTP, etc.

7. Describe how your integration design would 

facilitate cyber security/information protection, 

scalability, modular upgradability, data loss 

minimization.
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1. Load Profile

1.1. General
Electricity Meter Units Load Profile management supports two instances of the 

IC Profile Generic.

1.2. Load Profile 1 (1-0:99.1.0.255)

Typical purpose of load profile 1 is the consumption of record management 

along the time.Energy registers require a minimum of 45 days data record. The 

parameters for Load profile 1 are specified is Table 1.

Table 1 – Load profile 1 parameters

1.3. Load Profile 1 Default Capture objects Table 2 and 3 specify the Default Captured Objects for polyphase meters.

Table 2 – Load profile 1 polyphase (3-phase 4 

wire) default capture objects

When the capture objects are the polyphase meters default captured objects, 

then the minimum capacity should be similarly of 45 days.

Table 3 – Load profile 1 polyphase (3-phase 3 

wire) default capture objects

When the capture objects are the polyphase meters default captured objects, 

then the minimum capacity should be similarly of 45 days.

1.4. Load profile status
Load profiles have a profile status object that reflects the status of the current 

interval. Table14 specifies the status flags.

Table 4 – Load profile status

1.5. Time change  

Figure 1 – Time change inside an interval period

The load profile status with a CAD flag denotes clock adjustments that are 

larger than the defined synchronize limit. If the time change partially affects 

only one interval, the single interval is marked with the CAD flag. For example, 

assuming a one-hour interval, if the time was changed from 10:20 to 10:30 then 

only the 11:00 interval would be marked with the CAD flag. 

Figure 2 – Time change over an interval period

If the time is advanced over the end of an interval, the affected intervals will 

be marked with the CAD flag. For example, assuming a one-hour interval, if the 

time was changed from 10:20 to 11:30, then the 11:00 and 12:00 interval would 

be marked with the CAD flag.
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Figure 3 – Time change over several interval 

periods

If time is advanced over several intervals, the skipped intervals will not be 

recorded in the load profile. For example, assuming a one-hour interval, if the 

time was changed from 10:20 to 13:30 then the 11:00 and 14:00 interval would 

be marked with the CAD flag while the 12:00 and 13:00 intervals are not 

recorded.

Entering or leaving daylight saving time does not create any additional entries. 

The time stamp along with the DST status flag are sufficient for identifying the 

interval where the change occurred.

1.6. Power outage

Figure 4 – Power Outage over a Single Interval

A power outage event will affect the data stored in a load profile and should 

be handled in the following way. If a power outage is experienced for a portion 

of only one interval, then the profile status should denote a PDN flag. Figure 4 

shows the example. 

Figure 5 – Power Outage over Multiple Interval

If a power outage is experienced for multiple intervals, then an entry is not 

recorded for intervals during the outage. Any intervals that are partially affected 

by the power outage will have a status of PDN. In the example shown Figure 5, 

an outage occurred during the 13:00 interval and the restoration occurred 

during the 14:00 interval, at 14:44.

1.7. Comparison of Load profile’s Captured objects 

between RFP1 Book 2 and PEA Companion Specification

1.7.1. Load Profile for 3-Phase 4-Wire C&I Meter

Table 5 - Table of Load Profile for 3-Phase 4-

Wire C&I Meter

1.7.2. Table of Load Profile for 3-Phase 3-Wire C&I 

Meter

Table 6 - Table of Load Profile for 3-Phase 3-

Wire C&I Meter

2. Historical registers
Electricity meter has three instances of the IC Profile Generic:

- 2.1. specifies the End of Billing Period historical register,
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Figure 6 – Historical registers structure

2.1 End of Billing Period Data (Monthly Read)

2.1.1 Overview

End of Billing Period data are related to energy rate registers and optionally, 

maximum demand rate registers collected on a predefined periodic basis 

specified in EOB scheduler, (mostly monthly) for billing purposes. The device 

should store on a FIFO basis, an equivalent of one year of billing period. 

Aperiodic EOB Period Data may also take place by directly invoking the EOB 

Data script by the HES, for Customer move-in/move-out purposes. Table 7 

shows the capture objects.

Table 7 – EOB Data parameters

2.1.2 End of Billing Period Default Captured objects

For the single phase and polyphase meters, the capture in the profile buffer 

occurs at the date and time specified in the End of Billing Period single action 

scheduler. The capture objects are specified in Table 8.

Table 8 – End of Billing Period 1 Billing Data 

Default Capture

NOTE: There should be enough rate registers as defined in the activity calendar. 

The Electricity metering device should be designed for supporting a maximum 

of 8 rate registers.

2.1.3 Comparison Billing Data’s Captured objects 

between RFP1 Book 2 and PEA Companion 

Specification

Table 9 – Table of Billing History

3. Alarms & Events

3.1. Events

Events are generated by the meter or the by its environment. All these events 

are logged in the several event logbooks. Additionally, they are also used to 

set and clear errors as well as to trigger alarms. A list of events and their 

identifiers are defined in Annex A of this document.

3.1.1 Objects for Events and Logs The required list of objects for the events are specified in Table 10.

Table 10 – Required Objects for Events

3.1.2 Event log configuration
Event logs are instances of a class 7, profile generic IC. The capture lists for 

these profiles should be configured as shown in Table 11.

Table 11 – Event Log Capture Lists
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3.1.3 Event Object Operation

Each event log has an associated “event object”. The event objects are class 1 

objects that contain a value attribute. This value attribute contains the event ID 

of the last event that was experienced for that log. The data type of the value 

attribute is an enum (8-bit). See Annex A. Event code ranges are as follows:                         

                  

• 1 -199 and 254-255 – standard events,

• 200 -253 – Manufacturer specific events

3.1.4 Comparison Event Object between RFP1 

Book 2 and PEA Companion Specification

Table 12 – Table of Event Log

3.1.5 Configuration monitoring

3.1.5.1 Overview

A collection of parameters defines the configuration of the Metering Unit. At 

any time, a Metering Unit configuration is defined by

- Its name identifying the configuration,

- The collection of instances attributes making up the configuration,

- The configuration digest e.g algorithm definition is (in progress sha128 or sha 

256).                                                  

A parameter monitor instance is used for the definition of the configuration 

modification tracking, along the lifetime of the Metering Unit. To monitor, the 

list of the parameters is defined by the attribute parameter list. See Annex B in 

PEA companion specification for its default values.
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3.1.5.2 Configuration modification Event Log

The Configuration Event log records configuration parameters modification 

occurred on the Metering Unit and the user who has performed this 

modification. The Configuration Event log is recorded after a release response 

takes place and flags all the configuration modification occurred from the 

application association establishment up to its release.

3.1.5.2.1 Configuration modification status bit

The configuration modification status bit is a bitmap describing the set of 

modification occurring during a specific application association. Each bit is 

related to a subset of functionality. The Table 13 specifies the meaning of each 

bit.

Table 13 – Configuration modification status 

word

3.1.5.2.2 Configuration modification log object

Table 14 – Configuration modification log 

object parameters

The default capture objects of the configuration modification log are specified 

in Table 15.

Table 15 – Configuration log capture 

objects

NOTE: The maximum size of the current user is 8 bytes. In the Application 

association object, only the first 8 bytes are recorded in the configuration 

modification log, if the size exceeds the limit. If current user is not defined, then 

a NULL DATA is inserted.

3.1.5.3 Objects for configuration modification 

management
Table 16 specifies the required list of objects for the configuration management.

Table 16 – Configuration management objects
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3.2 Alarms

Some events listed in Annex A can trigger alarms. If one of these events occurs, 

then the corresponding flag in the alarm register is set high and the alarm is 

sent via the configured push channel. Unwanted alarms can be masked out by 

the programmed alarm filters. The trigger of a given alarm bit may be originated 

from diverse events therefore the alarm event only provides to the HES, an 

insight of the device situation. A deeper knowledge of the device diagnostic 

(what kind of event? when? and why?) needs the reading of the related event 

logs involved. Example: Fraud attempt alarm is triggered by event IDs 40, 42, 

44, 46, 49 and 50. When the HES

receives the push alarm, it only knows that a fraud attempt occurs. The reading 

of the Fraud attempt event log provides exactly what kind of event occurs, and 

when (terminal cover removal, DC field presence, decryption problem etc). It is 

the same thing for the Power Factor Deviation for example. When the alarm is 

received by the HES, the power quality logbook has to be read before having 

knowledge about concerned phase by the Power Factor Deviation.

3.2.1. Alarm management Table 17 specifies the alarm processing supported by the objects:

Table 17 – Required Objects for Alarms

3.2.2. Alarm processing

Alarm Registers:

• Alarm register contains all information on 

the cause of the alarm.
• Specific bits of alarm registers may be 

internally reset if the cause of the alarm 

has been cleared. Alternatively, all bits 

may be externally reset by the client by 

executing

a SET=0 service to the alarm registers’ 

attribute, value.
Alarm Filters:
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• The alarm filters have exactly the same 

structure of the alarm registers. Alarm 

filters are used to filter out unwanted 

alarms. The alarm is enabled when a bit in 

the alarm register is set by the meter and 

the corresponding bit in the alarm filter is 

set. Alarm Descriptors:

Alarm Descriptors:

• The alarm descriptors have exactly the 

same structure of the alarm registers. 

Whenever a bit in the alarm registers 

changes from 0 to 1 then the 

corresponding but in the alarm descriptor 

is set to 1. Resetting the alarm registers 

does not affect the alarm descriptors. The 

set bits of the alarm descriptor must be 

reset explicitly in order to acknowledge 

that the alarm has been correctly received.

Alarm Monitor:

• The alarm monitor object defines an 

alarm descriptor to be monitored, the set 

of thresholds to compare the object to, 

and the actions to be performed when a 

threshold is crossed.

3.2.3. Alarm clearance

When an event, which has not been filtered out occurs, an alarm is 

triggered. The alarm descriptors are sent to the push destination if data 

notification has been configured via the alarm monitors. To acknowledge 

the reception of an alarm, the appropriate bits in the alarm descriptors 

and the alarm registers must be to reset by push destination.
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3.2.4. Alarm register 1 structure

Table 18 – Alarm Register 1 Structure

3.2.5. Alarm register 2 structure

Table 19 – Alarm Register 2 Structure

NOTE: Other alarm is related to the occurrences of event, which is not 

identified in the alarm 1 and 2 lists, but it needs to inform the Utility about the 

meter situation. The HES must then read the different logbook for being 

precisely aware about the meter situation.

3.2.6. Comparison Alarm Object between RFP1 

Book 2 and PEA Companion Specification

Table 20 – Table of Alarm

Annex A: Event code

A.1 Overview

The managed events are dispatched in different logs depending on the kind of 

event occurred. These logs are Standard Log, Power Quality log, Disconnector 

Log, Fraud Detection Log, Communication Log and Communication Detail Log. 

Each logbook only records events belonging to its category, such a way that 

event IDs have to be categorized by the logbook they belong to.

A.2 Standard events

Table A. 1 – Standard Log Event Table
A.3 Disconnector events

Table A. 2 – Disconnect Log Event Table
A.4 Fraud events

Table A. 3 – Fraud Log Event Table
A.5 Power Quality events The following event_ID belong to the Power Quality logs

Table A. 4 – Power Quality Logs Event Table
Note * Ilimit is the maximum current of the customer contract, e.g. 5(15), Ilimit = 

15 A; 15(45), Ilimit = 45 A; and 30(100), Ilimit = 100 A.

A.6 Communication events
The following event_ID belong to the communication event log – (see 

communication with the NIC.)

Table A. 5 – Communication Logs Event Table
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Concept Diagram for AMI

1.	โครงสร้าง

จากรูปท่ี 1.1 แนวคิดโครงสร้างของระบบงาน AMI จะประกอบไป

ด้วยอุปกรณ์ต่างๆ ตาม Book 5 : IT Infrastructure and 

Minimum Sizing โดยอุปกรณ์จะมีการจัดวางอยู่ในพ้ืนท่ี (Zone) 

ตามฟังก์ชันงานของ อุปกรณ์น้ันๆ โดยการไฟฟ้าส่วนภูมิภาคได้มีการ

แบ่งไว้ 5 พ้ืนท่ี (Zone) ดังน้ี 1) Meter Zone 2) Database Zone 

3) Application Zone 4) Management Zone และ 5) 

Pre-Production Zone โดยแนวคิดท่ีน าเสนอในข้างต้นไม่ได้ปิดก้ัน

การออกแบบในลักษณะอ่ืนๆ ท้ังน้ี ผู้รับจ้างสามารถเสนอแนวคิด 

หรือปรับเปล่ียนการจัดวางอุปกรณ์ให้เหมาะสมได้ โดยมีการเห็นชอบ

ร่วมกันกับการไฟฟ้าส่วนภูมิภาค

2.	ลักษณะการท างาน

2.1 Meter Zone

เป็นพ้ืนท่ีส าหรับให้ข้อมูลของมิเตอร์ไหลผ่านจากระบบเครือข่ายของ

ผู้ให้บริการระบบโครงข่ายส่ือสาร (3G/4G) ผ่านอุปกรณ์รักษาความ

ปลอดภัย DDOS Protection และ IPS ก่อนเข้าสู่ HES โดย HES 

จะท าหน้าท่ีเก็บรวบรวมข้อมูลท่ีได้จากมิเตอร์ท้ังหมดท่ีติดต้ังใน

โครงการ ส่งต่อไปยัง Database Zone และเก็บเข้าสู่ฐานข้อมูลต่อไป

2.2 Database Zone

เป็นพ้ืนท่ีส าหรับจัดเก็บข้อมูลมิเตอร์ท้ังหมดของระบบ AMI รวมท้ัง

เป็นแหล่งข้อมูลส าหรับผู้ใช้งาน และ Application ต่างท่ีอยู่ใน 

Application Zone โดย Database จะแบ่งออกเป็น 3 ส่วนใหญ่ๆ 

คือ

1) Database Production ใช้ในการเก็บข้อมูลจากมิเตอร์โดยข้อมูล

ในส่วนจะไม่น าไปประมวลผลในส่วนอ่ืนๆ

2) Database Warehouse ใช้ส าหรับคัดลอกข้อมูลจาก Database 

Production และน าไปประมวลผลส าหรับ Application หรืองาน

ส่วนอ่ืนๆ
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3) Archriving Data ใช้ส าหรับเก็บข้อมูลมิเตอร์ย้อนหลังใน

ระยะเวลา 10 ปี (Backup Data)

2.3 Application Zone

เป็นพ้ืนท่ีส าหรับ Application ต่างๆ ในระบบงาน ท่ีผู้ใช้งานจาก

ภายนอก (External User) และ ภายใน (Internal User) เช่นการ

เข้าดู Load Profile ของลูกค้า การใช้งานระบบ Monitor ของ

พนักงานการไฟฟ้า เป็นต้น ซ่ึงการใช้งาน Application ใน 

Application Zone จะต้องผ่านอุปกรณ์รักษาความปลอดภัย DDOS

 Protection และ IPS ก่อน

2.4 Management Zone

เป็นพ้ืนท่ีจ ากัดส าหรับผู้ดูแลระบบ โดยอุปกรณ์ท่ีติดต้ังจะใช้ส าหรับ

บริหารจัดการอุปกรณ์ สิทธ์ิการเข้าถึงอุปกรณ์ของผู้ใช้งาน รวมท้ัง

การตรวจสอบอุปกรณ์ต่างๆ ท่ีติดต้ังในโครงการน้ี

2.5 Pre-Production Zone

        เป็นพ้ืนท่ีส าหรับพัฒนา ปรับปรุง แก้ไข และทดสอบก่อนการ

ติดต้ังเข้าสู่ระบบจริง โดยจะมีการจ าลองเสมือนอุปกรณ์ และ 

Application ท่ีใช้งานในระบบจริงแต่ มีขนาดการรองรับในปริมาณ

ท่ีน้อยกว่าระบบจริง โดยจะติดต้ังในรูปแบบ Virtaulization บน

อุปกรณ์แม่ข่ายท่ีก าหนด

        ท้ังน้ี พ้ืนท่ีในแต่ส่วนก่อนจะเช่ือมต่อเข้าถึงกันจะต้องผ่าน

ระบบรักษาความปลอดภัยเครือข่าย (Firewall) ก่อนเพ่ือคัดกรอง

สิทธ์ิการเข้าถึงอุปกรณ์หรือพ้ืนท่ีน้ันๆ ตามท่ี กฟภ. ก าหนด

        แนวคิดการออกแบบโครงสร้างและลักษณะการท างานข้างต้น

น้ัน ผู้รับจ้างสามารถเสนอและปรับเปล่ียนได้ ตามความเหมาะสม 

หรือความเข้ากันได้กับอุปดรณ์ท่ีน าเสนอ โดยมีการเห็นชอบร่วมกัน

กับการไฟฟ้าส่วนภูมิภาค
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Appendix G – Environment Test for 4G/3G Modem

การทดสอบประสิทธิภาพการท างานของหน่วยรับ-ส่งข้อมูล (4G/3G Modem)

 ในสภาพแวดล้อมท่ีก าหนด (Environment Test)

1. วัตถุประสงค์การทดสอบ

เพ่ือทดสอบความต่อเน่ืองในการรับส่งข้อมูลของอุปกรณ์ท่ีผู้รับจ้าง

น าเสนอ เม่ืออุปกรณ์น้ันท างานอยู่ในสภาพแวดล้อมท่ีก าหนด

(Environment Test)

2. อุปกรณ์ท่ีใช้ในการทดสอบ

2.1 หน่วยรับ-ส่งข้อมูล (4G/3G MODEM) ท่ีใช้ในโครงการท้ัง 2 ผลิตภัณฑ์ 

ผลิตภัณฑ์ละ 5 ชุด

2.2 มิเตอร์อัจฉริยะ (AMI METER) ท่ีใช้ในโครงการ จ านวน 10 เคร่ือง

2.3 SIM CARD ท่ีใช้ในโครงการ จ านวน 10 ชุด

3. ข้อก าหนดการทดสอบ

3.1 กฟภ. จะเป็นผู้ด าเนินการ และประเมินผลการทดสอบซ่ึงในการทดสอบ

 ผู้รับจ้างต้องจัดหาหน่วยงานทดสอบท่ีมีห้องปฏิบัติการท่ีได้รับการรับรอง

ความสามารถตามมาตรฐาน เลขท่ี มอก.17025 โดยผู้รับจ้างจะต้อง

รับผิดชอบค่าใช้จ่ายในการทดสอบท้ังหมด

3.2 ผู้รับจ้างจะต้องด าเนินการติดต้ังระบบเพ่ือใช้ด าเนินการทดสอบ 

Environment Test โดยท่ีการทดสอบจะท าการเรียกข้อมูลผ่านระบบ ท่ี

ผู้รับจ้างติดต้ัง

3.3 ผู้รับจ้างสามารถด าเนินการทดสอบได้สูงสุดเพียง 2 คร้ัง ในคร้ังแรกใช้

ตัวอย่างทดสอบจ านวน 5 ชุด หากไม่ผ่านการทดสอบในคร้ังแรก ผู้รับจ้าง

จะต้องน าอุปกรณ์ไปด าเนินการแก้ไข แล้วน ามาด าเนินการทดสอบคร้ังท่ีสอง

โดยเพ่ิมจ านวนตัวอย่างทดสอบเป็น 10 ชุด หากไม่ผ่านการทดสอบในคร้ังท่ี

สอง การไฟฟ้าส่วนภูมิภาคสงวนสิทธ์ิในการเปล่ียนผลิตภัณฑ์หรือรุ่น

3.4 ผู้รับจ้างจะต้องผ่านการทดสอบ Environment Test จึงจะสามารถท า

การทดสอบ Full Functions ก่อนการติดต้ังใช้งานจริง (Full Functional 

Test)

4. รายละเอียดการทดสอบ
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Dry heat test

Standard Reference : IEC 60068-2-2

Temperature : +75 °C Duration : 72 h

Damp heat test

Standard Reference : IEC 60068-2-30

Temperature : +55 °C 6 cycles

5. เกณฑ์การพิจารณา (จะพิจารณาเป็นรายผลิตภัณฑ์)

5.1 ความส าเร็จในการเรียกข้อมูลของแต่ละตัวอย่างทดสอบของแต่ละ

ผลิตภัณฑ์ ต้องมีค่าไม่ต ่ากว่าร้อยละ 85 จึงจะผ่านการทดสอบ

5.2 ค่าเฉล่ียความส าเร็จในการเรียกข้อมูลของตัวอย่างทดสอบท้ังหมดของ

แต่ละผลิตภัณฑ์ต้องมีค่าไม่ต ่ากว่าร้อยละ 90 จึงจะผ่านการทดสอบ

5.3 เม่ือส้ินสุดการทดสอบ Environment Test หากปรากฏว่ามีตัวอย่างตัว

ใดตัวหน่ึงจากท้ังหมดของแต่ละผลิตภัณฑ์ ไม่สามารถกลับมาใช้งานได้ ถือ

ว่าผลิตภัณฑ์น้ันไม่ผ่านการทดสอบ

ตัวอย่างการค านวณร้อยละความส าเร็จในการเรียกข้อมูล

หมายเหตุ ตัวอย่างท่ีใช้ในการทดสอบให้มีความยาวสายเช่ือมต่อระหว่าง Modem กับ Meter อย่างน้อย 2 เมตร (เน่ืองจากต้องเผ่ือความยาวสาย

ส าหรับน าเข้าตู้ Chamber)



 

 

 

 

 

 

 

 

 

 

 

 

 

1.1(4) รายละเอียดขั้นตอนการดำเนินการสาธิต และหลักเกณฑการพิจารณาในสวนของเกณฑราคา

ประกอบเกณฑอื่น 
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รายละเอียดขั้นตอนการดําเนินการสาธิตและหลักเกณฑการพิจารณาขอเสนอ        

ดานเทคนิคหรือขอเสนออื่น 

 

ก. บทนํา 
การสาธิตการทํางานจริง (Live Demonstration) ของระบบมิเตอรอัจฉริยะ (AMI) สําหรับผูใชไฟฟาราย-

ใหญ เปนสวนหนึ่งของการพิจารณาขอเสนอทางดานเทคนิค ซ่ึงผูย่ืนขอเสนอจะตองสาธิตความสามารถและ

คุณลักษณะ (Features) ของระบบมิเตอรอัจฉริยะ (AMI) สําหรับผูใชไฟฟารายใหญท่ีไดยื่นขอเสนอใหแก การไฟฟา

สวนภูมิภาค การสาธิตการทํางานจริงนั้นจะตองเปนไปตามหลักการที่แสดงใหการไฟฟาสวนภูมิภาคเห็นไดวาระบบ

มิเตอรอัจฉริยะ (AMI) สําหรับผูใชไฟฟารายใหญท่ีไดนําเสนอนั้นมีคุณภาพและประสิทธิภาพเปนไปตามขอกําหนด

ทางเทคนิคอยางเพียงพอ ครบถวน และ สมบูรณ ในกรณีที่ผูยื่นขอเสนอปฏิเสธการสาธิตการทํางานจริงหรือไมมา

ทดสอบภายในวันและเวลาที่การไฟฟาสวนภูมิภาคกําหนด รวมทั้งการทุจริตตาง ๆ ในการสาธิต จะถือวาไมผาน

คุณสมบัติขอเสนอทางดานเทคนิค  

เอกสารฉบับนี้เปนการชี้แจงกระบวนการในการทดสอบและประเมินคุณภาพและประสิทธิภาพการสาธิต

การทํางานจริง (Live Demonstration) ของระบบมิเตอรอัจฉริยะ (AMI) สําหรับผูใชไฟฟารายใหญ โดยกําหนด

หัวขอการทดสอบ วัตถุประสงคการทดสอบ รายละเอียด ผลลัพธท่ีคาดวาจะไดรับ และ เกณฑการประเมิน เพ่ือให

ครอบคลุมหลักการสําคัญของขอกําหนดทางเทคนิคอยางเพียงพอ ครบถวน และ สมบูรณ 

ข. ขอบเขตการสาธิตการทํางานจริง 
ขอบเขตการสาธิตการทํางานจริง (Live Demonstration) ครอบคลุมการทดสอบและประเมินคณุภาพ

และประสิทธิภาพของระบบมิเตอรอัจฉริยะ (AMI) สําหรับผูใชไฟฟารายใหญในหัวขอหลัก 2 สวนคือ                      
1) ศูนยบริการที่มีคุณภาพ และ 2) คุณภาพและคุณสมบัติที่เปนประโยชนตอการปฏิบัติการ ซ่ึงแบงเปน สาธิตการ
ทํางานระบบหรืออุปกรณชวยตรวจสอบการละเมิดภายในตูมิเตอร, สาธิตการทํางานของระบบมิเตอรอัจฉริยะ 
(AMI) สําหรับผูใชไฟฟารายใหญ, สาธิต Customer Energy Portal, สาธิตระบบ Network Management 
System (NMS) และ Meter Operation Management System (MOMS), สาธิตระบบ Demand Response 
(DR), และ สาธิตระบบ Data Analytics การสาธิตการทํางานจริง (Live Demonstration) จะเสร็จสิ้นเมื่อผูย่ืน
ขอเสนอไดดําเนินการสาธิตการทํางานจริงจนหมดเวลาตามท่ีกําหนดในหัวขอ ง) หรือ ผูยื่นขอเสนอยกเลิกการ
สาธิตการทํางานจริงเองทั้งบางสวนหรือทั้งหมดจนไมมีหัวขอสาธิตตกคางและ/หรือ หมดเวลาสาธิตตามที่กําหนด
ในหัวขอ ง)     
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ค. สถานที่สาธิตการทํางานจริง 
การสาธิตการทํางานจริง (Live Demonstration) ของระบบมิเตอรอัจฉริยะ (AMI) สําหรับผูใชไฟฟาราย-

ใหญ ที่นําเสนอใหแก การไฟฟาสวนภูมิภาค จะตองทําการสาธิต ทดสอบ และ ถูกประเมินคณุภาพและ

ประสิทธิภาพ ณ การไฟฟาสวนภูมิภาค สํานักงานใหญ โดย การไฟฟาสวนภูมภิาค จะจัดเตรียมหอง/สถานท่ี 

อุปกรณโสตทัศน เชน Projector ท่ีเช่ือมตอดวย VGA Port และ ฉากรับภาพ รวมท้ัง กระดาน White Board ใหแก

ผูยื่นขอเสนอใชบรรยาย นําเสนอ และ สาธิตการทํางานจริง (Live Demonstration) ระบบมิเตอรอัจฉริยะ (AMI) 

สําหรับผูใชไฟฟารายใหญที่นําเสนอ  

ง. เงื่อนไขการทดสอบทั่วไป 
1. อุปกรณหลักทางดาน Hardware ตาง ๆ ที่เก่ียวของกับการสาธิตการทํางานจริงทั้งหมดประกอบดวย

มิเตอรอัจฉริยะ (Smart Meters) ทุกผลิตภัณฑและทุกชนิดท่ีกําหนด, หนวยรับ-สงขอมูล (4G/3G 
Modem)  ทุกผลิตภัณฑ, ระบบ Hardware Security Module (HSM) และ คอมพิวเตอรแมขาย 
(Servers) จะตองเปนผลิตภัณฑและรุนเดียวกันกับอุปกรณหลักทางดาน Hardware ตาง ๆ  ที่นําเสนอ
ในขอเสนอทางดานเทคนิค โดยอุปกรณหลักทางดาน Hardware ตาง ๆ เหลานี้จะตองถูกติดตั้งเพ่ือใช
งานในหองสาธิตการทํางานจริงในขอ ค) เทานั้น ในการนี้มิเตอรอัจฉริยะและหนวยรับ-สงขอมูล 
(4G/3G Modem) ที่นํามาใชในการสาธิตการทํางานจริงจะตองระบุ Firmware/Software Version  

2. Software ทั้งหมดรวมถึง Operating Systems (OS) ที่นํามาใชในการสาธิตการทํางานจริง จะตอง
เปนผลิตภัณฑและรุนเดียวกันกับ Software ทั้งหมดรวมถึง Operating Systems (OS) ที่นําเสนอใน
ขอเสนอทางดานเทคนิค โดย Software ทั้งหมดดังกลาวจะตองถูกติดตั้งในคอมพิวเตอรแมขาย 
(Servers) หรือ Virtual Machine ท่ีติดตั้งในคอมพิวเตอรแมขาย (Servers) และคอมพิวเตอรแมขาย 
(Servers) ที่นํามาใชในการสาธิตการทํางานจริงนี้ จะตองถูกติดตั้งเพ่ือใชงานในหองสาธิตการทํางาน
จริงในขอ ค) เทานั้น 

3. ผูยื่นขอเสนอจะตองจัดหาและเตรียมการ อุปกรณหลัก คอมพิวเตอร Software และ เจาหนาที่         
ที่จําเปนในการสาธิตการทํางานจริงใหเพียงพอและมีประสิทธิภาพ โดยคาใชจายตาง ๆ ที่เก่ียวของกับ
การสาธิตการทํางานจริงท้ังหมด เชน คาอุปกรณและ Software คาขนสง ภาษีนําเขาและอื่น ๆ ที่
เก่ียวของ คาใชจายที่เก่ียวกับการอนุญาตนําเขา/นําออก/นําใชจากหนวยงานที่เก่ียวของ คา
ประกันภัย และ อ่ืน ๆ เปนภาระความรับผิดชอบของผูยื่นขอเสนอแตเพียงผูเดียว    

4. ผูยื่นขอเสนอจะตองจัดเตรียมเครื่องพิมพ (Printer) และ อุปกรณประกอบ เชน สาย Link ขอมูล 
สายไฟ ปลั๊กพวง เคร่ืองสํารองไฟฟา (Uninterruptable Power Supply: UPS) และ อื่น ๆ เพ่ือใชใน
การพิมพรายงานและผลลัพธในการทดสอบและประเมินผลจากการสาธิตการทํางานจริง 

5. ผูยื่นขอเสนอจะตองสาธิตการทํางานจริง ใหไดผลลัพธท่ีชัดเจนและสมบูรณ ดังแสดงใน ผลลัพธที่คาด
วาจะไดรับ ในการทดสอบและประเมินแตละหัวขอ 

6. ผูยื่นขอเสนอจะตองเตรียมขอมลู และ/หรือ เหตุการณตาง ๆ ที่กําหนดในการทดสอบ (ถามี) 
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7. ผูยื่นขอเสนอจะตองแจงขั้นตอน และผลลัพธที่ไดในการสาธิตการทํางานจริงในแตละหัวขอให          
การไฟฟาสวนภูมภิาค ทราบเปนระยะ ๆ ตามความเหมาะสม ในระหวางการทดสอบและประเมิน   
เพ่ือความเขาใจที่ตรงกันระหวางการไฟฟาสวนภูมิภาคและผูยื่นขอเสนอ 

8. ผูยื่นขอเสนอจะตองศึกษาขั้นตอนการสาธิตการทํางานจริงในแตละหัวขออยางละเอียดดังปรากฎใน
เอกสารฉบับนี้ เพ่ือใหการทดสอบและประเมินผลเปนไปตามกระบวนการที่เหมาะสม 

9. ผูยื่นขอเสนอจะถูกทดสอบและประเมินผลการสาธิตการทํางานจริง เปนราย ๆ ไป โดยการไฟฟาสวน-
ภูมิภาค จะใหผูยื่นขอเสนอจับสลากลําดับการสาธิต  

10. การไฟฟาสวนภูมภิาค สามารถสอบถามผูยื่นขอเสนอระหวางการสาธิตการทํางานจริงไดตลอดเวลา 
เพ่ือความกระจางในการทํางานของระบบ หรือ ผลลัพธที่ได หรือ เพ่ือใหผูย่ืนขอเสนอใหขอมูลเพ่ิมเติม
อยางสมบูรณ หรือ อื่น ๆ ที่เกี่ยวของกับการสาธิตการทํางานจริงตามหัวขอตาง ๆ ที่กําหนด 

11. ผูยื่นขอเสนอ หรือ ผูรับมอบอํานาจจะตองลงนามในใบเซ็นตชื่อกอนการสาธิตการทํางานจริงในแตละ
หัวขอ และ  ลงนามในรายงานผลการทดสอบและสรุปผลการสาธิตการทํางานจริงในแตละหัวขอ      
ใหแลวเสร็จกอนท่ีจะทําการสาธิตในหัวขอถัดไปตอหนาเจาหนาท่ีของการไฟฟาสวนภูมิภาคเทานั้น    
การไมปฏิบัติตามขอกําหนดดังกลาวนี้เปนผลใหผูยื่นขอเสนอไมผานการทดสอบทางดานเทคนิค และ/
หรือ ผลการทดสอบและประเมินในหัวขอทดสอบนั้น ๆ เปนโมฆะ  

12. ในการสาธิตการทํางานจริง ผูย่ืนขอเสนอสามารถนําพนักงาน/เจาหนาที่เขามาในหองทดสอบและ
ประเมิน ไดไมเกิน 7 คน ตอหัวขอทดสอบ โดยสามารถเปลี่ยนตัวพนักงาน/เจาหนาที่ในแตละหัวขอ
ทดสอบได และ ตองมีการแขวนแสดงปายชื่อ และ รายละเอียดตามที่ การไฟฟาสวนภูมิภาค กําหนด
อยางชัดเจนทุกคนในระหวางการสาธิตการทํางานจริง  

13. ในการสาธิตการทํางานจริง ไมอนุญาตใหทําการ Remote เพื่อควบคุม หรือ แกไข Software ใน 
คอมพิวเตอรแมขาย (Servers) ในขอท่ี 1 ในกรณีท่ีผูย่ืนขอเสนอละเมิดจะถือวาเปนการทุจริตในการ
สาธิต 

14. ผูยื่นขอเสนอตองจัดหาซอฟตแวรสําหรับ Network Traffic Monitoring เพื่อแสดงถึง Traffic ซึ่ง 
ประกอบดวย IPv4 and IPv6 Addresses (Incoming and Outgoing), Ports, และ Protocols  
เปนอยางนอย ที่ติดตอสื่อสารในระบบมิเตอรอัจฉริยะ (AMI) สําหรับผูใชไฟฟารายใหญ ที่ใชใน 
การสาธิตการทํางานจริง และ บันทึก Traffic Log ของ Network Traffic Monitoring ท้ังหมด 
ในชวงท่ีทําการสาธิตพรอมท้ังนําสง Traffic Log ท่ีบันทึกใหการไฟฟาสวนภูมิภาคเม่ือเสร็จสิ้น 
การสาธิตโดยการไฟฟาสวนภูมิภาคสงวนสิทธ์ิที่จะตรวจสอบ Traffic Log ดังกลาวในภายหลัง   

15. การไฟฟาสวนภูมภิาค จะเปนผูทดสอบ ประเมินคุณภาพและประสิทธิภาพของระบบมิเตอรอัจฉริยะ 
(AMI) สําหรับผูใชไฟฟารายใหญ ที่ใชในการสาธิตการทํางานจริง โดยการตัดสินของการไฟฟาสวน-
ภูมิภาค ถือวาสมบูรณ เปนที่สิ้นสุดและยุติ และ ผูยื่นขอเสนอยอมรับวาจะไมเรียกรองคาเสียหายใด ๆ 
ที่อาจจะเกิดขึ้นจากการสาธิตการทํางานจริง จาก การไฟฟาสวนภูมิภาค ได 

16. ผูยื่นขอเสนอจะตองสรุปผลของการสาธิตการทํางานจริงกอนที่จะจบการสาธิตการทํางานจริง 
ทุกหัวขอใหแก การไฟฟาสวนภูมิภาค เพ่ือเปนการสรุปรายงานซึ่งประกอบไปดวย หลักฐาน 
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การ Capture หนาจอหรือผลลัพธจากการสาธิต เปนอยางนอย และ วิเคราะหผลลัพธ คุณภาพ และ 
ประสิทธิภาพของระบบมิเตอรอัจฉริยะ (AMI) สําหรับผูใชไฟฟารายใหญ ที่นําเสนอ 

17. กําหนดใหผูยื่นขอเสนอเตรียมการติดตั้งระบบมิเตอรอัจฉริยะ (AMI) สําหรับผูใชไฟฟารายใหญ          
ที่ใชสาธิตการทํางานจริง (Live Demonstration) และ Configuration เปนเวลา 1 วัน (เวลา 7.30 – 
17.00 น.) กอนวันสาธิตการทํางานจริง 

18. กําหนดใหผูยื่นขอเสนอบรรยายภาพรวมของระบบเพ่ือสาธิตการทํางานจริง (Live Demonstration) 
กอนที่จะเริ่มทดสอบ ในวันสาธิตการทํางานจริงวันแรกเปนเวลาไมเกิน 1 ชั่วโมง 

19. กําหนดใหผูยื่นขอเสนอเอกสารในหัวขอ A.1 คุณสมบัติของผูยื่นขอเสนอที่มีศักยภาพในการดําเนิน
โครงการอยางมีคุณภาพ และ A.3 คุณสมบัติของกระบวนการผลิต Software ที่มีคุณภาพ ใหจัดสง
เอกสารหลักฐานมาพรอมกับการเสนอราคาทางระบบจัดซื้อจัดจางภาครัฐดวยอิเล็กทรอนิกส และ 
A.2 คุณสมบัติของศูนยบริการที่มีคุณภาพ  ใหการไฟฟาสวนภูมิภาคภายใน 5 วันทําการนับถัดจากวัน
เสนอราคาใหแก การไฟฟาสวนภูมิภาค 

20. กําหนดใหผูยื่นขอเสนอมีระยะเวลาการสาธิตการทํางานจริง (Live Demonstration) รวม 4 วัน (เวลา 
7.30 – 17.00 น.)  

21. ในวันสาธิตการทาํงานจริง (Live Demonstration) การไฟฟาสวนภูมภิาค จะจายไฟฟาใหกับระบบ
มิเตอรอัจฉริยะ (AMI) สําหรับผูใชไฟฟารายใหญ ที่ใชสาธิตการทํางานจริง (Live Demonstration) 
และผูยื่นขอเสนอสามารถเขาหองทดสอบได ตั้งแตเวลา 7.30 น. โดยคณะกรรมการของการไฟฟาสวน
ภูมิภาคจะเริ่มทําการประเมินผลการทดสอบในชวงเวลา 9.00 - 16.00 น. การไฟฟาสวนภูมิภาคจะ
หยุดจายไฟฟาใหกับระบบมิเตอรอัจฉริยะ (AMI) สําหรับผูใชไฟฟารายใหญ และใหผูยื่นขอเสนอออก
จากหองทดสอบภายในเวลา 17.00 น. และจะไมอนุญาตใหเปดระบบมิเตอรอัจฉริยะ (AMI) สําหรับ
ผูใชไฟฟารายใหญ ทิ้งไวหลังจากเวลาที่กําหนดไวในแตละวัน 

22. ผูยื่นขอเสนอสามารถบริหารเวลาในการสาธิตในแตละหัวขอไดเองตามความเหมาะสม ในวันสาธิต
การทํางานจริง (Live Demonstration) จํานวน 4 วัน  

23. ในการสาธิตการทํางานจริง (Live Demonstration) ผูยื่นขอเสนอสามารถเลือกขอทดสอบไดเอง โดย
ไมตองเรียงลําดับกอนหลัง ผูยื่นขอเสนอจะตองเตรียมการในแตละหัวขอใหแลวเสร็จกอนที่จะรับการ
ประเมินผลจากคณะกรรมการของการไฟฟาสวนภูมิภาค โดยเมื่อเริ่มทดสอบและประเมินผลโดย
คณะกรรมการของการไฟฟาสวนภูมิภาคแลว ผูยื่นขอเสนอจะไมสามารถแกไขใด ๆ ไดอีก  

24. ผูยื่นขอเสนอจะตองกรอกขอมูลรายละเอียดของอุปกรณหลักทั้ง Hardware และ Software ท่ี
นํามาใชในในการสาธิตการทํางานจริง (Live Demonstration) ตามตัวอยางแบบฟอรมแสดงใน
ตารางที่ 1  

25. มิเตอรอัจฉริยะชนิด 3P4W และ ชนิด 3P3W จะตองสามารถทํางานไดที่ระดับแรงดัน 230V  
26. ไมอนุญาตใหบันทึกภาพและเสียงใด ๆ ในหองสาธิตในวันสาธิตการทํางานจริง 
27. ไมอนุญาตใหนําอุปกรณสื่อสาร อุปกรณบันทึกภาพ อุปกรณบันทึกเสียง โทรศัพทเคล่ือนท่ี และ 

Smart Devices ทุกชนิดเขามาในหองสาธิตในวันสาธิตการทํางานจริง ยกเวนอุปกรณท่ีใชในการ
สาธิตการทํางานจริง การละเมิดดังกลาวจะถือวาไมผานคุณสมบัติขอเสนอทางดานเทคนิค  
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ตารางที่ 1 ตารางบัญชีรายการอุปกรณที่ใชในการสาธิต 

 

แบบฟอรม 3: ตารางบัญชีรายการอุปกรณที่ใชในการสาธิต

1 1

1.1 Rating 1.1 Rating ตรงกัน ไมตรงกัน

Manufacturer Manufacturer ตรงกัน ไมตรงกัน

Model/Catalog No. Model/Catalog No. ตรงกัน ไมตรงกัน

Serial Number

1.2 Rating 1.2 Rating ตรงกัน ไมตรงกัน

Manufacturer Manufacturer ตรงกัน ไมตรงกัน

Model/Catalog No. Model/Catalog No. ตรงกัน ไมตรงกัน

Serial Number

1.3 Rating 1.3 Rating ตรงกัน ไมตรงกัน

Manufacturer Manufacturer ตรงกัน ไมตรงกัน

Model/Catalog No. Model/Catalog No. ตรงกัน ไมตรงกัน

Serial Number

2 2

2.1 Rating 2.1 Rating ตรงกัน ไมตรงกัน

Manufacturer Manufacturer ตรงกัน ไมตรงกัน

Model/Catalog No. Model/Catalog No. ตรงกัน ไมตรงกัน

Serial Number

2.2 Rating 2.2 Rating ตรงกัน ไมตรงกัน

Manufacturer Manufacturer ตรงกัน ไมตรงกัน

Model/Catalog No. Model/Catalog No. ตรงกัน ไมตรงกัน

Serial Number

2.3 Rating 2.3 Rating ตรงกัน ไมตรงกัน

Manufacturer Manufacturer ตรงกัน ไมตรงกัน

Model/Catalog No. Model/Catalog No. ตรงกัน ไมตรงกัน

Serial Number

3 4G/3G Modem 3 4G/3G Modem

3.1 Manufacturer 3.1 Manufacturer ตรงกัน ไมตรงกัน

Model/Catalog No. Model/Catalog No. ตรงกัน ไมตรงกัน

Serial Number

3.2 Manufacturer 3.2 Manufacturer ตรงกัน ไมตรงกัน

Model/Catalog No. Model/Catalog No. ตรงกัน ไมตรงกัน

Serial Number

4 HES Software Manufacturer 4 HES Software Manufacturer ตรงกัน ไมตรงกัน

Model/Catalog No. Model/Catalog No. ตรงกัน ไมตรงกัน

HES Server Manufacturer HES Server Manufacturer ตรงกัน ไมตรงกัน

Model/Catalog No. Model/Catalog No. ตรงกัน ไมตรงกัน

Serial Number

5 MDMS Software Manufacturer 5 MDMS Software Manufacturer ตรงกัน ไมตรงกัน

Model/Catalog No. Model/Catalog No. ตรงกัน ไมตรงกัน

MDMS Server Manufacturer MDMS Server Manufacturer ตรงกัน ไมตรงกัน

Model/Catalog No. Model/Catalog No. ตรงกัน ไมตรงกัน

Serial Number

6 HSM Manufacturer 6 HSM Manufacturer ตรงกัน ไมตรงกัน

Model/Catalog No. Model/Catalog No. ตรงกัน ไมตรงกัน

DLMS/Cosem Security Suite DLMS/Cosem Security Suite ตรงกัน ไมตรงกัน

Security Certification Security Certification ตรงกัน ไมตรงกัน

Serial Number

ผูแทนบริษัท………………………………………….

รายการอุปกรณท่ีนํามา Live Demo รายการอุปกรณในขอเสนอของผูยื่นขอเสนอ สําหรับเจาหนาที่ กฟภ.

บริษัทขอรับรองวาไดกรอกขอมูลถูกตอง

ลงช่ือ

           (………………………………………………….)

3-Phase 4-Wire CT Operated Smart Meter 3-Phase 4-Wire CT Operated Smart Meter 

3-Phase 3-Wire Transformer (CT and VT) Operated 

Smart Meter 

3-Phase 3-Wire Transformer (CT and VT) 

Operated Smart Meter 
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28. วิธีการคิดคะแนนดิบ ใชทศนิยม 3 ตําแหนง โดยใหตัดทิ้งทศนิยมตําแหนงที่ 4 เปนตนไป กอนนํามา
คํานวณเปนผลรวมคะแนน โดยตารางการกําหนดน้ําหนักและรอยละของคะแนนรวม แสดงในตาราง
ที่ 2 
 

หัวขอใหญ หัวขอยอย น้ําหนัก 
(%) 

A.1 คุณสมบัติของผูย่ืนขอเสนอที่มีศักยภาพใน
การดําเนินโครงการอยางมีคุณภาพ 
(รอยละ 5 ของ คะแนนในสวนขอเสนอดาน
เทคนิคหรือขอเสนออื่น) 

1.1 ผูยื่นขอเสนอตองเคยเปนคูสัญญาหรือ
เปนผูดําเนินการหลัก (Lead Firm)  

100 

A.2 คุณสมบัติของศูนยบริการท่ีมีคุณภาพ     
(รอยละ 10 ของ คะแนนในสวนขอเสนอดาน
เทคนิคหรือขอเสนออื่น) 

2.1 ศูนยบริการท่ีมีคุณภาพ  100 

A.3 คุณสมบัติของกระบวนการผลิต Software 
ที่มีคุณภาพ (รอยละ 5 ของ คะแนนในสวน
ขอเสนอดานเทคนิคหรือขอเสนออื่น) 

3.1 กระบวนการผลิต Software ที่มีคุณภาพ 100 

A.4 คุณสมบัติทางเทคนิค 
(รอยละ 80 ของ คะแนนในสวนขอเสนอดาน
เทคนิคหรือขอเสนออื่น) 

4.1 สาธิตการทํางานระบบหรืออุปกรณชวย
ตรวจสอบการละเมิดภายในตูมิเตอร (2%) 

2 

4.2 สาธิตการทํางานของระบบมิเตอรอัจฉริยะ 
(AMI) สําหรับผูใชไฟฟารายใหญ (48%) 

 

4.2.1 PING  2 
4.2.2.On-Demand Read 2 
4.2.3 Billing 5 
4.2.4 VEE (Validation, Estimation, 

Editing) 
5 

4.2.5 Remote Configuration 4 
4.2.6 Firmware Upgrade 8 
4.2.7 การเขากันไดของมิเตอรอัจฉริยะ

และหนวยรับ-สงขอมูล (4G/3G Modem) ตาง
ผลิตภัณฑ 

8 

4.2.8 การทํางานของเครื่องมือในการ
ตรวจสอบการทาํงานของหนวยรับ-สงขอมูล 
(4G/3G Modem) และการเขากันไดกับหนวย
รับ-สงขอมูล (4G/3G Modem) ทุกผลิตภัณฑ 

5 
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4.2.9 Momentary 
Interruption/Power Outage 

4 

4.2.10 Power Quality Monitoring 
and Reporting 

5 

4.3 สาธิต Customer Energy Portal 
(8%) 

 

      4.3.1 ระบบการจัดการสิทธิ์ของผูใชงาน 2 
4.3.2 ความสามารถแสดงผลรวมของขอมูล

การใชไฟฟา 
3 

4.3.3 การแสดง Billing History 3 
4.4 สาธิตระบบ Network 

Management System (NMS) และ 
Meter Operation Management System 
(MOMS) (22%) 

 

      4.4.1 ระบบ Network Management 
System (NMS) 

4 

4.4.2 ระบบ Meter and Equipment 

Installation System (MEIS) 

13 

4.4.3 ระบบ Meter Exception 

Monitoring System (MEMS) 

5 

4.5 สาธิตระบบ Demand Response 
(DR) (14%) 

 

      4.5.1 ระบบ Demand Response (DR) 
ที่มี Dynamic Rate แบบ Incentive-Based 

4 

4.5.2 ระบบ Demand Response (DR) 
ที่สามารถเชื่อมโยงกับ Demand Response 
Management System (DRMS) 

10 

4.6 สาธิตระบบ Data Analytics (6%)  
      4.6.1 ระบบ Load Research 6 

ตารางที่ 2 การกําหนดน้ําหนักและรอยละของคะแนนรวมในการสาธิตการทํางานจริง (Live 
Demonstration) 
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จ. รายการอุปกรณหลักที่ตองใชในการสาธิตการทํางานจริง (Live Demonstration) 
1. รายการขอมูลท่ีการไฟฟาสวนภูมภิาค จัดเตรียมให 

1.1 ขอมูล Load Profile ของลูกคาจํานวน 1 ราย ในระยะเวลา 60 วัน สําหรับใชในการสาธิต

การทํางานจริงของฟงกชั่นการทํางาน VEE 

1.2 ขอมูล Load Profile ของลูกคาจํานวน 1 ราย ในระยะเวลา 60 วัน สําหรับใชในการสาธิต

การทํางานจริงของระบบ Demand Response 

1.3 ขอมูล Load Profile ของลูกคาจํานวน 100 ราย ในระยะเวลา 60 วัน สําหรับใชใน       

การสาธิตการทํางานจริงของระบบ Load Research 

2. รายการอุปกรณที่ผูยื่นขอเสนอ ตองจัดเตรียมเอง แสดงในตารางที่ 3 ดังตอไปนี้ 
 

รายการ
ที ่

รายการอุปกรณ จํานวนอุปกรณหลัก  

2.1 มิเตอรอัจฉริยะ จํานวน 3 ผลิตภัณฑ ผลิตภัณฑละ 5 เครื่อง และ 

สํารอง 2 เครื่อง ตอผลิตภัณฑ 

21 เครื่อง  
(ประกอบดวย เครื่องหลัก 

15 เครื่อง และ เครื่องสํารอง

6 เครื่อง) 

- มิเตอรอัจฉริยะประกอบ CT แรงต่ํา (3P4W) จํานวน 3 เครื่อง
และ สํารอง 1 เครื่อง ตอผลิตภัณฑ 

12 เครื่อง  
(ประกอบดวย เครื่องหลัก 9 

เครื่อง และ เครื่องสํารอง 3 

เครื่อง) 

- มิเตอรอัจฉริยะประกอบ CT/VT แรงสูง (3P3W) จํานวน 2 

เครื่อง และ สํารอง 1 เครื่อง ตอผลิตภัณฑ 

9 เครื่อง  
(ประกอบดวย เครื่องหลัก 6 

เครื่อง และ เครื่องสํารอง 3 

เครื่อง) 

2.2 หนวยรับ-สงขอมูล (4G/3G Modem) พรอม SIM Card จํานวน 2 

ผลิตภัณฑ โดยมีผลิตภัณฑแรกจํานวน 8 ชุด และผลิตภัณฑที่สอง

จํานวน 7 ชุด  และ สํารอง 1 ชุด ตอผลิตภัณฑ 

17 ชุด  
(ประกอบดวย ชุดหลัก 15 

ชุด และ ชุดสํารอง 2 ชุด) 

2.3  เครื่องมือในการตรวจสอบการทํางานของหนวยรับ-สงขอมูล (4G/3G 
Modem) 

2 ชุด 
(ประกอบดวย ชุดหลัก 1 ชุด 

และ ชุดสํารอง 1 ชุด) 
2.4 Limit Switch สําหรับตรวจสอบการละเมิดภายในตูมิเตอร 15 ชุด 
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2.5 คอมพิวเตอรแมขาย (Server) 1 เครื่อง 

2.6 ระบบ Hardware Security Module (HSM) 1 เครื่อง 

2.7 คอมพิวเตอร Note Book 5 เครื่อง 

2.8 Printer 1 เครื่อง 
2.9 Handheld Power Source with reference ที่สามารถจายกระแส

สูงสุดไมเกิน 5 A และ จายแรงดันไฟฟาในชวง 20 – 300 V ที่

สามารถสรางรูปคลื่นเพื่อทดสอบหัวขอ Power Quality และ 

Demand Response ไดครบถวน 

1 เครื่อง 

2.10 โหลดที่เปนหลอดไส รวมกันไมต่ํากวา 1,000 W 1 ชุด 
2.11 ระบบสื่อสารที่เชื่อมโยงกับผูใหบริการโครงขายสื่อสาร Cellular เชน 

Fiber Optics หรือ 3G/4G Cellular 

1 ระบบ 

2.12 อุปกรณอื่น ๆ ที่เกี่ยวของในการสาธิตการทํางานจริง (Live 

Demonstration) 

- 

ตารางที่ 3 บัญชีรายการอุปกรณที่ใชในการสาธิตการทํางานจริง (Live Demonstration) 

3. ผูยื่นขอเสนอจะตองจัดสงพัสดุที่ใชในการสาธิต พรอมเอกสารแสดงรายการพัสดุที่ใชในการสาธิต 
ภายใน 5 วันทําการ นับถัดจากวันเสนอราคา ตามเอกสารประกวดราคาจางหัวขอที่ 4.18  
 

ฉ. สถาปตยกรรมของระบบมิเตอรอัจฉริยะ (AMI) สําหรับผูใชไฟฟารายใหญ ในการสาธิต
การทํางานจริง (Live Demonstration) 

 ผูยื่นขอเสนอจะตองจัดหาอุปกรณหลักทั้ง Hardware, Software, ระบบสื่อสาร, และ อุปกรณอ่ืน ๆ ที่

เก่ียวของ ดังที่กําหนดในหัวขอ จ) สําหรับใชในการสาธิตการทํางานจริงของระบบมิเตอรอัจฉริยะ (AMI) สําหรับ

ผูใชไฟฟารายใหญ สถาปตยกรรมของระบบมิเตอรอัจฉริยะ (AMI) สําหรับผูใชไฟฟารายใหญ ในการสาธิตการ

ทํางานจริง (Live Demonstration) แสดงในรูปที่ 1   

 

 

 

 

 



 
โครงการติดตั้งระบบมิเตอรอัจฉริยะ (AMI) สําหรับผูใชไฟฟารายใหญ          PEA-AMI-P1/2021 

 

10 
 

 

 

 

      

 

 

 

 

  

 

 

รูปที่ 1 สถาปตยกรรมของระบบมิเตอรอัจฉริยะ (AMI) สําหรับผูใชไฟฟารายใหญ ในการสาธิตการทํางานจริง 

(Live Demonstration) 

ช. เงื่อนไขเฉพาะของการสาธิตการทํางานจริง (Live Demonstration) 
 

1. การสาธิตการทํางานของระบบมิเตอรอัจฉริยะ (AMI) สําหรับผูใชไฟฟารายใหญจะตองสาธิตบนระบบ 
Single HES เทานั้น (Single HES หมายถึงระบบ HES ที่ใชบริหารจัดการมิเตอรอัจฉริยะทุกผลิตภัณฑไดโดยใช
หนาจอ User Interface เดียว และมีการทํางานดวย Software ชุดเดียวกัน) 

2. การแกไขคา Configuration แบบทางไกล (Remotely) ผานโครงขายสื่อสาร Cellular จะตอง
ดําเนินการแกไขผานหนาจอ Graphic User Interface (GUI) เดียวกันผานระบบ HES หรือ MDMS  

3. การทํา Firmware Upgrade แบบทางไกล (Remotely) ผานโครงขายสื่อสาร Cellular จะตองเปนการ
กระทําผานหนาจอ Graphic User Interface (GUI) เดียวของระบบ AMI  

4. User Interface และ รายงาน ในระบบที่ทดสอบการสาธิตการทํางานจริง (Live Demonstration) 
ทั้งหมด ตองเปนภาษาไทยและ/หรือภาษาอังกฤษ เทานั้น 

 

 

 

 

 

HSM 

Simulated 

Data 
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Billing 

(Emulated) 

Customer 

Energy Portal 
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Smart                  

Meter 

Demand 

Response 
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A.1 คุณสมบัติของผูยื่นขอเสนอที่มีศักยภาพในการดําเนินโครงการอยางมีคณุภาพ 
(รอยละ 5 ของ คะแนนในสวนขอเสนอดานเทคนิคหรือขอเสนออื่น) 

วัตถุประสงค: เพ่ือกําหนดใหผูยื่นขอเสนอมีคณุสมบัติท่ีเหมาะสมในการบริหารโครงการอยางมีคุณภาพ 
รายละเอียด: ผูย่ืนขอเสนอตองเคยเปนคูสัญญาหรือเปนผูดําเนินการหลัก (Lead Firm) ในกิจการรวมคา 
(Joint Venture หรือ Consortium) ที่ปรากฎในเอกสารประกวดราคาจางดวยวิธีการประกวดราคา
อิเล็กทรอนิกส (e-bidding) ขอ 2.14  

ผลลัพธที่คาดวาจะไดรับ: ไดผูรับจางที่มีคุณสมบัติท่ีเหมาะสมในการบริหารโครงการอยางมีคุณภาพ 
เกณฑการประเมิน: 

1. ผูยื่นขอเสนอตองเคยเปนคูสัญญาหรือเปนผูดําเนินการหลัก (Lead Firm) ในกิจการรวมคา (Joint 
Venture หรือ Consortium) ที่ปรากฎในเอกสารประกวดราคาจางดวยวิธีการประกวดราคา
อิเล็กทรอนิกส (e-bidding) ขอ 2.14 ไดแตม 1 คะแนน  

รวมแตมทั้งหมด 1 คะแนน 
 
ผลการประเมิน: 
                                                                    
                                คะแนนที่ได  …………………………………….                                 
 
ขอสังเกตุ: 
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A.2 คุณสมบัติของศูนยบริการที่มีคุณภาพ (รอยละ 10 ของคะแนนในสวนขอเสนอดาน
เทคนิคหรือขอเสนออื่น) 

วัตถุประสงค: เพ่ือกําหนดใหศูนยบริการติดตั้งและบริการหลังการขายทั่วประเทศของผูยื่นขอเสนอมีคุณภาพ
ตามมาตรฐาน ISO 20000 
รายละเอียด: ผูยื่นขอเสนอจัดเตรียมเอกสารใบรับรองมาตรฐานศูนยบริการติดตั้งและบริการหลังการขายทั่ว
ประเทศ โดยจะตองมีอยางนอย 12 ศูนยบริการท่ีกระจายตัวตามภาคตาง ๆ (เหนือ, กลาง, ตะวันออกเฉียงเหนือ
, ใต) แบงตามการแบงเขตพื้นที่ใหบริการของ การไฟฟาสวนภูมิภาค ภาคละ 3 ศูนยบริการ ที่ไดมาตรฐาน 
ISO 20000 
ผลลัพธที่คาดวาจะไดรับ: ศูนยบริการติดตั้งและบริการหลังการขายทั่วประเทศไดรับมาตรฐาน ISO 20000 
เกณฑการประเมิน: 

1. จํานวนศูนยบริการ 
มีศูนยบริการอยางนอย 12 ศูนย และกระจายตัวตามภาคตางๆ (เหนือ, กลาง, ตะวันออกเฉียงเหนือ, ใต) 
แบงตามการแบงเขตของ การไฟฟาสวนภูมภิาค ภาคละ 3 ศูนยบริการ โดยจะตองเปนศูนยบริการท่ีมี
เอกสารรับรองวาเปนของผูยื่นขอเสนอเทานั้น  
ไดแตม 1 คะแนนตอศูนยบริการ แตมเต็ม 12 คะแนน (แตมเต็ม 3 แตมตอภาค) 

2.  ศูนยบริการที่มี ISO 20000  
ศูนยบริการในขอ 1) ที่มี ISO 20000 ไดแตม 1 คะแนนตอศูนยบริการ แตมเต็ม 12 คะแนน 

 
          ในกรณีที่ผูยื่นขอเสนอในนามกิจการรวมคา สามารถใชเอกสารของผูเขารวมคามากกวาหนึ่งรายรวมกัน
ได 

รวมแตมทั้งหมด 24 คะแนน 
ผลการประเมิน: 
                                                                    
                                คะแนนที่ได  …………………………………….                                 
 
ขอสังเกตุ: 
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A.3 คุณสมบัติของกระบวนการผลิต Software ที่มีคุณภาพ (รอยละ 5 ของ คะแนนใน
สวนขอเสนอดานเทคนิคหรือขอเสนออื่น) 

วัตถุประสงค: เพ่ือกําหนดใหกระบวนการผลิตซอฟทแวร MOMS และ Customer Energy Portal มีคุณภาพ
โดยกําหนดใหบริษัทผูผลิตซอฟทแวรมีการพัฒนาซอฟทแวรที่ดีตามมาตรฐานกระบวนการในการพัฒนางาน 
(Compatibility Maturity Model Integration: CMMI) 
รายละเอียด: ผูยื่นขอเสนอจัดเตรียมเอกสารใบรับรองมาตรฐานกระบวนการในการพัฒนางาน (CMMI) มา
แสดงตอ การไฟฟาสวนภูมิภาค  
ผลลัพธที่คาดวาจะไดรับ: บริษัทผูผลิตซอฟทแวร MOMS และ Customer Energy Portal มีมาตรฐาน
กระบวนการพัฒนาซอฟทแวรที่ดีตามมาตรฐานกระบวนการในการพัฒนางาน (CMMI-DEV) ไมต่ํากวา Level 3 
เกณฑการประเมิน: 

1. ผูยื่นขอเสนอตองแสดงเอกสารที่แสดงถึงกระบวนการในการพัฒนาซอฟทแวรที่ดี (Compatibility 
Maturity Model Integration: CMMI) ในระดับไมต่ํากวา CMMI-DEV Level 3 อยางใดอยางหนึ่งได
แตม 1 คะแนน ดังตอไปนี้ 
       1.หนังสือรับรองกระบวนการพัฒนาซอฟทแวรท่ีดีตามมาตรฐาน CMMI-DEV ไมต่ํากวา Level 3 
โดยเอกสารรับรองดังกลาวจะตองเปนของผูยื่นขอเสนอโดยยังคงสถานะไดรับอยู ณ วันยื่นขอเสนอ หรือ 
       2.หนังสือรับรองกระบวนการพัฒนาซอฟทแวรท่ีดีตามมาตรฐาน CMMI-DEV ไมต่ํากวา Level 3 
ของโครงการซึ่งผูย่ืนขอเสนอไดทําการพัฒนา มาอยางนอย 1 โครงการ โดยโครงการดังกลาวตองไดรับ
การรับรองมาตรฐาน CMMI-DEV ไมต่ํากวา Level 3 ไมเกินกวา 3 ป นับจากวันยื่นขอเสนอ  
        
ในกรณีที่ผูยื่นขอเสนอในนามกิจการรวมคา สามารถใชเอกสารของผูเขารวมคารายใดรายหนึ่งมายื่นได 

รวมแตมทั้งหมด 1 คะแนน 
ผลการประเมิน: 
                                                                    
                                คะแนนที่ได  …………………………………….                                 
 
ขอสังเกตุ: 
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A.4 คุณสมบัติทางเทคนิค (รอยละ 80 ของ คะแนนในสวนขอเสนอดานเทคนิคหรือขอเสนออื่น) 

A.4.1 สาธิตการทํางานระบบหรืออุปกรณชวยตรวจสอบการละเมิดภายในตูมิเตอร (น้ําหนัก 2%) 

วัตถุประสงค: เพ่ือสาธิตการทํางานจริงของระบบหรืออุปกรณชวยตรวจสอบการละเมิดภายในตูมิเตอร 

รายละเอียด: สาธิตการทํางานจริงของระบบหรืออุปกรณชวยตรวจสอบการละเมิดภายในตูมิเตอร โดยผูย่ืน
ขอเสนอจัดเตรียมสวิตซ รุนเดียวกับที่เสนอในขอเสนอทางดานเทคนิค 
ผลลัพธที่คาดวาจะไดรับ:  

1. Door Switch แจงเตือน Alarm เมื่อมีการเปดตูมิเตอร 
         2.   Terminal Cover แจงเตือน Alarm เมื่อมีการเปดฝาครอบ Terminal ของมิเตอรอัจฉริยะ 
เกณฑการประเมิน: 
          1. Door Switch แจง Alarm (ON และ OFF รวมทั้ง Time Stamp แบบ PUSH Notification) ภายใน
ระยะเวลา 30 วินาที โดยการกดสวิทซครั้งเดียว ตอ มิเตอรอัจฉริยะ 1 ผลิตภัณฑ (รวมทั้งหมด 3 ผลิตภัณฑ 
ทดสอบ 2 ครั้งและสําเร็จทั้ง 2 ครั้งนับเปน 1 แตมตอผลิตภัณฑ) 
          2. Terminal Cover แจง Alarm (OPEN และ CLOSE รวมทั้ง Time Stamp แบบ PUSH 
Notification) ภายในระยะเวลา 30 วินาที (สามารถยอมรับความคลาดเคลื่อนไดไมเกิน 1 วินาที) โดยการเปดฝา
ครอบ Terminal มิเตอรอัจฉริยะครั้งเดียว ตอ มิเตอรอัจฉริยะ 1 ผลิตภัณฑ (รวมทั้งหมด 3 ผลิตภัณฑ ทดสอบ 
2 ครั้งและสําเร็จท้ัง 2 ครั้งนับเปน 1 แตมตอผลิตภัณฑ) 
(แตมเต็ม 6 คะแนน) 

ผลการประเมิน: 
                                                                    
                                คะแนนที่ได  …………………………………….                                 
 
ขอสังเกตุ: 
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A.4.2 สาธิตการทํางานของระบบมิเตอรอัจฉริยะ (AMI) สําหรับผูใชไฟฟารายใหญ (น้ําหนัก 

48%) 

รายละเอียด: สาธิตการทํางานของระบบมิเตอรอัจฉริยะ (AMI) สําหรับผูใชไฟฟารายใหญ ตามหัวขอที่กําหนดกับ

มิเตอรอัจฉริยะทุกผลิตภัณฑท่ีนําเสนอและมีหนวยรับ-สงขอมูล (4G/3G Modem) ทุกผลิตภัณฑ โดยเลือกมิเตอร

อัจฉริยะมาทุกประเภท และ ระบบท่ีสาธิตท้ังหมดตองทํางานแบบ On Premise ท่ีมีระบบ MDMS และ ระบบ 

HES รุนเดียวกับที่เสนอในขอเสนอดานเทคนิคและขอเสนอดานราคา โดยกําหนดใหทดสอบกับ มิเตอรอัจฉริยะ

จํานวน 3 ผลิตภัณฑ ผลิตภัณฑละ 5 เคร่ือง รวมท้ังส้ิน 15 เคร่ือง และ หนวยรับ-สงขอมูล (4G/3G Modem)  

จํานวน 2 ผลิตภัณฑ โดยมีผลิตภัณฑแรกจํานวน 8 เครื่อง และ ผลิตภัณฑที่สองจํานวน 7 เครื่อง รวมทั้งสิ้น 15 

เครื่อง 

A.4.2.1 สาธิตการทํางาน PING ในระบบมิเตอรอจัฉริยะ (AMI) สําหรับผูใชไฟฟารายใหญ (รอยละ 2) 

วัตถุประสงค: เพ่ือสาธิตการทํางาน PING ในระบบมิเตอรอัจฉริยะ (AMI) สําหรับผูใชไฟฟารายใหญ 
รายละเอียด: สาธิตการทํางาน PING ในระบบมิเตอรอัจฉริยะ (AMI) สําหรับผูใชไฟฟารายใหญ 
ผลลัพธที่คาดวาจะไดรับ:  
       1.การ Ping สําเร็จ แบบ Single HES โดย Ping 1 ครั้ง ทีละเครื่องจนครบ 15 เครื่อง (ผลิตภัณฑละ 5 
เครื่อง จํานวน 3 ผลิตภัณฑ) 
เกณฑการประเมิน: 
       1. Ping สําเร็จ หมายถึงแตละเคร่ืองจะตองม ีReply อยางนอย 1 คร้ัง ภายในระยะเวลาไมเกิน 30 วินาที 
(สามารถยอมรับความคลาดเคลื่อนไดไมเกิน 1 วินาที) ไดแตม 1 คะแนน ตอหนึ่งเครื่อง (แตมเต็ม 15 คะแนน) 
ผลการประเมิน: 
                                                                         
                                คะแนนที่ได  …………………………………….                                 
 
ขอสังเกตุ: 
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A.4.2.2 สาธิตการทํางาน On-Demand Read ในระบบมิเตอรอัจฉริยะ (AMI) สําหรับผูใชไฟฟาราย
ใหญ (น้ําหนัก 2%) 

วัตถุประสงค: เพ่ือสาธิตการทํางาน On-Demand Read ในระบบมิเตอรอัจฉริยะ (AMI) สําหรับผูใชไฟฟาราย
ใหญ 
รายละเอียด: สาธิตการทํางาน On-Demand Read ในระบบมิเตอรอัจฉริยะ (AMI) สําหรับผูใชไฟฟารายใหญ 
ผลลัพธที่คาดวาจะไดรับ:  
       1.การอานคาสําเร็จของคา Instantaneous Demand (kW), Instantaneous Reactive Power (kVar), 
Voltage (V), และ Current (A) แบบ  On-Demand Read แบบ Single HES เรียกอานคา 2 ครั้ง ทีละเครื่อง
จนครบ 15 เครื่อง (ผลิตภัณฑละ 5 เคร่ือง จํานวน 3 ผลิตภัณฑ) โดยตอโหลดในการทดลองดวย 
เกณฑการประเมิน: 
       1. การอานคาสําเร็จของ Instantaneous Demand (kW), Instantaneous Reactive Power (kVar), 
Voltage (V), และ Current (A) แบบ  On-Demand Read แบบ Single HES สําเร็จ 1 คร้ังตอเคร่ือง ไดแตม 1 
คะแนน (แตมเต็ม 30 คะแนน) 
ผลการประเมิน: 
                                                                       
                                คะแนนที่ได  …………………………………….                                 
 
ขอสังเกตุ: 
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A.4.2.3 สาธิตการอานคา Billing สําเร็จ ถูกตอง และ ครบถวนตามรูปแบบที่ การไฟฟาสวนภูมิภาค 
กําหนด ในระบบมิเตอรอัจฉริยะ (AMI) สําหรับผูใชไฟฟารายใหญ (น้ําหนัก 5%) 

วัตถุประสงค: เพ่ือสาธิตการอานคา Billing สําเร็จ ถูกตอง และ ครบถวนตามรูปแบบท่ี การไฟฟาสวนภูมภิาค 
กําหนด แบบ Single HES ในระบบมิเตอรอัจฉริยะ (AMI) สําหรับผูใชไฟฟารายใหญ 
รายละเอียด: สาธิตการอานคา Billing สําเร็จ ถูกตอง และ ครบถวนตามรูปแบบท่ี การไฟฟาสวนภูมภิาค 
กําหนด แบบ Single HES ในระบบมิเตอรอัจฉริยะ (AMI) สําหรับผูใชไฟฟารายใหญ 
ผลลัพธที่คาดวาจะไดรับ:  
      1.การอานคา Billing สําเร็จ ถูกตอง และ ครบถวนตามรูปแบบที่ การไฟฟาสวนภูมิภาค กําหนด แบบ 
Single HES โดยทํา Automatic Billing Reset ที่มิเตอรอัจฉริยะพรอมกัน 3 เครื่อง (ผลิตภัณฑละ 1 เครื่อง 
จํานวน 3 ผลิตภัณฑ) ตาม Schedule ที่ การไฟฟาสวนภูมิภาค กําหนด โดยกําหนดระยะเวลาการอาน Billing 
แบบ Automatic โดยใชระบบ HES/MDMS วางไฟลผลลัพธจากการอาน Billing ใน FTP Server สําเร็จแบบ
อัตโนมัติภายในเวลาไมเกิน 15 นาที นับตั้งแตเวลา Automatic Billing Reset ใน Schedule ที่กําหนด โดยให
ตอโหลดในการทดลองและสงไฟล Billing ใหการไฟฟาสวนภูมิภาคดวย 
      2. อาน Billing สําเร็จ ถูกตอง และ ครบถวนตามรูปแบบที่ การไฟฟาสวนภูมิภาค กําหนด แบบ Single 
HES โดยทํา Manual Billing Reset โดยการกดปุม Billing Reset ท่ีตัวมิเตอรอัจฉริยะทีละเคร่ืองจนครบ 3 
เคร่ือง (ผลิตภัณฑละ 1 เครื่อง จํานวน 3 ผลิตภัณฑ) จากนั้นใชระบบ HES/MDMS อาน Billing แบบ Manual 
และวางไฟลผลลัพธจากการอาน Billing ใน FTP Server สําเร็จภายในเวลาไมเกิน 5 นาที นับตั้งแตเรียกอาน
ขอมูล Billing แบบ Manual นั้น โดยตอโหลดในการทดลองและสงไฟล Billing ใหการไฟฟาสวนภูมิภาคดวย 
 
หมายเหตุ: การไฟฟาสวนภูมิภาค กําหนดรูปแบบ ASCII TEXT File ของ Billing Format ในเอกสารแนบทาย 
ใหผูยื่นขอเสนอ และ ผูยื่นขอเสนอตองจัดเตรียม FTP Server มาเอง  
เกณฑการประเมิน: 
       1. การอานคา Automatic Billing พรอมวางไฟลผลลัพธ สําเร็จ ถูกตอง และ ครบถวน ตามรูปแบบที่ 
การไฟฟาสวนภูมภิาค กําหนด แบบ Single HES สําเร็จ 1 ผลิตภัณฑมิเตอร ไดแตม 1 คะแนน  
        2. การอานคา Manual Billing พรอมวางไฟลผลลัพธ สําเร็จ ถูกตอง และ ครบถวนตามรูปแบบที่ การ
ไฟฟาสวนภูมภิาค กําหนด แบบ Single HES สําเร็จ 1 ผลิตภัณฑมิเตอร ไดแตม 1 คะแนน 
(แตมเต็ม 6 คะแนน) 
ผลการประเมิน:                                                   
                                คะแนนที่ได  …………………………………….          
                        
ขอสังเกตุ: 
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A.4.2.4 สาธิตการประมวลผลขอมูล 15-minute Load Profile ที่กําหนดให ผานฟงกช่ัน VEE 
(Validation, Estimation, Editing) แบบ Off-Line  สําเร็จและถูกตอง ในระบบมิเตอร
อัจฉริยะ (AMI) สําหรับผูใชไฟฟารายใหญ (น้ําหนัก 5%) 

วัตถุประสงค: เพ่ือสาธิตการประมวลผลขอมูล 15-minute Load Profile ที่กําหนดให ผานฟงกชั่น VEE 
(Validation, Estimation, Editing) แบบ Off-Line  สําเร็จและถูกตอง ในระบบมิเตอรอัจฉริยะ (AMI) สําหรับ
ผูใชไฟฟารายใหญ 
รายละเอียด: สาธิตการประมวลผลขอมูล 15-minute Load Profile ที่กําหนดให ผานฟงกชั่น VEE 
(Validation, Estimation, Editing) แบบ Off-Line  สําเร็จและถูกตอง ในระบบมิเตอรอัจฉริยะ (AMI) สําหรับ
ผูใชไฟฟารายใหญ 
ผลลัพธที่คาดวาจะไดรับ:  

  1.การประมวลผลขอมูล 15-minute Load Profile ที่กําหนดให ผานฟงกชั่น VEE (Validation, 
Estimation, Editing) แบบ Off-Line สําเร็จและถูกตอง โดยมีการประมวลผลดังตอไปนี้ 

    1.1 ตรวจเช็ค (Validation) ขอมูลที่ใหมาวามีการขาดหายหรือไม ถามีขอมูลขาดหายใหแจงผาน 
MDMS วามีขอมูลขาดหายในชวงไหนบาง  
    1.2 ถามีขอมูลขาดหาย ใหดําเนินการประมาณคา (Estimation) ดวยกระบวนการประมาณคาแบบ
ตาง ๆ อยางนอย 3 กรรมวิธี 
    1.3 สามารถแกไขคา (Editing) คาที่ขาดหายไปแบบ Manual แลวเก็บขอมูลที่ Edit แยกออกจาก 
ขอมูลดิบของ Load Profile เดิมได 

หมายเหตุ: การไฟฟาสวนภูมิภาค จะใหชุดขอมูลตัวอยาง Load Profile ในรูป text file ใหผูเขาประมูล 
เกณฑการประเมิน: 
       1. การประมวลผลขอมูล 15-minute Load Profile ที่กําหนดให ผานฟงกชั่น VEE (Validation, 
Estimation, Editing) แบบ Off-Line สําเร็จและถูกตอง สําเร็จ 1 คร้ัง/ขอ ไดแตม 1 คะแนน (แตมเต็ม 3 
คะแนน) 
ผลการประเมิน: 
                                                                     
                                คะแนนที่ได  …………………………………….                                 
 
ขอสังเกตุ: 
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A.4.2.5 สาธิตการทํา Remote Configuration สําเร็จและถูกตอง ครบถวนแบบ Single HES ใน
ระบบมิเตอรอัจฉริยะ (AMI) สําหรับผูใชไฟฟารายใหญ (น้ําหนัก 4%) 

วัตถุประสงค: เพ่ือสาธิตการทํา Remote Configuration สําเร็จและถูกตอง ครบถวนแบบ Single ในระบบ
มิเตอรอัจฉริยะ (AMI) สําหรับผูใชไฟฟารายใหญ 
รายละเอียด: สาธิตการทํา Remote Configuration สําเร็จและถูกตอง ครบถวนแบบ Single ในระบบมิเตอร
อัจฉริยะ (AMI) สําหรับผูใชไฟฟารายใหญ 

ผลลัพธที่คาดวาจะไดรับ:  
       1. การทํา Remote Configuration สําเร็จ ถูกตอง และ ครบถวนแบบ Single HES โดยใหเปลี่ยนวันที่
ทดสอบจากวันทาํงานเปนวันหยุด เพ่ือพิสูจนทราบวามีการคิดหนวยตาม Rate ของวันหยุดไดอยางถูกตอง 
(จะตองปรับแกคา Configuration แบบ Remote ผานโครงขายสื่อสาร Cellular โดยตองเปนการปรับแกไข ผาน
หนาจอ Graphic User Interface (GUI) เดียวของ HES หรือ MDMS และ สามารถทําการ Remote 
Configuration ในเวลาเดียวกันดวย Single HES) 
       2. มิเตอรอัจฉริยะจะตองสามารถทํางานไดตามปกติและไมกระทบกับการวัดคาพลังงาน โดยตอมิเตอร
อัจฉริยะพวงกัน 15 เครื่อง (วงจรแรงดันตอขนานกัน และ วงจรกระแสตออนุกรมกัน ดังรูปดานลาง) แบบ 220V 
เฟสเดียว (A-N) แลวจดหนวยกอนและหลัง Remote Configuration มิเตอรอัจฉริยะทุกเครื่องตองมีคาหนวยที่
เปล่ียนแปลงเทากัน โดยมีคาความผิดพลาดไมเกิน 5% ของคาเฉล่ียของหนวยรวมของมิเตอรท่ีสามารถทําการ 
Remote Configuration สําเร็จ (หลังจาก Remote Configuration) 

 
        3. ทําการเปลี่ยน Remote Configuration เปนแบบกลุม 15 เครื่อง (ผลิตภัณฑละ 5 เครื่อง จํานวน 3 
ผลิตภัณฑ) ใหแลวเสร็จภายใน 5 นาทีนับจากการกดปุมสั่งการ Remote Configuration โดยไมมีโหลด หลังจาก
นั้นใหตอโหลดไมต่ํากวา 1,000 W เปนระยะเวลา 15 นาที แลวประเมินผล 

 
เกณฑการประเมิน: 
       1. การทํา Remote Configuration สําเร็จ 1 เครื่อง ไดแตม 1 คะแนน (แตมเต็ม 15 คะแนน) 
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ผลการประเมิน: 
                                
                                คะแนนที่ได  …………………………………….                                 
 
ขอสังเกตุ: 
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A.4.2.6 สาธิตการทํา Firmware Upgrade สําเร็จและถูกตอง ครบถวนแบบ Single HES ใน
ระบบมิเตอรอัจฉริยะ (AMI) สําหรับผูใชไฟฟารายใหญ (น้ําหนัก 8%) 

วัตถุประสงค: เพ่ือสาธิตการทํา Firmware Upgrade สําเร็จและถูกตอง ครบถวนแบบ Single HES ในระบบ
มิเตอรอัจฉริยะ (AMI) สําหรับผูใชไฟฟารายใหญ ทั้งมิเตอรอัจฉริยะ และ หนวยรับ-สงขอมูล 
รายละเอียด: สาธิตการทํา Firmware Upgrade สําเร็จและถูกตอง ครบถวนแบบ Single HES ในระบบมิเตอร
อัจฉริยะ (AMI) สําหรับผูใชไฟฟารายใหญ ทั้งมิเตอรอัจฉริยะ และ หนวยรับ-สงขอมูล  
ผลลัพธที่คาดวาจะไดรับ:  
       1. การทํา Firmware Upgrade สําเร็จและถูกตอง ครบถวน ของมิเตอรอัจฉริยะแบบกลุมโดยมิเตอรแตละ
ผลิตภัณฑจะตองสามารถทํา Firmware Upgrade ไดพรอม ๆ กันโดยการสั่งการในเวลาเดียวกัน ผานระบบ
มิเตอรอัจฉริยะ (AMI) สําหรับผูใชไฟฟารายใหญ แบบ Remote Firmware Upgrade 
             1.1 ใหเปล่ียนจุดทศนยิมท่ีแสดงของคา Instantaneous Voltage โดยกอน Firmware Upgrade ใช 2 
ตําแหนง และ หลัง Firmware Upgrade ใช 4 ตําแหนง 
             1.2 มิเตอรสามารถทํางานไดตามปกติและไมกระทบกับการวัดคาพลังงาน โดยตอมิเตอร 3P4W พวง
กัน 9 เครื่อง (วงจรแรงดันตอขนานกัน และ วงจรกระแสตออนุกรมกัน ดังรูปดานลาง) แบบ 220V เฟสเดียว (A-
N) แลวจดหนวยกอนและหลัง Firmware Upgrade มิเตอรทุกตัวตองมีคาหนวยท่ีเปลี่ยนแปลงเทากัน โดยมีคา
ความผิดพลาดไมเกิน 5%  

 
             1.3 ทําการขัดจังหวะการ Upgrade โดยการงดจายไฟเขามิเตอรอัจฉริยะจํานวน 3 เครื่อง (ผลิตภัณฑ
ละ 1 เคร่ือง) โดยคณะกรรมการจะเปนผูเลือกมิเตอร แลวสังเกตุผลวามิเตอรอัจฉริยะกลุมน้ีสามารถกลับไปทํางาน
โดยใช Firmware เดิมได 
             1.4 มี Firmware Version ที่เปลี่ยนไปจากกอนหนาโดยแสดงผลที่หนาจอมิเตอร ทําการ Firmware 
Upgrade เปนกลุม 6 เครื่อง ใหแลวเสร็จภายใน 30 นาที 
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เกณฑการประเมิน: 
       1. การทํา Firmware Upgrade ของมิเตอรอัจฉริยะสําเร็จ 1 เครื่อง ไดแตม 2 คะแนน (มิเตอรที่ Upgrade 
สําเร็จตองทํางานไดโดยใช Firmware ใหม และ มิเตอรที่ถูกขัดจังหวะในการ Upgrade ตองทํางานไดโดยใช 
Firmware เกา) (แตมเต็ม 18 คะแนน) 

ผลการประเมิน: 
                                 คะแนนที่ได  …………………………………….                                 
 
ขอสังเกตุ: 
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A.4.2.7 สาธิตการเขากันไดของมิเตอรอัจฉริยะและหนวยรับ-สงขอมูล (4G/3G Modem) ตาง
ผลิตภัณฑ (น้ําหนัก 8%) 

วัตถุประสงค: เพ่ือสาธิตการเขากันไดของมิเตอรอัจฉริยะและหนวยรับ-สงขอมูล (4G/3G Modem) ตาง
ผลิตภัณฑ ทุกผลิตภัณฑ อยางมีประสิทธิภาพ 
รายละเอียด:  

1. ทดสอบสลับหนวยรับ-สงขอมูล (4G/3G Modem) ทั้ง 2 ผลิตภัณฑ แบบ Plug and Play โดยมีการไขว
หนวยรับ-สงขอมูล (4G/3G Modem) เขากับ มิเตอรอัจฉริยะประกอบ CT แรงต่ํา ใหครบทุกผลิตภัณฑ 
(หนวยรับ-สงขอมูล (4G/3G Modem) มี 2 ผลิตภัณฑ ผลิตภัณฑละจํานวน 3 ชุด ตอใชงานกับมิเตอร 3 
ผลิตภัณฑ ผลิตภัณฑละ 2 เครื่อง รวมท้ังส้ิน 6 ชุด) 

2. สาธิตการทํางาน On-Demand Read ในระบบมิเตอรอัจฉริยะ (AMI) สําหรับผูใชไฟฟารายใหญ  
3. สาธิตการอานคาสําเร็จ Load Profile ในระบบมิเตอรอัจฉริยะ (AMI) สําหรับผูใชไฟฟารายใหญ อยาง

ตอเนื่อง 
ผลลัพธที่คาดวาจะไดรับ:  
      1. ทําการอานคา Instantaneous Values สําเร็จแบบ On-Demand Read ผาน Single HES เรียกอานคา 
2 ครั้ง ทีละเครื่องจนครบ 6 เครื่อง (4G/3G Modem 1 ผลิตภัณฑ จะตองเชื่อมตอกับมิเตอรอัจฉริยะได 3 
ผลิตภัณฑ) โดยใหตอโหลดในการทดลอง 

2. ทําการอานคาสําเร็จ Load Profile แบบ Single HES โดยอานคา Voltage Profile (V), Current 
Profile (A), และ Load Profile (Import kWh) ทุก ๆ 15 นาที แบบอัตโนมัติ ภายในระยะเวลา 3 ชั่วโมง พรอม
กัน 6 เครื่อง โดยใหตอโหลดในการทดลอง (กําหนดใหประเมินความสําเร็จในการอานคาทุก ๆ 15 นาที (Period) 
ตอครั้ง โดยกําหนดใหระบบ Single HES ตองเรียกคา Load Profile ภายในเวลา 10 นาทีหลังจากอานคาในแต
ละ Period) ทั้งนี้ระบบมิเตอรอัจฉริยะ (AMI) สําหรับผูใชไฟฟารายใหญตองแสดงผลลัพธการทดสอบโดยมี
รายละเอียดดังนี้  

      2.1 วัน เวลาเริ่มตน และ สิ้นสุดของการอาน Load Profile ในแตละ Period 
      2.2 จํานวนมิเตอรที่อาน Load Profile สําเร็จภายในเวลา 10 นาที ในแตละ Period 

เกณฑการประเมิน: 
       1. การอานคา Instantaneous Values สําเร็จแบบ On-Demand Read ผาน Single HES 1 ครั้งตอ
เครื่อง ไดแตม 1 คะแนน (แตมเต็ม 12 คะแนน) 

2. การอานคา Load Profile สําเร็จจะได 1 คะแนน ตอ เครื่อง ตอ 1 period (แตมเต็ม 72 คะแนน) 

ผลการประเมิน:                         
                                คะแนนที่ได  …………………………………….                                 
 
ขอสังเกตุ: 
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A.4.2.8 สาธิตการทํางานของเครื่องมือในการตรวจสอบการทํางานของหนวยรับ-สงขอมูล 
(4G/3G Modem) และการเขากันไดกับหนวยรับ-สงขอมูล (4G/3G Modem) ทุก
ผลิตภัณฑ    (น้ําหนัก 5%) 

วัตถุประสงค: เพ่ือสาธิตการทํางานของเครื่องมือในการตรวจสอบการทํางานของหนวยรับ-สงขอมูล (4G/3G 
Modem) และการเขากันไดกับหนวยรับ-สงขอมูล (4G/3G Modem) ทุกผลิตภัณฑ อยางมีประสิทธิภาพ 
รายละเอียด:  

1. เคร่ืองมือในการตรวจสอบการทํางานของหนวยรับ-สงขอมูล (4G/3G Modem) จะตองมีลักษณะการใช
งานแบบพกพาได (Handheld Device) 

2. เคร่ืองมือในการตรวจสอบการทํางานของหนวยรับ-สงขอมูล (4G/3G Modem) จะตองสามารถทดสอบ
หนวยรับ-สงขอมูล (4G/3G Modem) ไดทั้ง 2 ผลิตภัณฑ โดยใชเครื่องมือเพียงอันเดียว (Single Test 
Tool) เทานั้น  

3. เคร่ืองมือในการตรวจสอบการทํางานของหนวยรับ-สงขอมูล (4G/3G Modem) จะตองสามารถตรวจสอบ
ระดับความแรงของสัญญาณ (CSQ) และ ตรวจสอบเครือขายผูใหบริการของซิมการด (ชื่อโครงขายผู
ใหบริการ และ ชนิดของโครงขายเชน 4G หรือ 3G Network) เปนอยางนอย 

ผลลัพธที่คาดวาจะไดรับ:  
      1. เครื่องมือในการตรวจสอบการทํางานของหนวยรับ-สงขอมูล (4G/3G Modem) สามารถตรวจสอบระดับ
ความแรงของสัญญาณ (CSQ) และ ตรวจสอบเครือขายผูใหบริการของซิมการด (ชื่อโครงขายผูใหบริการ และ 
ชนิดของโครงขายเชน 4G หรือ 3G Network) ไดอยางถูกตอง เปนอยางนอย ไดท้ัง 2 ผลิตภัณฑ โดยใชเคร่ืองมือ
เพียงอันเดียว (Single Test Tool) เทานั้น 

เกณฑการประเมิน: 
       1. เครื่องมือในการตรวจสอบการทํางานของหนวยรับ-สงขอมูล (4G/3G Modem) สามารถตรวจสอบระดับ
สัญญาณ และ ตรวจสอบเครือขายของซิมการดไดอยางถูกตอง เปนอยางนอย ไดท้ัง 2 ผลิตภัณฑ โดยใชเคร่ืองมือ
เพียงอันเดียว (Single Test Tool) เทานั้น ไดแตม 1 คะแนน (แตมเต็ม 1 คะแนน) 

ผลการประเมิน: 
                         
                                คะแนนที่ได  …………………………………….                                 
 
ขอสังเกตุ: 
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A.4.2.9 สาธิตการทํางาน Momentary Interruption/Power Outage สําเร็จ ถูกตอง และครบถวน
ในระบบมิเตอรอัจฉริยะ (AMI) สําหรับผูใชไฟฟารายใหญ (น้ําหนัก 4%) 

วัตถุประสงค: เพ่ือสาธิตการทํางาน Momentary Interruption/Power Outage สําเร็จ ถูกตอง และ
ครบถวนในระบบมิเตอรอัจฉริยะ (AMI) สําหรับผูใชไฟฟารายใหญ  
รายละเอียด: สาธิตการทํางาน Momentary Interruption/Power Outage สําเร็จ ถูกตอง และครบถวนใน
ระบบมิเตอรอัจฉริยะ (AMI) สําหรับผูใชไฟฟารายใหญ  
ผลลัพธที่คาดวาจะไดรับ:  
       1. สามารถกําหนดชวงเวลา (Duration) ที่เกิด Outage ได ดังนี้ ชวงเวลาที่นอยกวา 60 วินาที เปน 
Momentary Interruption และ มากกวา 60 วินาที เปน Power Outage 
        2. ทําการงดจายไฟฟาเขาสูมเิตอรอัจฉริยะในชวงเวลาท่ีนอยกวา 60 วินาที เพ่ือจําลองสถานการณ 
Momentary Interruption จํานวน 2 ครั้ง ระบบมิเตอรอัจฉริยะ (AMI) สําหรับผูใชไฟฟารายใหญ 
(MDMS/HES) จะตองสามารถตรวจจับ (Capture) และ นับคา (Count) จํานวนของเหตุการณที่เกิดไฟฟา
กระพริบ (Momentary Interruption) และ ออกรายงาน (Report) จํานวนของการเกิดเหตุการณไฟฟา
กระพริบได 
        3. ทําการงดจายไฟฟาเขาสูมเิตอรอัจฉริยะในชวงเวลาท่ีมากกวา 60 วินาที เพ่ือจําลองสถานการณ 
Power Outage จํานวน 2 ครั้งระบบมิเตอรอัจฉริยะ (AMI) สําหรับผูใชไฟฟารายใหญ (MDMS/HES) จะตอง
สามารถตรวจจับ (Capture) เหตุการณที่เกิดไฟฟาขัดของ (Power Outage) และ ออกรายงาน (Report) 
จํานวนของการเกิดเหตุการณไฟฟา Power Outage ได  
เกณฑการประเมิน: 
       1. ทําการทดสอบมิเตอรอัจฉริยะจํานวน 1 เครื่องตอผลิตภัณฑ รวมเปน 3 เครื่อง ออกรายงานสําเร็จทั้ง 
Momentary Interruption ตอผลิตภัณฑ ไดแตม 1 คะแนนตอความสําเร็จ 1 ครั้ง และ Power Outage ตอ
ผลิตภัณฑ ไดแตม 1 คะแนนตอความสําเร็จ 1 ครั้ง (แตมเต็ม 12 คะแนน) 
ผลการประเมิน: 
                         
                                คะแนนที่ได  …………………………………….                                 
 
ขอสังเกตุ: 
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A.4.2.10 สาธิตการทํางาน Power Quality Monitoring and Reporting สําเร็จ ถูกตอง และครบถวน
ในระบบมิเตอรอัจฉริยะ (AMI) สําหรับผูใชไฟฟารายใหญ (น้ําหนัก 5%) 

วัตถุประสงค: เพ่ือสาธิตการทํางาน Power Quality Monitoring and Reporting สําเร็จ ถูกตอง และ
ครบถวนในระบบมิเตอรอัจฉริยะ (AMI) สําหรับผูใชไฟฟารายใหญ  
รายละเอียด: สาธิตการทํางาน Power Quality Monitoring and Reporting สําเร็จ ถูกตอง และครบถวนใน
ระบบมิเตอรอัจฉริยะ (AMI) สําหรับผูใชไฟฟารายใหญ  
        1. มิเตอรผลิตภัณฑละ 1 เครื่อง (3P4W) โดยตอพวงกัน 3 เครื่อง (วงจรแรงดันตอขนานกัน และ วงจร
กระแสตออนุกรมกัน) 
       2. ในเบื้องตนใหกําหนดคา Configuration สําหรับ Sag, Under Voltage, Swell และ Overvoltage 
เปนคา Default ใด ๆ ที่ไมตรงกับเงื่อนไขในขอ 3) 
        3. แสดงคา Default Configuration เบื้องตน แลวทําการปรับแกคา Configuration ผานระบบ AMI 
โดยกําหนดใหเงื่อนไขของแตละเหตุการณเปนดังนี้ 

Sag (Magnitude: 90% of nominal voltage, Duration: <= 1 Minute) 
Under Voltage/Low Voltage (Magnitude: 90% of nominal voltage, Duration: > 1 Minute) 

Swell (Magnitude: 110% of nominal voltage, Duration: <= 1 Minute) 
Over Voltage (Magnitude: 110% of nominal voltage, Duration: > 1 Minute) 

ผลลัพธที่คาดวาจะไดรับ:  
       1. ระบบ AMI จะตองสามารถแสดง (Monitor) และ ออกรายงาน (Report) คาของ คุณภาพกําลังไฟฟา 
(Power Quality) ซึ่งประกอบไปดวย Voltage sag and swell detection with configurable time 
threshold ดังนิยามที่กําหนดดานบนได 
        2. ระบบ AMI จะตองสามารถตั้งคา Configurations สําหรับการแสดงคา (Monitoring) และ คา 
Threshold ตาง ๆ ที่เก่ียวของกับเหตุการณที่เก่ียวกับคุณภาพกําลังไฟฟา (Power Quality) กับมิเตอรไฟฟา
อัจฉริยะแบบกลุม (Batch of Meters)  แบบทางไกล (Remotely) ตามที่กําหนดโดยการไฟฟาสวนภูมิภาคได  

เกณฑการประเมิน: 
       1. ระบบ AMI สามารถตั้งคา Configurations สําหรับ Sag, Under Voltage, Swell และ Overvoltage 
แบบทางไกล (Remotely) ผานระบบ AMI (MDMS/HES) แลวอานคา Configuration ที่ไดปรับแกไปแลว 

สําเร็จ ถูกตอง และครบถวน ผลิตภัณฑละ 2 คะแนน (แตมเต็ม 6 คะแนน) 
        2. ทําการทดสอบมิเตอรอัจฉริยะจํานวน 1 เครื่องตอผลิตภัณฑ รวมเปน 3 เครื่อง สามารถแสดง 
(Monitor) และ ออกรายงาน (Report) คาของคุณภาพกําลังไฟฟา (Power Quality) ประกอบไปดวย Sag, 
Under Voltage, Swell และ Overvoltage สําเร็จ ถูกตอง และครบถวน คาละ 1 คะแนน ตอผลิตภัณฑ (แตม
เต็ม 12 คะแนน) 
ผลการประเมิน:                         
                                คะแนนที่ได  …………………………………….                                 
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ขอสังเกตุ: 
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A.4.3 สาธิต Customer Energy Portal (น้ําหนัก 8%) 

รายละเอียด: สาธิต Customer Energy Portal ที่สามารถแสดงผล ดังแสดงดานลาง โดยมีการเชื่อมโยงกับ

ผูใชงาน (User Interface) และ ตองเปนขอมลูท่ีไดจากการมิเตอรที่ทํางานในชวงเวลาทดสอบเทานั้น การสาธิต 

Customer Energy Portal เปนการสาธิตการทํางานจริงเพ่ือตรวจเช็คความเขาใจเบื้องตนของผูยื่นขอเสนอในการ

จัดทํา Customer Energy Portal ในรูปของฟงกชันการทํางานเปนหลัก โดย Customer Energy Portal ตอง

ไมเปนสวนหนึ่งของระบบ MDMS หรือ ระบบ HES (การไฟฟาสวนภูมิภาค จะไมพิจารณา Customer 

Energy Portal ที่เปนสวนหนึ่งของระบบ MDMS หรือ ระบบ HES) 

A.4.3.1 สาธิตระบบการจัดการสิทธิ์ของผูใชงานไดสําเร็จและถูกตอง ครบถวน สําหรับ Customer 
Energy Portal (น้ําหนัก 2%) 

วัตถุประสงค: เพ่ือสาธิตระบบการจัดการสิทธ์ิของผูใชงานไดสําเร็จและถูกตอง ครบถวน สําหรับ Customer 
Energy Portal 
รายละเอียด: สาธิตระบบการจัดการสิทธิ์ของผูใชงานไดสําเร็จและถูกตอง ครบถวน สําหรับ Customer 
Energy Portal 
ผลลัพธที่คาดวาจะไดรับ:  
       1. ตองสามารถจัดกลุมการเขาถึงขอมูลของ User ใหสอดคลองกับลําดับชั้นของพื้นที่การไฟฟาได 
กําหนดใหจํานวนมิเตอรอัจฉริยะทดสอบมีจํานวน 15 เครื่อง และ มีคาที่สามารถแสดงไดประกอบดวย kWh, 
kVarh, kW, kVar, Voltage Profile และ Current Profile กําหนดให User กลุมแรกเปนการไฟฟาเขต และ 
กลุมที่สองเปนการไฟฟาจังหวัดซ่ึงอยูภายใตการไฟฟาเขต มีสิทธ์ิดูไดเฉพาะบางคาที่แตกตางกันตามท่ี การไฟฟา
สวนภูมิภาคกําหนดผาน Graphic User Interface (GUI) เทานั้น และ การไฟฟาสวนภูมิภาคจะสุมตรวจสอบ
คาที่ไดจากการอานมิเตอรอัจฉริยะ 
      2. การไฟฟาสวนภูมิภาค จะเปนผูกําหนดการแบงกลุมในการสาธิตขอนี้ โดยกําหนดใหผูย่ืนขอเสนอเพ่ิม/
ลด User แลวทําการจัดกลุมตามความตองการของ การไฟฟาสวนภูมิภาค ในขณะเวลาที่สาธิตการทํางานเทานั้น 

เกณฑการประเมิน: 
       1. ทํางานไดสําเร็จ ไดแตม 1 คะแนน (แตมเต็ม 1 คะแนน) 
ผลการประเมิน: 
  
                                คะแนนที่ได  …………………………………….                                 
 
ขอสังเกตุ: 
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A.4.3.2 สาธิตความสามารถแสดงขอมูลการใชไฟฟาและผลรวมของขอมูลการใชไฟฟา ไดสําเร็จและ
ถูกตอง ครบถวน สําหรับ Customer Energy Portal (น้ําหนัก 3%) 

วัตถุประสงค: เพ่ือสาธิตความสามารถแสดงผลรวมของขอมูลการใชไฟฟาไดสําเร็จและถูกตอง ครบถวน สําหรับ 
Customer Energy Portal 
รายละเอียด: สาธิตความสามารถแสดงขอมูลการใชไฟฟาและผลรวมของขอมูลการใชไฟฟา โดยสามารถเลือก
แสดงผลรวมของกลุมผูใชไฟฟาตามกลุมพ้ืนที่การไฟฟา (การไฟฟาสวนภูมิภาค จะเปนผูกําหนดจํานวนพื้นท่ีในวัน

สาธิตการทํางานจริง) ไดสําเร็จและถูกตอง ครบถวนสําหรับ Customer Energy Portal โดยกําหนดใหจํานวน

มิเตอรทดสอบมีจํานวน 15 เครื่อง  
ผลลัพธที่คาดวาจะไดรับ:  
       1. แสดงผลทุก 15 นาทีของ Voltage, Current, kWh, kW, kVar, และ Phasor, ของมิเตอรอัจฉริยะจํานวน 1 

เครื่อง ตามที่ การไฟฟาสวนภูมิภาคกําหนดในวันสาธิตการทํางานจริง ไดสําเร็จ ถูกตอง และ ครบถวน ในชวง

ระยะเวลา 24 ชั่วโมงยอนหลังเปนอยางนอยได และ สามารถแสดงผล Voltage, Current, kWh, kW, kVar ใน

รูปแบบตารางขอมูล รูปแบบกราฟ (โดยสามารถเลือกแสดงเปนกราฟเสน และ กราฟแทง) และ สามารถ

แสดงผล Phasor ใน Phasor Diagram ได 

       2. แสดงผลรวมของ kWh และ kVarh โดยสามารถเลือกแสดงผลรวมของกลุมผูใชไฟฟา ตามพ้ืนที่ ที่การไฟฟา

สวนภูมิภาคกําหนด ไดสําเร็จ ถูกตอง และ ครบถวน ในชวงระยะเวลา 24 ชั่วโมงยอนหลังเปนอยางนอยได และ 

สามารถแสดงผลในรูปแบบตารางขอมูล และรูปแบบกราฟ โดยสามารถเลือกแสดงเปนกราฟเสน และกราฟแทง

ได 

เกณฑการประเมิน: 
       1. ทํางานไดสําเร็จขอท่ี 1 ไดแตม 1 คะแนน 
        2. ทํางานไดสําเร็จขอที่ 2 ไดแตม 2 คะแนน 
        (แตมเต็ม 3 คะแนน) 
ผลการประเมิน: 
  
                                คะแนนที่ได  …………………………………….                                 
 
ขอสังเกตุ: 
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A.4.3.3 สาธิตการแสดง Billing History ไดสําเร็จ ถูกตอง และ ครบถวน สําหรับ Customer Energy 
Portal (น้ําหนัก 3%) 

วัตถุประสงค: เพ่ือสาธิตการแสดง Billing History ไดสําเร็จ ถูกตอง และ ครบถวน สําหรับ Customer 

Energy Portal 
รายละเอียด: สาธิตการแสดง Billing History ไดสําเร็จ ถูกตอง และ ครบถวน สําหรับ Customer Energy 

Portal สามารถดูคาขอมูลการใชไฟฟาได ดังแสดงในตาราง Book 2: Table of Billing History โดยกําหนดให

จํานวนมิเตอรทดสอบมีจํานวน 3 เคร่ือง ผลิตภัณฑละ 1 เคร่ือง  
ผลลัพธที่คาดวาจะไดรับ:  
       1. แสดง Billing History ไดสําเร็จ ถูกตอง และ ครบถวน ที่เปนผลลัพธจากการสาธิตขอ A.4.2.3 โดยสุม

ตัวอยางผลิตภัณฑละ 1 เครื่องที่ทํางานไดสําเร็จ สําหรับ Customer Energy Portal โดยมีคาขอมูลการใชไฟฟา
ดังนี้ 

Table of Billing History 

Item Description 

1 Current Date 

2 Current Time 

3 Date & Time Last Reset 

4 Number of Reset 

5 Billing total kWh Total Import 

6 Billing total kWh Total Export 

7 Billing total kWh Rate A Import 

8 Billing total kWh Rate A Export 

9 Billing total kWh Rate B Import 

10 Billing total kWh Rate B Export 

11 Billing total kWh Rate C Import 

12 Billing total kWh Rate C Export 
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13 Previous kW demand Rate A Import 

14 Previous kW demand Rate A Export 

15 Previous kW demand Rate B Import 

16 Previous kW demand Rate B Export 

17 Previous kW demand Rate C Import 

18 Previous kW demand Rate C Export 

19 Cumulate kW demand Rate A Import 

20 Cumulate kW demand Rate A Export 

21 Cumulate kW demand Rate B Import 

22 Cumulate kW demand Rate B Export 

23 Cumulate kW demand Rate C Import 

24 Cumulate kW demand Rate C Export 

25 Cumulate kVar demand Total Import 

26 Cumulate kVar demand Total Export 

27 Billing total kVarh Total Import 

28 Billing total kVarh Total Export 

29 Previous kVar demand Total Import 

30 Previous kVar demand Total Export 

31 Previous Time of kW demand Rate A Import 

32 Previous Time of kW demand Rate A Export 

33 Previous Time of kW demand Rate B Import 

34 Previous Time of kW demand Rate B Export 
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35 Previous Time of kW demand Rate C Import 

36 Previous Time of kW demand Rate C Export 

37 Previous Time of kVar demand Total Import 

38 Previous Time of kVar demand Total Export 

      
        2.สามารถแสดงผลในรูปแบบตารางขอมูล พรอม Register Code ได ดังตัวอยางในเอกสารแนบทายได  

เกณฑการประเมิน: 
       1. ทํางานไดสําเร็จ 1 เคร่ือง ไดแตม 1 คะแนน (แตมเต็ม 3 คะแนน) 
ผลการประเมิน: 
  
                                คะแนนที่ได  …………………………………….                                 
 
ขอสังเกตุ: 
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A.4.4 สาธิตระบบ Network Management System (NMS) และ Meter Operation 

Management System (MOMS) (น้ําหนัก 22%) 

รายละเอียด: สาธิตระบบ Network Management System (NMS) และ Meter Operation Management 

System (MOMS) ท่ีสามารถแสดงผล ดังแสดงดานลาง และ ตองเปนขอมลูท่ีไดจากการมิเตอรท่ีทํางานในชวงเวลา

ทดสอบเทานั้น      การสาธิตระบบ Network Management System (NMS) และ Meter Operation 

Management System (MOMS) เปนการสาธิตการทํางานจริงเพ่ือตรวจเช็คความเขาใจเบื้องตนของผูยื่นขอเสนอ

ในการจัดทําระบบ Network Management System (NMS) และ Meter Operation Management System 

(MOMS) ในรูปของฟงกชันการทํางานเปนหลัก โดย Meter Operation Management System (MOMS) 

ตองไมเปนสวนหนึ่งของระบบ MDMS หรือ ระบบ HES (การไฟฟาสวนภูมิภาค จะไมพิจารณา Meter 

Operation Management System (MOMS) ที่เปนสวนหนึ่งของระบบ MDMS หรือ ระบบ HES)  

A.4.4.1 สาธิตระบบ Network Management System (NMS) สามารถแสดงการทํางานของ
โครงขายสื่อสาร Cellular 4G/3G (น้ําหนัก 4%) 

วัตถุประสงค: เพ่ือสาธิตระบบ Network Management System (NMS) สามารถแสดงการทํางานของ
โครงขายสื่อสาร Cellular 4G/3G ไดสําเร็จ ถูกตอง และ ครบถวน  
รายละเอียด: สาธิตระบบ Network Management System (NMS) สามารถแสดงการทํางานของโครงขาย
สื่อสาร Cellular 4G/3G ไดสําเร็จ ถูกตอง และ ครบถวน โดยกําหนดใหจํานวนมิเตอรทดสอบมีจํานวน 15 
เครื่อง ผลิตภัณฑละ 5 เครื่อง 
ผลลัพธที่คาดวาจะไดรับ:  
       1. แสดงสถานะของ SIM Card (Up/Down/Other) และ คาความแรงของสัญญาณท่ีรับได (Received 
Signal Strength (CSQ))ได สําหรับมิเตอรอัจฉริยะจํานวน 15 เครื่อง  
      2. การไฟฟาสวนภูมิภาค ทําการถอดหนวยรับ-สงขอมูล (4G/3G Modem) ออกจากมิเตอรอัจฉริยะ
จํานวน 3 เครื่อง ระบบ NMS จะตองรายงานการสื่อสารไมได สําหรับมิเตอรอัจฉริยะจํานวน 3 เครื่องนั้น       
ในระยะเวลาไมเกิน 15 นาที   
เกณฑการประเมิน: 
       1. ทํางานไดสําเร็จท้ังหมด ไดแตม 1 คะแนน (แตมเต็ม 1 คะแนน) 
ผลการประเมิน: 
  
                                คะแนนที่ได  …………………………………….                                 
 
ขอสังเกตุ: 
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A.4.4.2 สาธิตระบบ Meter and Equipment Installation System (MEIS) (น้ําหนัก 13%) 

วัตถุประสงค: เพ่ือสาธิตระบบ Meter and Equipment Installation System (MEIS) ไดสําเร็จ ถูกตอง 

และ ครบถวน  
รายละเอียด: สาธิตระบบ Meter and Equipment Installation System (MEIS) ไดสําเร็จ ถูกตอง และ 

ครบถวน โดยระบบจะตองรองรับการทํางานแบบ Web-based Application และกําหนดใหจํานวนมิเตอร

ทดสอบมีจํานวน 15 เครื่อง ผลิตภัณฑละ 5 เครื่อง 
ผลลัพธที่คาดวาจะไดรับ:  
       1. จะตองมีการบริหารจัดการขอมูลหลักของมิเตอรและหนวยรับ-สงขอมูล โดยมีฟงกชั่นหลัก ดังนี้เปน
อยางนอย  

 นําเขา และจัดเก็บขอมูลหลัก  

 บริหารจัดการขอมูลหลักคือสามารถเพิ่มได 

 สามารถเชื่อมโยงขอมูลมิเตอรกับขอมูลอุปกรณประกอบได 

 สามารถเชื่อมโยงขอมูลมิเตอรและขอมูลอุปกรณกับขอมูลผูใชไฟฟาจากระบบฐานขอมูลของ ระบบ

มิเตอรอัจฉริยะ AMI สําหรับผูใชไฟฟารายใหญ ได (กฟภ. เปนผูกําหนดและใหตัวอยางเบื้องตน ไดแก 

หมายเลขมิเตอร CA ชื่อ นามสกุล เบอรโทรศัพท และ พ้ืนที่การไฟฟา) 

 เรียกดูขอมูลหลักในรูปแบบตางๆ ไดดังนี้เปนอยางนอย คือ เรียกดูจากหมายเลขมิเตอร 

       2. ระบบจะตองสามารถแสดงสถานะของการติดตั้งมิเตอรใหม ดังตอไปนี้เปนอยางนอย Waiting for 
Installation (กรณีมิเตอรติดตั้งเสร็จแลวแตมีปญหาในชวงการติดตั้ง เชน หนวยรับ-สงขอมูล (4G/3G Modem) 
ไมตรงกันกับหมายเลขมิเตอรในไฟลต้ังตน เปนตน), Commissioning Success (กรณีมเิตอร Self-Register 
สําเร็จโดยหนวยรับ-สงขอมูล (4G/3G Modem) ตรงกันกับหมายเลขมิเตอรในไฟลตั้งตน และรอการอนุมัติครั้ง
สุดทายจากเจาหนาท่ี Helpdesk), และ Install Complete (กรณีมเิตอรผานกระบวนการ Commissioning 
Success และ ไดรับการอนุมัติคร้ังสุดทายโดยเจาหนาท่ี Helpdesk ซึ่งแสดงใหเห็นวามิเตอรไดถูกติดตั้งอยาง
สมบูรณและถูกตองแลว) เปนตน โดยกําหนดใหมิเตอรและหนวยรับ-สงขอมูล (4G/3G Modem) จับคูถูกตอง
จํานวน 13 ชุด และ มิเตอรและหนวยรับ-สงขอมูล (4G/3G Modem) จับคูไมถูกตองจํานวน 2 ชุด 
       3. แสดงการ Self-Registration โดยจะตองมีการแจงสรุปจํานวนและรายละเอียดของมิเตอรที่เชื่อมตอเขา
มาในระบบ HES แลวรอการ Activate/Approve ครั้งสุดทายโดยเจาหนาที่ และ ไมมีขั้นตอน Manual Control 
กับระบบ HES หรือ ระบบ MDMS หลังจากมีการเชื่อมตอกับหนวย-รับสงขอมูลแลว โดยทดสอบกับมิเตอร 15 
เครื่อง โดยระบบจะตองเก็บคาและแสดง วันเวลาที่ติดตั้งได 
       4. ระบบจะตองรองรับการทํางานแบบ Web-based Application โดยผูใชงานสามารถกรอกขอมูลการ
ติดตั้งมิเตอรจากหนางาน (Field Site) และอื่น ๆ ดังนี้เปนอยางนอย ขอมูลของหนวยรับ-สงขอมูล เชน Serial 
Number และ ภาพถายการติดตั้งมิเตอรและอุปกรณประกอบกอนและหลังการติดตั้ง แบบ online ได  
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เกณฑการประเมิน: 
 

1. (ขอ 1,2, และ 4) ทํางานไดสําเร็จ 1 ขอ ไดแตม 5 คะแนน/ขอ (แตมรวม 15 คะแนน) 
2. (ขอ 3) ทํางานไดสําเร็จ 1 เครื่อง ไดแตม 1 คะแนน (แตมรวม 15 คะแนน) 

      (แตมเต็ม 30 คะแนน) 

 
ผลการประเมิน: 
  
                                คะแนนที่ได  …………………………………….                                 
 
ขอสังเกตุ: 
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A.4.4.3 สาธิตระบบ Meter Exception Monitoring System (MEMS) (น้ําหนัก 5%) 

วัตถุประสงค: เพ่ือสาธิตระบบ Meter Exception Monitoring System (MEMS) ไดสําเร็จ ถูกตอง และ 

ครบถวน  
รายละเอียด: สาธิตระบบ Meter Exception Monitoring System (MEMS) ไดสําเร็จ ถูกตอง และ ครบถวน 

โดยระบบจะตองรองรับการทํางานแบบ Web-based Application และกําหนดใหจํานวนมิเตอรทดสอบมี

จํานวน 15 เครื่อง ผลิตภัณฑละ 5 เครื่อง 
ผลลัพธที่คาดวาจะไดรับ:  
       1. ระบบจะตองสามารถแสดงสถานะการทํางานของมเิตอรและอุปกรณอื่น ๆ ท่ีผิดปกติ (Alarm) ไดแก 
Terminal Cover Open ที่มิเตอร (Alarm) และ Limit Switch Open ที่ตูมิเตอร (Alarm) โดยการไฟฟาสวน
ภูมิภาคจะจําลองสถานการณผิดปกติดังกลาวขางตนโดยสุมเลือกมิเตอรเพ่ือทดสอบผลิตภัณฑละ 1 เครื่อง  
และ ระบบตอง PUSH ขอมูล Alarm ไดในระยะเวลาไมเกิน 1 นาทีหลังจากการเกิดเหตุการณนั้น ๆ  
       2. ระบบจะตองสามารถแสดงขอมูล Event ดังตอไปนี้ Sag Occurred, Swell Occurred, Under 
Voltage Occurred, Over Voltage Occurred, Momentary Interruption Occurred, Power Outage 
Occurred ในรูปแบบที่แสดงบน Dashboard ได และ ระบบจะตองสามารถปรับปรุงสถานะ (Update Status) 
เมื่อ Event หรือ Alarm ที่เกิดข้ึนมาไดกลับเขาสูสภาวะปกติแลว   
       3. ระบบจะตองสามารถ Export ขอมูลในรูปแบบของไฟล PDF และ Microsoft Excel ได   
เกณฑการประเมิน: 
      1. ทํางานไดสําเร็จ 1 ขอ ไดแตม 1 คะแนน (แตมเต็ม 3 คะแนน) 
ผลการประเมิน: 
  
                                คะแนนที่ได  …………………………………….                                 
 
ขอสังเกตุ: 
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A.4.5 สาธิตระบบ Demand Response (DR) (น้ําหนัก 14%) 

รายละเอียด: สาธิตระบบ Demand Response (DR) ที่สามารถแสดงผล ดังแสดงดานลาง โดยใชขอมูลท่ีไดจาก

ระบบ AMI ซึ่งทํางานแบบ On-premise และใชมิเตอรไฟฟาอัจฉริยะที่ทํางานในชวงเวลาทดสอบเทานั้น โดยใช

ขอมูล Load Profile ที่การไฟฟาสวนภูมิภาคเตรียมใหในรูป .csv File 

A.4.5.1 สาธิตระบบ Demand Response (DR) ที่มี Dynamic Rate แบบ Incentive-Based 
(น้ําหนัก 4%) 

วัตถุประสงค: เพ่ือสาธิตระบบ Demand Response (DR) ที่มี Dynamic Rate แบบ Incentive-Based ได
สําเร็จ ถูกตอง และ ครบถวน  
รายละเอียด: สาธิตระบบ Demand Response (DR) ที่มี Dynamic Rate แบบ Incentive-Based ไดสําเร็จ 
ถูกตอง และ ครบถวน  
ผลลัพธที่คาดวาจะไดรับ:  
       1. ระบบ AMI จะตองรองรับระบบ Demand Response ที่มี Dynamic Rate แบบ Incentive-Based 
ดังตอไปนี้เปนอยางนอย 

       1.1 Critical Peak Price โดยการทํางานของระบบ Demand Response ภายใตโปรแกรมนี้ ผูใช

ไฟฟาที่เขารวมโปรแกรม Demand Response จะถูกคิดคาใชไฟฟาในอัตราที่ต่ํากวาอัตรากาวหนาที่ใชอยูใน

ปจจุบัน แตจะถูกคิดคาใชไฟฟาในอัตราท่ีสูงขึ้นกวาปกติเมื่อมีการใชไฟฟาในชวงพีคท่ีวิกฤต (Critical Peak) ของ

ระบบจําหนาย ซึ่งการไฟฟาสวนภูมิภาค จะเปนผูกําหนดตอไป โดยจะมีการแจงเตือนลวงหนาในการปรับอัตรา

คาใชไฟฟาแบบ Critical Peak Price ใหแกผูใชไฟฟาที่เขารวมโปรแกรม Demand Response ตามระยะเวลาที่

กําหนดได (Configurable) โดยการไฟฟาสวนภูมิภาค ตัวอยางเชน อยางนอย 30 นาที 

               1.2 Peak Time Rebate โดยการทํางานของระบบ Demand Response ภายใตโปรแกรมนี้ ผูใช
ไฟฟาที่เขารวมโปรแกรม Demand Response จะถูกคิดคาใชไฟฟาในอัตราที่สูงกวาอัตรากาวหนาท่ีใชอยูใน
ปจจุบัน แตจะถูกคิดคาใชไฟฟาในอัตราที่ต่ําลงกวาปกติเมื่อลดการใชไฟฟาในชวงพีคที่วิกฤต (Critical Peak) 
ของระบบจําหนาย ซึ่งการไฟฟาสวนภูมิภาค จะเปนผูกําหนดตอไป โดยจะมีการแจงเตือนลวงหนาในการปรับ
อัตราคาใชไฟฟาแบบ Peak Time Rebate ใหแกผูใชไฟฟาที่เขารวมโปรแกรม Demand Response ตาม
ระยะเวลาท่ีกําหนดได (Configurable) โดยการไฟฟาสวนภูมภิาค ตัวอยางเชน อยางนอย 30 นาที   
        2. ระบบ AMI จะตองสามารถเชื่อมโยง (Integrate) กับระบบควบคุมในระบบ Demand Response 
(Demand Response Control System) แบบ Semi-Automatic ผานทาง SMS หรือ Email หรือ 
Applications บน Smart Devices เพ่ือทําการแจงเตือนไปยังผูใชไฟฟา เพื่อลดการใชพลังงานไฟฟาในชวงพีคที่
วิกฤต (Critical Peak) ของระบบจําหนาย โดยในการบริหารจัดการนี้ การไฟฟาสวนภูมิภาค จะแจงไปยังผูใช
ไฟฟา ที่ไดลงทะเบียนเขารวมโปรแกรม Demand Response ลวงหนาเปนเวลาอยางนอย 30 นาทีแบบ
อัตโนมัติโดยระบบ Demand Response ซึ่งเวลาที่แจงลวงหนานี้ จะตองสามารถปรับเปลี่ยนไดตามที่ การไฟฟา
สวนภูมิภาค กําหนด 
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เกณฑการประเมิน: 
       1. ทํางานไดสําเร็จ 1 ขอ ไดแตม 1 คะแนน (แตมเต็ม 2 คะแนน) 
ผลการประเมิน: 
 
                                 คะแนนที่ได  …………………………………….         
                         
ขอสังเกตุ: 
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A.4.5.2 สาธิตระบบ Demand Response (DR) ที่สามารถเช่ือมโยงกับ Demand Response 
Management System (DRMS) (น้ําหนัก 10%) 

วัตถุประสงค: เพ่ือสาธิตระบบ Demand Response (DR) ที่สามารถเชื่อมโยงกับ Demand Response 
Management System (DRMS) ไดสําเร็จ ถูกตอง และ ครบถวน  
รายละเอียด: สาธิตระบบ Demand Response (DR) ที่สามารถเชื่อมโยงกับ Demand Response 
Management System (DRMS) ไดสําเร็จ ถูกตอง และ ครบถวน  
ผลลัพธที่คาดวาจะไดรับ:  
       1. ระบบ AMI และ/หรือ ระบบ DR จะตองรองรับการลงทะเบียน (Enrollment) และ การยกเลิกการ
ลงทะเบียน (Disenrollment) (กระบวนการเชื่อมโยง/เมนูใน DR Software) ของผูใชไฟฟาที่เขารวมโครงการ 
ตามโปรแกรม Demand Response ที่ การไฟฟาสวนภูมิภาค นําเสนอใหแกผูใชไฟฟาที่เขารวมโครงการ ตาม 
(Dynamic Rate) และ ระบบควบคุมในระบบ Demand Response (Demand Response Control System) 
       2. ระบบ Demand Response จะตองสามารถทําการตั้งคา Baseline ดังตอไปนี้ได  

2.1 ผูย่ืนขอเสนอนําเขาขอมูล Load Profile ที่ การไฟฟาสวนภูมิภาค จัดเตรียมใหในรูป .csv File 

(ประกอบดวยอยางนอย Load Pattern ในวันทํางาน และ วันหยุด) ไปเก็บไวในระบบ AMI หรือ ระบบ 

DR 

2.2 ระบบ DR จะตองเรียกขอมูลของ Load Profile ในขอที่ 2.1 จากระบบ AMI หรือ ระบบ DR 

2.3 ระบบ DR จะตองแสดงขอมูล Load Profile ที่เลือกมาจํานวน 10 วัน โดยการไฟฟาสวนภูมิภาค 

เปนผูเลือกวันใน Load Profile ในขอที่ 2.1 

2.4 ระบบ DR จะตองคํานวณเสน Baseline โดยใชกรรมวิธี Max 5/10 (Average 5 high days out of 

10 days) และ Average 10/10 (Average 10 days out of 10 days)  

       3. ผูย่ืนขอเสนอเลือกมิเตอรไฟฟาและหนวยรับ-สงขอมูลจํานวน 1 ชุด แลวทําการจายกระแสไฟฟาและตอ
โหลดใหมิเตอรไฟฟา ผาน Handheld Power Source with reference ในระยะเวลาประมาณ 60 นาที เพื่อให

ระบบ Demand Response ทําการเปรียบเทียบคา Demand กับเสน Baseline โดยระบบ Demand 
Response จะตองสามารถเปรียบเทียบคา Demand กับเสน Baseline หลังจากผูใชไฟฟาลดการใชพลังงาน
ไฟฟาในชวงพีคที่วิกฤต (Critical Peak) ของระบบจําหนาย ในรูปแบบของหนวยที่ลดได ในการนี้     การไฟฟา
สวนภูมิภาคขอสงวนสิทธิ์ในการปรับคากระแสไฟฟาตามความเหมาะสม กําหนดใหสงไฟลขอมูล Load Profile 
ในชวงท่ีทําการทดสอบระบบ DR ใหการไฟฟาสวนภูมภิาคดวย 
       4. ทําการปรับโหลดใหการใชพลังงานไฟฟาในชวงพีคที่วิกฤต (Critical Peak) ของระบบจําหนาย เกินกวา
เสน Baseline ระบบควบคุมในระบบ Demand Response (Demand Response Control System) จะทํา
การแจงเตือนไปยังผูใชไฟผานชองทางตาง ๆ เชน Email, SMS, Application หรือ อื่น ๆ แบบ Near Real-
Time แตไมเกิน 30 นาทีนับจากเวลาที่มีการใชไฟฟาเกินกวาเสน Base Line 
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       5. ระบบ Demand Response จะตองสามารถออกรายงาน (Report) ความสําเร็จของระบบได ดังตอไปนี้ 
ปริมาณคา Demand ที่สามารถลดการใชพลังงานไฟฟาในชวงพีคที่วิกฤต (Critical Peak) ของระบบจําหนาย 
และ จํานวนและรายชื่อผูใชไฟฟาที่เขารวมโครงการ เปนอยางนอย 

เกณฑการประเมิน: 
       1. ทํางานไดสําเร็จ 1 ขอ ไดแตม 1 คะแนน (แตมเต็ม 5 คะแนน) 
ผลการประเมิน: 
 
                                 คะแนนที่ได  …………………………………….         
                         
 
ขอสังเกตุ: 
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A.4.6 สาธิตระบบ Data Analytics (น้ําหนัก 6%) 

รายละเอียด: สาธิตระบบ Data Analytics ที่สามารถแสดงผล ดังแสดงดานลาง โดยใชขอมูลที่ไดจากระบบ AMI 

หรือ ระบบ MDMS ซึ่งทํางานแบบ On-premise และใชขอมูลที่การไฟฟาสวนภูมภิาคกําหนดใหในชวงเวลา

ทดสอบเทานั้น  

A.4.6.1 สาธิตระบบ Load Research (น้ําหนัก 6%) 

วัตถุประสงค: เพ่ือสาธิตระบบ Load Research ไดสําเร็จ ถูกตอง และ ครบถวน  
รายละเอียด: สาธิตระบบ Load Research ไดสําเร็จ ถูกตอง และ ครบถวน โดยมีกลุมรูปแบบการใชไฟฟา ที่
กําหนดใหในการสาธิต จํานวน 3 กลุม โดย การไฟฟาสวนภูมิภาคจะให Load Profile เฉลี่ยอางอิงของแตละ
กลุม ในวันทดสอบ 
ผลลัพธที่คาดวาจะไดรับ:  
        1.ระบบจะตองสามารถวิเคราะหรูปแบบ (Pattern Analysis) ของ Load Profile เพื่อคัดกรองกลุมผูใช
ไฟฟาที่มีรูปแบบการใชไฟฟาแบบเดียวกันได  
เกณฑการประเมิน: 
       1. ทํางานไดสําเร็จ ไดแตม 1 คะแนนตอกลุมท่ีจัดกลุมถูกตอง โดยยอมรับความผิดพลาดในการจัดกลุมใน
กลุมทีถู่กตองไดไมเกิน +/- 20% ของจํานวนรูปแบบในกลุมนั้น  
        (แตมเต็ม 3 คะแนน) 
ผลการประเมิน: 
 
                                 คะแนนที่ได  …………………………………….         
                         
ขอสังเกตุ: 
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เอกสารแนบทาย 

 

ASCII text files 
ASCII text files เปนไฟลที่ใชสําหรับรับ-สงขอมูลการอานหนวยการใชไฟฟาระหวางระบบ SAP และ

ระบบ AMI ซึ่งภายในไฟลจะประกอบดวยขอมูลสายการจดหนวย ขอมูลผูใชไฟฟา ขอมูลการอานหนวยการใช
ไฟฟาครั้งกอน และขอมูลการอานหนวยการใชไฟฟาคร้ังหลัง โดยระบบ SAP จะสง ASCII text files (วางไฟลไวท่ี
โฟลเดอร outbound บน FTP Server ของระบบ SAP) ใหระบบ AMI ซึ่งภายในไฟลจะขาดขอมูลการอานหนวย
การใชไฟฟาครั้งหลัง (โดยคาท่ีขาดไปจะมีคาเปน 0) ระบบ AMI เมื่อไดรับ ASCII text files จากระบบ SAP แลว 
จะทําการใสขอมูลการอานหนวยการใชไฟฟาคร้ังหลังท่ีขาดไป เชน จํานวนมิเตอรท่ีอานหนวยการใชไฟฟาไดใน
สายการจดหนวย วันที่ทําการอานหนวยการใชไฟฟา ขอมูล Register ตางๆ เปนตน เม่ือใสขอมูลการอานหนวย
การใชไฟฟาเรียบรอยแลว ระบบ AMI จะบันทึกโดยสรางเปนไฟลใหม (ชื่อไฟลใหมจะบวกตัวเลขจากชื่อไฟล
ตนฉบับขึ้นมาอีก 1 เชน หาก ASCII text file ชื่อ “GRST9550.AR6” เมื่อใสขอมูลการอานหนวยการใชไฟฟา
เรียบรอยแลว ระบบ AMI จะบันทึกชื่อไฟลเปน “GRST9551.AR6” เปนตน) และระบบ AMI จะทําการสงไฟลใหม
ที่สรางข้ึน ใหกับระบบ SAP (วางไฟลใหมที่สรางข้ึนไวที่โฟลเดอร inbound บน FTP Server ของระบบ SAP) 

ASCII text files มีรายละเอียดของขอมูลในไฟล ดังนี้ 
1. ชุดขอมูลสายการจดหนวย ในแตละ ASCII text file จะมีชุดขอมูลสายการจดหนวยตั้งแต 1 สายขึ้นไป 

รายละเอียดชุดขอมูลสายการจดหนวยประกอบดวย 
1.1 ขอมูล  MRU (Header Record) จํานวน 1 บรรทัด (บรรทัดจะขึ้นตนดวย “H”) มี

รายละเอียดดังตาราง 
ลําดับ ตําแหนง คําอธิบาย ความหมาย/ตัวอยาง ความยาว 

1 1 Record Type “H” = Header 1 
2 2 – 9 Meter Reading Unit สายการจดหนวย 8 
3 10 – 13 Number of Read จํานวนมิเตอรทั้งหมดในสายการจดหนวย 4 
4 14 – 17 Number of Actual Read** จํานวนมิเตอรที่อานหนวยไดในสายการจดหนวย 4 
5 18 – 34 Total consumption-kWh  17.3* 
6 35 – 51 Total Demand-kW  17.3* 
7 52 – 59 Scheduled meter reading date วันที่สําหรับแผนการจดหนวยของสาย 8 
8 60 – 62 PTC No.  3 
9 63 – 64 MR reason  2 
10 65 – 72 Portion  8 

 * ความยาว X.Y หมายถึง จํานวนเลขทั้งหมด X หลัก โดยที่ Y หลักสุดทายเปนเลขทศนิยม 
 ** สวนของขอมูลที่ ระบบ AMI จะตองใสขอมูลเก่ียวกับการอานหนวยการใชไฟฟาที่ขาดไป 

1.2 ชุดขอมูลผูใชไฟฟา (จํานวน 19 บรรทัดตอผูใชไฟฟา 1 ราย) มีจํานวนตั้งแต 1 รายขึ้นไป 
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2. ชุดขอมูลผูใชไฟฟา ในแตละสายการจดหนวยจะมีชุดขอมูลผูใชไฟฟาตั้งแต 1 รายขึ้นไป รายละเอียด
ชุดขอมูลผูใชไฟฟาประกอบดวย 

2.1 ขอมูลผูใชไฟฟา (Customer) จํานวน 1 บรรทัด (บรรทัดจะข้ึนตนดวย “C”) มีรายละเอียด
ดังตาราง 

ลําดับ ตําแหนง คาํอธิบาย ความหมาย/ตัวอยาง ความยาว 
1 1 Record Type “C” = Customer 1 
2 2 – 9 Meter Reading Unit สายการจดหนวย 8 
3 10 – 19 PEA No. หมายเลขมิเตอร 10 
4 20 – 31 Contract Account บัญชีผูใชไฟ 12 
5 32 – 39 Meter Type เชน AMR, TOU, TOD 8 
6 40 – 59 Manufacturer + Model  20 
7 60 – 69 Multiply Factor  10.4* 
8 70 – 77 Customer’s address  8 
9 78 – 85 Actual meter reading date** วันที่อานหนวย 8 
10 86 – 89 Actual meter reading time** เวลาที่อานหนวย 4 
11 90 – 97 Actual upload date**  8 
12 98 Reading Code** 0=ยังไมไดจดหนวย,1=จดหนวยแลว 1 
13 99 Sealed at meter box  1 
14 100 Sealed at meter  1 
15 101 Sealed at cover  1 
16 102 Sealed at Reset Demand  1 
17 103 – 112 Error Code  10 
18 113 – 122 Warning Code  10 
19 123 Current active rate  1 
20 124 – 127 Incorrect time (min) ** เวลาคลาดเคลื่อน 4 
21 128 – 132 Seal no. at reset  5 
22 133 – 137 Seal no. at meter box  5 
23 138 - 143 Device Plate  6 
24 144 - 160 Old key  16 
25 161 – 164 Reserved  4 

 * ความยาว X.Y หมายถึง จํานวนเลขทั้งหมด X หลัก โดยที่ Y หลักสุดทายเปนเลขทศนิยม 
 ** สวนของขอมูลที่ ระบบ AMI จะตองใสขอมูลเก่ียวกับการอานหนวยการใชไฟฟาที่ขาดไป 

2.2 ขอมูล Register จํานวน 1 บรรทัดตอ 1 register (บรรทัดจะขึ้นตนดวย “R”) มีรายละเอียดดัง
ตาราง 

ลําดับ ตําแหนง คําอธิบาย ความหมาย/ตัวอยาง ความยาว 
1 1 Record Type “R” = Header 1 
2 2 – 9 Meter Reading Unit สายการจดหนวย 8 
3 10 – 19 PEA No. หมายเลขมิเตอร 10 
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ลําดับ ตําแหนง คําอธิบาย ความหมาย/ตัวอยาง ความยาว 
4 20 – 22 Register Number  3 
5 23 – 42 Internal ID for meter reading document  20 
6 43 – 44 Register category  2 
7 45 – 52 Register Code  8 
8 53 – 67 Previous meter reading ขอมูลการอานหนวยการ

ใชไฟฟาครั้งกอน 
15.3* 

9 68 – 82 Current meter reading** ขอมูลการอานหนวยการ
ใชไฟฟาครั้งหลัง 

15.3* 

10 83 Places before decimal point  1 
11 84 Places after decimal point  1 
12 85 – 87 Register unit of measure  3 
13 88 ‘Not relevant to billing’  1 
14 89 – 98 Register factor  10.4* 
15 99 – 108 Consumption or Demand  10.2* 
16 109 – 123 Upper meter reading  15.3* 
17 124 – 138 Lower meter reading  15.3* 
18 139 – 142 Note from meter reader  4 
19 143 – 144 Installation type  2 

 * ความยาว X.Y หมายถึง จํานวนเลขทั้งหมด X หลัก โดยที่ Y หลักสุดทายเปนเลขทศนิยม 
 ** สวนของขอมูลที่ ระบบ AMI จะตองใสขอมูลเก่ียวกับการอานหนวยการใชไฟฟาที่ขาดไป 

 

Register ที่ใชในการอานหนวยการใชไฟฟาจะเปนกลุมของ Register ซึ่งมจีํานวน 18 registers ตอผูใช
ไฟฟา 1 ราย ซึ่งกลุมของ Register มีทั้งหมด 2 กลุม ดังนี้ 

1. กลุม Register ที่ใชกับผูใชไฟฟาที่ทําสัญญา “ซื้อไฟฟา” จาก กฟภ. มีจํานวน 18 registers ตามตาราง 
No. Register Code Description Remark 
1 888 LCD Status* Not use 
2 090 Current Date 090_1D  Date format : YYMMDD 

090_2D  Date format : DDMMYY 
3 091 Current Time 091_T   Time format : hhmm 
4 095 Date & Time Last Reset 095      Date format : YYMMDD 

095_1   Date format : DDMMYY 
095_2   Date and Time format 
 : YYMMDDhhmm 

5 096 Number of Reset  
6 111 Billing total kWh Total - (Import)  
7 010 Billing total kWh Rate A - (Import)  
8 020 Billing total kWh Rate B- (Import)  
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No. Register Code Description Remark 
9 030 Billing total kWh Rate C - (Import)  
10 050 Previous kW demand Rate A - (Import)  
11 060 Previous kW demand Rate B- (Import)  
12 070 Previous kW demand Rate C - (Import)  
13 015 Cumulate kW demand Rate A - (Import)  
14 016 Cumulate kW demand Rate B- (Import)  
15 017 Cumulate kW demand Rate C - (Import)  
16 118 Cumulate kVar demand Total - (Import)  
17 222 Billing total kVarh Total - (Import)  
18 280 Previous kVar demand Total - (Import)  

 * Register ลําดับที่ 1 (888) ไมตองทําการใสขอมูลที่ขาดไปใน ASCII text file 

 

2. กลุม Register ที่ใชกับผูใชไฟฟาที่ทําสัญญา “ขายไฟฟา” ใหกับ กฟภ. มีจํานวน 18 registers ตามตาราง 
No. Register Code Description Remark 
1 888 LCD Status* Not use 
2 090 Current Date 090_1D  Date format : YYMMDD 

090_2D  Date format : DDMMYY 
3 091 Current Time 091_T   Time format : hhmm 
4 095 Date & Time Last Reset 095      Date format : YYMMDD 

095_1   Date format : DDMMYY      
095_2   Date and Time format 
 : YYMMDDhhmm 

5 096 Number of Reset  
6 311 Billing total kWh Total - (Export)  
7 310 Billing total kWh Rate A - (Export)  
8 320 Billing total kWh Rate B- (Export)  
9 330 Billing total kWh Rate C - (Export)  
10 350 Previous kW demand Rate A - (Export)  
11 360 Previous kW demand Rate B- (Export)  
12 370 Previous kW demand Rate C - (Export)  
13 315 Cumulate kW demand Rate A - (Export)  
14 316 Cumulate kW demand Rate B- (Export)  
15 317 Cumulate kW demand Rate C - (Export)  
16 418 Cumulate kVar demand Total - (Export)  
17 422 Billing total kVarh Total - (Export)  
18 480 Previous kVar demand Total - (Export)  

 * Register ลําดับที่ 1 (888) ไมตองทําการใสขอมูลที่ขาดไปใน ASCII text file 
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การใสขอมูลการอานหนวยการใชไฟฟาครั้งหลังที่ขาดไป ใหพิจารณาขอมูลผูใชไฟฟา (Customer) ใน
รายการของของขอมูล PEA No. (ลําดับที่ 3) และขอมูล Contract Account (ลําดับที่ 4) ใน ASCII text file หาก
ขอมูลผูใชไฟฟารายใดมีคาตรงกับขอมูลในระบบ AMI ใหทําการใสขอมูลการอานหนวยการใชไฟฟาครั้งหลังที่ขาด
ไปของผูใชไฟฟารายนั้นๆ หากมีคาไมตรงกันคาใดคาหนี่ง หรือท้ังสองคา ไมตองทําการใสขอมูลการอานหนวยการ
ใชไฟฟาครั้งหลัง 
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ตัวอยางขอมูล ASCII text file ที่ระบบ SAP สงใหระบบ AMI 
HGRST98910058000000000000000000000000000000000000002020062895501AR6      
CGRST98915701542349020001177440AMR     EDMI MK10E          0000500000        000000000000000000000                                       900000                     
RGRST989157015423490100000000000232420004802050     00000000000059600000000000000053KW X00000100000000000000000000000000000000000000000000       
................................................................................................................................................ 
................................................................................................................................................ 
................................................................................................................................................ 
RGRST989157015423330140000000000232419934601016     00000000001787200000000000000058KW  00000100000000000000000000000017923000000000017891       
RGRST989157015423330070000000000232419933905010     00000000167699000000000000000068KWH 00000100000000000000000000001682107000000001678908       
CGRST98915701542330020001178320AMR     EDMI MK10E          0000500000        000000000000000000000                                       900000                     
RGRST989157015423300020000000000232419935206090_2D  00000029052000000000000000000060   X00000100000000000000000000000000000000000000000000       
RGRST989157015423300050000000000232419935503096     00000000005500000000000000000080   X00000100000000000000000000000000000000000000000000       
RGRST989157015423300070000000000232419935705010     00000000178704000000000000000068KWH 00000100000000000000000000001791401000000001788675       
RGRST989157015423300110000000000232419936102060     00000000000046400000000000000053KW X00000100000000000000000000000000000000000000000000       
RGRST989157015423300060000000000232419935605111     00000000573610000000000000000062KWHX00000100000000000000000000000000000000000000000000       
RGRST989157015423300080000000000232419935805020     00000000205136000000000000000068KWH 00000100000000000000000000002056468000000002053275       
RGRST989157015423300030000000000232419935306091_T   00000000040000000000000000000060   X00000100000000000000000000000000000000000000000000       
RGRST989157015423300180000000000232419936801118     00000000000937200000000000000058KVR 00000100000000000000000000000009385000000000009377       
RGRST989157015423300130000000000232419936301015     00000000001763600000000000000058KW  00000100000000000000000000000017675000000000017650       
RGRST989157015423300140000000000232419936401016     00000000001861200000000000000058KW  00000100000000000000000000000018652000000000018627       
RGRST989157015423300040000000000232419935406095_1   00000029052000000000000000000020   X00000100000000000000000000000000000000000000000000       
RGRST989157015423300170000000000232419936702280     00000000000015200000000000000053KVRX00000100000000000000000000000000000000000000000000       
RGRST989157015423300150000000000232419936501017     00000000001798000000000000000058KW  00000100000000000000000000000018021000000000017995       
RGRST989157015423300090000000000232419935905030     00000000189770000000000000000068KWH 00000100000000000000000000001902711000000001899579       
RGRST989157015423300010000000000232419935106888     00000000000000000000000000000010   X00000100000000000000000000000000000000000000000000       
RGRST989157015423300120000000000232419936202070     00000000000049600000000000000053KW X00000100000000000000000000000000000000000000000000       
RGRST989157015423300160000000000232419936605222     00000000226427000000000000000053KVHX00000100000000000000000000000000000000000000000000       
RGRST989157015423300100000000000232419936002050     00000000000047600000000000000053KW X00000100000000000000000000000000000000000000000000       
CGRST98915701542350020001177442AMR     EDMI MK10E          0000500000        000000000000000000000                                       900000                     
RGRST989157015423500090000000000232420008305030     00000000213053000000000000000068KWH 00000100000000000000000000002136663000000002132829       
RGRST989157015423500100000000000232420008402050     00000000000051200000000000000053KW X00000100000000000000000000000000000000000000000000       
................................................................................................................................................ 
................................................................................................................................................ 
................................................................................................................................................ 
CGRST98915701542315020001175216AMR     EDMI MK10E          0000500000        000000000000000000000                                       900000                     
RGRST989157015423150140000000000232419865801316     00000000002188400000000000000058KW  00000100000000000000000000000021949000000000021908       
RGRST989157015423150170000000000232419866102480     00000000000020000000000000000053KVRX00000100000000000000000000000000000000000000000000       
RGRST989157015423150180000000000232419866201418     00000000001082000000000000000058KVR 00000100000000000000000000000010846000000000010830       
RGRST989157015423150060000000000232419865005311     00000000637566000000000000000062KWHX00000100000000000000000000000000000000000000000000       
RGRST989157015423150160000000000232419866005422     00000000282154000000000000000053KVHX00000100000000000000000000000000000000000000000000       
RGRST989157015423150100000000000232419865402350     00000000000056800000000000000053KW X00000100000000000000000000000000000000000000000000       
RGRST989157015423150150000000000232419865901317     00000000002112400000000000000058KW  00000100000000000000000000000021186000000000021147       
RGRST989157015423150020000000000232419864606090_2D  00000029052000000000000000000060   X00000100000000000000000000000000000000000000000000       
RGRST989157015423150090000000000232419865305330     00000000210080000000000000000068KWH 00000100000000000000000000002107786000000002103419       
RGRST989157015423150070000000000232419865105310     00000000185080000000000000000068KWH 00000100000000000000000000001856379000000001852892       
RGRST989157015423150130000000000232419865701315     00000000002076000000000000000058KW  00000100000000000000000000000020822000000000020783       
RGRST989157015423150110000000000232419865502360     00000000000063200000000000000053KW X00000100000000000000000000000000000000000000000000       
RGRST989157015423150030000000000232419864706091_T   00000000040200000000000000000060   X00000100000000000000000000000000000000000000000000       
RGRST989157015423150040000000000232419864806095_1   00000029052000000000000000000020   X00000100000000000000000000000000000000000000000000       
RGRST989157015423150080000000000232419865205320     00000000242406000000000000000068KWH 00000100000000000000000000002431853000000002426982       
RGRST989157015423150050000000000232419864903096     00000000005500000000000000000080   X00000100000000000000000000000000000000000000000000       
RGRST989157015423150120000000000232419865602370     00000000000056400000000000000053KW X00000100000000000000000000000000000000000000000000       
RGRST989157015423150010000000000232419864506888     00000000000000000000000000000010   X00000100000000000000000000000000000000000000000000       
CGRST98915701542345020001177431AMR     EDMI MK10E          0000500000        000000000000000000000                                       90000007081011162900000    
RGRST989157015423450070000000000232419981905010     00000000131478000000000000000068KWH 00000100000000000000000000001318878000000001316316       
RGRST989157015423450050000000000232419981703096     00000000005500000000000000000080   X00000100000000000000000000000000000000000000000000       
 
 

หมายเหต ุ: บรรทัดที่เวนวาง (มีตัวอักขระ . ทั้งบรรทัด) เปนบรรทัดที่ไดขามขอมูลบางสวนไป เพ่ือแสดงเฉพาะขอมูลตัวอยางในไฟลที่สําคัญ 
ตัวอยางขอมูล ASCII text file ที่ระบบ AMI ใสขอมูลเกี่ยวกับการอานหนวยที่ขาดไปแลวสงกลับใหระบบ SAP 
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HGRST98910058005800000000000000000000000000000000002020062895501AR6                  
CGRST98915701542349020001177440AMR     EDMI MK10E          0000500000        202006280000202006281                          0000          900000                     
RGRST989157015423490100000000000232420004802050     00000000000059600000000000043653KW X00000100000000000000000000000000000000000000000000      
................................................................................................................................................ 
................................................................................................................................................ 
................................................................................................................................................ 
RGRST989157015423330140000000000232419934601016     00000000001787200000000001822858KW  00000100000000000000000000000017923000000000017891       
RGRST989157015423330070000000000232419933905010     00000000167699000000000171275068KWH 00000100000000000000000000001682107000000001678908       
CGRST98915701542330020001178320AMR     EDMI MK10E          0000500000        202006280000202006281                          0000          900000                     
RGRST989157015423300020000000000232419935206090_2D  00000029052000000000028062000060   X00000100000000000000000000000000000000000000000000       
RGRST989157015423300050000000000232419935503096     00000000005500000000000005600080   X00000100000000000000000000000000000000000000000000       
RGRST989157015423300070000000000232419935705010     00000000178704000000000183712068KWH 00000100000000000000000000001791401000000001788675       
RGRST989157015423300110000000000232419936102060     00000000000046400000000000044853KW X00000100000000000000000000000000000000000000000000       
RGRST989157015423300060000000000232419935605111     00000000573610000000000589011062KWHX00000100000000000000000000000000000000000000000000       
RGRST989157015423300080000000000232419935805020     00000000205136000000000210301068KWH 00000100000000000000000000002056468000000002053275       
RGRST989157015423300030000000000232419935306091_T   00000000040000000000000022900060   X00000100000000000000000000000000000000000000000000       
RGRST989157015423300180000000000232419936801118     00000000000937200000000000953658KVR 00000100000000000000000000000009385000000000009377       
RGRST989157015423300130000000000232419936301015     00000000001763600000000001803658KW  00000100000000000000000000000017675000000000017650       
RGRST989157015423300140000000000232419936401016     00000000001861200000000001906058KW  00000100000000000000000000000018652000000000018627       
RGRST989157015423300040000000000232419935406095_1   00000029052000000000028062000020   X00000100000000000000000000000000000000000000000000       
RGRST989157015423300170000000000232419936702280     00000000000015200000000000016453KVRX00000100000000000000000000000000000000000000000000       
RGRST989157015423300150000000000232419936501017     00000000001798000000000001843258KW  00000100000000000000000000000018021000000000017995       
RGRST989157015423300090000000000232419935905030     00000000189770000000000194998068KWH 00000100000000000000000000001902711000000001899579       
RGRST989157015423300010000000000232419935106888     00000000000000000000000000000010   X00000100000000000000000000000000000000000000000000       
RGRST989157015423300120000000000232419936202070     00000000000049600000000000045253KW X00000100000000000000000000000000000000000000000000       
RGRST989157015423300160000000000232419936605222     00000000226427000000000229098053KVHX00000100000000000000000000000000000000000000000000       
RGRST989157015423300100000000000232419936002050     00000000000047600000000000040053KW X00000100000000000000000000000000000000000000000000       
CGRST98915701542350020001177442AMR     EDMI MK10E          0000500000        202006280000202006281                          0000          900000                     
RGRST989157015423500090000000000232420008305030     00000000213053000000000218480068KWH 00000100000000000000000000002136663000000002132829       
RGRST989157015423500100000000000232420008402050     00000000000051200000000000048853KW X00000100000000000000000000000000000000000000000000       
................................................................................................................................................ 
................................................................................................................................................ 
................................................................................................................................................ 
CGRST98915701542315020001175216AMR     EDMI MK10E          0000500000        202006280000202006281                         0000          900000                     
RGRST989157015423150140000000000232419865801316     00000000002188400000000002236858KW  00000100000000000000000000000021949000000000021908       
RGRST989157015423150170000000000232419866102480     00000000000020000000000000018853KVRX00000100000000000000000000000000000000000000000000       
RGRST989157015423150180000000000232419866201418     00000000001082000000000001100858KVR 00000100000000000000000000000010846000000000010830       
RGRST989157015423150060000000000232419865005311     00000000637566000000000651859062KWHX00000100000000000000000000000000000000000000000000       
RGRST989157015423150160000000000232419866005422     00000000282154000000000286243053KVHX00000100000000000000000000000000000000000000000000       
RGRST989157015423150100000000000232419865402350     00000000000056800000000000048853KW X00000100000000000000000000000000000000000000000000       
RGRST989157015423150150000000000232419865901317     00000000002112400000000002160058KW  00000100000000000000000000000021186000000000021147       
RGRST989157015423150020000000000232419864606090_2D  00000029052000000000028062000060   X00000100000000000000000000000000000000000000000000       
RGRST989157015423150090000000000232419865305330     00000000210080000000000215043068KWH 00000100000000000000000000002107786000000002103419       
RGRST989157015423150070000000000232419865105310     00000000185080000000000189049068KWH 00000100000000000000000000001856379000000001852892       
RGRST989157015423150130000000000232419865701315     00000000002076000000000002124858KW  00000100000000000000000000000020822000000000020783       
RGRST989157015423150110000000000232419865502360     00000000000063200000000000048453KW X00000100000000000000000000000000000000000000000000       
RGRST989157015423150030000000000232419864706091_T   00000000040200000000000023100060   X00000100000000000000000000000000000000000000000000       
RGRST989157015423150040000000000232419864806095_1   00000029052000000000028062000020   X00000100000000000000000000000000000000000000000000       
RGRST989157015423150080000000000232419865205320     00000000242406000000000247767068KWH 00000100000000000000000000002431853000000002426982       
RGRST989157015423150050000000000232419864903096     00000000005500000000000005600080   X00000100000000000000000000000000000000000000000000       
RGRST989157015423150120000000000232419865602370     00000000000056400000000000047653KW X00000100000000000000000000000000000000000000000000       
RGRST989157015423150010000000000232419864506888     00000000000000000000000000000010   X00000100000000000000000000000000000000000000000000       
CGRST98915701542345020001177431AMR     EDMI MK10E          0000500000        202006280000202006281                         0000          900000    
RGRST989157015423450070000000000232419981905010     00000000131478000000000134937068KWH 00000100000000000000000000001318878000000001316316       
RGRST989157015423450050000000000232419981703096     00000000005500000000000005600080   X00000100000000000000000000000000000000000000000000      
 
 

หมายเหต ุ: บรรทัดที่เวนวาง (มีตัวอักขระ . ทั้งบรรทัด) เปนบรรทัดที่ไดขามขอมูลบางสวนไป เพ่ือแสดงเฉพาะขอมูลตัวอยางในไฟลที่สําคัญ 
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ขอมูล file ต้ังตนในการติดตั้งของมิเตอร สําหรับสาธิตระบบ Meter and Equipment Installation 
System (MEIS) 
ลําดับ ผลิตภัณฑ หมายเลขมิเตอร บัญชีผูใชไฟฟา ช่ือผูใชไฟฟา เบอรโทรศัพท พื้นท่ี 

1 A 6500000001 020000000001 บริษัท เอเอ็มไอ 2001 จํากัด 081-100-1001 กฟก.1 
2 B 6500000002 020000000002 บริษัท เอเอ็มไอ 2002 จํากัด 081-100-1002 กฟก.1 
3 C 6500000003 020000000003 บริษัท เอเอ็มไอ 2003 จํากัด 081-100-1003 กฟก.1 
4 A 6500000004 020000000004 บริษัท เอเอ็มไอ 2004 จํากัด 081-100-1004 กฟก.2 
5 B 6500000005 020000000005 บริษัท เอเอ็มไอ 2005 จํากัด 081-100-1005 กฟก.2 
6 C 6500000006 020000000006 บริษัท เอเอ็มไอ 2006 จํากัด 081-100-1006 กฟก.2 
7 A 6500000007 020000000007 บริษัท เอเอ็มไอ 2007 จํากัด 081-100-1007 กฟก.3 
8 B 6500000008 020000000008 บริษัท เอเอ็มไอ 2008 จํากัด 081-100-1008 กฟก.3 
9 C 6500000009 020000000009 บริษัท เอเอ็มไอ 2009 จํากัด 081-100-1009 กฟก.3 
10 A 6500000010 020000000010 บริษัท เอเอ็มไอ 2010 จํากัด 081-100-1010 กฟน.1 
11 B 6500000011 020000000011 บริษัท เอเอ็มไอ 2011 จํากัด 081-100-1011 กฟน.1 
12 C 6500000012 020000000012 บริษัท เอเอ็มไอ 2012 จํากัด 081-100-1013 กฟน.1 
13 A 6500000013 020000000013 บริษัท เอเอ็มไอ 2013 จํากัด 081-100-1014 กฟน.2 
14 B 6500000014 020000000014 บริษัท เอเอ็มไอ 2014 จํากัด 081-100-1015 กฟน.2 
15 C 6500000015 020000000015 บริษัท เอเอ็มไอ 2015 จํากัด 081-100-1015 กฟน.2 

 
ไฟลขอมูล Load Profile 
ไฟลขอมูล Load Profile ทุกการทดลอง จะเปนรูปแบบ Text ไฟล (ไมมี Header) ประกอบดวย ขอมูล

หมายเลขมิเตอร วัน-เวลา และคาวัตต-ชั่วโมง โดยชื่อไฟล จะเปนหมายเลขมิเตอร (.csv) 
ตัวอยางขอมูล Load Profile มิเตอรหมายเลข 650000000099 (ชื่อไฟล 650000000099.csv) 
650000000099,2019-01-01 00:15:00,13.9964171012398 
650000000099,2019-01-01 00:30:00,13.5569290666608 
650000000099,2019-01-01 00:45:00,14.8982411721954 
650000000099,2019-01-01 01:00:00,14.2880651241867 
650000000099,2019-01-01 01:15:00,13.7544970822055 
650000000099,2019-01-01 01:30:00,12.9373450179119 
650000000099,2019-01-01 01:45:00,13.6940170774469 
650000000099,2019-01-01 02:00:00,13.0569610273233 

………….. 
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ไฟลขอมูล Load Profile ที่เปนรูปแบบอางอิงของกลุม ในการทดลอง Load Research 
ไฟลขอมูล Load Profile ที่เปนรูปแบบอางอิงของกลุมจะเปนรูปแบบ Text ไฟล (ไมม ีHeader) 

ประกอบดวย ขอมูลหมายเลขมิเตอร วัน-เวลา และคาวัตต-ชั่วโมง ของทุก 15 นาที ใน 1 วัน (96 บรรทัด) โดยชื่อ
ไฟล มีนามสุกล .csv เพ่ือใชเปนรูปแบบอางอิง ประกอบดวย ชื่อกลุม เวลา และคาวัตต-ชั่วโมง โดยเวลาจะเริ่ม
จากเวลา 00:15:00 ถึงเวลา 24:00:00 
ตัวอยางขอมูล Load Profile ที่เปนรูปแบบอางอิงของกลุม 
A001,00:15:00,36.7610908923671 
A001,00:30:00,35.3297307797475 
A001,00:45:00,35.2880667764693 
A001,01:00:00,34.9587867505616 
A001,01:15:00,33.4078106285306 
A001,01:30:00,35.5555227975128 
A001,01:45:00,33.2640026172157 
A001,02:00:00,36.9532829074888 
A001,02:15:00,35.1859227684326 
A001,02:30:00,34.5757467204239 
…………………………………………………….. 
…………………………………………………….. 
A001,21:15:00,56.0353964088717 
A001,21:30:00,54.9467563232174 
A001,21:45:00,56.5246124473633 
A001,22:00:00,54.5354922908591 
A001,22:15:00,55.2061483436264 
A001,22:30:00,54.5596842927625 
A001,22:45:00,56.1267884160625 
A001,23:00:00,57.3498285122914 
A001,23:15:00,55.171204340877 
A001,23:30:00,56.2235564236762 
A001,23:45:00,53.0570921745384 
A001,24:00:00,55.8996523981914 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

1.1(5) แบบฟอรมรายละเอียดการเสนอราคา (Price schedule) 

  



5 - 1

1 ราคารวมงานส่วนที 1 (แบบฟอร์ม B)

2 ราคารวมงานส่วนที 2 (แบบฟอร์ม E)

หมายเหต ุ: ราคารวมทเีสนอในครงัน ีใหเ้สนอราคารวมในระบบ โดยไมต่อ้ง upload 
แบบฟอรม์ A-E โดย การไฟฟ้าสว่นภมูภิาค จะใหผู้เ้สนอราคา เสนอแบบฟอรม์ A-E 
ในชว่งกอ่นทําสญัญาจา้ง

ภาษีมูลค่าเพมิ

รวมทังสิน (ราคารวมทีเสนอในครังนี)*

รวมเป็นเงิน (บาท)

แบบฟอร์ม A : บญัชีแสดงรายละเอยีดรายการอุปกรณ์และราคา (Price Schedule)

งานส่วนท ี1 + 2

ที รายการ หมายเหตุ

รวม



5 - 2

1 งานระบบคอมพิวเตอร์ (แบบฟอร์ม C)

2 งานติดตงัมิเตอร์และอุปกรณ์ประกอบ (แบบฟอร์ม D)

ค่าตดิตงั (บาท) รวมเป็นเงิน (บาท)

แบบฟอร์ม B : บญัชีแสดงรายละเอยีดรายการอุปกรณ์และราคา (Price Schedule) งานส่วนท ี1

ภาษีมูลค่าเพมิ

รวมทังสิน

รวม

ที รายการ หมายเหตุค่าอุปกรณ์ (บาท)



5 - 5

รวมเป็นเงิน

ราคาต่อหน่วย เป็นเงิน ราคาต่อหน่วย เป็นเงิน (บาท)

1 Hardware

1.1 Server for Production System

1.1.1 Database Server (Production) เครือง

          (โปรดระบุรายละเอียด...)

1.1.2 Meter Data Management Server เครือง

          (โปรดระบุรายละเอียด...)

1.1.3 Head End System Server เครือง

          (โปรดระบุรายละเอียด...)

1.1.4 Application Server (MOMS) เครือง

          (โปรดระบุรายละเอียด...)

1.1.5 Web Server (Customer Portal Services) เครือง

          (โปรดระบุรายละเอียด...)

1.1.6 Database Server (Warehouse) เครือง

          (โปรดระบุรายละเอียด...)

1.1.7  Active Directory Server เครือง

          (โปรดระบุรายละเอียด...)

1.1.8 Virtual Machine Management Server เครือง

          (โปรดระบุรายละเอียด...)

1.1.9 SAN Storage (Production) เครือง

          (โปรดระบุรายละเอียด...)

1.1.10 SAN Storage (Warehouse) เครือง

          (โปรดระบุรายละเอียด...)

1.1.11 SAN Storage (Data Arching) เครือง

          (โปรดระบุรายละเอียด...)

1.1.12 Rack Server 42 U (with KVM Switch) เครือง

          (โปรดระบุรายละเอียด...)

1.1.16 Enterprise Service Bus Server เครือง

          (โปรดระบุรายละเอียด...)

1.1.17 Billing Server เครือง

          (โปรดระบุรายละเอียด...)

1.1.18 Demand Response Server เครือง

          (โปรดระบุรายละเอียด...)

1.1.19 Backup Server เครือง

          (โปรดระบุรายละเอียด...)

1.1.20 อืน ๆ (โปรดระบุ)

1.2.1 Hardware Security Module เครือง

          (โปรดระบุรายละเอียด...)

1.2.2 SAN Switch เครือง

          (โปรดระบุรายละเอียด...)

1.2.3 Load Balancer เครือง

          (โปรดระบุรายละเอียด...)

1.2.4 Core Switch เครือง

จํานวน
ค่าอุปกรณ์ (บาท) ค่าติดตัง (บาท)

แบบฟอร์ม C : บัญชีแสดงรายละเอียดรายการอุปกรณ์และราคา (Price Schedule) งานระบบคอมพวิเตอร์และซอฟต์แวร์

1. งานระบบคอมพวิเตอร์

ที รายการ หน่วย



5 - 6

รวมเป็นเงิน

ราคาต่อหน่วย เป็นเงิน ราคาต่อหน่วย เป็นเงิน (บาท)
จํานวน

ค่าอุปกรณ์ (บาท) ค่าติดตัง (บาท)

แบบฟอร์ม C : บัญชีแสดงรายละเอียดรายการอุปกรณ์และราคา (Price Schedule) งานระบบคอมพวิเตอร์และซอฟต์แวร์

1. งานระบบคอมพวิเตอร์

ที รายการ หน่วย

          (โปรดระบุรายละเอียด...)

1.2.5 Access Switch (L3 Switch) เครือง

          (โปรดระบุรายละเอียด...)

1.2.6 Access Switch (L2 Switch) เครือง

          (โปรดระบุรายละเอียด...)

1.2.7 SSL VPN เครือง

          (โปรดระบุรายละเอียด...)

1.2.8 Distributed Denial of Service Protection เครือง

          (โปรดระบุรายละเอียด...)

1.2.9 Intrusion Prevention System (Internet Zone) เครือง

          (โปรดระบุรายละเอียด...)

1.2.10 Intrusion Prevention System (Meter Zone) เครือง

          (โปรดระบุรายละเอียด...)

1.2.11 Intrusion Prevention Management System เครือง

          (โปรดระบุรายละเอียด...)

1.2.12 Firewall เครือง

          (โปรดระบุรายละเอียด...)

1.2.13 Firewall Management เครือง

          (โปรดระบุรายละเอียด...)

1.2.14 ระบบตรวจสอบและวดัประสิทธิภาพการทาํงาน

อุปกรณ์รักษาความปลอดภยั Firewall เครือง

          (โปรดระบุรายละเอียด...)

1.2.15 Security Information and Event Management 

(SIEM) เครือง

          (โปรดระบุรายละเอียด...)

1.2.16 Privileged Account Security ชุด

          (โปรดระบุรายละเอียด...)

1.2.17 ระบบ One Time Password (OTP) “ชุดรหัสผา่นที

เป็นตวัเลข”

          (โปรดระบุรายละเอียด...)

1.3 Server for Staging System เครือง

          (โปรดระบุรายละเอียด...)

1.4 Server for Development&Training System เครือง

          (โปรดระบุรายละเอียด...)

1.5 คอมพิวเตอร์โน๊ตบุ๊ค เครือง 30



5 - 7

รวมเป็นเงิน

ราคาต่อหน่วย เป็นเงิน ราคาต่อหน่วย เป็นเงิน (บาท)
จํานวน

ค่าอุปกรณ์ (บาท) ค่าติดตัง (บาท)

แบบฟอร์ม C : บัญชีแสดงรายละเอียดรายการอุปกรณ์และราคา (Price Schedule) งานระบบคอมพวิเตอร์และซอฟต์แวร์

1. งานระบบคอมพวิเตอร์

ที รายการ หน่วย

1.6 เครืองคอมพิวเตอร์ Workstation สาํหรับ Dash Board และ

 Monitoring and Control เครือง 4

2 Software

2.1  Meter Device Management  System Software ชุด

          (โปรดระบุรายละเอียด เช่น ราคา License ต่อมิเตอร์)

2.2 Head End System Software ชุด

          (โปรดระบุรายละเอียด เช่น ราคา License ต่อมิเตอร์)

2.3 Demand responseSoftware ชุด

          (โปรดระบุรายละเอียด...)

2.4 Database Software ชุด

          (โปรดระบุรายละเอียด...)

2.5 Virtual Machine และ Virtual Machine

 Management Software ชุด

          (โปรดระบุรายละเอียด...)

2.6 Operating System ชุด

          (โปรดระบุรายละเอียด...)

2.7 Antivirus for Server ชุด

          (โปรดระบุรายละเอียด...)

2.8 Network Performance Monitoring System Software ชุด

          (โปรดระบุรายละเอียด...)

2.9 อืนๆ โปรดระบุ

3 System Intregration เหมา 1

4 งานพฒันาซอฟตแ์วร์* (MOMS, Cutomer Energy Portal) เหมา 1

หมายเหต ุ*งานพัฒนาซอฟตแ์วร ์ใหร้วมถงึการปรับปรงุซอฟตแ์วร ์Application ทใีชง้านในระบบ AMI ตลอดอายสุญัญา 

รวมเป็นเงิน

ภาษีมูลค่าเพมิ

รวมทังสิน



รวมเป็นเงิน

ราคาต่อหน่วย เป็นเงิน ราคาต่อหน่วย เป็นเงิน (บาท)

2.1 Smart Meter 3P4W 66.4/115 V (Class 0.2) เครือง 200

2.2 Smart Meter 3P3W 110 V (Class 0.5) เครือง 11,000

2.3 Smart Meter 3P4W 230/400 V (Class 0.5) เครือง 58,800

2.4 หน่วยรับ-ส่งขอ้มูล (4G/3G Modem) ชุด 70,000

2.5 ตูมิ้เตอร์ (Cabinet) +นอ้ตยดึเสาไฟฟ้า + 

แป้นรองมิเตอร์+Limit Switch ชุด 70,000

2.6 งานปรับปรุงระบบ Ground ชุด 70,000

ค่าตดิตงั (บาท)

ภาษีมูลค่าเพมิ

รวมทังสิน

รวมเป็นเงิน

แบบฟอร์ม D : บญัชีแสดงรายละเอยีดรายการอุปกรณ์และราคา (Price Schedule) งานติดตงัอุปกรณ์มิเตอร์และอุปกรณ์ประกอบ

2. งานติดตงัมิเตอร์และอปุกรณ์ประกอบ

ที รายการ หน่วย จํานวน
ค่าอุปกรณ์ (บาท)



ที่ รายการ หนวย จํานวน คาใชจายตอหนวย(บาท) รวมเปนเงิน(บาท)

1 คา Air time ระบบ 4G/3G งวดที่ 1 ของมิเตอรจํานวน 6,000 เครื่อง เดือน 69

2 คา Air time ระบบ 4G/3G งวดที่ 2 ของมิเตอรจํานวน 6,000 เครื่อง เดือน 66

3 คา Air time ระบบ 4G/3G งวดที่ 3 ของมิเตอรจํานวน 6,000 เครื่อง เดือน 63

4 คา Air time ระบบ 4G/3G งวดที่ 4 ของมิเตอรจํานวน 6,000 เครื่อง เดือน 60

5 คา Air time ระบบ 4G/3G งวดที่ 5 ของมิเตอรจํานวน 6,000 เครื่อง เดือน 57

6 คา Air time ระบบ 4G/3G งวดที่ 6 ของมิเตอรจํานวน 6,000 เครื่อง เดือน 54

7 คา Air time ระบบ 4G/3G งวดที่ 7 ของมิเตอรจํานวน 6,000 เครื่อง เดือน 51

8 คา Air time ระบบ 4G/3G งวดที่ 8 ของมิเตอรจํานวน 6,000 เครื่อง เดือน 48

9 คา Air time ระบบ 4G/3G งวดที่ 9 ของมิเตอรจํานวน 6,000 เครื่อง เดือน 45

10 คา Air time ระบบ 4G/3G งวดที่ 10 ของมิเตอรจํานวน 6,000 เครื่อง เดือน 42

11 คา Air time ระบบ 4G/3G งวดที่ 11 ของมิเตอรจํานวน 5,000 เครื่อง เดือน 39

12 คา Air time ระบบ 4G/3G งวดที่ 12 ของมิเตอรจํานวน 5,000 เครื่อง เดือน 36

13 คาบริการโทรศพัทเหมาจายรายเดือน สําหรับเจาหนาท่ีในการบริหารโครงการ จํานวน 30 ซิม* เดือน 83

14 คาใชจายในสวนของเจาหนาที่ประจําศูนย AMR (Helpdesk) เดือน 78

15 คาใชจายในสวนของ Internet Service เดือน 69

16 คาใชจายในสวนของวงจรเชาในการรับ-สงขอมูล เดือน 69

17 คาฝกอบรม เหมา 1

* Packet : Data Unlimited, โทรทุกเครือขาย 500 นาที เปนอยางนอย

ภาษีมูลคาเพิ่ม

รวมทั้งสิ้น

แบบฟอรม E : บัญชีแสดงรายละเอียดรายการอุปกรณและราคา (Price Schedule) งานสวนที่ 2

รวมเปนเงิน

งานสวนที่ 2



 

 

 

 

 

 

 

 

 

 

 

 

 

1.1(6) แบบฟอรมเอกสาร 

แบบฟอรม 1 : รายละเอียดทีมงาน 

  



รายละเอียดทีมงาน  

ตําแหนง รายละเอียด ไฟลแนบ 

1. ผูจัดการโครงการ 

    1.1 คุณวุฒิ (คุณวุฒิไมตํ่ากวาปริญญาตรี ทางดาน

วิศวกรรมศาสตร, คอมพิวเตอร,เทคโนโลยีสารสนเทศ, 

บริหาร หรือสาขาอ่ืน ๆ ที่เก่ียวของ) 

  

    1.2 ประสบการณ (บริหารโครงการเปนระยะเวลา

ไมนอยกวา 2 ป ที่มีมูลคางานไมนอยกวา 200 ลาน

บาท) 

  

2. ผูจัดการระบบ AMI 

    2.1 คุณวุฒิ (คุณวุฒิไมตํ่ากวาปริญญาตรี ทางดาน

วิศวกรรมศาสตร, คอมพิวเตอร, เทคโนโลยีสารสนเทศ 

หรือ สาขาอ่ืนๆ ที่เก่ียวของ) 

  

    2.2 ประสบการณ (ทํางานเกี่ยวกับระบบ AMR 

หรือ AMI เปนระยะเวลาไมนอย 2 ป จํานวนอยาง

นอย 1 คน) 

  

3. ผูเชี่ยวชาญดาน System Integration 

    3.1 คุณวุฒิ (คุณวุฒิไมตํ่ากวาปริญญาตรี ทางดาน

คอมพิวเตอร, เทคโนโลยีสารสนเทศ หรือ สาขาอื่น ๆ 

ที่เก่ียวของ) 

  

    3.2 ประสบการณ (ทํางานเกี่ยวกับระบบ System 

Integration ซ ึ ่ ง เ ช ื ่ อ ม โ ย งก ั บ ระบบ  ERP เ ป  น

ระยะเวลาไมนอย 2 ป จํานวนอยางนอย 1 คน) 

  

4. ผูเชี่ยวชาญระบบ MDMS 

    4.1 คุณวุฒิ (คุณวุฒิไมตํ่ากวาปริญญาตรี ทางดาน

วิศวกรรมศาสตร, คอมพิวเตอร,เทคโนโลยีสารสนเทศ 

หรือสาขาอ่ืน ๆ ที่เก่ียวของ) 

  

    4.2 ประสบการณ (ทํางานเกี ่ยวกับระบบ 

AMIMDMS เปนระยะเวลาไมนอย 2 ป จํานวนอยาง

  



นอย 1 คน) 

5. ผูเชี่ยวชาญระบบ HES 

    5.1 คุณวุฒิ (คุณวุฒิไมตํ่ากวาปริญญาตรี ทางดาน

วิศวกรรมศาสตร, คอมพิวเตอร,เทคโนโลยีสารสนเทศ 

หรือสาขาอ่ืน ๆ ที่เก่ียวของ) 

  

    5.2 ประสบการณ (ทํางานเกี่ยวกับระบบ AMIHES 

เปนระยะเวลาไมนอย 2 ป จํานวนอยางนอย 1 คน) 
  

6. หัวหนาทีมพัฒนาดาน Software Application 

    6.1 คุณวุฒิ (คุณวุฒิไมตํ่ากวาปริญญาตรี ทางดาน

วิศวกรรมศาสตร, คอมพิวเตอร,เทคโนโลยีสารสนเทศ 

หรือสาขาอ่ืน ๆ ที่เก่ียวของ) 

  

    6.2 ประสบการณ (ทํางานเก่ียวกับ Application 

Design หรือ Web Design เปนระยะเวลาไมนอย 3 

ป จํานวนอยางนอย 1 คน) 

  

7. Database Administrator (ปฏิบัติงานในเวลาทําการ) 

    7.1 คุณวุฒิ (คุณวุฒิไมตํ่ากวาระดับปริญญาตรี 

ทางดานวิศวกรรมศาสตร, คอมพิวเตอร, เทคโนโลยี

สารสนเทศ หรือสาขาอื่น ๆ ที่เก่ียวของ) 

  

    7.2 ประสบการณ (ทํางานระบบฐานขอมูลที่

นําเสนอไมนอยกวา 3 ป และตองมีใบรับรองระบบ

ฐานขอมูล (Database Certificate) ในระบบ

ฐานขอมูลที่นําเสนอเปนอยางนอย) 

  

8. Network Administrator (ปฏิบัติงานในเวลาทําการ) 

    8.1 คุณวุฒิ (คุณวุฒิไมตํ่ากวาระดับปริญญาตรี 

ทางดานวิศวกรรมศาสตร, คอมพิวเตอร, เทคโนโลยี

สารสนเทศ หรือสาขาอื่น ๆ ที่เก่ียวของ) 

  

    8.2 ประสบการณ (ทํางานดาน Network and 

Security ไมนอยกวา 3 ป และตองมีใบรับรอง Cisco 

Certified Network Professional (CCNP)) 

  

9. ผูเชี่ยวชาญดาน AMI System Test 



    9.1 คุณวุฒิ (คุณวุฒิไมตํ่ากวาปริญญาตรี ทางดาน

วิศวกรรมศาสตร, คอมพิวเตอร, เทคโนโลยีสารสนเทศ 

หรือสาขาอ่ืน ๆ ที่เก่ียวของ) 

  

    9.2 ประสบการณ (ทํางานเก่ียวกับระบบ 

AMI/AMR System หรือทํางานเก่ียวกับการทดสอบ

ระบบ AMI/AMR System เปนระยะเวลาไมนอย 2 ป 

จํานวนอยางนอย 1 คน) 

  

10. ผูเชี่ยวชาญดาน Document Quality Control and Delivery 

    10.1 คณุวุฒิ (คุณวุฒิไมตํ่ากวาปริญญาตรี ทางดาน

วิศวกรรมศาสตร คอมพิวเตอร เทคโนโลยีสารสนเทศ 

อักษรศาสตร หรือ สาขาอื่น ๆ ที่เก่ียวของ) 

  

    10.2 ประสบการณ (ทํางานเก่ียวกับการดําเนินการ 

Document Quality Control and Delivery  

จํานวนอยางนอย 1 คน) 

  

 

หมายเหตุ สําหรับ MDMS และ HES ที่เสนอหากเปนผลิตภัณฑเดียวกันผูยื่นขอเสนอสามารถเสนอบุคลากร
ในขอ 4 และ 5 เปนบุคคลเดียวกันได 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

1.1(6) แบบฟอรมเอกสาร 

แบบฟอรม 2 : ตารางบัญชีรายการอุปกรณหลัก 

  



แบบฟอรม 2 : ตารางบัญชีรายการอุปกรณหลัก 

 

Bidder…………………………………………………………… 

Bid No………………………………………………………….. 

 

Item Description Manufacturer Type/Model/Version Unit Country of Origin 

1 3-Phase 4-Wire CT Operated Smart Meter 

Brand 1 

Brand 2 

Brand 3 

 

    

2 3-Phase 3-Wire Transformer (CT and VT) 

Operated Smart Meter 

Brand 1 

Brand 2 

Brand 3 

 

    

3 3-Phase 4-Wire Transformer (CT and VT) 

Operated Smart Meter 

    



Brand 1 

 

 

4 4G/3G Modem 

Brand 1 

Brand 2 

 

    

5 Meter Data Management System (MDMS) 

Hardware (Please specify) 

 

 

Software (Please specify) 

 

 

    

6 Head-End System (HES) 

Hardware (Please specify) 

 

Software (Please specify) 

 

    

7 Hardware Security Module (HSM) 

Hardware (Please specify) 

 

    



Software (Please specify) 

 

 

 

 

 

(ลงชื่อ)…………………………………………………………(ผูเสนอราคา) 

(……………………………………………………………………………) 

ตําแหนง………………………………………………….. 

ประทับตรา(ถาม)ี 

ลงวันที…่……………………………………… 



 

 

 

 

 

 

 

 

 

 

 

 

 

1.1(6) แบบฟอรมเอกสาร 

แบบฟอรม 3 : ตารางบัญชีรายการอุปกรณท่ีใชในการสาธิต 

  



แบบฟอรม 3: ตารางบัญชีรายการอุปกรณที่ใชในการสาธิต

1 1

1.1 Rating 1.1 Rating ตรงกัน ไมตรงกัน

Manufacturer Manufacturer ตรงกัน ไมตรงกัน

Model/Catalog No. Model/Catalog No. ตรงกัน ไมตรงกัน

Serial Number

1.2 Rating 1.2 Rating ตรงกัน ไมตรงกัน

Manufacturer Manufacturer ตรงกัน ไมตรงกัน

Model/Catalog No. Model/Catalog No. ตรงกัน ไมตรงกัน

Serial Number

1.3 Rating 1.3 Rating ตรงกัน ไมตรงกัน

Manufacturer Manufacturer ตรงกัน ไมตรงกัน

Model/Catalog No. Model/Catalog No. ตรงกัน ไมตรงกัน

Serial Number

2 2

2.1 Rating 2.1 Rating ตรงกัน ไมตรงกัน

Manufacturer Manufacturer ตรงกัน ไมตรงกัน

Model/Catalog No. Model/Catalog No. ตรงกัน ไมตรงกัน

Serial Number

2.2 Rating 2.2 Rating ตรงกัน ไมตรงกัน

Manufacturer Manufacturer ตรงกัน ไมตรงกัน

Model/Catalog No. Model/Catalog No. ตรงกัน ไมตรงกัน

Serial Number

2.3 Rating 2.3 Rating ตรงกัน ไมตรงกัน

Manufacturer Manufacturer ตรงกัน ไมตรงกัน

Model/Catalog No. Model/Catalog No. ตรงกัน ไมตรงกัน

Serial Number

3 4G/3G Modem 3 4G/3G Modem

3.1 Manufacturer 3.1 Manufacturer ตรงกัน ไมตรงกัน

Model/Catalog No. Model/Catalog No. ตรงกัน ไมตรงกัน

Serial Number

3.2 Manufacturer 3.2 Manufacturer ตรงกัน ไมตรงกัน

Model/Catalog No. Model/Catalog No. ตรงกัน ไมตรงกัน

Serial Number

4 HES Software Manufacturer 4 HES Software Manufacturer ตรงกัน ไมตรงกัน

Model/Catalog No. Model/Catalog No. ตรงกัน ไมตรงกัน

HES Server Manufacturer HES Server Manufacturer ตรงกัน ไมตรงกัน

Model/Catalog No. Model/Catalog No. ตรงกัน ไมตรงกัน

Serial Number

รายการอุปกรณที่นํามา Live Demo รายการอุปกรณในขอเสนอของผูยื่นขอเสนอ สําหรับเจาหนาที่ กฟภ.

3-Phase 4-Wire CT Operated Smart Meter 3-Phase 4-Wire CT Operated Smart Meter 

3-Phase 3-Wire Transformer (CT and VT) 

Operated Smart Meter 

3-Phase 3-Wire Transformer (CT and VT) 

Operated Smart Meter 



5 MDMS Software Manufacturer 5 MDMS Software Manufacturer ตรงกัน ไมตรงกัน

Model/Catalog No. Model/Catalog No. ตรงกัน ไมตรงกัน

MDMS Server Manufacturer MDMS Server Manufacturer ตรงกัน ไมตรงกัน

Model/Catalog No. Model/Catalog No. ตรงกัน ไมตรงกัน

Serial Number

6 HSM Manufacturer 6 HSM Manufacturer ตรงกัน ไมตรงกัน

Model/Catalog No. Model/Catalog No. ตรงกัน ไมตรงกัน

DLMS/Cosem Security Suite DLMS/Cosem Security Suite ตรงกัน ไมตรงกัน

Security Certification Security Certification ตรงกัน ไมตรงกัน

Serial Number

ผูแทนบริษัท………………………………………….

บริษัทขอรับรองวาไดกรอกขอมูลถูกตอง

ลงชื่อ

           (………………………………………………….)



 

 

 

 

 

 

 

 

 

 

 

 

 

1.1(6) แบบฟอรมเอกสาร 

แบบฟอรม 4 : บัญชีแสดงรายละเอียดราคางานบำรุงรักษาระบบ AMI หลังหมด  ระยะเวลารับประกัน 

  



1 งานบาํรุงรักษาระบบคอมพิวเตอร์ Hardware แบบรวมอะไหล่ 1 งาน

2 งานบาํรุงรักษา Software

150,000 เครือง

200,000 เครือง ไมนํ่าไปคดิราคารวม

150,000 เครือง

200,000 เครือง ไมนํ่าไปคดิราคารวม

2.3 Database License 1 ชุด

2.4 อืนๆ โปรดระบุ

3 งานบาํรุงรักษามิเตอร์และอุปกรณ์ประกอบ 70,000 ชุด (เฉพาะงาน Corrective 

Maintanance)*

1 เหมา

4 งานปรับปรุงซอฟตแ์วร์ Application ทีใชง้านในระบบ AMI** 1 เหมา

70,000 เครือง

150,000 เครือง ไมนํ่าไปคดิราคารวม

200,000 เครือง ไมนํ่าไปคดิราคารวม

6 ค่าบริการวงจรเช่า (Lease Line) และ Internet 1 ชุด

7 งานจดัจา้งเจา้หนา้ทีประจาํศูนย ์(Help Desk) ในเวลาทาํการ 8 คน นอกเวลาทาํการ 3 คน

1

เหมา

8 อืน ๆ โปรดระบุ (ถา้มี)

แบบฟอร์ม 4 : บญัชีแสดงรายละเอยีดราคางานบาํรุงรักษาระบบ AMI หลงัหมดระยะเวลารับประกนั

งานบาํรุงรักษาระบบ AMI หลงัหมดระยะเวลารับประกนั

ที รายการ จาํนวน หน่วย ราคา 3 ปี ราคา 5 ปี

รวมเป็นเงิน 

หมายเหตุ

2.1 MDMS License

2.2 HES License

5 ค่าบริการการรับ-ส่งขอ้มูล (Air time)



หมายเหต ุ
*งานบํารงุรักษามเิตอรแ์ละอปุกรณป์ระกอบหมายถงึ การบํารงุรักษาและซอ่มแซมแกไ้ขมเิตอรร์ะบบ AMI และอปุกรณป์ระกอบทตีดิตงั
ใหก้บัผูใ้ชไ้ฟฟ้ารายใหญท่วัประเทศ จํานวน 70,000 ชดุ ใหอ้ยูใ่นสภาพใชง้านไดด้อียูเ่สมอตลอดระยะเวลาทผีูรั้บจา้งรับผดิชอบโดยมี
เงอืนไขในการรับผดิชอบตามเกณฑป์ระสทิธภิาพบรกิาร (Service Level Agreement : SLA) โดยการไฟฟ้าสว่นภมูภิาคจะเป็นผูจ้ดัมเิตอร์
 หน่วยรับสง่ขอ้มลู และตูม้เิตอรเ์พอืใชใ้นงานสบัเปลยีนมเิตอรแ์ละอปุกรณป์ระกอบชํารดุ
**งานปรับปรงุซอฟตแ์วร ์Application ทใีชง้านในระบบ AMI หมายถงึปรับปรงุระบบงาน และ Application ตา่งๆ ทใีชง้านในระบบ AMI 
ปีละ 2 ครัง ตามทกีารไฟฟ้าสว่นภมูภิาคกําหนด เชน่ งานสว่นของ MOMS , Application Mobile Customer Energy portal เป็นตน้
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